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DESCRIPCION

Sistema de procesamiento de cifrado, dispositivo de generacion de claves, dispositivo de cifrado, dispositivo de
desciframiento, dispositivo de delegacion de claves, método de procesamiento de cifrado y programa de
procesamiento de cifrado

Sector técnico

La presente invencion se refiere a cifrado de predicados jerarquico (HPE, hierarchical predicate encryption). La
invencion se define en las reivindicaciones adjuntas.

Antecedentes de la técnica

La bibliografia no de patentes 21 discute HPE para productos escalares. La bibliografia no de patentes 18 discute
cifrado funcional.
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Bibliografia no de patentes
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Springer Heidelberg (2004)
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Franklin, M.K. (ed.) CRYPTO 2004. LNCS, volumen 3152, paginas 443-59. Springer Heidelberg (2004)
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(2005)
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Bibliografia no de patentes 8: Boneh, D., Katz, J., Improved efficiency for CCA-secure cryptosystems built using
identity based encryption. RSA-CT 2005, LNCS, Springer Verlag (2005)

Bibliografia no de patentes 9: Boneh, D., Waters, B.: Conjunctive, subset, and range queries on encrypted data. En:
Vadhan, S.P. (ed.) TCC 2007. LNCS, volumen 4392, paginas 535- 54. Springer Heidelberg (2007)

Bibliografia no de patentes 10: Boyen, X., Waters, B.: Anonymous hierarchical identity-based encryption (without
random oracles). En: Dwork, C. (ed.) CRYPTO 2006. LNCS, volumen 4117, paginas 290-07. Springer Heidelberg
(2006)

Bibliografia no de patentes 11: Canetti, R., Halevi S., Katz J.: Chosen-ciphertext security from identity-based
encryption. EUROCRYPT 2004, LNCS, Springer-Verlag (2004)

Bibliografia no de patentes 12: Cocks, C.: An identity based encryption scheme based on quadratic residues. En:
Honary,B. (ed.) IMA Int. Conf. LNCS, volumen 2260, paginas 360- 63. Springer Heidelberg (2001)

Bibliografia no de patentes 13: Gentry, C.: Practical identity-based encryption without random oracles. En: Vaudenay,
S.(ed.) EUROCRYPT 2006. LNCS, volumen 4004, paginas 445- 64. Springer Heidelberg (2006)

Bibliografia no de patentes 14: Gentry, C., Halevi, S.: Hierarchical identity-based encryption with polynomially many
levels. En: Reingold, O. (ed.) TCC 2009. LNCS, volumen 5444, paginas 437- 56. Springer Heidelberg (2009)

Bibliografia no de patentes 15: Gentry, C., Silverberg, A.: Hierarchical ID-based cryptography. En: Zheng, Y. (ed.)
ASIACRYPT 2002. LNCS, volumen 2501, paginas 548- 66. Springer Heidelberg (2002)

Bibliografia no de patentes 16: Goyal, V., Pandey, O., Sahai, A., Waters, B.: Attribute-based encryption for fine-
grained access control of encrypted data. En: ACM Conference on Computer and Communication Security 2006,
paginas 89-8, ACM (2006)
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146- 62. Springer Heidelberg (2008)
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encryption: Attribute-based encryption and (hierarchical) inner product encryption, EUROCRYPT 2010. LNCS,
Springer Heidelberg (2010)

Bibliografia no de patentes 19: Lewko, A.B., Waters, B.: New techniques for dual system encryption and fully secure
HIBE with short ciphertexts. En: Micciancio, D. (ed.) TCC 2010. LNCS, volumen 5978, paginas 455- 79. Springer
Heidelberg (2010)

Bibliografia no de patentes 20: Okamoto, T., Takashima, K.: Homomorphic encryption and signatures from vector
decomposition. En: Galbraith, S.D., Paterson, K.G. (eds.) Pairing 2008. LNCS, volumen 5209, paginas 57-4. Springer
Heidelberg (2008)
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In:ASIACRYPT 2009, Springer Heidelberg (2009).
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Descripcion de la invenciéon
Problema técnico

En un esquema HPE para productos escalares, discutido en la bibliografia no de patentes 21, se construyen
procesos criptograficos utilizando un espacio grande. Por lo tanto, cuando se implementa este esquema HPE para
productos escalares, los tamafios de las claves podrian ser grandes, afectando negativamente a la eficiencia de las
operaciones, etc.

Un objetivo de la presente invencion es dar a conocer un esquema HPE para productos escalares con una mayor
eficiencia de las operaciones y similares.

Solucién al problema

Un sistema de procesamiento criptografico acorde con esta invencion es un sistema de procesamiento criptografico
que realiza un proceso criptografico utilizando una base B; y una base B*; para cada nimero enterotde t=1, ..., L+1
(siendo L un numero entero igual o mayor que 1), el sistema de procesamiento criptografico, e incluye

un dispositivo de cifrado que genera, como un texto cifrado ct, un vector en el que esta incorporada informacion de
atributo en un vector de base de la base B; para por lo menos algdn nimero enterotdet=1, ..., L;

un dispositivo de desciframiento que utiliza, como clave de desciframiento sk, un vector en el que esta incorporada
informacién de predicado v—: en un vector de base de la base B*: para cada nimero enterotde t = 1, ..., L, realiza
una operacion de emparejamiento sobre el texto cifrado ct generado por el dispositivo de cifrado y la clave de
desciframiento sk, y descifra el texto cifrado ct; y
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un dispositivo de delegacion de claves que genera una clave de desciframiento de nivel inferior sk.+1 de la clave de
desciframiento sk;, en base a un vector en el que la informacién de predicado v~ +1 esta incorporada en un vector de
base de una base B* .1, y a la clave de desciframiento sk, utilizada en el dispositivo de desciframiento.

Resultados ventajosos de la invencion

En un sistema de procesamiento criptografico acorde con la presente invencion, se construye una estructura
jerarquica utilizando una serie de espacios. Por lo tanto, los tamafios de las claves pueden ser pequefios, mejorando
de ese modo la eficiencia de las operaciones.

Breve descripcion de los dibujos
La figura 1 es un diagrama para explicar una nocién de "delegacion (delegacion jerarquica)";
la figura 2 es un diagrama para explicar una delegacion con salto de nivel;

la figura 3 es un diagrama que muestra estructuras jerarquicas de informacion de atributo e informacion de
predicado;

la figura 4 es un diagrama que muestra un ejemplo de cifrado jerarquico basado en identidad;
la figura 5 es un diagrama para explicar una base y un vector de la base;

la figura 6 es un diagrama para explicar un ejemplo de un método para implementar una estructura jerarquica en
espacios vectoriales;

la figura 7 es un diagrama de configuracion de un sistema de procesamiento criptografico 10 que ejecuta algoritmos
de un esquema HPE para productos escalares;

la figura 8 es un diagrama de bloques funcionales que muestra funciones de un dispositivo de generacion de claves
100;

la figura 9 es un diagrama de bloques funcionales que muestra funciones de un dispositivo de cifrado 200;
la figura 10 es un diagrama de bloques funcionales que muestra funciones de un dispositivo de desciframiento 300;

la figura 11 es un diagrama de bloques funcionales que muestra funciones de un dispositivo de delegacion de claves
400;

la figura 12 es un diagrama de flujo que muestra un proceso de un algoritmo Setup;

la figura 13 es un diagrama de flujo que muestra un proceso de un algoritmo KeyGen;
la figura 14 es un diagrama de flujo que muestra un proceso de un algoritmo Enc;

la figura 15 es un diagrama de flujo que muestra un proceso de un algoritmo Dec;

la figura 16 es un diagrama de flujo que muestra un proceso de un algoritmo Delegatey ;
la figura 17 es un diagrama de flujo que muestra un proceso de un algoritmo KeyGen;
la figura 18 es un diagrama de flujo que muestra un proceso del algoritmo Dec;

la figura 19 es un diagrama de flujo que muestra un proceso del algoritmo Delegate; y

la figura 20 es un diagrama que muestra un ejemplo de una configuracion de hardware del dispositivo de generacion
de claves 100, el dispositivo de cifrado 200 y el dispositivo de desciframiento 300.

Descripcion de realizaciones preferidas
A continuacion se describiran realizaciones de la invencién haciendo referencia a los dibujos.

En la siguiente descripcion, un dispositivo de procesamiento es una CPU 911 o similar que se describira mas
adelante. Un dispositivo de almacenamiento es una ROM 913, una RAM 914, un disco magnético 920 o similar, que
se describira mas adelante. Un dispositivo de comunicacién es una placa de comunicaciéon 915 o similar, que se
describira mas adelante. Un dispositivo de entrada es un teclado 902, la placa de comunicacién 915 o similar, que se
describira mas adelante. Un dispositivo de salida es la RAM 914, el disco magnético 920, la placa de comunicacion
915, una LCD 901 o similar, que se describira mas adelante. Es decir, el dispositivo de procesamiento, el dispositivo
de almacenamiento, el dispositivo de comunicacion, el dispositivo de entrada y el dispositivo de salida son hardware.

Se describiran las notaciones que se van a utilizar en la siguiente descripcion.
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Cuando A es una distribucion o variable aleatoria, la férmula 101 denota que y se selecciona aleatoriamente desde A
de acuerdo con la distribucion de A. Es decir, y es un numero aleatorio en la formula 101.

[Formula 101]

Cuando A es un conjunto, la férmula 102 denota que y se selecciona uniformemente desde A. Es decir, y es un
5 numero aleatorio uniforme en la formula 102.

[Formula 102]

La formula 103 denota que y es un conjunto, definido o sustituido por z.

[Formula 103]

Y=z
Cuando a es un valor fijo, la férmula 104 denota que una maquina (algoritmo) A entrega a sobre una entrada x.

[Formula 104]
0 AXx)—>a
por ejemplo,
A(x) > 1
La férmula 105, es decir, Fq, denota un campo finito de orden g.
[Formula 105]

K,

[Férmula 105]

F
15 q

Un simbolo de vector denota una representacion vectorial sobre el campo finito Fq, es decir, férmula 106.

[Formula 106]
X denota
(xl,...,xn) € ]Fq.

La formula 107 denota el producto escalar, mostrado en la formula 109, de dos vectores x~ y v~ mostrados en la
férmula 108.

[Formula 107]

20 XV
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[Férmula 108]
X= (xl,...,xn) ,

Vz(vl,...,vn)

[Formula 109]

Z:l:lxl‘V'

XT denota la traspuesta de una matriz X.

Para una base B y una base B* mostradas en la formula 110, se define la féormula 111.

[Formula 110]

B = (by,....by),
B* = (bf,....b%)
[Férmula 111]

N
(X5 XN )B = Zizlxibi’

N ¥
(Voo YN DB = D5 Vi
etj denota un vector de la base ortonormal mostrado en la formula 112.

[Formula 112]

Jj-1 m=J
—

- n .
et,j:(0---0,1,0---0 )EIthpara] =1,...,m
Se definen las formulas 113 a 117.

[Férmula 113]

((Xo)By >+ (Xa)mz )+ ((Yo)By > (Va)By,)
=((Xo +Yo)my o+ (Xd + Ve )m:,)

[Formula 114]

g = (O Ope g O)p: 5er O)pe)

[Férmula 115]

(()my» (37w ) = (G)p; +(j)me
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[Férmula116)]

[Formula 117]

d
e(c,k™) =] Je(c;. k7)),
t=0

donde

c=(co eBy),....cqg €{By)),

* ok * * *
k= (kp o € Bo),....kg € (Bg))
Para la formula 118, se define la férmula 119.

[Formula 118]

K= (Gio)my 5+ (BB

[Férmula 119]

(K1 = (Go)my o Gr)ms - O)pe > (O, ),

* T = - ~
(71 = (O)gy > (Om: > KLz, - (Ka By, )
En la siguiente descripcion, nt en Fg"t denota n.

Analogamente, (v—1, ..., v—L) en una clave secreta sky-.1, .., v—1) denota (v71, ..., v7L), ¥ (v—1, ..., v—L+1) en una
clave secreta sky-1, ..., v—L+1) denota (V71, ..., V7L+).

Analogamente, cuando se muestra "5i,j" como un superindice, 8i,j denota &;;.

Cuando "—" que representa un vector esta acoplado a un subindice o un superindice, este "—" esta acoplado como
un superindice a dicho subindice o superindice.

En la siguiente descripcion, un proceso criptografico incluye un proceso de cifrado, un proceso de desciframiento, un
proceso de generacion de claves y un proceso de delegacion de claves.

Primera realizacion

En esta realizacion, se describiran conceptos basicos para implementar "HPE para productos escalares" y
construcciones de "HPE para productos escalares".

En primer lugar, se describira la nocion de HPE para productos escalares. Para describir la nocion de HPE para
productos escalares, se describira en primer lugar la nocién de "delegacion”, junto con la nocion de "delegacion
jerarquica". A continuacion, se describira el "cifrado de predicados (PE, predicate encryption) para productos
escalares". Después, se describira "HPE para productos escalares", que es un tipo de PE para productos escalares
con la nocién de delegacion jerarquica. Ademas, para reforzar la comprension del HPE para productos escalares, se
describira un ejemplo de aplicacién de HPE para productos escalares.

En segundo lugar, se describirda HPE para productos escalares en espacios vectoriales. En esta realizacion y en las
siguientes, HPE y un mecanismo de encapsulamiento de claves de predicado jerarquico (HPKEM, hierarchical
predicate key encapsulation mechanism) se implementan en espacios vectoriales. En primer lugar se describira una
"base" y un "vector de la base". A continuacion, se describira "PE para productos escalares en espacios vectoriales".
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Después, se describira un "método para implementar una estructura jerarquica en espacios vectoriales". Ademas,
para reforzar la comprension, se describira un ejemplo de implementacion de la estructura jerarquica.

En tercer lugar, se describiran "espacios vectoriales de emparejamientos duales (DPVS, dual pairing vector
spaces)", que tienen estructuras matematicas ricas para implementar HPE para productos escalares.

En cuarto lugar, se describiran construcciones basicas de un "esquema HPE para productos escalares" de acuerdo
con esta realizaciéon. A continuacién, se describiran construcciones basicas de un "sistema de procesamiento
criptografico 10" que implementa HPE. Después, se describira en detalle el esquema HPE y el sistema de
procesamiento criptografico 10, de acuerdo con esta realizacion.

<1. HPE para productos escalares>
<1-1. Nocion de delegacion (delegacion jerarquica)>
La figura 1 es un diagrama para explicar la nocién de "delegacion (delegacion jerarquica)”.

Delegacion significa que un usuario que tiene una clave de nivel superior genera una clave de nivel inferior que tiene
capacidades mas limitadas que la clave (de nivel superior) del usuario.

En la figura 1, una raiz (dispositivo de generacion de claves) genera claves secretas para usuarios de un primer nivel
(nivel 1) utilizando una clave secreta maestra. Es decir, la raiz genera claves 1, 2 y 3 para usuarios de primer nivel 1,
2y 3, respectivamente. A continuacion, utilizando la clave 1, por ejemplo, el usuario 1 puede generar claves 11, 12y
13 para usuarios 11, 12 y 13, respectivamente, que son usuarios de nivel inferior (segundo nivel) del usuario 1. Las
claves 11, 12 y 13 que poseen los usuarios 11, 12 y 13 tienen capacidades mas limitadas que la clave 1 que posee
el usuario 1. Las capacidades limitadas significan que los textos cifrados que pueden ser descifrados por dicha clave
secreta estan limitados. Es decir, una clave secreta de nivel inferior puede descifrar solamente algunos textos
cifrados que pueden ser descifrados por una clave secreta de nivel superior. Esto significa que las claves 11, 12y 13
que poseen los usuarios 11, 12 y 13 pueden descifrar solamente algunos de los textos cifrados que pueden ser
descifrados por la clave 1 que posee el usuario 1. Generalmente, las claves 11, 12 y 13 pueden descifrar
respectivamente textos cifrados diferentes. Por otra parte, un texto cifrado que puede ser descifrado por las claves
11, 12 0 13 puede ser descifrado por la clave 1.

Tal como se muestra en la figura 1, cada clave secreta se proporciona para un nivel especifico. Esto se describe
como "jerarquico". Es decir, tal como se muestra en la figura 1, la generacion jerarquica de claves de nivel inferior se
denomina "delegacion jerarquica”.

En la figura 1, se ha descrito que la raiz genera las claves secretas para los usuarios de primer nivel, los usuarios de
primer nivel generan las claves secretas para los usuarios de segundo nivel, y los usuarios de segundo nivel
generan las claves secretas para los usuarios de tercer nivel. Sin embargo, tal como se muestra en la figura 2, la
raiz puede generar no solamente las claves secretas para los usuarios de primer nivel, sino asimismo las claves
secretas para los usuarios de segundo nivel o de nivel inferior. Analogamente, los usuarios de primer nivel pueden
generar no solamente las claves secretas para los usuarios de segundo nivel, sino asimismo las claves secretas
para los usuarios de tercer nivel o de nivel inferior. Es decir, la raiz o cada usuario pueden generar las claves
secretas para niveles inferiores al nivel de su propia clave secreta.

<1-2. PE para productos escalares>
A continuacion, se describira "PE para productos escalares".

PE es un esquema criptografico en el que un texto cifrado se puede descifrar si el resultado de introducir una
informacion de atributo x en una informacion de predicado f, es 1 (verdadero) (f(x) = 1). Generalmente, la
informacion de atributo x esta incorporada en un texto cifrado, y la informacion de predicado f, esta incorporada en
una clave secreta. Es decir, en PE, un texto cifrado c cifrado en base a la informacion de atributo x es descifrado por
una clave secreta SKr generada en base a la informacion de predicado f,. PE se puede describir como un esquema
criptografico en el que, por ejemplo, la informacion de predicado f, es una expresion condicional y la informacion de
atributo x es informacién que se tiene que introducir en la expresion condicional, y un texto cifrado se puede
descifrar si la informacion de entrada (informacién de atributo x) satisface la expresién condicional (informacién de
predicado f,) (fy(x) = 1).

PE se discute en detalle en la bibliografia no de patentes 17.

PE para productos escalares es un tipo de PE en el que f(x) = 1 si el producto escalar de una informacion de
atributo x y una informacién de predicado f, es un valor predeterminado. Es decir, un texto cifrado c cifrado por la
informacion de atributo x puede ser descifrado por una clave secreta SK; generada en base a la informacion de
predicado f, si y solo si el producto escalar de la informacién de atributo x por la informacion de predicado f, es un
valor predeterminado.



10

15

20

25

30

35

40

45

50

55

ES 2 699 535 T3

En la primera realizacién, se asume como una regla general que f(x) = 1 si el producto escalar de la informacién de
atributo x por la informacion de predicado f, es 0.

<1-3. HPE para productos escalares>

HPE para productos escalares (HPKEM para productos escalares) es un tipo de "PE para productos escalares" con
la nocién descrita anteriormente de "delegacion jerarquica".

En HPE para productos escalares, la informacién de atributo y la informacion de predicado tienen estructuras
jerarquicas, para incorporar un sistema de delegacion jerarquica en PE para productos escalares.

La figura 3 es un diagrama que muestra estructuras jerarquicas de informacién de atributo e informacion de
predicado.

En la figura 3, una informacion de atributo y una informacion de predicado con los mismos numerales de referencia
se corresponden entre si (es decir, su producto escalar es 0). Es decir, el producto escalar de un atributo 1 y un
predicado 1 es 0, el producto escalar de un atributo 11 y un predicado 11 es 0, el producto escalar de un atributo 12
y un predicado 12 es 0, y el producto escalar de un atributo 13 y un predicado 13 es 0. Esto significa que un texto
cifrado c1, cifrado con el atributo 1, puede ser descifrado por una clave secreta k1 generada en base al predicado 1.
Un texto cifrado c11, cifrado por el atributo 11, puede ser descifrado por una clave secreta k11 generada en base al
predicado 11. Lo mismo se puede decir del atributo 12 y el predicado 12, asi como del atributo 13 y el predicado 13.

Tal como se ha descrito anteriormente, HPE para productos escalares tiene el sistema de delegacion jerarquica. Por
lo tanto, la clave secreta k11 se puede generar en base al predicado 11 y a la clave secreta k1 generada en base al
predicado 1. Es decir, un usuario que tiene la clave secreta de nivel superior k1 puede generar su clave secreta de
nivel inferior k11 a partir de la clave secreta k1 y el predicado de nivel inferior 11. Andlogamente, una clave secreta
k12 se puede generar a partir de la clave secreta k1 y del predicado 12, y una clave secreta k13 se puede generar a
partir de la clave secreta k1 y del predicado 13.

Un texto cifrado, cifrado por una clave (clave publica) correspondiente a una clave secreta de nivel inferior, se puede
descifrar mediante una clave secreta de nivel superior. Por otra parte, un texto cifrado, cifrado por una clave (clave
publica) correspondiente a una clave secreta de nivel superior, no puede ser descifrada por una clave secreta de
nivel inferior. Es decir, los textos cifrados c11, c12 y c13 cifrados mediante los atributos 11, 12 y 13,
respectivamente, pueden ser descifrados por la clave secreta k1 generada en base al predicado 1. Por otra parte, el
texto cifrado c1 cifrado por el atributo 1 no puede ser descifrado por las claves secretas k11, k12 y k13 generadas en
base a los predicados 11, 12 y 13, respectivamente. Es decir, el producto escalar del atributo 11, 12 0 13 y el
predicado 1 es 0. Por otra parte, el producto escalar del atributo 1 y el predicado 11, 12 0 13 no es 0.

<1-4. Ejemplo de aplicacion de HPE para productos escalares>

La figura 4 es un diagrama que muestra un ejemplo de cifrado jerarquico basado en identidad (HIBE, hierarchical
identity-based encryption), que es un ejemplo de aplicacion del esquema HPE para productos escalares que se
describe mas adelante. HIBE es un proceso criptografico en el que la nocién de jerarquia se aplica a cifrado basado
en identidad (IBE, identity-based encryption). IBE es un tipo de PE, concretamente, PE por coincidencia, que permite
que un texto cifrado sea descifrado si un ID incluido en el texto cifrado coincide con un ID incluido en una clave
secreta.

En el ejemplo mostrado en la figura 4, en base a una clave secreta maestra sk y a un ID "A" de la compaiiia A, una
raiz (dispositivo de generacion de claves) genera una clave secreta (clave A) correspondiente al ID "A". Por ejemplo,
en base a la clave A y al ID de cada divisiéon, un administrador de seguridad de la compariia A genera una clave
secreta correspondiente a dicho ID. Por ejemplo, el administrador de seguridad genera una clave secreta (clave 1)
correspondiente a un ID "A-1" de una divisidn de ventas. A continuacién, en base a la clave secreta de cada division
y al ID de cada unidad perteneciente a dicha division, por ejemplo, un administrador de cada division genera una
clave secreta correspondiente a dicho ID. Por ejemplo, un administrador de la division de ventas genera una clave
secreta (clave 11) correspondiente a un ID "A-11" de la unidad de ventas 1.

En este caso, un texto cifrado, cifrado por el ID "A-11" de la unidad de ventas 1, puede ser descifrado por la clave
11, que es la clave secreta correspondiente al ID "A-11" de la unidad de ventas 1. Sin embargo, un texto cifrado,
cifrado por el ID de una unidad de ventas 2 o de una unidad de ventas 3, no puede ser descifrado por la clave 11.
Asimismo, un texto cifrado, cifrado por el ID de la divisiéon de ventas, no puede ser descifrado por la clave 11.

Un texto cifrado, cifrado por el ID "A-1" de la divisién de ventas, puede ser descifrado por la clave 1, que es la clave
secreta correspondiente al ID "A-1" de la division de ventas. Asimismo, un texto cifrado, cifrado por el ID de una
unidad perteneciente a la divisién de ventas, puede ser descifrado por la clave 1. Es decir, un texto cifrado, cifrado
por el ID de la unidad de ventas 1, 2 o 3, puede ser descifrado por la clave 1. Sin embargo, un texto cifrado, cifrado
por el ID de la division de fabricacion (ID: A-2) o de una division de personal (ID: A-3), no puede ser descifrado por la
clave 1. Asimismo, un texto cifrado, cifrado por el ID de la compaiiia A, no puede ser descifrado por la clave 1.
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Un texto cifrado, cifrado por el ID "A" de la compafiia A, puede ser descifrado por la clave A que es la clave secreta
correspondiente al ID "A" de la compafiia A. Asimismo, un texto cifrado, cifrado por el ID de cada division
perteneciente a la compafiia A o el ID de una unidad perteneciente a cada division, puede ser descifrado por la clave
A.

HPE para productos escalares se puede adaptar a diversas aplicaciones a parte de IBE. En particular, los procesos
criptograficos que se describen mas adelante no se limitan a una clase de pruebas de paridad, de tal modo que se
pueden aplicar a un gran nimero de aplicaciones. Por ejemplo, con respecto a cifrado con capacidad de busqueda o
similar, que es un tipo de PE para productos escalares, los procesos criptograficos permiten que las aplicaciones
que no se pueden implementar con PE convencional tengan el sistema de delegacion, tal como limitando un rango
de busqueda en cada nivel mediante la utilizacién de una expresién condicional tal como AND u OR.

Es decir, los esquemas HPKEM y HPE que se describen en las realizaciones posteriores se pueden aplicar a una
amplia variedad de aplicaciones, tal como cifrado con capacidad de busqueda e IBE.

<2. HPE para productos escalares en espacios vectoriales>

HPKEM y HPE se implementan en espacios vectoriales de alta dimension denominados espacios vectoriales de
emparejamientos duales (DPVS, dual pairing vector spaces) que se describen mas adelante. Por lo tanto, se
describira HPE para productos escalares en espacios vectoriales.

<2-1. Base y vector de la base>

En primer lugar, se explicaran brevemente una "base" y un "vector de la base" que se van a utilizar para explicar un
espacio vectorial.

La figura 5 es un diagrama para explicar la base y el vector de la base.

La figura 5 muestra un vector v de un espacio vectorial bidimensional. El vector v es cia; + ca2. Ademas, el vector v
es y1b1 + yoby. En este caso, a; y a; se denominan vectores de la base en una base A, y se representan como base
A: = (a1, @2). b1 y b2 se denominan vectores de la base en una base B, y se representan como base B: = (b4, by). ¢4,
C2, Y1 Y Y2 son coeficientes de respectivos vectores de la base. La figura 5 muestra un espacio vectorial
bidimensional, de tal modo que existen dos vectores de la base en cada base. En un espacio vectorial N-
dimensional, existe en un nimero N de vectores de la base en cada base.

<2-2. PE para productos escalares en espacios vectoriales>
A continuacién se describira PE para productos escalares en espacios vectoriales.

Tal como se ha descrito anteriormente, PE para productos escalares es un tipo de PE en el que f(x) = 1 si €l
producto escalar de la informacién de atributo x por la informacién de predicado f, es un valor predeterminado (0 en
este caso). Cuando la informacién de atributo x y la informacion de predicado f, son vectores, es decir, un vector de
atributo x y un vector de predicado v—, su predicado del producto escalar se define tal como se muestra en la
férmula 120.

[Férmula 120]

SI ;;:Z?zlxlvl :O’entoncesj(v;(;):]_’ y

Si _;C. ;}: Z:l:lxlvl ;& 07 entonoesf;(;) = O,

donde

—

X :(xl,...,xn) ,

V=V, vy)

Es decir, es un tipo de PE en el que el resultado de introducir la informacién de atributo x en la informacién de
predicado f, es 1 (verdadero) si el producto escalar del vector de atributo x> por el vector de predicado v~ (es decir,
la suma de los productos escalares elemento a elemento) es 0, y el resultado de introducir la informacién de atributo
x en la informaciéon de predicado f, es 0 (falso) si el producto escalar del vector de atributo x~ y el vector de
predicado v~ no es 0.
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<2-3. Método para implementar una estructura jerarquica en espacios vectoriales>
A continuacion se describira un método para implementar una estructura jerarquica en espacios vectoriales.

La figura 6 es un diagrama para explicar un ejemplo del método para implementar una estructura jerarquica en
espacios vectoriales.

Se discutira en este caso un nimero d (d es un nimero entero igual o mayor que 1) de espacios vectoriales. Cada
espacio vectorial es un espacio vectorial de alta dimension (Ni-dimensional (t = 1, ..., d)). Es decir, existe un nimero
N: de vectores de la base c; (i = 1, ..., Ni) en una base predeterminada C; (t = 1, ..., d) en cada espacio vectorial.

Una base C4 es un espacio para establecer informacién de atributo e informacién de predicado de un primer nivel.
Una base C; es un espacio para establecer informacién de atributo e informacién de predicado de un segundo nivel.
Analogamente, una base C, es un espacio para establecer informacion de atributo e informacion de predicado de un
L-ésimo nivel. Por lo tanto, en este caso se pueden representar d niveles.

Una clave secreta para el L-ésimo nivel se genera no solamente estableciendo la informacion de predicado del L-
ésimo nivel utilizando la base C,, sino asimismo estableciendo la informacion de predicado de los primero a (L -1)-
ésimo niveles utilizando las bases Cq a C..4. Es decir, en una clave secreta de nivel inferior, se establece asimismo
la informacion de predicado que se tiene que establecer en una clave secreta de nivel superior. Esta disposicion
permite que la informacién de predicado tenga una estructura jerarquica. A continuacion, utilizando la estructura
jerarquica de la informacién de predicado, se construye un sistema de delegacion en PE para productos escalares.

En la siguiente descripcion, se utiliza un formato de jerarquia n~: = (d; N4, ..., Ng) para denotar una estructura
jerarquica en un espacio vectorial, donde d es un valor que representa la profundidad de niveles descrita
anteriormente, y N; (i = 1, ..., d) es un valor que representa el nimero de dimensiones, es decir, el nUmero de

vectores de la base, que se asigna a cada nivel i.
<2-4. Ejemplo de implementacién de estructura jerarquica>

La estructura jerarquica se explicara utilizando un ejemplo simple. Se proporcionara una explicacion utilizando un
ejemplo en el que existen tres niveles, y cada nivel esta asignado a un espacio bidimensional. Es decir, n™: = (d; Ny,
..+ Ng) =(3; 2, 2, 2).

Un usuario que tiene una clave secreta de primer nivel sk; generada en base a un vector de predicado de primer
nivel v—1: = (v4, v2) puede generar una clave secreta de segundo nivel sk, en base a la clave secreta de primer nivel
ski y a un vector de predicado de segundo nivel v~2: = (v3, v4). Es decir, la clave secreta de segundo nivel sk; se
genera en base a los vectores de predicado (v, v~2). Analogamente, un usuario que tiene la clave secreta de
segundo nivel sk, puede generar una clave secreta de tercer nivel skz en base a la clave secreta de segundo nivel
sk y a un vector de predicado de tercer nivel v~3: = (vs, Vs). Es decir, la clave secreta de tercer nivel sks se genera
en base a los vectores de predicado (v1, V72, V73).

La clave secreta de primer nivel ski generada en base al vector de predicado de primer nivel v~y es una clave
secreta generada mediante (v—1, (0, 0), (0, 0)). Por lo tanto, la clave secreta de primer nivel ski puede descifrar un
* *

texto cifrado, cifrado mediante un vector de atributo (x4, (*, *), (*, *)): = ((x1, x2), (*, *), (*, *)) siv™y - x71 = 0. Esto es
debido a que (¥, *) - (0, 0) = 0. Donde "*" denota un valor arbitrario.

Analogamente, la clave secreta de segundo nivel sk generada en base a los vectores de predicado de segundo
nivel (v, v~2) es una clave secreta generada mediante (v—1, v 2, (0, 0)). Por lo tanto, la clave secreta de segundo
nivel sk, puede descifrar un texto cifrado, cifrado mediante vectores de atributo (x™1, X2, (*, *)): = ((X1, X2), (X3, X4), (¥,
*))sivii-x?1=0yv7e-x72=0.

Sin embargo, la clave secreta de segundo nivel skz no puede descifrar un texto cifrado, cifrado mediante el vector de
atributo de primer nivel x~1: = (x4, X2) (es decir, (x~1, (¥, *), (*, *)). Esto se debe a que si no se tiene v, = (0, 0),
entonces (*, *) - v2 #0y vz - x72 # 0. Por lo tanto, se puede establecer que la clave secreta de segundo nivel sk;
tiene capacidades mas limitadas que la clave secreta padre ski.

<3. Espacios vectoriales de emparejamientos duales (DPVS)>
En primer lugar se describiran grupos de emparejamientos bilineales simétricos.

Los grupos de emparejamientos bilineales simétricos (g, G, G', g, e) son una tupla de un nimero primo g, un grupo
aditivo ciclico G de orden g, un grupo multiplicativo ciclico GT de orden g, g # 0 € G, y un emparejamiento bilineal no
degenerado computable en tiempo polinomial e: G x G — Gy. El emparejamiento bilineal no degenerado es e(sg, tg)
=e(9, 91"y e(@.9) # 1.

En la siguiente descripcion, la formula 121 es un algoritmo que toma 1* como entrada y entrega valores de
parametro paramg: = (q, G, Gr, g, €) de grupos de emparejamientos bilineales con un parametro de seguridad A.
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[Férmula 121]

%opg

A continuacion se describiran los espacios vectoriales de emparejamientos duales.

Se pueden construir espacios vectoriales de emparejamientos duales (q, V, Gr, A, €) mediante un producto directo
de los grupos de emparejamientos bilineales simétricos (paramg:=(q, G, Gr, g, €)). Los espacios vectoriales de
emparejamientos duales (q, V, Gr, A, e) son tuplas de un ndmero primo g, un espacio vectorial N-dimensional V

sobre Fq mostrado en la férmula 122, un grupo ciclico Gt de orden g y una base canoénica A: = (ai, ..., an) del
espacio V, y tienen las siguientes operaciones (1) y (2). En este caso, a; es tal como se muestra en la formula 123.

[Férmula 122]

N

f—"&\
V=Gx---xG
[Formula 123]

i—1 N—i
— ——

a;=(0,...,0,g,0,...,0)
Operacion (1): emparejamiento bilineal no degenerado

Se define un emparejamiento en el espacio V mediante la formula 124.

[Formula 124]

e(x,y) =] [¥,e(G;,H;)e Gy
donde

(Gy,...,Gy)=x€V,
(Hl,...,HN) =)ye \Y

Este es bilineal no degenerado, es decir, e(sx, ty) = e(x, y)*t y si e(x, y) = 1 para todo yEV, entonces x = 0. Para todo
iyj, e(a, a)=e(g, ), donde &, =1sii=j,yd;=0sii#]ye(g, g)#1EGr.

Operacion (2): mapas de distorsion
Transformaciones lineales ¢ij sobre el espacio V mostrado en la formula 125 pueden conseguir la férmula 126.

[Formula 125]
sidyjla;)=a;y
k *= j,entonces ¢Z,] (ak) = O .
[Formula 126]
i—1 N—i

—— —
¢l3](‘x) = (05" ‘:Oagjaon"'ao)
donde

(g,---gn)=x.

Las transformaciones lineales ¢ij se denominaran mapas de distorsion.

12



10

15

20

25

30

35

40

45

ES 2 699 535 T3

En la siguiente descripcion, la formula 127 es un algoritmo que toma una entrada 1* (A& numeros naturales), N&
numeros naturales, y valores de parametros paramg: = (q, G, Gr, g, €) de grupos de emparejamientos bilineales, y
entrega valores del parametros paramy: = (q, V, Gr, A, e) de espacios vectoriales de emparejamientos duales con un
parametro de seguridad A y un espacio N-dimensional V.

[Férmula 127]

9d pvs

Aqui, la descripcion se dirigira a un caso en el que se construyen espacios vectoriales de emparejamientos duales
utilizando los grupos de emparejamientos bilineales simétricos descritos anteriormente. Los espacios vectoriales de
emparejamientos duales se pueden construir asimismo utilizando grupos de emparejamientos bilineales asimétricos.
La siguiente descripcion se puede adaptar facilmente a un caso en el que se construyen espacios vectoriales de
emparejamientos duales utilizando grupos de emparejamientos bilineales asimétricos.

<4. Construccion de HPE y sistema de procesamiento criptografico 10>
<4-1. Construccion basica de HPE para productos escalares>
Se describira brevemente una construccion del esquema HPE para productos escalares.

El esquema HPE para productos escalares incluye cinco algoritmos probabilisticos computables en tiempo
polinomial: Setup, keyGen, Enc, Dec, y Delegate, (L =1, ..., d-1).

(Setup)

El algoritmo Setup toma como entrada un parametro de seguridad 1* y un formato de jerarquia n~: = (d; N, ..., Nq), ¥
entrega una clave publica maestra pk y una clave secreta maestra sk. La clave secreta maestra sk es una clave de
nivel superior.

(KeyGen)

El algoritmo KeyGen toma como entrada la clave publica maestra pk, la clave secreta maestra sk y vectores de
predicado (v1, ..., v7L) (1 £L = d), y entrega una clave secreta de L-ésimo nivel sku1, ..., vL).

(Enc)

El algoritmo Enc toma como entrada la clave publica maestra pk, vectores de atributo (x4, ..., x7n) (1 £ h <d) y un
mensaje m, y entrega un texto cifrado ct (texto encriptado). Es decir, el algoritmo Enc entrega el texto cifrado ct
conteniendo el mensaje n y cifrado mediante los vectores de atributo (x1, ..., X7h).

(Dec)

El algoritmo Dec toma como entrada la clave publica maestra pk, la clave secreta de L-ésimo nivel sky-1, ., v—1) Yy €l
texto cifrado ct, y entrega el mensaje m o un simbolo diferenciado L. El simbolo diferenciado L es informacion que
indica fallo de desciframiento. Es decir, el algoritmo Dec descifra el texto cifrado ct mediante la clave secreta de L-
ésimo nivel, y extrae el mensaje m. En caso de fallo de desciframiento, el algoritmo Dec entrega el simbolo
diferenciado L.

(DelegatedL)

Delegate. toma como entrada la clave publica maestra pk, la clave secreta de L-ésimo nivel sky1, .., v—L) ¥ un vector
de predicado de nivel (L + 1)-ésimo v+ (L+1 < d), y entrega una clave secreta (L + 1)-ésima sky—1, .., v—L+1) ES
decir, el algoritmo Delegate, entrega una clave secreta de nivel inferior.

<4-2. Sistema de procesamiento criptografico 10>

Se describira el sistema de procesamiento criptografico 10 que ejecuta los algoritmos del esquema HPE para
productos escalares.

La figura 7 es un diagrama de configuracion del sistema de procesamiento criptografico 10 que ejecuta los
algoritmos del esquema HPE para productos escalares.

El sistema de procesamiento criptografico 10 incluye un dispositivo de generacion de claves 100, un dispositivo de
cifrado 200, un dispositivo de desciframiento 300 y un dispositivo de delegacion de claves 400. La descripcion se
proporcionara en este caso asumiendo que el dispositivo de desciframiento 300 incluye el dispositivo de delegacion
de claves 400. Sin embargo, el dispositivo de delegacion de claves 400 se puede disponer por separado del
dispositivo de desciframiento 300.
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El dispositivo de generacion de claves 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y un formato de jerarquia n—: = (d; No, ..., Ng), y genera una clave publica maestra pk y una clave
secreta maestra sk. A continuacion, el dispositivo de generacion de claves 100 hace publica la clave publica maestra
pk generada. El dispositivo de generacion de claves 100 ejecuta asimismo el algoritmo KeyGen tomando como
entrada la clave publica maestra pk, la clave secreta maestra sk y vectores de predicado (v1, ..., v71)(1 £ L < d),
genera una clave secreta de L-ésimo nivel sky—1, .., voL) Y proporciona secretamente la clave secreta de L-ésimo
nivel al dispositivo de desciframiento de nivel L-ésimo 300.

El dispositivo de cifrado 200 ejecuta el algoritmo Enc tomando como entrada la clave publica maestra pk, vectores
de atributo (x4, ..., x7n) (1 £ h < d) y un mensaje m, y genera un texto cifrado ct. El dispositivo de cifrado 200
transmite el texto cifrado generado ct al dispositivo de desciframiento 300.

El dispositivo de desciframiento 300 ejecuta el algoritmo Dec tomando como entrada la clave publica maestra pk, la
clave secreta de L-ésimo nivel sk(_.1, ., v—1) ¥ €l texto cifrado ct, y entrega el mensaje m o el simbolo diferenciado L.

El dispositivo de delegacion de claves 400 ejecuta el algoritmo Delegate, tomando como entrada la clave publica
maestra pk, la clave secreta de L-ésimo nivel sk—1, .., v—L) ¥ un vector de predicado de (L + 1)-ésimo nivel v+ (L +
1 <d), y genera una clave secreta de (L + 1)-ésimo nivel sku—1, .., v—L+1) Y proporciona secretamente la clave secreta
de (L + 1)-ésimo nivel al dispositivo de desciframiento 300 de (L + 1)-ésimo nivel.

<4-3. Detalles del esquema HPE para productos escalares y sistema de procesamiento criptografico 10>

Haciendo referencia a las figuras 8 a 16, la descripcion se dirigira al esquema HPE para productos escalares de
acuerdo con la primera realizacion. La descripcion se dirigira asimismo a funciones y operaciones del sistema de
procesamiento criptografico 10 que implementa el esquema HPE para productos escalares.

La figura 8 es un diagrama de bloques funcionales que muestra funciones del dispositivo de generacion de claves
100. La figura 9 es un diagrama de bloques funcionales que muestra funciones del dispositivo de cifrado 200. La
figura 10 es un diagrama de bloques funcionales que muestra funciones del dispositivo de desciframiento 300. La
figura 11 es un diagrama de bloques funcionales que muestra funciones del dispositivo de delegacion de claves 400.

Las figuras 12 y 13 son diagramas de flujo que muestran operaciones del dispositivo de generacion de claves 100.
La figura 12 es un diagrama de flujo que muestra un proceso del algoritmo Setup. La figura 13 es un diagrama de
flujo que muestra un proceso del algoritmo KeyGen. La figura 14 es un diagrama de flujo que muestra operaciones
del dispositivo de cifrado 200 y muestra un proceso del algoritmo Enc. La figura 15 es un diagrama de flujo que
muestra operaciones del dispositivo de desciframiento 300 y muestra un proceso del algoritmo Dec. La figura 16 es
un diagrama de flujo que muestra operaciones del dispositivo de delegacion de claves 400 y muestra un proceso del
algoritmo Delegate, .

En la siguiente descripcion, un subindice "dec" significa "desciframiento”. El subindice "dec" indica un elemento de
desciframiento utilizado para descifrar un texto cifrado. Un subindice "ran" significa "aleatorizacion". El subindice
"ran" indica un elemento de aleatorizacion para aleatorizar el coeficiente de un vector de la base predeterminado de
una clave de desciframiento de nivel inferior. Un subindice "del" significa "delegacién”. El subindice "del" indica un
elemento de delegacion para generar una clave de desciframiento de nivel inferior.

Se describiran las funciones y operaciones del dispositivo de generacion de claves 100.

Tal como se muestra en la figura 8, el dispositivo de generacion de claves 100 incluye una unidad de generacion de
claves maestras 110, una unidad de almacenamiento de claves maestras 120, una unidad de introducciéon de
informacion 130 (primera unidad de introduccion de informacién), una unidad de generacion de claves de
desciframiento 140 y una unidad de distribucion de claves 150 (unidad de transmision de claves de desciframiento).

La unidad de generacion de claves de desciframiento 140 incluye una unidad de generacion de nimeros aleatorios
141, una unidad de generacion de elementos de desciframiento 142, una unidad de generacion de elementos de
aleatorizacion 143 y una unidad de generacion de elementos de delegacion 144.

Haciendo referencia a la figura 12, se describira en primer lugar el proceso del algoritmo Setup.
(S101: etapa de generacion de base ortonormal)

Utilizando el dispositivo de procesamiento, la unidad de generacion de claves maestras 110 calcula la formula 128, y
genera aleatoriamente param,_, asi como una base B: y una base B*; para cada nimero enterotde t=0, ..., d.
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[Formula 128]

(1) introducir

14,7 = (d;ii = (A3 e s g UG s U s W ey W 3 20502 )5
No=1+ug+1+wy+zo;, Ny =n,+u, +w,+2z,(¢ =1,...,d)

(@ paramg = (¢,G,Gr,g,e) ¢« ~—Ghpg (1)

U
G y<«—F,
Se ejecutan las etapas (4) a (8) para cadatde t=0,...,d.

@ paramy =(q,V;,Gr,A,e) = Gypys (14, Ny, paramg)
U
6 X = (Zt,i,j)i,j “’—GL(Nt:IFq)

© (V)i 3=W'(XtT)—l
7 B, = (b,jl,...,b,,Nt)
® By = (1o sbry)

(9 param = ({paramy };—o_._ g4 &7)

Es decir, la unidad de generacion de claves maestras 110 ejecuta las etapas siguientes.

(1) Utilizando el dispositivo de entrada, la unidad de generacion de claves maestras 110 introduce un parametro de
seguridad A(1}) y un formato de atributo n~: = (d; ny, ..., ng, Uo, ..., Ud, Wo, ..., Wd, Zo, ..., Zd), donde d es un nimero
entero igual o mayor que 1, n; es un nimero entero igual o mayor que 1 para cada numero enterotdet=1, ...,d,y
Ui, Wi, Zt SOn numeros enteros iguales o mayores que 1 para cada numero entero t de t = 0, ..., d. La unidad de
generacion de claves maestras 110 establece asimismo No: = 1+up+1+wo+zp y Ni: = neturtwi+z: para cada niumero
enterotdet=1, ..., d.

(2) Utilizando el dispositivo de procesamiento, la unidad de generacion de claves maestras 110 ejecuta el algoritmo
Gupg tomando como entrada el pardmetro de seguridad A(1%) introducido en (1), y genera aleatoriamente valores de
parametro paramg: = (q, G, Gr, g, €) de grupos de emparejamientos bilineales.

(3) utilizando el dispositivo de procesamiento, la unidad de generacidon de claves maestras 110 genera un nimero
aleatorio y.

A continuacién, la unidad de generacion de claves maestras 110 ejecuta las siguientes etapas (4) a (8) para cada
numero enterotde t=0, ..., d.

(4) Utilizando el dispositivo de procesamiento, la unidad de generacion de claves maestras 110 ejecuta el algoritmo
Gapvs tomando como entrada el parametro de seguridad A(1") y N introducido en (1) y los valores de paramg: = (g, G,
Gr, g, e) generados en (2), y genera valores del parametro paramyi: = (q, Vi, Gr, A;, €) de espacios vectoriales de
emparejamientos duales.

(5) Utilizando el dispositivo de procesamiento, la unidad de generacion de claves maestras 110 genera
aleatoriamente una transformacion lineal Xi: = (x)ij tomando como entrada N; establecido en (1) y Fq. Se debe
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observar que GL significa lineal general. Es decir, GL es un grupo lineal general, un conjunto de matrices cuadradas
con determinantes distintos de cero, y un grupo bajo la multiplicacion. (xt;)i; denota una matriz asociada con los
subindices i, j de la matriz x;;, donde i, j=1, ..., N

(6) Utilizando el dispositivo de procesamiento y en base al numero aleatorio y y a la transformacion lineal X;, la
5 unidad de generacion de claves maestras 110 genera (vi;;)ij: = W. (X{')"'. Como en el caso de (x:j)i;, (Vii;)i; denota
una matriz asociada con los subindices i, j de la matriz v, donde i, j =1, ..., N.

(7) Utilizando el dispositivo de procesamiento y en base a la transformacion lineal X; generada (5), la unidad de
generacion de claves maestras 110 genera la base B; a partir de la base ortonormal A; generada en (4).

(8) Utilizando el dispositivo de procesamiento y en base a (vi;;)ij generada en (6), la unidad de generacion de claves
10 maestras 110 genera la base B*; a partir de la base ortonormal A; generada en (4).

(9) Utilizando el dispositivo de procesamiento, la unidad de generacion de claves maestras 110 establece e(g,g)¥ en
gr. La unidad de generacion de claves maestras 110 establece asimismo {paramyi}-o,..s generado en (4) y gr en
param,_,, donde gr=e(by,;, b*;) para cada nimero entero tde t=0, ..., d y cada nimero enteroidei=1, ..., Ns.

Resumiendo, en (S101), la unidad de generacién de claves maestras 110 ejecuta el algoritmo Go, mostrado en la
15 férmula 129, y genera param,_, asi como la base B; y la base B*; para cada numero enterotde t=0, ..., d.

[Férmula 129]

gob(l/\,ﬁ:: (diii=(d;ny,...,ng g, .Ug ;W ses Wi 5 Z() 5w Zg ) -
Ny =1+uy+1+wy +zy, Ny i=n +u, +w, +z;, fort=1,..d,
R
param(G = (anaGTagae)(——gbpg (1A):

[//(__U_IE‘X,

Para t=0,...,d,
paramy :=(q,V;,Gr,A,,e) = Gypus (14, N, ,paramg),

U
Xy =i i <——GLWNGEY), (Vg )i =w (XD,
N,
b[,l' = (Zt,i,l, . ")Zt,l‘,Nt )At = ijlllll,l',jat,]" Bt = (bt,ln- .n,bt,Nt )a

. N, . (p* *

3= (Wit e Veg A, = 2oV e s BE= BB,
gr=e(g,g)¥, param, = ({paramy },o, . 4,87)

devuelve (param;l,{]Bt,IB}k}t:o,‘__,d)-

(S102: etapa de generacion de clave publica maestra)

Utilizando el dispositivo de procesamiento, la unidad de generacion de claves maestras 110 genera una base parcial
B” de la base By y una base parcial B”; de la base B para cada nimero entero tde t = 1, ..., d, tal como se muestra
20 en la formula 130.

[Formula 130]

By = (bo,labO,l+1,¢0+1>bO,l+u0 +1+w,+ :---abO,l+uO+1+wo+z0 ),

B, = (bt,lr"bt,nt :bt,nt+ut+w,+l7"':bt,nt+ut+wt+zt) parat=1,..,d

La unidad de generacioén de claves maestras 110 designa, como una clave publica maestra pk, una combinacion de
la base parcial generada B%, y una base parcial B*, el parametro de seguridad A(1") introducido en (S101), y
param,_,, los vectores de la base b*o,1+u0+1+1, ..., b*0,1+u0+1+wo (donde u0 y w0 denotan respectivamente ug y wo), y los
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vectores de la base b*int+yt+1, ..., D*tnt+ut+wt (dOnde nt, ut y wt denotan respectivamente ny, u; y wi) para cada niumero
enterotdet=1, ..., d generado en (S101).

(S103: etapa de generacion de clave secreta maestra)

Utilizando el dispositivo de procesamiento, la unidad de generacion de claves maestras 110 genera una base parcial
B** de la base B*; y una base parcial B*; de la base B*; para cada nimero enterot de t = 1, ..., d, tal como se
muestra en la férmula 131.

[Férmula 131]

ok L g g%
Bo = (80,150,141, +1)>
ok L g % .
By =550t ) parat=1,...d
La unidad de generacion de claves maestras 110 designa la base parcial B**; y la base parcial BA*; generadas como
una clave secreta maestra.
(S104: etapa de almacenamiento de clave maestra)

La unidad de almacenamiento de claves maestras 120 almacena la clave publica maestra pk generada en (S102) en
el dispositivo de almacenamiento. La unidad de almacenamiento de claves maestras 120 almacena asimismo la
clave secreta maestra sk generada en (S103) en el dispositivo de almacenamiento.

Resumiendo, en (S101) a (S103), el dispositivo de generacion de claves 100 ejecuta el algoritmo Setup mostrado en
la formula 132, y genera la clave publica maestra pk y la clave secreta maestra sk. A continuacion, en (S104), el
dispositivo de generacién de claves 100 almacena la clave publica maestra pk y la clave secreta maestra sk
generadas, en el dispositivo de almacenamiento.

La clave publica maestra pk se hace publica por medio de una red, por ejemplo, para que esté disponible para el
dispositivo de desciframiento 300.

[Férmula 132]

Setup(14, 7 = (51 ey g U ooy U g W 5oy Wi 5 Z() s 2 )
(param;, (B, B} -0, ..q) < —Gob (1,70
]]ABO = (bO,l>b0,1+u0+1=b0,l+u0-|-1+w0 +150+500, Lty w429 )
B, = @t 150501 m, Bt o+, 1w, 4100 Pt g v v, +2,) PR £ =1,
EB = (b8,1=b3,1+u0+1)a
]IAB;= = (bZI:--:bZn,) para t=1,..,d,
pk := (14, param;;, {@t}t:O,...,d )

* * * *
b0,1+u0 +1+1>- ",b0,1+u0 HAwy 2 {bt,nt +u, 4+ “"bt,nt +u, W, }t:I,...,d )s

sk = {B?}tzo,...,ds
devuelve pk, sk.

Haciendo referencia a la figura 13, se describira a continuacion el proceso del algoritmo KeyGen ejecutado por el
dispositivo de generacion de claves 100.

(S201: etapa de introduccién de informacion)
Utilizando el dispositivo de entrada, la unidad de introduccion de informacién 130 introduce informacién de predicado

vt e Vo) = (V1 (=1, o, M), oo, (VL (0 = 1, ..., nL))). Como informacion de predicado, se introduce un atributo
de un usuario de una clave.
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(S202: etapa de generacion de numeros aleatorios)

Utilizando el dispositivo de procesamiento, la unidad de generacion de nimeros aleatorios 141 genera un ndmero

aleatorio y, nimeros aleatorios Sgect, Sranjt (t = 1, ..., L), nimeros aleatorios Bgec,t, Bran,jt, N dect, N ranjt (t =0, ..., L),
ndmeros aleatorios Sranr)t, Sdelr)t (t = 1, ..., L+1) y numeros aleatorios Oran,mt, Odelait, N ranmits N del(mit
(t=0,...,L+1) para cada numero entero j, 1,1de j=1, .., 2L, 1de 1 =L#1, .., d y (1)) = (1,1),..., (T,n), tal como se

muestra en la formula 133.

[Férmula 133]

paraj=1,..,.2L; 7=L+1,..,d; (7,0 =(z,1),....,(7,n,);

u
l//,SdeC,t,Sran’j,t — ]Fq (t = 1,...,[/),
U
Hdec,ta'gran,j,t N — IFq (t = OJ"‘QL)J
= o U w,
Tldec,t = (Udec,t,l:--'a”dec’[,wt )e—— Fq (t=0,..,L),
Py — U Wl
Tran, jt = (77ran,j,t,1a--w’?ran,j,t,wt)‘_‘“ IFq (t=0,..,1),
U
Sran,(z,0),t>5del,(r,0),t € Fy (t=1...L+1),

U
Oran,(z.0).1+0del (2,0, < Fg (¢ =0,..,.L +1),
7, U
Thran, (e, = lran, (20,615 Tran,(z.0) 0w, ) €—— By (¢=0,.,L+1),

= — U w
Mdel(z,0),t = (ldel,(r,0),¢,1>del(z,0),tw, ) € Ty (¢=0,..,L+1)
AsimiSMO, Sdec,0, Sran,j,0, Sran,(11),0 Y Sdel,(r,,0 S€ establecen tal como se muestra en la férmula 134.

[Formula 134]

L
Sdec,0 = thl Sdec,s>

L
Sran, j,0 = thlsran,j,tﬁ

L+l
Sran,(z,1),0 = Z¢=1 Sran,(z,0),¢>

L+1
Sdel,(z,),0 = thl Sdel,(z,1),t

(S203: etapa de generacion de elemento de desciframiento)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de desciframiento 142 genera un
elemento de desciframiento k*_qec que es un elemento de una clave de desciframiento sk, tal como se muestra en la
férmula 135.

[Férmula 135]

kz,dec =( (_Sdec,oa 0%, 1,7dec,0,0% )]B%’g ’

5 3 U, z o f —
(Sdec,t €1t gdec,tvta 0t aﬂdec,taO ¢ )IBj it=1..,L)
Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la féormula
111. De este modo, la férmula 135 denota que los coeficientes de vectores de base de la base B*y y la base B*; (t =

1, ..., L) se ajustan tal como se describe a continuacion para generar el elemento de desciframiento de k*( gec.
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En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sdec,0 S€ ajusta como un coeficiente de un vector de la base 1, de la base B*,. 0 se ajusta como un coeficiente de
cada uno de los vectores de base 1+1, ..., 1+ug. 1 se ajusta como un coeficiente de un vector de la base 1+up+1.
Ndec,0,1, ---» Ndecowo (donde w0 denota wg) se ajustan respectivamente como coeficientes de vectores de base
1+up+1+1, ..., 1+ug+1+wp. O se ajusta como un coeficiente de cada uno de los vectores de base 1+up+1+wg+1, ...,
1+ug+1+wWo+zo.

A continuacion, la descripcion se dirigira a la base B*: (t = 1, ..., L). Para simplificar la notacion, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; ;.
Los vectores de la base 1, ..., 3 denotan vectores de la base b* 1, ..., b*i3.

Sdec,itBdectVi,1 S€ ajusta como un coeficiente de un vector de la base 1, de la base B*: (t = 1, ..., L). BgectVt2, ---
Baec,tVint (donde nt denota ny) se ajustan respectivamente como coeficientes de vectores de base 2, ..., ni. 0 se ajusta
como un coeficiente de cada uno de los vectores de base ni+1, ..., Nitut. Ngect 1, ---» Ndectwt (dONde wt denota wy) se
ajustan respectivamente como coeficientes de vectores de base ni+ui+1, ..., ni+utwi. 0 se ajusta como un coeficiente
de cada uno de los vectores de base ni+uitwi+1, ..., NgFuFWetz;.

(S204: etapa de generacion del primer elemento de aleatorizacion)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion 143 genera un
primer elemento de aleatorizacion k*_ranj que es un elemento de la clave de desciframiento sk, para cada numero
entero j de j=1, ..., 2L, tal como se muestra en la formula 136.

[Férmula 136]

% L .
kL,ran, j= ( (_Sran, 7,05 00,0, 7jran, j,O»OZO )]B’g >

(Sran, Jt €1 +9ran, j,tVt: 0%, ran, j,taozf )]Bj
t=1,...,L)

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la féormula
111. De este modo, la férmula 136 denota que los coeficientes de vectores de base de la base B*y y la base B*; (t =
1, ..., L) se ajustan tal como se describe a continuacién para generar el primer elemento de aleatorizacion k*_ ran,.

En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sran,j,0 S€ ajusta como un coeficiente de un vector de la base 1, de la base de B*;. 0 se ajusta como un coeficiente de
cada uno de los vectores de base 1+1, ..., 1+uop+1. Nranjo1, ..., Nmanjowo (donde w0 denota wp) se ajustan
respectivamente como coeficientes de vectores de base 1+up+1+1, ..., 1+up+1+wy. O se ajusta como un coeficiente
de cada uno de los vectores de base 1+ug+1+wo+1, ..., 1+Ug+1+Wo+2o.

A continuacion, la descripcion se dirigira a la base B*: (t = 1, ..., L). Para simplificar la notacion, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; 1.

Los vectores de la base 1, ..., 3 denotan vectores de la base b* 1, ..., b*i3.

Sran,jt+BranjV1,1 S€ ajusta como un coeficiente de un vector de la base 1, de la base B* (t = 1, ..., L). Branjtvi2, ...,
Bran,jtVi,nt (donde nt denota ny) se ajustan respectivamente como coeficientes de vectores de base 2, ..., ni. 0 se ajusta
como un coeficiente de cada uno de los vectores de base ni+1, ..., Nitut Neanjt 1, ---y Nranjtwt (donde wt denota wy) se
ajustan respectivamente como coeficientes de vectores de base ni+ui+1, ..., ni+utwi. 0 se ajusta como un coeficiente
de cada uno de los vectores de base ni+uitwi+1, ..., NgFuFWetz;.

(S205: etapa de generacion del segundo elemento de aleatorizacion)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion 143 genera un
segundo elemento de aleatorizacién k*_ran,r,) que es un elemento de la clave de desciframiento sk, para cada
numero entero Tde 1 = L+1, ..., d y cada numero entero 1de 1 = 1, ,.., n; con respecto a cada numero entero T, tal
como se muestra en la formula 137.
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[Formula 137]

* . _
kr ran,(z,0) = ( (=Sran,(z,0),0,0%0,0, Mran,(z,1),0> 07 hB;;:

(Sran,(r,z),t 5t,1 +‘9ran,(r,z),t‘7ta 0% :ﬁran,(r,z),t:OZ‘ )IBSj
t=1,...,L

(Sran,(z,0),L+1 €7,1> 0% »Tiran(r,0),L+1, 0% )t )

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la formula
111. Por lo tanto, la férmula 137 denota que los coeficientes de vectores de base de la base B*;, la base B*; (t = 1,
.., L) y una base B*; se ajustan tal como se describe a continuacién para generar el segundo elemento de
aleatorizacion K*Lran,.)-

En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sran(r,),0 S€ @justa como un coeficiente de un vector de la base 1, de la base B*o. 0 se ajusta como un coeficiente de
cada uno de los vectores de base 1+1, ..., 1+uo+1. Nran,m),0,1s - Nranm)owo (donde w0 denota wo) se ajustan
respectivamente como coeficientes de vectores de base 1+up+1+1, ..., 1+ug+1+wp,. 0 se ajusta como un coeficiente
de cada uno de los vectores de base 1+ug+1+wo+1, ..., 1+Ug+1+Wo+2o.

A continuacion, la descripcion se dirigira a la base B*: (t = 1, ..., L). Para simplificar la notacién, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; 1.

Los vectores de la base 1, ..., 3 denotan vectores de la base b* 1, ..., b*i3.

Sran,(r,)t+6ran,(r,)tV,1 S€ ajusta como un coeficiente de un vector de base 1 de la base B*; (t = 1, ..., L). Branm V2, .-
Bran,)tVint (donde nt denota nt) se ajustan respectivamente como coeficientes de vectores de base 2, ..., ni. 0 se
ajusta como un coeficiente de cada uno de los vectores de base n¢t+1, ..., NttUL Nean,g1, - Nran@)twt (donde wt

denota wy) se ajustan respectivamente como coeficientes de vectores de base niui+1, ..., nitugtw:. 0 se ajusta como
un coeficiente de cada uno de los vectores de base ni+utwi+1, ..., NyFUFW+ZL.

A continuacion, la descripcion se dirigira a la base B*; Para simplificar la notacion, un vector de la base b*; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; . Los
vectores de la base 1, ..., 3 denotan vectores de la base b*; 1, ..., b*;3.

Sran,(r,)L+1 S€ ajusta como un coeficiente de un vector de base 1 de la base B*:.. 0 se ajusta como un coeficiente de

cada uno de los vectores de base 2, ..., ny, ..., NytUr. NranymiL+1,15 oo Nran,a,L+1wr (donde wT denota w;) se ajustan
respectivamente como coeficientes de vectores de base n.+u;+1, ..., ni+u+w;. O se ajusta como un coeficiente de
cada uno de los vectores de base n+u;+w;+1, ..., Nny+Hu+Wy+z;.

(S206: etapa de generacion de elemento de delegacion)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de delegacion 144 genera un
elemento de delegacion k*_ el r,) que es un elemento de la clave de desciframiento sk, para cada numero entero 1
de 1=L+1, ..., d y cada nimero entero 1de 1 = 1, ,.., n; con respecto a cada numero entero 1, tal como se muestra en
la férmula 138.

[Formula 138]

kT del(r.0) = ( (=Sdel,(r.1),0,0%0, 0, el (7.1),05 0% )BY >

(Sdel,(z.0),¢ €1 +Odel(z,0),6V 0% Tdel (z,0),0-0% B
t=1..,L

(Sdel,(z,0),L+1 €r, 1 Wer 1,0% ,Tdel,(r,1),L+1.0% )pr )

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la féormula
111. De este modo, la féormula 138 denota que los coeficientes de vectores de base de la base B*y y la base B*; (t =
1, ..., L) se ajustan tal como se describe a continuacion para generar el elemento de delegacion de K*L gei, ).
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En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sdel,(,),0 S€ ajusta como un coeficiente de un vector de la base 1 cuando la base B*y, 0 se ajusta como un coeficiente
de cada uno de los vectores de base 1+1, ..., 1+uo+1. Ndel,(r),0,1, -+, Ndel(r)0wo (donde w0 denota wp) se ajustan
respectivamente como coeficientes de vectores de base 1+up+1+1, ..., 1+up+1+wy. O se ajusta como un coeficiente
de cada uno de los vectores de base 1+ug+1+wo+1, ..., 1+Ug+1+Wo+zo.

A continuacion, la descripcion se dirigira a la base B*: (t = 1, ..., L). Para simplificar la notacién, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; ;.

Los vectores de la base 1, ..., 3 denotan vectores de la base b* 1, ..., b*i3.

Sdel,(r1),t+00del,(r,)tVt,1 S€ ajusta como un coeficiente de un vector de base 1 de la base B*: (t = 1, ..., L). Bger,q.tVt2, -+
B4el,r,)tVint (donde nt denota ni) se ajustan respectivamente como coeficientes de vectores de base 2, ..., ni. 0 se
ajusta como un coeficiente de cada uno de los vectores de base n¢+1, ..., Nttut Ndelm)tts - Ndelmtwt (donde wt

denota w;) se ajustan respectivamente como coeficientes de vectores de base niui+1, ..., nitugtwe. 0 se ajusta como
un coeficiente de cada uno de los vectores de base nitutwi+1, ..., NiFuFW+zy.

A continuacion, la descripcion se dirigira a la base B*; Para simplificar la notacion, un vector de la base b*; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; . Los
vectores de la base 1, ..., 3 denotan vectores de la base b*; 1, ..., b*;3.

Sdel,(1),L+1€ 1,1+ We ', se ajusta como un coeficiente de cada uno de los vectores de base 1, ..., n; de la base B*.. 0 se
ajusta como un coeficiente de cada uno de los vectores de base n+1, ..., Nr+Ur Ndel,(r,),L+1,15 -, Ndel(r)L+1,wr (dOnde wT
denota w;) se ajustan respectivamente como coeficientes de vectores de base n;+u,+1, ..., ni+tu+w.. 0 se ajusta
como un coeficiente de cada uno de los vectores de base ny+u;+w;+1, ..., ny+u+wr+z;.

(S207: etapa de distribucion de clave)

Utilizando el dispositivo de comunicacioén y a través de la red, por ejemplo, la unidad de distribucién de claves 150
proporciona secretamente al dispositivo de desciframiento 300 la clave de desciframiento sk. que tiene elementos
del elemento de desciframiento k*_qec, €l primer elemento de aleatorizacion k*_ranj (j = 1, ..., 2L), el segundo
elemento de aleatorizaciéon K*_ran,m,y (T = L1, ..., d; (1,1) = (1,1), ..., (T,n1)) y el elemento de delegacion k*_ e,y (T =
L+1, ..., d; (t,1) = (1,1), ..., (T,n;)). Es obvio que la clave de desciframiento sk. se puede proporcionar al dispositivo de
desciframiento 300 mediante otros métodos.

Resumiendo, en (S201) a (S206), el dispositivo de generacion de claves 100 ejecuta el algoritmo KeyGen mostrado
en las férmulas 139 y 140, y genera la clave de desciframiento sk.. A continuacion, en (S207), el dispositivo de
generacion de claves 100 proporciona la clave de desciframiento sk, generada al dispositivo de desciframiento 300.

[Férmula 139]

KeyGen(pk, sk, (V,..., V7 ) = V150V oo (VI 1oes VI, D)
para j=1..2L; t=L+1,...d; (7,0 =(z,)),..,(z,n,);

U
W>Sdecytasran’j)t — Fq (t = 1,...,[,);
Oec.1 -0 VU F. 7 5 U _ gw .
dec,s>%an jt < Yy¢» Tldecyt> Than,ji < Fq (t=0,..,L);
U
Sran,(z,0),t>5del,(z,0),t € Fq (t=1,..,L+1);

, U - - U
gran,(r,z),t=9del,(r,z),t<— an Tkan,(z,0),t> el (z,),t € IF;} e
(t=0,..,L+1)

) L _ L
Sdec,0 = thlsdec,za Sran,j,0 = thlsran,j,t,

L+ L+
Sran,(z,1),0 = Zt=1 Sran,(z,2),t> Sdel,(7,:),0 = Zt=1 Sdel,(z,2),t>
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[Férmula. 140]
kz,dec = ( (=Sdec,0,0"0 1, 7ldec,0, 0% )IB’() g

(Sdec,t é’z,l +‘9dec,t‘7t, 0% aﬁdec,taOZ‘ )]B;" it=1,..,L),
k?,ran, Jj= ( (_Sran, j,OvOu0 0, ﬁran, 7,0 ,0%0 )IB}; >

(Sran, ¢ €17 Gran, Ve 0% Tiran, .0 )]B%;‘
t=1..,L),

3k — —
kL,ran,(r,z) =( (—Sran,(r,l),O’OMO’O’ Uran,(z,z),O:OZO )]BB >

(Sran,(r,z),z ét,l + gran,(r,z),t‘jtv 0% aﬁran,(r,z),z 0% )]B;*
it=1...,L

(Sran,(r,z),L+1 éz,l: 0% :ﬁran,(r,z),LHnOZT )IBS’; ),
* >
k1 del(z.) = ( (=5del,(z,1),0-0"0, 0. 71del (7,0, 070 )y, »

(Sdel,(z,0).¢ €1 + el (7,0),6%> 0" Tldel (z,0),0-0% B
t=1,...,L

(Sdel,(r,z),L+1 EZ’,I—I— Wé[,l 04, ﬁdel,(r,z),LH ,0% )]B"; ),
— % *
sk =(kr dec kL ran,j} j=1,. 21
E3
KL ran,(z,0) Y=L, d; (2,0=(2,1),(7.1,)

*
kL del (.0 e=L+,...d; (2,0)=(21),0(,0.) )
devuelve SkL .

Se describiran las funciones y operaciones del dispositivo de cifrado 200.

Tal como se muestra en la figura 9, el dispositivo de cifrado 200 incluye una unidad de adquisicion de clave publica
maestra 210, una unidad de introduccion de informacién 220 (segunda unidad de introduccién de informacion), una
unidad de generacion de texto cifrado 230 y una unidad de transmisién de datos 240.

La unidad de introduccion de informacién 220 incluye una unidad de introduccién de informacion de atributos 221 y
una unidad de introduccion de mensajes 222. La unidad de generacion de texto cifrado 230 incluye una unidad de
generacion de numeros aleatorios 231, una unidad de generaciéon de texto cifrado c1 232, y una unidad de
generacion de texto cifrado c2 233.

Haciendo referencia a la figura 14, se describira el proceso del algoritmo Enc ejecutado por el dispositivo de cifrado
200.

(S301: etapa de adquisicién de clave publica maestra)

Utilizando el dispositivo de comunicacién y por medio de la red, por ejemplo, la unidad de adquisicion de clave
publica maestra 210 obtiene la clave publica maestra pk generada por el dispositivo de generacion de claves 100.

(S302: etapa de introduccién de informacion)

Utilizando el dispositivo de entrada, la unidad de introduccién de informacién de atributos 221 introduce informacion
de atributo (x™1, ..., x7L): = ((x1,i (i = 1, ..., 1)), ...,(xLi (i =1, ...,n.))). Como informacién de atributo, se introduce un
atributo de una persona que puede descifrar un mensaje cifrado.
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Utilizando el dispositivo de entrada, la unidad de introduccién de mensajes 222 introduce un mensaje m que se tiene
que cifrar.

(S303: etapa de generacion de numeros aleatorios)

Utilizando el dispositivo de procesamiento, la unidad de generacion de numeros aleatorios 231 genera numeros
aleatorios (X7L+1,..X7a): = ((Xu+1,i (i = 1, ..., NL+1)), ooy (Xa,i (i =1, ..., Ng))) y nUMeros aleatorios w, {, ¢~ (t =0, ..., d), tal

como se muestra en la formula 141.

[Férmula 141]

(Xp415e5Xg) = (('xL+1,17“'9xL+1,nL+l )""’(xd,lﬂ"'nxd,nd )
L e e xEM
U
w,¢ <—]Fq,
D, = U 2y 4
Pe = (P15 Prz ) B (£=0,...,d)
(S304: etapa de generacion de texto cifrado c1)

Utilizando el dispositivo de procesamiento, la unidad de generacion de texto cifrado c1 232 genera un texto cifrado ¢y
que es un elemento de un texto cifrado ct, tal como se muestra en la férmula 142.

[Férmula 142]

Cl ::( (G),OMO 7:30w0 9@0)130 9(0)551‘90”[ 90Wt 9@!)181‘ = laad)

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la férmula 110, se define la férmula
111. Por lo tanto, la férmula 142 denota que los coeficientes de vectores de base de la base By y la base B; (t=1, ...,
d) se ajustan tal como se describe a continuacion para generar el texto cifrado c1.

En primer lugar, la descripcion se dirigira a la base By. Para simplificar la notacion, un vector de la base bg; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base bg 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base bg 1, ..., bo 3.

w se ajusta como un coeficiente de un vector de base 1 de la base de By. 0 se ajusta como un coeficiente de cada
uno de los vectores de base 1+1, ..., 1+up.  se ajusta como un coeficiente de un vector de la base 1+ug+1. 0 se
ajusta como un coeficiente de cada uno de los vectores de base 1+up+1+1, ..., 1+up+1+wo. §o 1, ..., o0 (donde z0
denota zp) se ajustan respectivamente como coeficientes de vectores de base 1+up+1+wot+1, ..., 1+ug+1+wo+zo.

A continuacion, la descripcion se dirigira a la base B; (t = 1, ..., d). Para simplificar la notacion, un vector de la base
b:; se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base by 1.
Los vectores de la base 1, ..., 3 denotan vectores de la base by, ..., bts.

wxg1, ---, WXent (donde nt denota ny) se ajustan respectivamente como coeficientes de vectores de base 1, ..., nide la
base B; (t=1, ..., d). 0 se ajusta como un coeficiente de cada uno de los vectores de base n¢+1, ..., niturtwe. Giq, ..,
¢+ (donde zt denota z) se ajustan respectivamente como coeficientes de vectores de base niturtwit1, ...,
Ni+HuUtwWitz;.

(S305: etapa de generacion de texto cifrado c2)

Utilizando el dispositivo de procesamiento, la unidad de generacion 233 de texto cifrado c2 genera un texto cifrado c;
que es un elemento del texto cifrado ct, tal como se muestra en la férmula 143.

[Formula 143]

Cp = ggm
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(S306: etapa de transmision de datos)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de transmisién de datos 240
transmite al dispositivo de desciframiento 300 el texto cifrado ct utilizando el texto cifrado ¢4 y el texto cifrado c;. Es
obvio que el texto cifrado ct se puede transmitir al dispositivo de desciframiento 300 mediante otros métodos.

Resumiendo, en (S301) a (S305), el dispositivo de cifrado 200 ejecuta el algoritmo Enc mostrado en la férmula 144,
y genera el texto cifrado ct. A continuacion, en (S306), el dispositivo de cifrado 200 transmite el texto cifrado
generado ct al dispositivo de desciframiento 300.

[Formula 144]
Enc(pk,m € GT,(fl,. . .,J_C'L) = ((xl,l" . .,x17n1 ),. . .,(xL’l,. . "xL,nL ))
(X7 415-- .,)?d)(U— ]F;L“ x---x]F;";
U - U Z
m,((—]Fq, & <—IFq‘ (t=0,...,d),

¢y = ((@,0,8,0%,¢0)p, »(@X;,0%,0% ,3)p; 1 =1,....d),

Cy = g]é:m,

ct=(c,0),
devuelve ct.
Se describiran las funciones y operaciones del dispositivo de desciframiento 300.

Tal como se muestra en la figura 10, el dispositivo de desciframiento 300 incluye una unidad de adquisicién de clave
de desciframiento 310, una unidad de recepcion de datos 320, una unidad de operacion de emparejamiento 330 y
una unidad de computacién de mensajes 340.

Haciendo referencia a la figura 15, se describira el proceso del algoritmo Dec ejecutado por el dispositivo de
desciframiento 300.

(S401: etapa de adquisicion de clave de desciframiento)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de adquisicion de clave de
desciframiento 310 obtiene la clave de desciframiento sk.. La unidad de adquisicion de clave de desciframiento 310
obtiene asimismo la clave publica maestra pk generada por el dispositivo de generacion de claves 100.

(S402: etapa de recepcion de datos)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de recepciéon de datos 320
recibe el texto cifrado ct transmitido por el dispositivo de cifrado 200.

(S403: etapa de operacion de emparejamiento)

Utilizando el dispositivo de procesamiento, la unidad de operacion de emparejamiento 330 realiza una operacion de
emparejamiento mostrada en la formula 145, y computa una clave de sesion K = g1.

[Formula 145]

K= e(clakz,dec)

Si el producto escalar de (v™1, ..., v71) Y (X1, ..., X7L) €s 0, la clave de sesion K se computa mediante la férmula de
computacion 145.

(S404: etapa de computacion de mensaje)

Utilizando el dispositivo de procesamiento, la unidad de computacion de mensajes 340 computa un mensaje m'(= m)
dividiendo el texto cifrado c2 por la clave de sesion K.

En resumen, en (S401) a (S404), el dispositivo de desciframiento 300 ejecuta el algoritmo Dec mostrado en la
férmula 146 y computa el mensaje m' (= m).
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[Férmula 146]

Dec(pk,kz,dec,ct): m =cy/ e(Cl»kz,dec)
devuelve 7.

Se describiran las funciones y operaciones del dispositivo de delegacion de claves 400.

Tal como se muestra en la figura 11, el dispositivo de delegacién de claves 400 incluye una unidad de adquisicién de
clave de desciframiento 410, una unidad de introduccion de informacion 420 (tercera unidad de introduccion de
informacion), una unidad de generacion de claves de delegacion 430 y una unidad de distribucion de claves 440
(unidad de transmision de claves de delegacion).

La unidad de generacion de claves de delegacion 430 incluye una unidad de generacidon de nimeros aleatorios 431,
una unidad de generacion de elementos de desciframiento de nivel inferior 432, una unidad de generacion de
elementos de aleatorizacion de nivel inferior 433 y una unidad de generacion de elementos de delegacion de nivel
inferior 434.

Haciendo referencia a la figura 16, se describira el proceso del algoritmo Delegate, ejecutado por el dispositivo de
delegacion de claves 400.

(S501: etapa de adquisicion de clave de desciframiento)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de adquisicion de clave de
desciframiento 410 obtiene la clave de desciframiento sk.. La unidad de adquisicion de clave de desciframiento 410
obtiene asimismo la clave publica maestra pk generada por el dispositivo de generacién de claves 100.

(S502: etapa de introduccién de informacion)

Utilizando el dispositivo de entrada, la unidad de introducciéon de informacién 420 introduce informacién de predicado
V7Lt = (Ve (I = 1, ..., NLe)). Como informacion de predicado, se introduce un atributo de una persona a la que se
delega la clave.

(S503: etapa de generacion de numeros aleatorios)

Utilizando el dispositivo de procesamiento, la unidad de generacion de numeros aleatorios 431 genera numeros
aleatorios Gdec,ju Odec, qran,j‘,j, O-ran,j'u qran,(T,l)ja O-ran,(T,l)u ¢ran,(1,|)1 qde|,(T,I),j1 0de|,(T,I)1 ¢de|,(1,|)u l'lJlu ndec,(t,i)u r]ran,j',(t,i)u r]ran,(T,l),(t,i)u r]del,('r,l),(t,i)
para cada ndmero entero j, j', 1,t,t,idej=1, .., 2L,j =1, .., 2(L+1), 1= L+2, ..., d, (1)) = (1,1), ..., (T,N), t =0, ...,
L+1, 7, (t,i) = (t,1), ..., (t,ny), tal como se muestra en la féormula 147.

[Férmula 147]
para j=1,.,2L; j'=1,.,2(L+1); t=L+2,....d; (7,0) = (z,1),...,(z,n,);
t=0,.,L+1,7; (t,0)=(t,1),...,(t,w,); |
@dec, > 9dec, %ran,j',j> Oran,;', %ran,(z,:),/>Cran,(z,1)>

ban,(z,1)> Xdel,(z,1), /> Odel(z,1)s Pdel,(z,1)> v

U
Mdec,(t,i)> Than, ;' (t,i)> Tran,(z,1),(t,i)> Tdel,(z,0),(t,i)) € ]Fq

(S504: etapa de generacion de elemento de desciframiento de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de desciframiento de nivel inferior
432 genera un elemento de desciframiento de nivel inferior k*_+1,4ec que es un elemento de una clave de delegacion
ski+1, tal como se muestra en la formula 148.

[Formula 148]

ES

® g% 2L
kL+l,dec = kL,dec + Z j=1 Adec, jkL,ran,j

ur g * W, *
+0dec (D1 VI LKL del(L1,0)F D 1iTdec,(0,0)D0 L ug 1+

L+l~o—w *
+ 21:1 Zi:’ﬁdec,(t,i)bt,nﬁuﬁi
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(S505: etapa de generacion del primer elemento de aleatorizacion de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion de nivel inferior
433 genera un primer elemento de aleatorizacion de nivel inferior k*L+1ranj Que es un elemento de la clave de
delegacion sk+1, para cada numero entero j' de j' = 1, ..., 2(L+1), tal como se muestra en la férmula 149.

[Formula 149]

* -—
kL+l,ran,j’ — Z

A4 *
+Oran, ' (Zizf VL+1,ikL,deI,(L+1,i))

2L o
=1 %ran, ', jX L ran, j

w *
+Z i=17ran, j’,(O,i)bO,1+u0+1+i

L+1
Z Z _177ran,] (¢, 1) tn +u,+i

(S506: etapa de generacion del segundo elemento de aleatorizacion de nivel inferior)
Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion de nivel inferior
433 genera un segundo elemento de aleatorizacion de nivel inferior k*L+1,ran,t,) Que €s un elemento de la clave de

delegacion sky+1, para cada nimero entero 1 de 1 = L+2, ..., d y cada numero entero 1 de 1 = 1, ..., n; con respecto a
cada numero entero T, tal como se muestra en la férmula 150.

[Formula 150]

« 2L
kL+1,ran,(r,z) = ZJ 1%ran,(z,1),j kT, Jan, j

n *
+0ran,(z,0 Q5 VLKL del(L+1,)
* W, *
+ ¢ran,(r,z)kL,ran,(r,z) +Z i=1"ran(z, l),(O,i)b0,1+u0 +1+4+i
L+1
Z Z i—1"ran,(z,2),(¢, l) t 7, i

+y b:
Zizl Tran,(z,0),(z.i) T, U+
(S507: etapa de generacion de elemento de delegacion de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacién de elementos de delegacion de nivel inferior 434
genera un elemento de delegaciéon de nivel inferior K*L+14el,r,;) que €s un elemento de la clave de delegacion ski+
para cada numero entero 1 de T = L+2, ..., d y cada numero entero 1 de 1 = 1, ..., n;, con respecto a cada niumero
entero T, tal como se muestra en la férmula 151.

[Formula 151}

kz+l,del,(r,z) = 23; adel,(f,z),jkz,ran,j
+0del(z,) (Z, EVEaKT e (L+1,i) W KT del(z,0)
+¢del,(r,z)kz,ran,(r,z) + Z ;zlndel,(r,z),(O,i)b§,1+u0 +l+i
+ ZL+1 1’7de| (7,0),(¢, l) t AU+

W, %
+ lerl ndel,(f, l)a(T:i)stnT +ur +is
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(S508: etapa de distribucion de clave)

Utilizando el dispositivo de comunicacién, y a través de la red, por ejemplo, la unidad de distribucion de claves 150
proporciona secretamente al dispositivo de desciframiento de nivel inferior 300 la clave de delegacion ski+1 (clave de
desciframiento de nivel inferior) que tiene elementos del elemento de desciframiento de nivel inferior kK* +1gec, €l
primer elemento de aleatorizacion de nivel inferior K*L+1ranj (' = 1, ..., 2(L+1)), el segundo elemento de aleatorizacién
de nivel inferior K*L+1 ran ) (T = L+2, ..., d; (1,1) = (1,1), ..., (T,nr)) y el elemento de delegacion de nivel inferior k*L+1,del,,)
(t=L+2, ..., d; (1) = (1,1), ..., (1,ny)). Es obvio que la clave de delegacion sk.+1 se puede proporcionar al dispositivo
de desciframiento de nivel inferior 300 mediante otros métodos.

Resumiendo, en (S501) a (S507), el dispositivo de delegacion de claves 400 ejecuta el algoritmo Delegate, mostrado
en las formulas 152 y 153, y genera la clave de delegacion de sk.+1. A continuacion, en (S508), el dispositivo de
delegacion de claves 400 proporciona la clave de delegacion generada ski+1 al dispositivo de desciframiento de nivel
inferior 300.

[Formula 152]
Delegate; (pk, sk, V741 = (V41 15V, iy N
para j=1..,2L; ' =1,..,2(L+1); t=L+2,....d; (1,0) = (7,1),....(7,n,);
t=0,.,L+1Lz; (¢,1)=(1),...,.0t,w);
Xdec,j> Odec, %ran,j’,j» Oran,j/, %an(z,1),j> Oran(r,i)>

ran(z,1)> del,(z,1),/> Odel(z,i)> Pdel(z,0> ¥

U
Mdec,(t,i)> Than, /' (ti)> Mhan(z,i)(t)> Mdel(z, 0. < Fg»
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[Férmula153]
* T 2L *
kr11.dec =k[ dec + Z j=1%dec, j Kl ran, j
n * 147 *
+0dec (D3 VALK del (L1, D i1 e, (0,020 Ly 1+

LHow, *
+ Zt:‘l Zi:tlndec,(t,i)bt,nt+ut+i9

* 2L *
kL+1,ran, ik Z j=1 %an,;',j kL,ran, j

+0ran, ;' Q5 VLR del (41 )+ D poqran, 710,000 141y 1+

LH—w %
+ Z[:l Zl:[]_ nranyj,7(t7i)bt7nl +ut +>
& . 2L sk
KL+1ran,(z,0) = Z j=19%1an,(z,0),j kL ran,;

B *
T Oran,(z,1) (Zizf "L+1,ikL,deI,(L+1,i))
* W, £
+ ¢ran,(r,z)kL,ran,(r, 0) +Z i=1"kran,(z, L),(O,i)b0,1+u0+1+i
L+ w *
+ thl Zi:tl nran,(r,z),(t,i)bt,n,+u, +i

Wr *
+ Zi=1 Than,(z, z),(r,i)bz,nr +u, i

* , 2L #
kL+1,de|,(r, . Z j=1 Adel,(7,1),j kL,ran, j

+0del(z,) Qi Vi1, KT, del(L+1,0) + V'K del (2.0)
+¢del,(r, z)kz,ran,(r, )T Z ;zﬂdel,(z, z),(o,z')bs,lmo +1+i
+ ZtL:-;l Zﬁl ndel,(f,z),(t,i)b;:nﬁut +

+ 2:21 ndel,(r,z),(r,i)b;,nTJruTJri >

e * £
sky+1 = (k7 11,dec tkiairan '} =1, 2141

ES *
KL +1ran (2,0 K L+1,del (7,0 o=142,...d; (2,0)=(z,]),....(x.n.))>
devuelve SkL+1

Cuando el dispositivo de desciframiento de nivel inferior 300 ejecuta el algoritmo Dec utilizando la clave de
delegacion de ski.1, la clave de sesion K se computa en (S403) de la figura 15 mediante la computacion de la
férmula 145 si el producto escalar de (v, ..., v7i+1) Y (X1, ..., XL+1) €S O.

Tal como se ha descrito anteriormente, el sistema de procesamiento criptografico 10 acorde con la primera
realizacion implementa el esquema HPE para productos escalares de d niveles utilizando el nimero (d+1) de
espacios N; (t =0, ..., d)-dimensionales. Los espacios requeridos para los procesos criptograficos al nivel L-ésimo (1
< L =d) son el nimero (L + 1) de espacios N; (t = 0, ..., L)-dimensionales. Por lo tanto, los tamafos de las claves
pueden ser pequefios, y se puede mejorar la eficiencia de las operaciones, etc. Se hacen pequefias también las
areas de memoria y de registros y similares para almacenar claves.

En la descripciéon anterior, se proporcionan dimensiones u;, wi, y z: (t = 0, ..., d) para una mayor seguridad. Por lo
tanto, al precio de una seguridad reducida, se pueden omitir las dimensiones u;, wiy z; (t = 0, ..., d) ajustando u;, wi y
z (t=0, ..., d) respectivamente a 0.
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En la descripcién anterior, 1+up+1+wg+zy se ajusta en Ng y ni+uitwi+z: se ajusta en Ni. Sin embargo, 1+ug+1+wot+zg
puede ser sustituido por 1+1+1+1+1, de tal modo que 5 se ajusta en No, y niturtwi+z: puede ser sustituido por
ne+ne+net1, de tal modo que 3n¢+1 se ajusta en N..

En este caso, el algoritmo Setup mostrado en la férmula 132 se reescribe tal como se muestra en la formula 154. Gep
se reescribe tal como se muestra en la férmula 155.

[Formula 154]

Setup(14, 7 = (d;ny,...,ny) : (paramﬁ,{Bt,B;‘}tZOMd)Lgob(M,ﬁ) ,
By = (b1,00,3:80,5)> By =By 1,00y 1, 15y 3, 41) P =1,..,d],
BY = (851,663), By = (Bf1,000, Yorat =1,...d,
pk:= (14, paramy, B, }—q, .q-50 4> 15 2 415281 30, bt s

sk = {]ﬁg}k}tzo,...,d >
devuelve pK, sk.

[Formula155]
Gob (173 = (d;my,..ong)) :
R
paramg = (¢,G,Gr, g,) ¢——Ghpg (1),

w<—U———1F><,

Para t =0,...,d,
parath = (Q,VI,GT,AHQ) = gdeS (lA:NtaparamG)a
U
Xy =i j)i,j «——GLINLF), (Vi )i =y xH1,

N
bri =ity X iN A, = D, X 0> Br= Gl ),

. oW, * *

bii=i1, ~sVtiN, )A, - Zjélvt,i,jahj’ B; = (bfal""’bf’Nf ),
gr =e(g,g)V, param. :=({paramy }, 4 &)

devuelve (pal’amﬁ,{BtaB?}tzO,...,d )-

El algoritmo KeyGen mostrado en las formulas 139 y 140 se reescribe tal como se muestra las formulas 156 y 157.
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[Formula 156]
KeyGen(pk,sk,(ﬁl,...,ﬁL) = (vl,l""?vl,nl)"“’ (VL,lv"'va,nL)):
para j=1,..,2L; t=L+1,...d; (r,0)=(z,1),...,(7,n;);

U
¥,Sdec,t>Sran, j ¢ < "_F (t=1..1L);

= — U 7
Odec tagran]t<— Fy» Mdecst> Than,ji<—— F,' (¢=0,...,.L);

U
Sran,(z,2),t-5del (7, € Fy (¢ =1...L+1);

N . U
‘9ran (7,1), t70de| L(7,0),¢ (— F Than,(z,0),t> ldel,(z,0),t < F;l >

(t=0,...,.L+1);
Sdec,0 = Z;Sdec,ta Sran,j,0 = Zthlsran, Joto
Sran,(z,1),0 = Zf:ilsran,(r,z),ta Sdel (z,1),0 = Zf;lsde[,(r,z),ts
[Formula157]
kT, dec = ( (=Sdec,0,0.1,Tdec,0: O
(Sdec, €1 T Odec, Vs 0™ =77dec,t=0)]Bj it=1..,L),
kz,ran, j =( (—Sran, j,0=0a0»77ran, j,O:O)IB%; )
(ran,j ¢ €1+ an,jVe> 0" 7han,j,» OB
=1,..,L),
kz,ran,(r,z) =( (_Sran,(r,z),0=0= 0, Uran,(r,z),OaO)IB*g ’
(Sran,(z,0),¢ €1 + Gran,(z.0,% 0% Tran,(z,0),0> O)Bj
t=1...,L
(Sran,(rjz),L+1 ér,b 07 aﬁran,(r,z),L+1>0)IB%’; );
KT, del,(z,) = ( (=Sdel,(z,0),0+0:0:Tdel(z,0,0- O)ms, »
(Sdel,(r,z),t ét,l +9del,(r,z),t§z» 0" aﬁdel,(f,l),taO)IB;“
t=1..,L
(Sdel,(z,0),2+1 €71 T W 1:0" el (70,41, 0)B: )
sky = (kz,dem {kL,ran, jj=l,. 2L
KL ran,(e.0) e=L4,...d; (2.0~ 1), (r.0.),

E3
L, del (z,0) r=LH,...d; (2,0=(2,1),..(z,1.))>
devuelve SkL .

El algoritmo Enc mostrado en la férmula 144 se reescribe tal como se muestra en la formula 158.
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[Formula 158]

EnC(pk,mEGT,(XI,...,X:L)I:((Xlgl,...,xl’nl),...,(XL,I,...,XL’HL))Z
3 ¥ U Fle+ F - U F
(xL+1,...,xd)<—— q Koo X q > a),g,(ﬁo,...,(ﬁd(———- q>

¢ = ((2,0,8,0,00)p, » (0%, 0%, 0% .0 )p, 11 =1,....d),

Cy = g% m,
ct= (Cl ,02),
devuelve ct.

El algoritmo Delegate, mostrado en las formulas 152 y 153 se reescribe tal como se muestra en las formulas 159 y
160.

[Formula 159]
Delegatey (pk,skz,vr 11 = (VL1155 VL410, )
para j=1,.,2L; j'=1,..,2(L+1); 1=L+2,....d; (7,0)=(7,1),...,(7,n.);
t=0,..,L+17; ¢,0)=(1),...,0¢tn);
Qdec,j» Odec, %ran,;’,j> Oran,;’, %ran,(z,:),j> Oran(z,:)>

tran,(z,)> Odel(z,2),j> Odel(z,0)> Pdel,(z,i)> V'

U
Tdec,(1,i)> Than,j'(t,i)> Than(z,0)(t,i)> Tdel(z,0),(t,) < ¥y
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[Férmula 160]
kr+1.dec =k dec + Z j=1%dec,; K[ ran,

n * *
+0dec (D5 VL+L,kL del(L+1,))* Tdec,(0,1y00.4

L+~ *
+ thl ZiLI Udec,(t,i)bt,Zn, +i>
* . 2L *
kL+1,ran, ik Z =1 Gran,;,j kL,ran, j

n % *
+0ran, 7 QL1 VIR del (L+1,1)) Thran, (0,120 4

L+l *
+ thl Zi;1 Uran,.j’,(t,i)bt,Znt +io
* i 2L s
kL+1,ran,(r,z) = Z =1 %ran,(,1),j kL,ran, Jj

n *
*Oran,(z,1) (Ziif 1 VL+1,ikL,deI,(L+l,i) )

* *
+han,(z,0)KL ran,(z,) T Than,(z,2),(0,1)20,4
LHlI—n 5
+ 2001 2t han (e,0.(60) 02, +i

n, #
+ Zi=1 Wran,(r,z),(r,i)br,znT +is

* . 2L s
kL+1,deI,(r,z) = Z j=1 Adel,(z,1),j kL,ran, j

+ 036l (2,0 (D a VL1 T del(L+1.0) WKL del (z.1)
+édel (2,07 ran (z,0) + Tdel(z,1),(0.1)P0.4
+ Zf:l-l Zl Udel,(r,z),(t,i)bZZnt+i
+ Z?;l Tdel,(z,0),(z,i)0r 2n +i>
sKy41 = (kz+1,deCa {k}iﬂ,ran, 74 =1, (LA

% %k
KL +Lran,(z,0) K L+1,del, (2,0 r=L42,...d; (7,0)=(z,1),...(7,1,))>
devuelve SkL+1

El algoritmo Dec mostrado en la formula 146 permanece igual.

El algoritmo Setup tiene que ser ejecutado una vez cuando se configura el sistema de procesamiento criptografico
10, y no se tiene que ejecutar cada vez que se genera una clave de desciframiento. En la descripcion anterior, el
algoritmo Setup y el algoritmo KeyGen son ejecutados por el dispositivo de generacién de claves 100. Sin embargo,
el algoritmo Setup y el algoritmo KeyGen pueden ser ejecutados por dispositivos diferentes.

Segunda realizacion

En esta realizacion, se describira una version generalizada del esquema HPE para productos escalares discutido en
la primera realizacion.
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En el esquema HPE para productos escalares discutido en la primera realizacion, un texto cifrado ct puede ser
descifrado mediante una clave de desciframiento, como regla general, si el producto escalar de una informacion de
atributo ajustada en el texto cifrado ct y una informacién de predicado ajustada en la clave de desciframiento es 0.

Sin embargo, en el esquema HPE para productos escalares que se va discutir en la segunda realizacién, se puede
disponer que el desciframiento es posible incluso si el producto escalar de la informacion de atributo ajustada en el
texto cifrado ct y la informacion de predicado ajustada en la clave de desciframiento no es 0.

Especificamente, en la siguiente descripcion, el desciframiento es posible si el producto escalar de la informacion de
atributo x~ y la informacién de predicado v es 0 para cada numero entero t de p: (t = 1, ..., d) que tiene el valor de
0 vy si el producto escalar de la informacién de atributo x™; y la informacién de predicado v~ no es 0 para cada
numero entero tde p: (t = 1, ..., d) que tiene el valor de 1.

Con esta disposicion, es posible ajustar una expresion condicional positiva (por ejemplo, informacion de atributo =
informacion de predicado) o una expresion condicional negativa (informacion de atributo # informacion de
predicado), dependiendo del ajuste del valor de p: (t =1, ..., d).

Haciendo referencia a las figuras 17 y 19, se describira el esquema HPE para productos escalares acorde con la
segunda realizacion, y se describiran funciones y operaciones del sistema de procesamiento criptografico 10 que
implementa el esquema HPE para productos escalares.

La configuracion funcional del sistema de procesamiento criptografico 10 acorde con la segunda realizacion es la
misma que la configuracion funcional del sistema de procesamiento criptografico 10 acorde con la primera
realizacién mostrada en las figuras 8 a 11.

La figura 17 es un diagrama de flujo que muestra operaciones del dispositivo de generacion de claves 100 y muestra
un proceso del algoritmo KeyGen. La figura 18 es un diagrama de flujo que muestra operaciones del dispositivo de
desciframiento 300 y muestra un proceso del algoritmo Dec. La figura 19 es un diagrama de flujo que muestra
operaciones del dispositivo de delegacion de claves 400 y muestra un proceso del algoritmo Delegate, .

Los procesos del algoritmo Setup y del algoritmo Enc acorde con la segunda realizacion son iguales que los
procesos del algoritmo Setup y el algoritmo Enc acordes con la primera realizacion, de tal modo que se omitira la
descripcion. En el algoritmo Enc, sin embargo, un texto cifrado ct para transmitir al dispositivo de desciframiento 300
incluye no solo textos cifrados c1 y ¢, sino asimismo informacion de atributo x— (i =1, ..., L).

Haciendo referencia a la figura 17, se describira a continuacion el proceso del algoritmo KeyGen ejecutado por el
dispositivo de generacion de claves 100.

(S601: etapa de introduccién de informacion)

Utilizando el dispositivo de entrada, la unidad de introducciéon de informacién 130 introduce informacién de predicado
((v=1,01)s ooy, (VLPL)): = ((vii (i =1, ..., nq), p1 €{0,1}), ..., (vi (i =1, ..., n), p. € {0,1})). Como informacion de
predicado, se introduce un atributo de un usuario de una clave.

(S602: etapa de generacion de niumeros aleatorios)

Utilizando el dispositivo de procesamiento, la unidad de generacion de nimeros aleatorios 141 genera un ndmero
aleatorio y, nimeros aleatorios Sdect, Sranjt (t = 1, ..., L), nUmeros aleatorios Bgect, Oranjt: N dects N ranjts N ranot
N del,0t, N del, 1t (E =0, ..., L), nimeros aleatorios Sranot, Sdel,0t Sdei it (t = 0, ..., L+1), nUmeros aleatorios Ban,0, Bdel,0,t
Bgei,1t (t =0, ..., L+1) y numeros aleatorios N~ ran,m), N del, 0,1, N del, 1,y Para cada uno de los numeros enteros j, T, |
dej=1,..2L, 1=L+1,..d, (1)) =(1,1), ..., (T,ny), tal como se456+

muestra en la formula 161.
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[Formulal6l]
paraj =1,..,2L; z=L+1,..,d; (z,)) = (z,1),...,(7,n; );
U
W ,Sdec,t>Sran, j, < Fy (t=1..,L),

u
Odec,t>0ran,j i < ¥, (¢=0,..,1),

= . U w
Ndec,r = (Udec,t,la---,ﬂdec,t,wt)<— th (t=0,..,L),

- . U w,
Thran, j,t = (77ran,j,t,1:---aﬂran,j,t,w[)<—‘— F,* (t=0,.,L),

N ) U W,
Mran,0,t = (77ran,(),t,1=~-a77ran,0,t,w, )6—— ]th (t=0,..,L),
- U w
Mdel,0,r = (1del,0,t,15--1del,0,e,w, ) < Fy' (¢=0,...,L),
N U W,
ndel,l,t = (ndel,l,l‘,l""’ ndel,l,t,wt )(— ]Fq ! (t = 09"'aL)s
U
Sran,0,¢>5del,0,¢>5del Lt < IFq (t=1..,L+1),
U
eran,O,tﬁdeI,O,t>‘9del,1,t A E— IFq (t=0,..,L+1),
— . U W,
Tran,0,(z,1) = (Uran,o,(f,z),la---:77ran,0,(r,z),w,)<— F*s

- ) U W,
Mdel0,(z,2) = (7del,0,(z,0),1>-del,0,(z,0,w ) By

- . ( ) U Y
Mdell,(z,2) = UldelL(z,2),1>+>del 1, (z,0),w, ) € ¥4
Sdec,0; Sran,j,0, Sran,0,0, Sdel,0,0 Y Sdel,1,0 S€ ajustan tal como se muestra en la férmula 162.

[Férmula162]

Sdec,0 = Zil Sdec,t>

Sran, j,0 = Zthl Sran, jt>
Sran,0,0 -~ Zle Sran,0,¢
Sdel,0,0 = Zf;;l Sdel, 0,z

L+l
Sdel,1,0 = thl Sdel1,¢
(S603: etapa de generacion de elemento de desciframiento)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de desciframiento 142 genera un
elemento de desciframiento k*_qec que es un elemento de una clave de desciframiento sk, tal como se muestra en la
férmula 163.
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[Formula 163]

* —
kL,dec: =( (—Sdec,anuo 1 Udec,OaOZ" )]Bg )
(Sdec,tét,l + edec,t,‘jtaou’ > ﬁdec,taozf )]B;*: sip,=0
(Sdec,tVs- 0%, Tidec +> 0% )]B’;a si py =1

t=1,..,L)

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la formula
111. De este modo, la férmula 163 denota que los coeficientes de vectores de base de la base B*y y la base B*; (t =
1, ..., L) se ajustan tal como se describe a continuacion para generar el elemento de desciframiento de k* gec.

En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sdec,0 S€ ajusta como un coeficiente de un vector de base 1 de la base B*y. 0 se ajusta como un coeficiente de cada
uno de los vectores de base 1+1, ..., 1+up. 1 se ajusta como un coeficiente de un vector de la base 1+ug+1. Ngec0.1,
..., Ndec,owo (donde w0 denota wg) se ajustan respectivamente como coeficientes de vectores de base 1+ug+1+1, ...,
1+up+1+wp. 0 se ajusta como un coeficiente de cada uno de los vectores de base 1+up+1+wo+1, ..., 1+ug+1+wo+zo.

A continuacion, la descripcion se dirigira a la base B*: (t = 1, ..., L). Para simplificar la notacién, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; 1.
Los vectores de la base 1, ..., 3 denotan vectores de la base b*i4, ..., b*i3. Los ajustes de la base B* (t =1, ..., L)
varian en funcion de si el valor de ptres 0 o 1.

Cuando el valor de p; es 0, Sgec.ttB4ec,iVt,1 S€ ajusta como un coeficiente de un vector de base 1 de la base B*; (t = 1,
<eey L). Bdec,tVt,2, ---, BaectVint (donde nt denota ny) se ajustan respectivamente como coeficientes de vectores de base 2,
..., Nt. 0 se ajusta como un coeficiente de cada uno de los vectores de base ni+1, ..., NtUL Ngect 1, ---5 Ndectwt (dOnde
wt denota w;) se ajustan respectivamente como coeficientes de vectores de base ni+ui+1, ..., ni+urtw:. 0 se ajusta
como un coeficiente de cada uno de los vectores de base ni+uwi+1, ..., NyFu+Hwi+z;.

Por otra parte, cuando el valor de p; €s 1, SdectVi.1, ---, SdectVint (dOnde nt denota ny) se ajustan respectivamente como
coeficientes de vectores de base 1, ..., n;de la base B*; (t = 1, ..., L) 0 se ajusta como un coeficiente de cada uno de
los vectores de base ni+1, ..., NitUt. Ngectt, ---» Ndectwt (dOnde wt denota w;) se ajustan respectivamente como
coeficientes de vectores de base n¢tuit1, ..., niturtwi. 0 se ajusta como un coeficiente de cada uno de los vectores
de base niturwit1, ..., NyFUHWHFZ.

(S604: etapa de generacion del primer elemento de aleatorizacion)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion 143 genera un
primer elemento de aleatorizacion k*_ranj que es un elemento de la clave de desciframiento sk, para cada nimero
entero j de j=1, ..., 2L, tal como se muestra en la formula 164.

[Férmula164]

* — u - zZ,
kL,ran,j = ( (_Sran,j,0=0 0,0, 77ran,j,070 O)B’{)a
> 5 0u 7 z . _
(Sran,j,ter,l +9ran,j,t"t=0 r ’7ran,j,z=0 ’)B;‘a si pr=0
30U 7 z . —
(Sran,j,tvtao t 77ran,j,z=0 ‘)IB;‘» si pp=1
t=1,...,L)
Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la férmula 110, se define la férmula

111. De este modo, la férmula 164 denota que los coeficientes de vectores de base de la base B*y y la base B*; (t =
1, ..., L) se ajustan tal como se describe a continuacion para generar el primer elemento de aleatorizacion k*_ ran,.

En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b* 3.

35



10

15

20

25

30

35

40

ES 2 699 535 T3

-Sran,j,0 S€ ajusta como un coeficiente de un vector de la base 1, de la base de B*;. 0 se ajusta como un coeficiente de
cada uno de los vectores de base 1+1, ..., 1+uo+1. Nranjo1, ..., Nranjowo (donde w0 denota wp) se ajustan
respectivamente como coeficientes de vectores de base 1+up+1+1, ..., 1+up+1+wy. O se ajusta como un coeficiente
de cada uno de los vectores de base 1+ug+1+wo+1, ..., 1+Ug+1+Wo+2o.

A continuacion, la descripcion se dirigira a la base B*; (t = 1, ..., L). Para simplificar la notacién, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; 1.
Los vectores de la base 1, ..., 3 denotan vectores de la base b*i4, ..., b*i3. Los ajustes de la base B* (t =1, ..., L)
varian en funcion de si el valor de pres 0 o 1.

Cuando el valor de pt es 0, Sranjt+6ranjtvt,1 S€ ajusta como un coeficiente de un vector de base 1 de la base B*; (t = 1,
wosy L) BranjtVt2, ..., BranjtVint (donde nt denota nt) se ajustan respectivamente como coeficientes de vectores de base
2, ..., ni. 0 se ajusta como un coeficiente de cada uno de los vectores de base ni+1, ..., NttUt Neanjt1, -5 Nranjtwt
(donde wt denota wi) se ajustan respectivamente como coeficientes de vectores de base nituit1, ..., niturtwe. 0 se
ajusta como un coeficiente de cada uno de los vectores de base nituitwit1, ..., nitutwitz;.

Por otra parte, cuando el valor de ptes 1, Sranj Vi1, ---, Sran,jtVtnt (dONnde nt denota nt) se ajustan respectivamente como
coeficientes de vectores de base 1, ..., n;de la base B*; (t = 1, ..., L) 0 se ajusta como un coeficiente de cada uno de
los vectores de base nit1, ..., Nttut Nranjt1, - Nranjtwt (donde wt denota wi) se ajustan respectivamente como
coeficientes de vectores de base n¢tuit1, ..., niturtwi. 0 se ajusta como un coeficiente de cada uno de los vectores
de base niturrwit1, ..., NyFUHWHFZ.

(S605: etapa de generacion del segundo elemento de aleatorizacion)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion 143 genera un
segundo elemento de aleatorizacién K*_ran,m,,0) que es un elemento de la clave de desciframiento sk., para cada
numero entero Tde 1 = L+1, ..., d y cada numero entero 1de 1 = 1, ,.., n; con respecto a cada numero entero T, tal
como se muestra en la féormula 165.

[Formula 165]

kz,ran,(r,z,o) =( (—Sran,0,0>0"°aoa ﬁran,O,O:OZO )133 >
(Sran,o,tét,l + eran,o,tﬁtaouf ) ﬁran,O,z»OZ‘)]Bj‘a sip;=0
(Sran,o,tgtaoufa ﬁran,o,taozf )]B;‘: si pr=1
t=1,..,L),
(Sran,O,L+lér,1 , 0t ﬁran,o,(r,z)s 0% )]Bj )

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la formula
111. Por lo tanto, la férmula 165 denota que los coeficientes de vectores de base de la base B*;, la base B*; (t = 1,
.., L) y la base B*; se ajustan tal como se describe a continuacién para generar el segundo elemento de
aleatorizacion K*L ran,(r,,0)-

En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*y;. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sran,0,0 S€ ajusta como un coeficiente de un vector de la base 1, de la base de B*,. 0 se ajusta como un coeficiente
de cada uno de los vectores de base 1+1, ..., 1+Uo*1. Nrano0,1, ---» Nranoowo (donde WO denota wp) se ajustan
respectivamente como coeficientes de vectores de base 1+up+1+1, ..., 1+up+1+wy. O se ajusta como un coeficiente
de cada uno de los vectores de base 1+ug+1+wo+1, ..., 1+Ug+1+Wo+2o.

A continuacion, la descripcion se dirigira a la base B*; (t = 1, ..., L). Para simplificar la notacién, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; 1.
Los vectores de la base 1, ..., 3 denotan vectores de la base b*i4, ..., b*i3. Los ajustes de la base B* (t =1, ..., L)
varian en funcion de si el valor de ptres 0 o 1.

Cuando el valor de p; es 0, Sran,0,t+6ran,0,Vt,1 S€ ajusta como un coeficiente de un vector de base 1 de la base B*; (t =
1, ..., L). BranoVt2, --., BranotVint (donde nt denota n;) se ajustan respectivamente como coeficientes de vectores de
base 2, ..., n.. 0 se ajusta como un coeficiente de cada uno de los vectores de base n¢+1, ..., Nt+Ut. Nrano0,t1, ---5 Nran,0.twt
(donde wt denota wi) se ajustan respectivamente como coeficientes de vectores de base nituit1, ..., niturtwe. 0 se
ajusta como un coeficiente de cada uno de los vectores de base nituitwit1, ..., nitutwitz;.
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Por ofra parte, cuando el valor de p: €s 1, Sran0Vi1, ---» Sran0tVint (donde nt denota n;) se ajustan respectivamente
como coeficientes de vectores de base 1, ..., n; de la base B*; (t = 1, ..., L) 0 se ajusta como un coeficiente de cada
uno de los vectores de base ni+1, ..., NtUL Nranot1, - Nranotwt (dONde wt denota wi) se ajustan respectivamente
como coeficientes de vectores de base ni+uit1, ..., nitu+we. 0 se ajusta como un coeficiente de cada uno de los
vectores de base ni+utwi+1, ..., NiFUFW+ZL.

A continuacion, la descripcion se dirigira a la base B*.. Para simplificar la notacion, un vector de la base b*;; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; ;. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*; 1, ..., b*;3.

Sran,0,L.+1 S€ @justa como un coeficiente de un vector de base 1 de la base de B*;. 0 se ajusta como un coeficiente de

cada uno de los vectores de base 2, ..., n, ..., NtUn Nwano,@i1, - Nrano,miswr (donde wt denota w;) se ajustan
respectivamente como coeficientes de vectores de base n.+u;+1, ..., ni+u+w;. 0 se ajusta como un coeficiente de
cada uno de los vectores de base n+u;+w;+1, ..., Nny+Hu+W+z;.

(S606: etapa de generacion del primer elemento de delegacion)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de delegacion 144 genera un
primer elemento de delegacion K*_qei,r,,0) que es un elemento de la clave de desciframiento sk, para cada nimero
entero 1 de 1 = L+1, ..., d y cada nimero entero 1de | = 1, ,.., n; con respecto a cada numero entero T, tal como se
muestra en la férmula 166.

[Formula 166]
® ._ .
kL del (7,00 = ( (=5del,0,0, 0%, 0, 77gel 0,0, 0% ) »
(Sdel,0,¢€1,1 T Odel,0,¢Ve, 0%, Tdel 0,1, 0% B> si =0

(Sdel,0,¢Vr>0% > Tidel,0,¢,0% Bt si pr=1
t=1,..,L),

(Sdel,0,L+1€7,1, €7 1,0% , Tdel0,(7,1)>0% )B*)

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la féormula
111. Por lo tanto, la férmula 166 denota que los coeficientes de vectores de base de la base B*;, la base B*; (t = 1,
..., L) y la base B*; se ajustan tal como se describe a continuacidon para generar el primer elemento de delegacion
K*L del,(1,1,0)-

En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sqel,0,0 S€ ajusta como un coeficiente de un vector de la base 1, de la base de B*,. 0 se ajusta como un coeficiente
de cada uno de los vectores de base 1+1, ..., 1+uo+1. Ndel 0,01, ..., Ndelo,owo (donde wO denota wp) se ajustan
respectivamente como coeficientes de vectores de base 1+up+1+1, ..., 1+up+1+wy. O se ajusta como un coeficiente
de cada uno de los vectores de base 1+ug+1+wo+1, ..., 1+Ug+1+Wo+2o.

A continuacion, la descripcion se dirigira a la base B*: (t = 1, ..., L). Para simplificar la notacién, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; ;.
Los vectores de la base 1, ..., 3 denotan vectores de la base b*i4, ..., b*i3. Los ajustes de la base B* (t =1, ..., L)
varian en funcion de si el valor de ptres 0 o 1.

Cuando el valor de p; es 0, sqgel0,t+64el,0,tVt,1 S€ @justa como un coeficiente de un vector de base 1 de la base B*; (t =1,
.-ss L). Bgel0.tVt,2, ..., Bael0,vVint (donde nt denota nt) se ajustan respectivamente como coeficientes de vectores de base
2, ..., n. 0 se ajusta como un coeficiente de cada uno de los vectores de base ni+1, ..., NtUL Ndelot1y - Ndel,0twt
(donde wt denota wi) se ajustan respectivamente como coeficientes de vectores de base nituit1, ..., niturtwe. 0 se
ajusta como un coeficiente de cada uno de los vectores de base nituitwit1, ..., niFutwitz;.

Por otra parte, cuando el valor de p: €s 1, Sdel,0.Vi1, ---» Sdel,0Vint (donde nt denota n;) se ajustan respectivamente
como coeficientes de vectores de base 1, ..., n; de la base B*; (t = 1, ..., L) 0 se ajusta como un coeficiente de cada
uno de los vectores de base ni+1, ..., nitut. Ngelot1, -, Ndelogwt (donde wt denota wy) se ajustan respectivamente
como coeficientes de vectores de base nituit1, ..., nitu+we. 0 se ajusta como un coeficiente de cada uno de los
vectores de base ni+utwi+1, ..., NiFUFWZL.
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A continuacion, la descripcion se dirigira a la base B*.. Para simplificar la notacion, un vector de la base b*;; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; . Los

vectores de la base 1, ..., 3 denotan vectores de la base b*;, ..., b* 3.

Sdel,0,.+1€ 1,1t PE 1, Se ajusta como un coeficiente de vector de la base 1, ..., n; de la base B*;. 0 se ajusta como un
coeficiente de cada uno de los vectores de base ni+1, ..., Ny+Ur. Naelo,r) 15 -+ Ndetomywr (donde wt denota w;) se
ajustan respectivamente como coeficientes de vectores de base n.+tu,+1, ..., ni+u+w,. 0 se ajusta como un

coeficiente de cada uno de los vectores de base ny+u;+w;+1, ..., ny+u+wr+z;.
(S607: etapa de generacion del segundo elemento de delegacion)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de delegacion 144 genera un
segundo elemento de delegacion k* qei,r,,1) que es un elemento de la clave de desciframiento sk, para cada nimero
entero 1 de 1 = L+1, ..., d y cada nimero entero 1de | = 1, ,.., n; con respecto a cada numero entero T, tal como se
muestra en la formula 167.

[Formula167]

KL del,(z..) = ( (=5del,1,0,0%,0,77del1,0, 070 s »
(Sdel,1,¢€r,1 +Odel 1,6V 0%, TTdel1,r»0% g > si p; =0
(Sdel,1,¢Vr> 0%, ﬁdel,l,t:ozf)]Bja si P =1
t=1,..,L),
(Sdel,l,L‘FlgT,l , 0%z, 7_7’del,1,(r,z)>OZ’ )]BZ )

Tal como se ha descrito anteriormente, para la base B y la base B* mostradas en la formula 110, se define la féormula
111. Por lo tanto, la férmula 167 denota que los coeficientes de vectores de base de la base B*y, la base B*; (t = 1,
..., L) y la base B*; se ajustan tal como se describe a continuacion para generar el segundo elemento de delegacion
K*L del,(r1,1)-

En primer lugar, la descripcion se dirigira a la base B*,. Para simplificar la notacién, un vector de la base b*y; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b* 1. Los
vectores de la base 1, ..., 3 denotan vectores de la base b*y 1, ..., b*o 3.

-Sqel1,0 S€ ajusta como un coeficiente de un vector de la base 1, de la base de B*,. 0 se ajusta como un coeficiente
de cada uno de los vectores de base 1+1, ..., 1+uo+1. Ndei1,01, ..., Ndel1,0w0 (donde wO denota wp) se ajustan
respectivamente como coeficientes de vectores de base 1+up+1+1, ..., 1+up+1+wy. O se ajusta como un coeficiente
de cada uno de los vectores de base 1+ug+1+wo+1, ..., 1+Ug+1+Wo+2o.

A continuacion, la descripcion se dirigira a la base B*; (t = 1, ..., L). Para simplificar la notacién, un vector de la base
b*ii se identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; ;.
Los vectores de la base 1, ..., 3 denotan vectores de la base b*i1, ..., b*i3. Los ajustes de la base B*t (t =1, ..., L)
varian en funcion de si el valor de pres 0 o 1.

Cuando el valor de p; es 0, sqgel1,:+64e1,1,tVt,1 S€ @justa como un coeficiente de un vector de base 1 de la base B*; (t =1,
..ss L). Bgel,1.tVt,2, ..., Bael1.tvint (donde nt denota nt) se ajustan respectivamente como coeficientes de vectores de base
2, ..., n.. 0 se ajusta como un coeficiente de cada uno de los vectores de base ni+1, ..., NtFUt. Ndel 1,161, - Ndel,1twt
(donde wt denota wi) se ajustan respectivamente como coeficientes de vectores de base nituit1, ..., niturtwe. 0 se
ajusta como un coeficiente de cada uno de los vectores de base nituitwit1, ..., niFutwitz;.

Por ofra parte, cuando el valor de p: €s 1, Sqel,1.tVi1, ---» Sdel1.tVint (donde nt denota n;) se ajustan respectivamente
como coeficientes de vectores de base 1, ..., n; de la base B*; (t = 1, ..., L). 0 se ajusta como un coeficiente de cada
uno de los vectores de base ni+1, ..., nitut. Naer1t 1, ..., Ndel 1wt (donde wt denota wi) se ajustan respectivamente
como coeficientes de vectores de base ni+uit1, ..., nitu+we. 0 se ajusta como un coeficiente de cada uno de los
vectores de base ni+utwi+1, ..., NiFUFWZL.

A continuacion, la descripcion se dirigira a la base B*; Para simplificar la notacion, un vector de la base b*; se
identifica utilizando solamente la parte i. Por ejemplo, un vector de la base 1 denota un vector de la base b*; . Los

vectores de la base 1, ..., 3 denotan vectores de la base b*; 1, ..., b*;3.

SdelL+1€ 71, S€ ajusta como un coeficiente de vectores de base 1, ..., n;, de la base B*. 0 se ajusta como un
coeficiente de cada uno de los vectores de base n:+1, ..., Ny+Ur. Nael1,(1,),15 -5 Ndel1,)wr (donde wT denota w;) se
ajustan respectivamente como coeficientes de vectores de base n.tu,+1, ..., ni+u+w. 0 se ajusta como un

coeficiente de cada uno de los vectores de base ny+u;+w;+1, ..., ny+u+wr+2z;.
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(S608: etapa de distribucion de clave)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de distribucion de claves 150
proporciona secretamente al dispositivo de desciframiento 300 la clave de desciframiento sk. que tiene elementos
del elemento de desciframiento k*_qec, €l primer elemento de aleatorizacion k*_ranj (j = 1, ..., 2L), el segundo
elemento de aleatorizacion K*Lran0) (T = L+1, ..., d; (1)) = (1,1), ..., (T,ny)), el primer elemento de delegacion
K*Ldel,r0) (T = L+1, ..., d; (1,1) = (1,1), ..., (T,ny)) y el segundo elemento de delegacion k*_ gel,,,1) (T = L+1, ..., d; (T,1) =
(1,1), ..., (1,nr)). Es obvio que la clave de desciframiento sk, se puede proporcionar al dispositivo de desciframiento
300 mediante otros métodos.

Resumiendo, en (S601) a (S607), el dispositivo de generacion de claves 100 ejecuta el algoritmo KeyGen mostrado
en las férmulas 168 y 169, y genera la clave de desciframiento sk.. A continuacion, en (S608), el dispositivo de
generacion de claves 100 proporciona la clave de desciframiento sk, generada al dispositivo de desciframiento 300.

[Férmula 168]

KeyGen(pk5Sk7(ﬁ?pl)""?(ﬁLipL)) = (((V],’l ""91}15}’[1 ) EIFZI 5/01 € {091})9"'9

((VL 5] :'"avLsnL ) E]F;L ,,OL € {O>1}))
para j =1,..,2L; t=L+1,...d; (7,0)=(z,1),...,(7,n,);

U
W,Sdec,Sran, jt € IFq (t=1..,0);

U
Hdec,tseran, it — Fq,

— - - - . U w,
Tidec,t> Than,j > Than0,:» TIdel,0,¢ Udel,l,t‘_th (t=0,..,L);
)
Sran,0,¢-5del,0,¢>5del 1 < Ej,
U
Gran,0,¢-0del,0,4>0el 1 < By
. — ~ U W,
Than0,(z,2)> del,0(z,1)» MelL(z,) < " » (¢=0,...L+1);
— L — L — L
Sdec,0 = 2_s—15dec,t> Sran,;,0 = thlsran, Jit» Sran,0,0 = Z,:ﬁran,o,ta
LA L
Sdel,0,0 = 2~ 5del, 0> Sdel,1,0 -=Zt:1 Sdel,1,¢>
* — —

kL,dec =( (—Sdec,Oa 0o, 1, Wdec,O:OZO )BB 5

(Sdec,zét,l +‘9dec,z,‘7t’0“’> ﬁdec,t»ozf )IB;‘a sl =0

(Sdec,:V>0 > Tldec,-0%)m: sip =1

(t=1,..,1),

* — —

kL,ran, = ( (_Sran, j,OaOMO 0, Than, j,O’OZO )]Bgs

(Sran, j,tét,l + Hran,j,tﬁpouf > ﬁran, j,taOZ’ )]B;‘a sip =0

(Sran, j,tvt’Ouf > Tran, j,taOZf )IB;", Sl p, =1

it=1...,L),
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[Férmula169]
kz,ran,(r,z,o) = (_Sran,O,O:OuO ,O,ﬁran’O,O,OZo )]BB )
(Sran,0,:€: 1 +Gran,0,:%0%  Than,0,¢,0% )]B;" , st p=0
(Sran,0,6V,0% » Thran,0 1,0 )]Bj‘ > si oy =1
t=1,..,1),
(sran,O,L+IEr,1 ,0%, ﬁran,O,(r, DE 0% )]BZ )s
k7, del(r.00) = ( (—5del0,0,0%0,0,7igel 0,0, 070 )B; >
(Sdel 0,11 +Odel 0,0V, 0% » Tidel0,4>0% g » si- oy =0
(5diel, 0,6 0% » 77del,0,6:0% )y » si =1
t=1,...,L),
(Sdel,0,Z+167,1, €7 1, 0% , Tidel 0,(7,1)>0% )B: )»
KT del,(z.1) = ( (=5del1,0,0%,0,77del 1,0, 0% )
(Sdel,1,¢€:,1 +Odel 1,610 » Tldel1,>0% )p:> si o, =0
(Sdel,1,:%>0% > Tidel,1,r»0% )y » si pr =1
t=1,...,L),
(Sdel,1,L+1€7,:0% > Tldel 1,(z,0)- 0% )Bt );
sk = (((%, o), (VL 1))
kz,dec > {kz,ran, j} j=l,...,2L» {kz,ran,(r,z,o) akz,del,(r,z,o) > kz,del,(r,m) i

r=LH,...d;(z,0)=(t,1).....(7,n,) )
devuelve SkL .

Haciendo referencia a la figura 18, se describira el proceso del algoritmo Dec ejecutado por el dispositivo de
desciframiento 300.

(S701: etapa de adquisicion de clave de desciframiento)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de adquisicion de clave de
desciframiento 310 obtiene la clave de desciframiento sk.. La unidad de adquisicion de clave de desciframiento 310
obtiene asimismo la clave publica maestra pk generada por el dispositivo de generacién de claves 100.

(S702: etapa de recepcion de datos)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de recepciéon de datos 320
recibe el texto cifrado ct transmitido por el dispositivo de cifrado 200.

(S703: etapa de operacion de emparejamiento)

Utilizando el dispositivo de procesamiento, la unidad de operacion de emparejamiento 330 realiza una operacion de
emparejamiento mostrada en la formula 170, y computa una clave de sesion K = gr°.
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[Férmula 170]
K =e(c 0.k} deco)

%
H e(cl,t »kL,dec,t) :
1<t<dnp,=0

*
H e(cl,takL,dec,t)
1<t<d A p,=1

1/(v,x,)

En este caso, se define la formula 171.

[Formula 171]

(kz,dec,o = <B>6 >:---:kz,dec,d & (BZ’ )= kz,dec,
(CI,O < <B>6 >7"'9cl,d € <IB21 > = o]

La clave de sesion K se calcula calculando la férmula 170 si el producto escalar de v y x~t es 0 para cada niumero
entero t de p; = 0 y si el producto escalar de v~; y x~t no es 0 para cada numero entero t de p; = 1 con respecto a
cada numero enterotdet=1, ..., L.

(S704: etapa de computacion de mensaje)

Utilizando el dispositivo de procesamiento, la unidad de computacion de mensajes 340 divide el texto cifrado c2 por
la clave de sesion K, y calcula de ese modo un mensaje m' (= m).

En resumen, en (S701) a (S704), el dispositivo de desciframiento 300 ejecuta el algoritmo Dec mostrado en la
férmula 172 y calcula el mensaje m' (= m).

[Formula 172]

Dec(pk,sk; ,ct):
K :=e(c1 0,k dec,0)
H e(Cl,t »kz,dec,t) :
1<t<d np,=0

* 1/(¥,-%,)
H e(cl,takL,dec,t) o
I<t<d np,=1

donde (kz,dec,o € <]BB >:---akz,dec,d € <BZ’ )= kZdeCa
(01,0 € (BB >"">cl,d € <BZ > =,
m=cy /K,

devuelve m'.

Haciendo referencia a la figura 19, se describira el proceso del algoritmo Delegate, ejecutado por el dispositivo de
delegacion de claves 400.

(S801: etapa de adquisicion de clave de desciframiento)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de adquisicion de clave de
desciframiento 410 obtiene la clave de desciframiento sk.. La unidad de adquisicion de clave de desciframiento 410
obtiene asimismo la clave publica maestra pk generada por el dispositivo de generacién de claves 100.
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(S802: etapa de introduccién de informacion)

Utilizando el dispositivo de entrada, la unidad de introduccién de informacién 420 introduce informacién de predicado
(V=Le1, pLe1): = (Ve (F = 1, .o, NLa), puet € {0,1}). Como informacion de predicado, se introduce un atributo de una
persona a la que se delega la clave.

(S803: etapa de generacion de numeros aleatorios)

Utilizando el dispositivo de procesamiento, la unidad de generacion de numeros aleatorios 431 genera numeros
aleatorios Ogecj, Odec, Qranjj, Oranj, Oran,(r,0)js Oran,(1.0) Pran,(r.0) Odel,(r,10)j> Odel(1,..0) Pdel,(1.1,0) Adel,(r,1,0)js Odel,(r.,1)s Pdel (r1,1),
Ndec, (ti)» Nranj.(ti) Nran,(r1,0).(ti) Ndel(r,.0).(ti) Ndel,(r1.0).i) Wo, Y1 para cada nimero entero j, j', 7,1, t,idej=1,..,2L,j' =1, ..,
2(L+1), T=L+2, ..., d, (1)) = (1,1), ..., (T,ny), t =0, ..., L+1, 1, (t,i) = (t,1), ..., (t,ny), tal como se muestra en la féormula
173.

[Formula 173]

para j =1,..,2L; j'=1,. . 2(L+1); 1=L+2,....d; (z,1) =(z,1),....(7,n;);
t=0,.,L+17; (¢0)=(,1),....(¢,w);
Xdec,j» 9dec> %ran,j',j> Oran,j’» %ran,(7,,0),7> Cran,(z,,0)
tran,(7,,0)> Adel,(7,,0),j> Tdel,(7,,0)> Pdel,(z,1,0)> Xdel,(z,.,1),;/>
Tdel(r,11)> Pdel(z,.1)> Tdec,(t,i)> Than, ' (4,1} Tran,(z,,0),(,i)>

U
Mdel,(r,0,0),(t,i)> "Mdel,(z,11),(t,i)> Wo,W1,<—— Iy
(S804: etapa de generacion de elemento de desciframiento de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de desciframiento de nivel inferior
432 genera un elemento de desciframiento de nivel inferior k*_+1,4ec que e€s un elemento de una clave de delegacion
ski+1, tal como se muestra en la formula 174.

[Férmula 174]

* 7k 2L *
ki1 dec =k dec + Zj:l a’dec,jkL,ran,j

n 8 -
(Gdec Q.. i1k del,(L+1,0) si £ =0
+ 1 (ogec (kT del (1,4, 1E
n * .
+ 2V lk delcreLindl) s o =1

w, * L+1 w, £
+ Z i:[177dec,(0,z‘)b0,1+u0+1+i + ztzl Z,—;lﬁdec,(t,i)bt,n,+u,+i

(S805: etapa de generacion del primer elemento de aleatorizacion de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion de nivel inferior
433 genera un primer elemento de aleatorizacion de nivel inferior k*L+1ranj Que es un elemento de la clave de
delegacion sk+1, para cada numero entero j' de j' =1, ..., 2(L+1), tal como se muestra en la férmula 175.

42



ES 2 699 535 T3

[Formula 175]
* . 2L *
kL+l,ran,j' '_ Zj=1 aran,j',jkL,ran,j
A * o
Oran, j’(zizf VL+1,ikL,deI,(L+1,i,o)) si o, =0

*
+ Y 0ran, "([kL,deI,(LH,i,l £
J

n * .
+ 2 vk delzapl) st o =1

W, &
T Z i=tl77ran, j',(O,z‘)bO,lw0 +1+i

LHIow %
+ Zt=1 Zi=zl Uran,j',(t,i)bt,n[+u[ +i

(S806: etapa de generacion del segundo elemento de aleatorizacion de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacion de elementos de aleatorizacion de nivel inferior
433 genera un segundo elemento de aleatorizacion de nivel inferior k*L+1,ran ;) que s un elemento de la clave de

5 delegacion sky+1, para cada nimero entero 1 de 1 = L+2, ..., d y cada numero entero 1 de 1 = 1, ..., n; con respecto a
cada numero entero T, tal como se muestra en la formula 176.
[Férmula176]

* _\2L * *
kL+1,ran,(r,z,0) = Z j=1 Qran,(z,1) j,kL,ran, it ¢ran,(r,z,O)kL,ran,(r,z,O)

n *
Orans(z,00) Qi VL1,ikT del(1+1,,0)) i P2 =0

%
+ 1 Orans(r,,0) (kL del(L+1.1) 1

n * . _
+ 2 it vk deliinl) s =1
W, *
+ Z i:t]77del,(z’,z,O),(O,i)bO,l+u0+l+i
L+ W, *
+ Zt:l Zi:t'lndela(ralao)o(tzi)btﬁnt+ut+i

w %
+ Zi:r] ﬂdel,(r,z,O),(T,i)br,nT +u, +i
(S807: etapa de generacion del primer elemento de delegacion de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacién de elementos de delegacion de nivel inferior 434

10 genera un primer elemento de delegacion de nivel inferior k*L+1,¢el,(r,,0) que es un elemento de la clave de delegacion
sk.+1 para cada numero entero Tde T = L+2, ..., d y cada numero entero 1de 1 = 1, ..., n;, con respecto a cada numero
entero T, tal como se muestra en la férmula 177.
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[Férmula177]
L+1,del(7,,0) -— ijl Xdel,(z,1,0), /%L ran, j +¢del,(r,z,0) L,ran(z,.,0)
&
+WokL del(z,1,0)

n *
Odel(r,,0) Dt VLKL del(1+1,1,0) si Pt =0

+ 1 0del (z,.,0) (KL del,(z+1.i.1) -

n ES .

+ 3 vk delzainln) st o =1
W, *

t Z,-:‘177de|,(r,z,0),(o,i)bo,1+u0+1+i
L+1 w, *

+ thl Zi:tl ﬂdel,(r,z,O),(r,i)bt,nf+ul +i

W, *
+ Z Z-:Tl Udel,(r,z,()),(r,i)br,nf i, +i
(S808: etapa de generacion del segundo elemento de delegacion de nivel inferior)

Utilizando el dispositivo de procesamiento, la unidad de generacién de elementos de delegacion de nivel inferior 434
genera un segundo elemento de delegacién de nivel inferior k*L+1deltr,,1) que es un elemento de la clave de

delegacion ski+1 para cada nimero entero 1 de 1 = L+2, ..., d y cada numero entero 1 de 1 = 1, ..., n; con respecto a
cada numero entero T, tal como se muestra en la férmula 178.
[Formula 178]

€ 2L * *
kL1 del(zal) = 2. -1 %del(z,1), /KL ran, j T V1KL del(z,.)

del(z,,1) Qg VLA del(L+1,i,0) i P =0
+ 10 del,(z,.1) (AT del, (241,51 ]F
+ > v R delre1inl)  sio o =1
+> ;2177del>(z',z,l),(O,i)bg,Huo+1+i
+ ijZ}ﬁl Wdel,(r,z,l),(t,i)bZnt U+

W, %
+ el (e 1)) O, 4, +i
(S809: etapa de distribucion de clave)

Utilizando el dispositivo de comunicacion y por medio de la red, por ejemplo, la unidad de distribucion de claves 150
proporciona secretamente al dispositivo de desciframiento de nivel inferior 300 la clave de delegacion ski+1 que tiene
elementos del elemento de desciframiento de nivel inferior k*L+14ec, €l primer elemento de aleatorizacion de nivel
inferior K*L+1,ran (' = 1, ..., 2(L+1)), el segundo elemento de aleatorizacion de nivel inferior K*L+1,ran,r,,0) (T = L+2, ..., d;
(t,1) = (1,1), ..., (T,n7)), el primer elemento de delegacion de nivel inferior k*L+2 gei,r,0) (T = L+2, ..., d; (1,1) = (1,1), ...,
(1,nr)) y el segundo elemento de delegacion de nivel inferior K*L+2,del,r,1) (T = L+2, ..., d; (1,1) = (1,1), ..., (T,n)). Es obvio
que la clave de delegacion ski.+1 se puede proporcionar al dispositivo de desciframiento de nivel inferior 300
mediante otros métodos.

Resumiendo, en (S501) a (S507), el dispositivo de delegacion de claves 400 ejecuta el algoritmo Delegate; mostrado
en las formulas 179 y 180, y genera la clave de delegacion de sk.+1. A continuacion, en (S508), el dispositivo de
delegacion de claves 400 proporciona la clave de delegacion generada ski+1 al dispositivo de desciframiento de nivel
inferior 300.
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[Férmulal79]

Delegate, (PK,sk,,(Vp11, 2241) = (VL4115 VE 41, ) PL41)):
para j=1,..,2L; j'=1..,2(L+1); t=L+2,...d; (r,)) = (7,1),....(7,n,);
J J 4
=0,...L+L7; (8,0) = (t,1),....,(1, W, );
Xdec,j> 9dec> Pran,j',j> Oran,j’> @ran(r,.0),j: Oran,(z,,0) ¢ran,(z,z,0)a
Adel,(7,1,0),7> 9del,(z,,,0)> ¢del,(r,z,0)a Adel,(r,,1),/> Fdel,(z,1,1)> ¢del,(r,z,1)’
Tdec,(t,i)> Mran, j'(¢,i)> TTran,(7,1,0),(1,i)> TTdel,(z,2,0),(¢,i)> T1del (z,0,1),(1,i)
U
U/()>l//1=<_—' an
® % 2L *
kr i1 dec = k7 dec + Zj=1 C‘dec,jkL,ran,j
n £ H
(Tdec Q. 5 ViaLik] del(L+1,:0))  S1pp =0
*
+ (‘Tdec([kL,deI,(L+1,i,1)]L
+Z il detz+,inL)  sip =1
w, * L+ W, *
+ Z j—1177dec,(0,i)b0,1+u0+1+z‘ + th] Z,;lﬂdec,(t,i)bt,nt+ul+i,
KT +1 Jsan,;j’ -—Z j=1%ran, j ,]kL ran, j
n ® .
Oran, ;' Qi VL Lkl del (L +1,4,0)) S o =0
%
+ 1 0ran, j (KL del (z+1,,1) 1L
n E3 .
+ 2 v Tk delz4inln) s g =1
w *
+ Z i=1ran, j',(0,0)00,1+ug +1+i

L+l
Z Zx 17Tran,j' (1, l) t A+

kzﬂ,ran,(z,z,()) 3ZZ§-:1aran,(z,z)j,kz,ran,j +¢ran,(7,z,0)kz,ran,(r,z,[))
Orans(z,,0) (Z?:Lfl Vi1iK] del(L+170)) i =0 1
+ 1 Orans(z,40) (KL ez +1,51) 1"
+ TR delrainL)  sip = 1(
+y ?lﬁde|,(z,z,0),(o,i)bg,1+uo+1+z'

ZL+IZ p*
_Iﬂdel(r 2,0),(t,0)"t ), +u, +i

- k
D el (2,01, PEm, v+
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[Férmula 180]

% i 2L * #
K] 11del(z.0,0) = 2. 210del,(z,00), /KL an, j + Pdel,(z,00) Lran(z,1,0)

+ Wk del(r.1,0)
Odel(z0) Dy Vi kL delL+1:,0) S =0
+ 2 0del,(.0.0) (KL del.(z+1:1) 1"
+ >y kL genzinll) St =1
Y el (0,000,020 g+ L4
+ Zf:ll Zr}:tl Tidel,(z,1,0), (t,i)bl*,nt ‘o, +i
+ > el (r.0), (0 PE 4,

* ) 2L * *
k1 del(zal) =2 j=1%del(z,1.), KL ran,j T WIKL del(z,1)

n F3 .
Odel,(r.al) Dt VLKL del(1+1,i,0)) S A =0

+ 1 0del (r,1) (KL del (241,11

+ Y vk delzinll) s =1
+ Z ;21ndel,(r,z,l),(o,i)bg,HuO+1+i
+ Zf:il leztl ﬂdel,(r,z,l),(!,i)bZnt +u,+i

W,[ %
+ Zi:] Mdel,(z,0,0),(z,iY0r,n, +u, +i,
SKz41 =00, (VL1 PL41))s
] * k*
kL+1,dec> ¥ Ltran, '} j/=1,...2(L+1)

* * *
kL1 ran (7,,0) K L+1,del,(z,00) K L+1,del(z,,1) Yr=L42,..d; (2,.0=(2.1)o(z.1) )
devuelve skj ..

Cuando el dispositivo de desciframiento de nivel inferior 300 ejecuta el algoritmo Dec utilizando la clave de
delegacion de sk +1, la clave de sesion K se computa mediante la computacion de la formula 170 si el producto
escalarde (v1, ..., V'L+1) Y (X1, ..., X~ L+1) €s 0 en (S403) de la figura 15.

Tal como se ha descrito anteriormente, el sistema de procesamiento criptografico 10 acorde con la segunda
realizacion realiza el esquema HPE para productos escalares que permite el desciframiento si el producto escalar de
la informacién de atributo y la informacion de predicado es O para algunas partes, y si el producto escalar de la
informacién de atributo y la informacion de predicado no es 0 para las partes restantes. Por lo tanto, es posible
ajustar una combinacion de condiciones positivas y negativas, y similar, por ejemplo.

En la descripcion anterior, las dimensiones u;, wi y z: (t = 0, ..., d) se proporcionan para una seguridad reforzada. Por
lo tanto, al coste de una seguridad reducida, las dimensiones u;, wi y z; (t = 0, ..., d) se pueden omitir ajustando us, w;
y z: (t=0, ..., d) respectivamente a 0.

En la descripcion anterior, 1+up+1+wg+zy se ajusta en Ng y ni+uitwi+z: se ajusta en Ni. Sin embargo, 1+ug+1+wot+zg
puede ser sustituido por 1+1+1+1+1, de tal modo que 5 se ajusta en No, y niturtwi+z: puede ser sustituido por
ne+ne+net1, de tal modo que 3n¢+1 se ajusta en N..

En este caso, el algoritmo KeyGen mostrado en las férmulas 168 y 169 se reescribe tal como se muestran las
féormulas 181y 182.
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[Formula181]

KeyGen(pk>Sk:(‘—;lapl)aa(vLapL)) = (((v]>1 7---7V1:n1 ) EIF;I 9/01 € {051})75

((VLala"-:vLan )EFHL: 'L 6{0:1}))
L q

para j =1,..,2L; t=L+1,...d; (7,0)=(z,1),...,(7,n;);

U
V,Sdec,t>Sran, jr < By (t=1...L);

u
gdec,ta‘gran, A ]Fq,

. . - — N U W,
Tdec,t> Than,jt> Than0,> Tldeloy el <—— By (£=0,...,.L);

LN,
Sran,0,¢>5del,0,¢-5del,1,¢ )
U
eran,o,t ’ edel,o,t ’ ‘9del,1,t A — IFq >
. . - U 7
Than,0,(z,2)> del,0,(z,0)> el (r,) < By, ¢ =0,...,L+1);

L L L
Sdec,0 = Zt:l Sdec,t> Sran,j,0 = Zt:l Sran, j,t> Sran,0,0 = thl Sran,0,¢»

L+ _NLAH
Sdel,0,0 = z,le Sdel,0,¢> Sdel,,0 = 2, Sdel,l,¢>

kL, dec = (=Sdec,0-0:Ldec,0- Oy
(Sdec s €1 *+Odec,, V-0, ﬁdec,t:O)Bjs Si'p =0 el
(Sdec,t v, 0%, ﬁdec,zaO)B;‘a s p =1 -
kz,ran, 7= (=Sran, 1,000.0.7an, .05 O)Bg >

(Sran, Jit €l +Gan, 5,0V 0" s Tean, j,t:O)IB;"a si pr=0

(Sran, it Ve, U, Tran, j,tao)]Bj‘ ) si =1
it=1,..1),
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[Formula182]
kz,ran,(r,z,o) =((=Sran,0,0-00, Uran,o,oao)]B‘g )
(Sran,0,¢ €1+ Gran,0,:V> 0™, 77ran,0,taO)IB;‘, sip, =0
(Sran,0, V>0, ﬁran,O,t’O)]Bf’ si =1
it=1,..,1L),
(Sran,0,2-+1 €7,1,0™ > Than,0,(z,- OB ),
k7. del(z.1.0) = ( (=5de10,0-0:0,77del, 0,05 O >
(5del0,¢ €1+ Odel,0,6Ve> 0, ﬁdel,O,t:O)B’; , 8ip=0
(Sdel,0.¢ V2>0™ > Tldel,0,6-0)B:» si py =1
t=1..,1L),
(Sdel,0,L+1 €71, W@z 1, 0™ , Tigel 0,(z,1), OB )»
k., del,(z,.1) = ( (=Sdel,1,0-0,0,77del, 1,0, Ot
(Sdel,1,¢ €1 +Odel1,e%> 0% 5 ﬁdel,l,tao)]Ba;*a Sip =0
(Sdel1s V1,0, ﬁdel,l,t:O)IBja sl p, =1
t=1..,1),
(Sdel 1,2+ €7,::0" > Tidel,1,(z,1) O )»
skz = (O, 2> (VL PL));
kz,dem{kz,ran, j} J=l 2L {kz,ran,(r,z,o)akz,del,(r,z,o):kz,del,(r,z,l)}

=Lt di(2,0)=(2 ),(T,.) )
devuelve sk; .

El algoritmo Delegate, mostrado en las féormulas 179 y 180 se reescribe tal como se muestra en las formulas 183 y
184.
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[Férmula 183]

Delegate (PK,sK;, (Vi 11> PL41) = (VL1115 VE 41,0, ) PLA1D)
para j=1,..,2L; j'=1,...2(L+1); v=L+2,..d; (7,) =(7,1),....(7, 1, );
t=0,.,L+Lz; (t,i)=(t1),....(t,m);
Odec,j» Odecs %ran,j,j: Cran,j’»> %ran,(z,,0),7> ran(r,.,0)> $ran,(,,0)
Adel(z,1,0),j> Tdel,(z,,0)> Pdel(z,,0)> Udel(r,,1),j> Odel,(r,,1)> Pdel,(z,,1)>
Tldec,(t,i)> Tlran, 7 ,(t,i)> ran(z,1,0),(t,i)> Tdel,(z,,0),¢,0)> Tdel(z,2,1),(¢,0)>

VoW Fy,
k2+1,dec = kz,dec + Zij;la’dec,jkz,ran,j
(0dec Q75 Vi kT del(L+11,0))  si Pr =0
+ (0dec ([kz,del,(L+1,i,1)]L
+ZZIA VL+1,i[kz,del,(L+1,i,1)]L) si oy =1
+ ”dec,(o,l)b6,4 + 2212?21 77dec,(t,i)b22n,+i,

# 2L *
kL+l,ran,j' '_ijl aran,j’,jkL,ran,j

Oran, ;' (Z:Zfl VL+1,ikz,del,(L+1,i,0)) si P =0
+ 1 0van, /' (KL, del,cz+1,:1) 1"
+ 2 vk delzinln) s o =1
+ Uran,j’,(o,l)bSA * ZtL:JElz:-zlWran,j’,(t,z')bzznﬁi,

2L

* o * *
k7 +1ran (z.00) =, i1%ran,(z,0) ;K Lran,j + ran,(z,,0)KL ran,(z,1,0)

n * .
Orans(e,10) QL7 i1k L del,(1+1,i,0))  Si P =0
*
+ 2 Orans(r,1,0) (EL del(z+1,:1) 1F
n * .
+ 2 Ev kT del a1 inl)  siop =1
b* L+1 n, b*
 Ndel(z,4,0),(0.)00.4 + Dy Qi TTdel(7,60),(1,0)Pr2n +i

n, *
+ D1 del (7,002,007, 20, +i
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[Férmula 184]

% ) 2L * %
kf+1.del(z.0.0) =2 219del(7,1,0), /KL ran, j * Pdel,(z,,0/F L ran(z,.,0)
+ Yok del(z,.,0)
n % X
Odel,(z,00) Qi VLR del(Li14,0))  si P =0
*
+ 2 0del (r,,0) (k7 del (2410 I
n % .
+ 2 B K delzinlL) s o =1
* L+ n, )
e ’(T’l70)5(0’1 074 t:1 i;l ndeL(T’l’O)’(l"i)btfzn +i
T Ndel )b + Z Z t
}’LL, %
+ Zl-:lUde],(r,z,O),(T,i)bf,Qn, +i,

* _\2L * *
k7 1 del (r.01) =0 jm1%del(z,D), /5L ran,j +VIKL del(z,01)

n E .
Odel (r,1) Q5 VLK del(1+1,0)  S1 2 =0
*
+ 1 0del,(r,,1) (AL del, (41,0 1
n E] .
+ 3y K del i) s =1
o) L+1 n *
+ Ndel (z,,1),00,)20,4 +Zt:1 Z,-;lUdel,(r,z,l),(z,i)bt,zn,+i

+ D el (za)(r,)Pr 2n, 4,
Skt = (20 (V41 PL11))s
KTi1.dec kL +1ran, 7} /=1, 2(L+1)>
(KT +Lran (7,1,0) KL +1,del,(z,1,0) K L-+1,del(z,01) r=L+2,.. .d; (£,0)=(F1)pn(m.)
devuelve gk Il
El algoritmo Dec mostrado en la formula 172 permanece igual.

El algoritmo Setup tiene que ser ejecutado una vez cuando se configura el sistema de procesamiento criptografico
10, y no se tiene que ejecutar cada vez que se genera una clave de desciframiento. En la descripcion anterior, el
algoritmo Setup y el algoritmo KeyGen son ejecutados por el dispositivo de generacion de claves 100. Sin embargo,
el algoritmo Setup y el algoritmo KeyGen pueden ser ejecutados por dispositivos diferentes.

Tercera realizacion

En las realizaciones anteriores, se han descrito los métodos para implementar el proceso criptografico en espacios
vectoriales duales. En esta realizacion, se describirda un método para implementar el proceso criptografico en
modulos duales.

Es decir, en las realizaciones anteriores, los procesos criptograficos se implementan en grupos ciclicos de orden

primo g. Sin embargo, cuando un anillo R se expresa utilizando un niumero compuesto M, tal como se muestra en la

férmula 185, los procesos criptograficos descritos en las realizaciones anteriores se pueden adaptar a un moédulo
[Férmula 185]

R:= Z/
que tenga el anillo R como coeficiente. MZ

donde

Z: numero entero,
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M: niumero compuesto.
Cuando el esquema HPE descrito en la primera realizacion se implementa en el médulo que tiene R como

coeficiente, el esquema HPE se representa tal como se muestra en las féormulas 186 a 193.

[Férmula 186]
Setup(14, 7i = (d;n,es g UGy e UG W 5oy Wl 5 20520 ))

(paramﬁ,{IBt,IB?}tzo,,,.,d)<—Ri—gob(1’\,ﬁ) ,
By = (bo,1, 50 14, 1550 1y 41wy #1500, 141y + 14wy 12>
B, = D1, 1505be i, 5Ot 4w, 4155 P g+, 42, ) Par@ £ =1,
B 1= (83,150 1., +1):
B = (bzl,..,bznt) para t =1,..,d,
pk = (14, paramy;, {B,},, 4,

* % * %
b0,1+u0 +l+1200 bO,1+u0 +H4w, 0 {bt,n, +u, L bt,n, +u,+w, }tzl,...,d );

ski={B;}0. 4>
devolver pk, sk.

[Férmula 187]
gob(lA,ﬁ:: (d;n = (d;ny N U UG W ey Wi 20 5eees 2 )
No =1+uy+1+wy+zy, Ny =n, +u, +w, +z, parat=1,...d,

R
paramg = (q7GaGT7g7e)(—%pg(1A)7
[//(LRX’
Para r=0,...,d,
paramy =(q,V;,Gr,A,e):= gdpvs(lA:NraparamG),
U
X; = (g i ¢ GLWV,R), vy i =w - (X)L,
N, :
bt,i = (Zt,zf,l, o AtiN, )At = Zj:llt,i,jat,j: B, = (bt,ly--~,bt,M):
Nt
b= Vit o VeiN A, = ijlvt,i’jat’j, B} = (1 bin )
gr =e(g,g)¥, param. :=({paramy };— . 4 &7)

devolver (paramﬁ , {Bt ,]B? };:O,. cod )-
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[Formula 188]

KeyGen(pk,Sk,({z’l,...,ﬁL):: (vl,l""’vl,nl)""’ (VL,I"“’VL,I’ZL)):
para j=1...,2L; t=L+1,...d; (r,0)=(z,)),...,(7,n,);

u
W,Sdec’t,Sran,]’t <— R (t S 1,...,,[4);

U _ . U w
6’dec,t,9ran,j,t < — Ra ﬂdec,t: ﬂran,j’l« «— R™ ([ = O”L),
U
Sran,(z,0),6>5del(z,) € R ¢ =1...,.L+1);

U - ~ U W,
eran,(f,z),tsedel,(z',z),t<'“— R, Than,(z,0),t> el (z,0),t < R™,
(t=0,..,L+1);

L L
Sdec,0 = thlsdec,ta Sran, 7,0 = thlsran, Jit

_NOLH _N\OLAH
Sran,(7,1),0 = thl Stan,(z,1),¢> Sdel,(7,),0 = thl Sdel,(z,0),t
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[Férmula 189]
k}:dec = ( (=Sdec,0,0% 1, 7gec,0,0% )]B’{) J
(Sdec,s €,1 +OdecVs» 0% s 7dec 0% )IB;‘ it=1,..,L),
kz,ran, T ( (—Sran, 7,0,0%,0, ﬁran, ,0,0% )11333 )
(Sran, j¢ €.1 TGan, j Vs> O . Than, j 4> 0% )IBS;‘
it=1,..,1L),
kz,ran,(z',z) =( (_Sran,(z',z),O’OuO 0, ﬁran,(r,z),O:OZO )]B’E, -

(Sran’(f’l ’t ét’l + Hran7(T’l J‘_).t ? Out ’ﬁran, T,l gt’OZt )IB*
t
=1L

(Sran,(7,0,L+1 €7,1> 0% > Tlran (7,0),2+41,0% B ),
KT del(z,i) = ( (=Sdel(z,,0,0%0 0. 7idel (710,07 )B; »
(Sdel,(z,0),¢ €1 +Odel (z,0),Ve> 0% > ldel (z,0).4-0% DB
t=1,..,L
(Sdel,(,0),L+1 €1t We 1,.0%  Tidel (2,1, L41,0% )t ),
sky, = (kz,deCa {kz,ran, iYi=l,. 2L
KL ran,(e,0) Y e=L41,...d; (2.0)=(2.1),.(z.1.)
KL del(z.0) Y e=LH1,..d; (2,00=(e. 1), (z..) )

devolver SkL .
[Formula 190]

EnC(pk,l’)’l S GT’()_":I" . "XL) = ((xl,l,. . .,x]’nl ),. . "(xL,l"‘ '9xL,nL )) :

- = U
(L 415e - rXg ) 6—— R .. xR,

0. <Y R, Gl R% (1=0,..d),

C] ::( ((0,0”0 ,g,OWO :@O)BO a(a))_étaou’ 90W“ J@Z)Bt = 1""9d)9
¢

C =gpm,
ct= (Cl ,C ),
devolver ¢t
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[Féormula191]

Dec(pk,k}:dec,ct): m =cy/ e(q,ki,dec)

devolver .
[Formula192]

Delegate; (k, sk, V111 = (V41,15 VEa1n, )
para j =1,...,2L; j'=1,.,2(L+1); t=L+2,....d; (7,0) = (z,1),...,(7,n,);
t=0,.,.L+17; (t,i) =(1),....(t,w);
@dec,j> Odec, %ran,;’,j» Cran,;’, %an,(z,1),j> Cran,(z,1)>

ﬂ'an,(r,z)s Udel(z,1), Odel(z,7)> ¢del,(r,z)’ v,

U
Ndec,(t,i)> Than,j(t,i)> "han(z,i),(t,0) Tdel(z,0),0) € R,
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[Férmula 193]
kZ+l,dec = kz,dec + Ziil Odec, | kz,ran, j
T O0dec (ZZI l VL+1,ikz,del,(L+l,i) )+Z Z'W=t177dec:,(O,z‘)b(>)k,l+‘/,40 -+
ZLH Z —1"Mdec,(¢, z) t Myt i

* ) 2L
kL+l,ran,j' = Z j=l1 %ran, ;' kL Jran, j

n * w, *
+0ran, j Q5 VEHLKT del(L+1.0) T2 i, 740,0)P0 1+ +1+i

LHIow
Z Z _t177ran,J J(t, z) tnt+u,+z:

. 2L
kL+1,ran,(r,z) = Z] —1%an,(z,1),j kL Jan,j

n *
+0ran(r,0) QL VEAKT del(z41,))

£ W, ®
+dhan,(z, )KL ran(z,0) +Z ié177ran,(r,z),(O,z’)bO,1+u0+l+i
L+
Z z 177ran (7,2),(t, l) tnt+ut+l

"
+ Z ._Tl ﬂran,(z-,l),(r,i)bt,nf +u,+io

. 2L
kT 1del(z,) =2, o1 %del(z,0), KT ran, j

n * ’
+0del,(r,1) Q4 VIR del(z+1,0) + VK del (z,0)

*® W,
+@del(z, )k Lran,(z,1) * Z i=1"del,(z, l),(o,i)b3,1+u0+1+z'
L+l
Z Z i=111del,(z,2),(t, l) t AU+

W, *
+ ziztl 77de|,(z',z),(r,iv)br,nr+ur+ir
— * *
k11 = (k1. dec> KT 41 ran, '} =1, 202415

* *
KLt ran,(z,0) KL +1,del(r,) r=L+2,..d; (7,0=(2,1),..(t.n.) )
devolver sk I+
Cuando el esquema HPE descrito en la segunda realizacion se implementa en el médulo que tiene el anillo R como

coeficiente, el esquema HPE se expresa tal como se muestra en las formulas 194 a 199. El algoritmo Setup y el
algoritmo Ggp, son tal como se muestra en las formulas 186 y 187, respectivamente.

55



ES 2 699 535 T3

[Formula 194]

KeyGen(DKDSk: (‘_;17/01)79(‘7[,7[)[,)) = (((vlal 7"'>v15n1 ) € Rnl YLRS {0’1})99
(VL1 5eesVLon, ) ER™ o €{013)):
para j =1,..,.2L; t=L+1,..d; (7,0))=(z,1),...,(7,n,);
U
¥,Sdec,t>Sran, j < R (t=1...,.L);

U
adec,tsgran, SR N R,

- _ . - ~ U W,

Tdec,t> Than, jt> Tkan0,¢> Tldel 0y Tldel 1, <—— R (£=0,...,L);
MR

Sran,0,¢>5del,0,z-5del, 1,z 3

U
Hran,o,t > ‘9del,0,t ’ t9de|,1,t «—R,

B N . U
Than0,(z,i)> Tidel0(z,1)> Tdell(z, ¢ R 5 (¢=0,.., L+1);

L L L
Sdec,0 = thl Sdec,t> Sran,j,0 = Z,le Sran, jt» Sran,0,0 = thl Sran,0,¢»

. L+1 ) L+1
5del,0,0 = 21 Sdel,0,t> Sdel,1,0 = 2,1 Sdel1¢>
kz,dec =( (—Sdec,070u° 1, 77dec,0a020 )IE%’;) )
(Sdec,r€,1 +Bdec,,V>0" » 7dec,>0% g > i =0
(Sdec, V0% » Tldec,r:0% B> si =1
t=1,..,L),
kz,ran, j =( (—Sran, j,OaOMO 0, 77ran, j,OaOZO )]Bg,
(Sran, j,tgt,] + Qran, j,tﬁtaouf > ﬁran, j,taOZ‘ )IBj , S £ =0

(Sran, j,#V¢> 0%, Thran, 0% )]B;“ , sip, =1
t=1..,10),
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[Foérmula 195]
kz,ran,(r,z,o) = (=Sran,0,0,0%,0, ﬁran,O,O»OZO )]Bg )
(Sran,0,¢€1,1 +6ran 0,6V 0", Than,0,1,0% )IB;*: Sip =0
(Sran, 0,6V, 0% » Tiran 0,4, 0% )B;» s pr =1
t=1,...,L),
(Sran,O,L+lér,1 0%z, ﬁran,O,(r, 7)> 0% )Bj )
K. del,(z.0.0) = ( (~5del0,0-0". 0, idel 0,0, 070 )
(Sdel,0,/€1,1 +8del,0,6%>0% » 7ldel,0,6>0% )pz» i 0 =0
(Sdel,o,t‘jtaou’ : ﬁdel,o,taoz’ )Bj‘ ) sip =1
t=1,..,1),
(Sdel, 0,217,171, 0% , el 0,(z,1), 0% )B: ),
KL del(z,11) = ( (~5del1,0-0%0, 0, 7gel1,0,0% ) g
(Sdlel,1,¢1,1 +Cdel1,¢Vr>0% » 7idel1,1-0% s S ;=0
(Sdel,1,eV> 0%, Tiel 1,4>0% B si p =1
t=1,...1),
(Sdel,1,L+167,1:0% , Tidel 1 (z,0)> 0% )B: )
skp =1, 2),-- (L, PL));
kz,dec 5 {kz,ran, j } j=1,...,2L> {kz,ran,(r,z,o) ’ kz,del,(z',z,o) > kz,del,(z’,z,l)}

=L, d5(0,0)=(T )20 )
devolversk; .

[Formula 196]
ENC(pK,m € Gy, (Fy,1-» 1) = (X 151> %1 1, s oo (XL, 15+ 23y, )

FLap e Xg) e R x...x R

00«2 R g <L R¥ (¢=0,..,d),

a =( (a),Ouo,g“,OWo,@O)]BO (ox;, 04 ,0% 0, g 1t =1,...,d),
cy = g%m,

ct= ((fl,...,fL);Cl,Cz),
devolver ct,
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[Formula197]

Dec(pk,sk;,ct):
K= e(CLo,kz,deC,O) :

*
H e(cysskr dec,s):
1<t2d np,=0
* 1/(¥,-X,)
H e(cl,t’kL,deC,t) O
létSd/\ptzl

donde (k7 dec,0 € (BD )KL dec.d € B ) =kJ decs
(c1,0 € BY)s-nr g € By ) =0,
m' = o /K,

devolver m'.
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[Férmula 198]

Delegate (pK,sK,(V 11, 2041) = (VL1150 Vir iy, ) PL+1))
para ;=1,..,2L; j'=1,..,2(L+1); 7=L+2,...d; (z,1) = (7,1),...,(7,n;);
t=0,.,L+17; (£,))=(2,1),..., (£, w);
%dec,j» 9dec» %ran,j',j> Oran,;"» %ran,(z,,0),j> %ran,(z,,0)> ¢ran,(r,z,0),
Adel,(z,1,0), /> Odel(7,,0)> Pdel(7,.0)> Adel(z.11),j> Tdel(z,.1)> Pdel,(z..1)>
Mdec,(t,i)> Tran, j',(1,i)> Tran,(z,1,0),(t,i)> "1del,(z,1,0),(¢,i)> 71del(z,0,1),(t,i)>
WO:WM—U— R,
ki 1,dec = kI dec +Z§£1 Odec, KT ran,j

n -
(Gdec Q5 Vir1, kT del(L+1,1,0)) ST o =0
+ 1 (0dec (A7 del (1 +1,i,1) 1F
n .
+ 2 vk delzanl) st =1

w sk L+1 W *
+ Z i:t]ndec,((),i)bo,l+uo+l+i +Zt:] Zi:tlndec,(t,i)bt,nt+ur+1',

" 2L .
kp+1an, -=Zj:10‘ran,j’,jkL,ran,j

n * .
Oran,; Q. 5 VI v1,kL del(2+1,40) S £ =0
*
+ Y ran, j (L del,(z+1,i1)1F
n % .
+ 2 vk detagnln)  siop =1
w *
+ Z i:llﬂran,j’,(o,i)bo,lwo +1+i

L+lw *
+ Z[:] zi:tlnran:,]'b(tal)btﬂn;+ut+l’
2L

* — * *
kL+1,ran,(1,z,O) -—ijla’ran,(r,z)j,kL,ran,j +¢i‘an,(r,z,O)kL,ran,(r,z,O)

Oran:(z,.,0) (Z:liiq VL+1,ikz,del,(L+l,i,0)) si p, =0
+ 3 Orans(z 1,0y (AL del (z+1,i1) 1
i vk detzananll)  sipr =1
+ D i Tdel (7,000, P0, L g +1+7
+ Zf:{l Z;‘zlndeL(T,l,O),(l,l‘)ban Fu, +i

w o
+ Z:l~=7177deI,(‘z’,z,O),(Z’,z‘)bz',nr +u, +is
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[Formula99]

2L

* — * Py
k7 1 del(r.00) =D j=1%del,(z,00), /KL ran,j + Pdel,(z,,0)FL ran(z,1,0)

*
+Wok1, del(r,1,0)

n * .
Tdel (.,0) Qi VL +LKT del(1+14,0)) i =0

+ 30 del (7.,0) (KL del, (21,51 1F
+ D vk gelreinll) s =1
D el (7,1,0),(0,1P0 1y 414
+ ij D Idel (e, 00, P, v, 1
+ 2:4;1 el (z,1,0),(z,1)Prn_+u_+i,
KT +1.del(z1) f=2§ﬁ1 Adel(r 1), kL ran, j WK del(z.1.1)

n * .
Tdel () Qo3 VE+LFL del (141,00) S =0

+ 2 0del (z,,1) kL del,(z+1.:1) 1

+ Z?ﬁf ik gerzainl)  Sipr =1
+ 2 el (2,000 g 4147
+ Z;L;ll D el (e 1), ()P 4

w, *
+ zz‘:l 77de|,(r,z,1),(r,i)b’r,n, U+,
SORE (G2 NN /)
* *
k111,dec >k L+1ran, 13 =L, 2(L+1)>

kT k; ky } )
WL+l ran,(7,:,0)-*L+1,del,(7,.,0)“L+l,del,(7,0,]) Ssz=L+2,....d; (7,0)=(7,1),...,(,n,) )
devolver sk; 4.

A continuacion se describira una configuracion de hardware del sistema de procesamiento criptografico 10 (el
dispositivo de generacion de claves 100, el dispositivo de cifrado 200, el dispositivo de desciframiento 300, el
dispositivo de delegacion de claves 400) de las realizaciones.

La figura 20 es un diagrama que muestra un ejemplo de una configuraciéon de hardware del dispositivo de
generacion de claves 100, el dispositivo de cifrado 200, el dispositivo de desciframiento 300 y el dispositivo de
delegacion de claves 400.

Tal como se muestra en la figura 20, el dispositivo de generacion de claves 100, el dispositivo de cifrado 200, el
dispositivo de desciframiento 300 y el dispositivo de delegacion de claves 400 incluyen cada uno la CPU 911 (unidad
central de proceso, denominada asimismo unidad de proceso, unidad aritmética, microprocesador, microordenador o
procesador). La CPU 911 esta conectada a través de un bus 912, con la ROM 913, la RAM 914, la LCD 901
(pantalla de cristal liquido), el teclado 902 (K/B), la placa de comunicacion 915 y el dispositivo de disco magnético
920, y controla estos dispositivos de hardware. El dispositivo de disco magnético 920 (dispositivo de disco fijo)
puede ser sustituido por un dispositivo de almacenamiento, tal como un dispositivo de disco 6ptico o un dispositivo
de lectura/escritura de tarjeta de memoria. El dispositivo de disco magnético 920 esta conectado a través de una
interfaz de disco fijo predeterminada.

La ROM 913 y el dispositivo de disco magnético 920 son ejemplos de memoria no volatil. La RAM 914 es un ejemplo
de memoria volatil. La ROM 913, la RAM 914 y el dispositivo de disco magnético 920 son ejemplos de dispositivo de
almacenamiento (memoria). El teclado 902 y la placa de comunicacién 915 son ejemplos de un dispositivo de
entrada. La placa de comunicacion 915 es un ejemplo de un dispositivo de comunicacién. La LCD 901 es un ejemplo
de un dispositivo de visualizacion.
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El dispositivo de disco magnético 920, la ROM 913, o similar, almacenan un sistema operativo 921 (OS), un sistema
de ventanas 922, programas 923 y archivos 924. Los programas 923 son ejecutados por la CPU 911, el sistema
operativo 921 y el sistema de ventanas 922.

Los programas 923 almacenan software o programas para ejecutar las funciones descritas en lo anterior, tal como la
"unidad de generacién de claves maestras 110", la "unidad de almacenamiento de claves maestras 120", la "unidad
de introduccién de informaciéon 130", la "unidad de generacion de claves de desciframiento 140", la "unidad de
distribucién de claves 150", la "unidad de adquisicién de clave publica maestra 210", la "unidad de introduccién de
informacion 220", la "unidad de generacion de texto cifrado 230", la "unidad de transmision de datos 240", la "unidad
de adquisiciéon de clave de desciframiento 310", la "unidad de recepcién de datos 320", la "unidad de operacién de
emparejamiento 330", la "unidad de computacion de mensajes 340", la "unidad de adquisicién de clave de
desciframiento 410", la "unidad de introduccién de informacion 420", la "unidad de generaciéon de claves de
delegacion 430", la "unidad de distribucion de claves 440", y similares, asi como otros programas. Los programas
son leidos y ejecutados por la CPU 911.

Los archivos 924 almacenan informacion, datos, valores de sefial, valores de variables y parametros, tal como la
"clave publica maestra pk", la "clave secreta maestra sk", la "clave de desciframiento sk.", la "clave de delegacion
sk.+1", el "texto cifrado ct", la "informacion de atributo”, la "informaciéon de predicado”, y el "mensaje m" descritos
anteriormente, cada uno de los cuales se almacena como un elemento de un "archivo" o una "base de datos". El
"archivo" o la "base de datos" se almacenan en un dispositivo de almacenamiento, tal como un disco 0 una memoria.
La informacion, datos, valores de sefal, valores de variable y parametros almacenados en el dispositivo de
almacenamiento, tal como el disco o una memoria, son leidos por la CPU 911 a través de un circuito de
lectura/escritura a una memoria principal o una memoria caché, y se utilizan para operaciones de la CPU 911, tal
como extraccion, busqueda, referencia, comparacion, calculo, computacion, procesamiento, entrega, impresion y
visualizacion. La informacién, datos, valores de sefial, valores de variable y parametros se almacenan
temporalmente en la memoria principal, la memoria caché o una memoria tampoén durante las operaciones de la
CPU 911, tales como la extraccion, busqueda, referencia, comparacion, calculo, computacién, procesamiento,
entrega, impresion y visualizacion.

En los diagramas de flujo descritos en lo anterior, una flecha representa principalmente una entrada/salida de datos
o de una sefal, y cada valor de datos o de sefial se almacena en la RAM 914, u otros tipos de medio de
almacenamiento, tal como un disco 6ptico, o un chip IC. Los datos o la sefal son transferidos en linea a través del
bus 912, una linea de seial, un cable, otros tipos de medio de transferencia, o una onda radioeléctrica.

Lo que se ha descrito en la anterior como "... unidad" puede ser "... circuito", "... dispositivo", "... equipo", "... medio"
o "... funcién", y puede ser asimismo "... etapa", "... procedimiento" o "... proceso". Lo que se ha descrito como "...
dispositivo" puede ser "... circuito", "... equipo”, "... medio" o "... funcién", y puede ser asimismo "... etapa", "

procedimiento”, 0 "... proceso". Lo que se ha descrito como "... proceso" puede ser "... etapa". Es decir, lo que se ha
descrito como "... unidad" se puede implementar mediante software inalterable almacenado en la ROM 913.
Alternativamente, "... unidad" se puede implementar exclusivamente mediante software, o exclusivamente mediante
hardware tal como elementos, dispositivos, placas y cableado, o mediante una combinacién de software y hardware,
o mediante una combinacion que incluye software inalterable. El software inalterable o el software esta almacenado
como un programa en un medio de almacenamiento, tal como la ROM 913. Los programas son leidos por la CPU
911 y ejecutados por la CPU 911. Es decir, cada programa hace que un ordenador, o similar, funcione como una "...
unidad" descrita anteriormente. Alternativamente, cada programa hace que el ordenador, o similar, ejecute un
procedimiento o un método de una "... unidad" descrita anteriormente.

Lista de signos de referencia

10: sistema de procesamiento criptografico, 100: dispositivo de generacion de claves, 110: unidad de generacion de
claves maestras, 120: unidad de almacenamiento de claves maestras, 130: unidad de introduccion de informacion,
140: unidad de generacion de claves de desciframiento, 141: unidad de generacion de numeros aleatorios, 142:
unidad de generacion de elementos de desciframiento, 143: unidad de generacion de elementos de aleatorizacion,
144: unidad de generacion de elementos de delegacion, 150: unidad de distribucion de claves, 200: dispositivo de
cifrado, 210: unidad de adquisicion de clave publica maestra, 220: unidad de introduccién de informacién, 221:
unidad de introduccién de informacion de atributo, 222: unidad introduccion de mensaje, 230: unidad de generacion
de texto cifrado, 231: unidad de generacion de niumeros aleatorios, 232: unidad de generacion de texto cifrado cf1,
233: unidad de generacion de texto cifrado c2, 240: unidad de transmision de datos, 300: dispositivo de
desciframiento, 310: unidad de adquisiciéon de clave de desciframiento, 320: unidad de recepcién de datos, 330:
unidad de operacion de emparejamiento, 340: unidad de computacion de mensajes, 400: dispositivo de delegacion
de claves, 410: unidad de adquisiciéon de clave de desciframiento, 420: unidad de introduccion de informacion, 430:
unidad de generacion de claves de delegacion, 431: unidad de generacion de numeros aleatorios, 432: unidad de
generacion de elementos de desciframiento de nivel inferior, 433: unidad de generacion de elementos de
aleatorizacion de nivel inferior, 434: unidad de generacion de elementos de delegacion de nivel inferior, 440: unidad
de distribucion de claves.
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REIVINDICACIONES

1. Un sistema de procesamiento criptografico 10 que realiza un proceso criptografico utilizando una base B; y una
base B*i para cada numero entero t de t = 1, ..., L+1 (siendo L un numero entero igual o mayor que 1),
comprendiendo el sistema de procesamiento criptografico:

un dispositivo de cifrado (200) que genera, como un texto cifrado ct, un vector en el que la informacién de atributo
x~t esta incorporada en un vector de base de la base B para por lo menos algin numero entero tde t =1, ..., L;

un dispositivo de desciframiento (300) que utiliza, como una clave de desciframiento sk, un vector en el que la
informacion de predicado v—; esta incorporada en un vector de base de la base B*: para cada nimero entero t de t =
1, ..., L, realiza una operaciéon de emparejamiento sobre el texto cifrado ct generado por el dispositivo de cifrado y la
clave de desciframiento sk, y descifra el texto cifrado ct; y

un dispositivo de delegacién de claves (400) que genera una clave de desciframiento de nivel inferior sk.+¢ de la
clave de desciframiento sk, en base a un vector en el que la informacion de predicado v+ esta incorporada en un
vector de base de una base B*+1 y a la clave de desciframiento sk, utilizada por el dispositivo de desciframiento.

2. El sistema de procesamiento criptografico segun la reivindicacion 1, que comprende ademas:
un dispositivo de generacion de claves (100) que genera la clave de desciframiento sk,
en el que el dispositivo de generacion de claves incluye

una primera unidad de introduccion de informacion (130) que introduce informacion de predicado v = (w,) (i=1, ...,
n;) para cada niumero entero t de t=1, ..., L;

una unidad de generacion de elementos de desciframiento (142) que, utilizando la informacion de predicado v
introducida por la primera unidad de introduccién de informaciéon, un valor predeterminado A, un valor
predeterminado Bg4ect para cada ndmero entero t de t = 1, ..., L, y un valor predeterminado sgec: para cada nimero
enterotdet=0, ..., L de tal modo que Sgec,0=Y t=1"Sdect, geNera un elemento de desciframiento k*_gec €n el que -Sgeco
se ajusta como un coeficiente de un vector de la base b*y, (siendo p un valor predeterminado) de una base B*y, el A
se ajusta como coeficiente de un vector de la base b*yq (q siendo un valor predeterminado) de la base B*y, y
Sdec,t€ 11 0dectvVti (i = 1, ..., Nt) se ajusta como un coeficiente de un vector de la base b*; (i = 1, ..., ny) de la base B*
para cada nimero enterotdet=1, ..., L;y

una unidad de transmision de claves de desciframiento (150) que transmite al dispositivo de desciframiento la clave
de desciframiento sk incluyendo el elemento de desciframiento de k*__¢ec generado por la unidad de generacion de
elementos de desciframiento,

en el que el dispositivo de cifrado incluye

una segunda unidad de introduccion de informacion (220) que introduce informacioén de atributo x> = (x) (i =1, ...,
n;) para por lo menos algun numero enterotde t=1, ..., L;

una unidad de generacion de texto cifrado c1 (232) que, utilizando la informacion de atributo x™; introducida por la
segunda unidad de introduccion de informacion y los valores predeterminados w y ¢, genera un texto cifrado c4 en el
que w se ajusta como un coeficiente de un vector de la base bo, de una base By, { se ajusta como un coeficiente de
un vector de la base boq de la base By, y wxi (i = 1, ..., nt) se ajusta como un coeficiente de un vector de la base by;
(i=1, ..., ny) de la base B; para por lo menos algun nimero entero t; y

una unidad de transmision de datos (240) que transmite al dispositivo de desciframiento el texto cifrado ct que
incluye el texto cifrado c1 generado por la unidad de generacién del texto cifrado c1, y

en el que el dispositivo de desciframiento incluye

una unidad de operacién de emparejamiento (330) que realiza una operacion de emparejamiento e (1, k¥ gec) SObre
el texto cifrado ¢4 incluido en el texto cifrado ct transmitido por la unidad de transmision de datos y el elemento de
desciframiento k*|_gec incluido en la clave de desciframiento sk. transmitida por la unidad de transmisién de claves de
desciframiento.

3. El sistema de procesamiento criptografico segun la reivindicacion 2,
en el que el dispositivo de cifrado incluye ademas

una unidad de generacion de texto cifrado c2 (233) que genera un texto cifrado c; multiplicando un mensaje m por
g% obtenido por un valor gr = e(bo1, b*0.1), el Ay el {,

en el que la unidad de transmision de datos transmite al dispositivo de desciframiento el texto cifrado ct que incluye
el texto cifrado c; generado por la unidad de generacion del texto cifrado c2 y el texto cifrado ¢,
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en el que la unidad de operacion de emparejamiento realiza la operacion de emparejamiento e (c1, k*_gec) ¥ calcula
una clave de sesion K: = g, y

en el que el dispositivo de desciframiento incluye ademas

una unidad de calculo de mensajes (340) que calcula el mensaje m dividiendo el texto cifrado c; por la clave de
sesion K calculada por la unidad de operacion de emparejamiento.

4. El sistema de procesamiento criptografico segun la reivindicacion 2,
en el que el dispositivo de generacion de claves incluye ademas

una unidad de generacion de elementos de delegacion (144) que genera un elemento de delegacion k*_ gel,r,) para
un numero entero 1 de T = L+1 y cada ndmero entero 1 de 1 = 1, ..., n;, generando la unidad de generacion de
elementos de delegacion el elemento de delegacion k*_qei,r,y mediante la utilizacion de un valor predeterminado
Bgel, ()t Para cada numero enterot de t = 1, ... ,L, un valor predeterminado y y un valor predeterminado Sqei,),t para
cada nimero entero t de t = 0O, ..., L+1, de tal modo que Sgei)0 = st=1"""Sqel )t Y ajustando -Sgei 0 como el
coeficiente del vector de la base b*, de la base B*, ajustando Sgel,,)€ t1+0del, )tV (i = 1, ..., ny) como el
coeficiente del vector de la base b*; (i = 1, ..., n;) de la base B*; para cada numero enterotde t =1, ..., L y ajustando
Sdel,),L+1€ 1 +we ™y, (i =1, ..., n;) como el coeficiente de un vector de la base b*;; (i = 1, ..., n;) de una base B*;,

en el que la unidad de transmision de claves de desciframiento transmite al dispositivo de delegacion la clave de
desciframiento sk. que incluye el elemento de delegacion k*_gelr,) generado por la unidad de generacion de
elementos de delegacion y el elemento de desciframiento k* gec, ¥

en el que el dispositivo de delegacion de claves incluye

una tercera unidad de introduccion de informacion (420) que introduce informacién de predicado V=141 @ = (Vi) (i =
1, . n|_+1);

una unidad de generacién de elementos de desciframiento de nivel inferior (432) que, utilizando la informacion de
predicado v—_+1 introducida por la tercera unidad de introduccion de informacion y la clave de desciframiento sk
transmitida por la unidad de transmision de claves de desciframiento, genera un elemento de desciframiento de nivel
inferior k*L+1,dec que incluye un vector mostrado en la formula 1; y

una unidad de transmision de claves de delegacion (440) que transmite a un dispositivo de desciframiento de nivel
inferior una clave de desciframiento de nivel inferior sk.+1 que incluye el elemento de desciframiento de nivel inferior
k*_+1,dec generado por la unidad de generacion de elementos de desciframiento de nivel inferior.

[Férmula 1]

* M4 *
kr dec + Zizl VL1,iKL del (L+1,7)
5. El sistema de procesamiento criptografico segun la reivindicacion 4,

en el que el sistema de procesamiento criptografico realiza el proceso criptografico utilizando la base By que tiene
por lo menos un vector de la base by (i = 1, ..., 1+ng, 1+no+1, .., 1+no+1+uo, ..., 1+ng+1+ugtwo, ...,
1+no+1+ug+wotzp) (siendo ng, ug, Wo, Y Zo respectivamente un numero entero igual o mayor que 1),

teniendo la base B*, por lo menos un vector de la base b*y; (i = 1, ..., 1+ng, 1+ng+1, ..., 1+ng+1+uo, ..., 1+no+1+ug+wy,
...y THNo+1+Up+wo+2zg) (No, Uo, Wo Y Zo siendo respectivamente un nimero entero igual o mayor que 1),

teniendo la base B; (t = 1, ..., L+1) por lo menos un vector de la base by; (i = 1, ..., N, ..., NetUy, ..., NeFUFW,, ..,
netutwitz:) (Ug, we y z: siendo respectivamente un numero entero igual o mayor que 1), y

teniendo la base B*; (t = 1, ..., L+1) por lo menos un vector de la base b*; (i = 1, ..., ng, ..., NetUy, ..., NeFUFWy, ..,
ni+utwitzy),

en el que la unidad de generaciéon de elementos de desciframiento genera el elemento de desciframiento k*_ gec
como se muestra en la féormula 2, en base a un nimero aleatorio Ngect: = (Ndec.ti) (i = 1, ..., W) para cada niumero
enterotdet=0,..L,y

en el que la unidad de generacion del texto cifrado c1 genera el texto cifrado ¢4 como se muestra en la formula 3, en
base a un numero aleatorio ¢« = (¢y,) (i=1, ..., z:) para cada numero enterotde t=0, ..., L.
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[Formula 2]

* -
kL,deo = ( (‘Sdec,onou" »AsTgec,0,0%0 )IB’;) ;

(Sdec,s €1 +Odec V> 0% aﬁdeC,faozt)B;‘ t=1,...,L)

[Formula 3]

-— U e e -~ P
Cl - ( (a)ao 0 94’90W0 ’¢0)]BO a(a)xtaout 90Wt 9¢f)]Bt = laaL)
6. El sistema de procesamiento criptografico segun la reivindicacion 5,

en el que el dispositivo de generacion de claves incluye ademas

una unidad de generacion de elementos de aleatorizacion (143) que genera un primer elemento de aleatorizacion
K*Lranj para cada numero entero jde j = 1, ..., 2L, y genera un segundo elemento de aleatorizacion K*ran,,) para
cada numero entero 1de T = L+1, ..., d (siendo d un numero entero de L + 1 o mayor) y cada ndmero entero 1 de | =
1, ..., Ny con respecto a cada nimero entero T,

generando la unidad de generacion de elementos de aleatorizacion el primer elemento de aleatorizacion k*_ran,
como se muestra en la férmula 4, en base a un valor predeterminado B:anjt para cada numero enterotdet=1, ..., L,
un valor predeterminado Sranjt para t = 0, ..., L de tal modo que Sranjo = Y t=1"Sranjt, ¥ UN NUMero aleatorio N~ranjt =
(Nranjti) (i =1, ..., wy) para cada numero enterotde t=0, ..., L,y

generar el segundo elemento de aleatorizacion k*_ranr,) COMO se muestra en la férmula 5, en base a un valor
predeterminado Byan,r,)t para cada nimero entero tde t =1, ..., L, un valor predeterminado San,,)t parat=0, ..., L+1
de tal modo que t Sranr)0 = Y=1"""Smanms Y UN nUmero aleatorio N~man iyt = (Nranti) (i = 1, ..., W) para cada
nuimero enterotde t=0, ..., L+1,

en el que la unidad de generacion de elementos de delegacion genera el elemento de delegacion k*el,t,) COMO se
muestra en la formula 6 para cada niumero entero 1 de T = L+1, ..., d, y cada nimero entero 1 de 1 = 1, ..., n; con
respecto a cada nimero entero T, en base a un numero aleatorio N~gelm)t: = (Nde,rasi) (i = 1, ..., wy) para cada
nuimero enterotde t=0, ..., L+1,

en el que la unidad de transmision de claves de desciframiento transmite al dispositivo de delegacion la clave de
desciframiento sk. que incluye el primer elemento de aleatorizacion k*_ran;j ¥ €l segundo elemento de aleatorizacion
K*Lran,r,y generados por la unidad de generacion de elementos de aleatorizacion, el elemento de delegacion K* el r,)
generado por la unidad de generacion de elementos de delegacion y el elemento de desciframiento k*_ gec, ¥

en el que la unidad de generacion de elementos de desciframiento de nivel inferior genera el elemento de
desciframiento de nivel inferior k*_ +14ec COMO se muestra en la férmula 7, utilizando la informaciéon de predicado
v~L+1, la clave de desciframiento sk transmitida por la unidad de transmisiéon de claves de desciframiento, un
ndmero aleatorio Ogec; para cada ndmero entero j de j = 1, ..., 2L, un ndmero aleatorio Ggec Y UN NUMero aleatorio
Ndec,ti) Para cada numero enterotde t =0, ..., L+1 y cada nimero enteroide i =1, ..., wi.

[Formula 4]

* ,_ .
kL,ran, j= ( (=Sran, j,OsOuO 0, Mran, j,O»OZO )]B;; )

(Sran, ;¢ €,1 +6an, /%> 0% 7ran, j 4> 0% )B;
t=1,...,L)
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[Formula 5]

* — -
kL,ran,(r,z) =( (‘Sran,(r,z),oﬂou" »Oaﬂran,(r,z),osozo )]B%’(; >

(Sran,(z,0), €1+ Gran,(z,0),Ve> 0% JMran,(z,1),t> 0% )IB;‘
t=1,...,L

(Sran,(r,z),L+1 ér,l , Ot ﬁran,(r,z),L+1a 0% )]Bj )
[Formula 6]

k7, del,(r,0) = ( (=Sdel(z,1),0, 00, 0, 7del,(7.,1),0- 070 )B:

(Sdel,(z,0),¢ €1+ Odel(z,0),6V> 0% s del (7,0),6-0% Bt
t=1,...,L

(Sdel(r,0),L+1 €z Wer 1,0% Jldel(z,0),2+1,0% )B:)
[Formula 7]

#* * 2L+1 *
kr+1,dec = kL dec + z j=1 %dec, kL ran,

n * W, * '
+0dec (D5 VLa1,ikL el (L+1,)F D 1o1dec, (0,20, Liug +1+i

L+lo—w *
+ ZZZI letl Wdec,(t,i)bt,nt +u, +i

7. El sistema de procesamiento criptografico segun la reivindicacion 6,
en el que el dispositivo de delegacion incluye ademas

una unidad de generacion de elementos de aleatorizacion de nivel inferior (433) que genera un primer elemento de
aleatorizacion de nivel inferior k*L+1ranj para cada ndmero entero j' de j' = 1, ..., 2(L+1), y genera un segundo
elemento de aleatorizacion de nivel inferior k*L+1,an,r,) para cada niumero entero 1 de 7 = L+2, ..., d (siendo d un
numero entero de L + 2 o mayor) y cada nimero entero 1de 1 = 1, ..., n; con respecto a cada numero entero T,

generando la unidad de generacion de elementos de aleatorizacion de nivel inferior el primer elemento de
aleatorizacion de nivel inferior k*+1,anj cOMO se muestra en la formula 8, en base a la informacién de predicado
V~L+1, la clave de desciframiento sk, un numero aleatorio aranjj para cada numero entero jde j =1, ..., 2L y cada
ndmero entero j' de j' = 1, ..., 2(L+1), un numero aleatorio Granj para cada nimero enteroj' de j' =1, ..., 2(L+1) y un
ndmero aleatorio Nran,j,ti) Para cada numero enterotde t =0, ..., L+1 y cada nimero enteroidei=1, ..., w; y

generar el segundo elemento de aleatorizacion de nivel inferior K*_+1 ran,r,) COMO se muestra en la formula 9, en base
a la informacién de predicado v~L+1, la clave de desciframiento sk, un nimero aleatorio Oran,,),; para cada nimero
enterojdej=1, .., 2L, un numero aleatorio Oyan,,), UN NUMero aleatorio ¢ran,r,) Yy UN nUmero aleatorio Nran, ), Para
cada numero enterotde t=0, ..., L+1, Ty cada nimero enteroidei=1, ..., w; y

una unidad de generacion de elementos de delegacion de nivel inferior (434) que genera un elemento de delegacion
de nivel inferior K*_+1 gei,r,y para cada numero entero 1de 1= L+2, ..., d (siendo d un numero entero de L + 2 o mayor)
y cada numero entero 1 de 1 = 1, ..., n; con respecto a cada nimero entero T, generando la unidad de generacion de
elementos de delegacién de nivel inferior el elemento de delegacion de nivel inferior k*L+1gel,(r,) COMO Se muestra en
la formula 10, en base a la informacién de predicado v~ .1, la clave de desciframiento sk, un nimero aleatorio
Qdel,(r,)j Para cada numero entero j de j = 1, ..., 2L, un numero aleatorio Ggelr,), Un nUmero aleatorio y', un nimero
aleatorio §gei,ry Y Un nUmMero aleatorio Ngel ), para cada nimero enterotde t=0, ... ,L+1, Ty cada nimero entero i
dei="1,.,w,Yy

en el que la unidad de transmisién de claves de delegacion transmite a un dispositivo de delegacion de nivel inferior
una clave de desciframiento de nivel inferior sk.+1 que incluye el elemento de desciframiento de nivel inferior k*_+1,dec
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generado por la unidad de generacion de elementos de desciframiento de nivel inferior, el primer elemento de
aleatorizacion de nivel inferior k*L+1ranj Y €l segundo elemento de aleatorizacion de nivel inferior K*L+1,ran,m,)
generados por la unidad de generacién de elementos de aleatorizacion de nivel inferior, y el elemento de delegacion
de nivel inferior k*_+1,4el,(r,;) generado por la unidad de generacion de elementos de delegacion de nivel inferior.

[Férmula 8]

2L+1 s

* . —_
kL+1ran, = z j=1 %ran,j, jKL ran, ;

[Formula 9]

nL 1 *
+Oran, /' (Zi:f VLKL del(L41,))
W &
+Z i=17Tran, j',(O,i)bO,1+u0+1+i

L+1w, s
+ Zt:l Zl:tl nranzj'a(t:i)btant +ut +

2L+1 *

* -—
kL+1,ran,(r,z) = ijl Qran,(z,1), jkL,ran, j

[Formula10]

n *
+Oran(r,n Q. vk del(2+1,0)
* W, *
+dan,(z, z)kL,ran,(r,z) +Z i=t]77ran,(’[,l),(O,i)b0,1+u0 +1+i
L+1 w, #*
+ zt=l Zi:tl Tran,(z, l),(t,i)bt,nt+ut +i

w, %
+ lel nran,(T, l),(f,i)bf,nr +uT +i

2L+1

* ,_ *
kL+1,del,(r, 0~ 2j=1 O‘del,(r,t),jkL,ran,j

n * 17 %
+0del(r,0) (D VLKL del,(L+1,1) + ¥ K] el (z.1)
* 2 #*
+¢del,(r,z)kL,ran,(r, )T Z i=t177del,(r,z),(O,i)bO,l+u0+l+i
Ll ow *
+ Zt=l Zi:tl ndel,(r,l),(t,i)bt,nt +u, +i

WT k3
+ 2 i el (z,0,(e,)Pr 4, +i5

8. El sistema de procesamiento criptografico segun la reivindicacion 2,

en el que la primera unidad de introduccion de informacion introduce informacién de predicado (v = (i) (i =1, ...,
10 ny), pt € {0, 1}) para cada numero enterotde t=1, ...,L,y

en el que la unidad de generacién de elementos de desciframiento genera el elemento de desciframiento k* gec €N €l
que -Sqec,0 S€ ajusta como el coeficiente del vector de la base b*p, A se ajusta como el coeficiente del vector de la
base b*oq, ¥ Sdec€t,1+0dec,tVii (I = 1, ..., nt) cuando p; es 0 0 SgecVii (i = 1, ..., Nt) cuando p; es 1 se ajusta como el
coeficiente del vector de la base b*;; para cada niumero enterotde t=1, ..., L.

15 9. El sistema de procesamiento criptografico segun la reivindicacion 8,

en el que el dispositivo de generacion de claves incluye ademas
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una unidad de generacion de elementos de delegacion (144) que genera un primer elemento de delegacion
K*L dels(r,,0) Y un segundo elemento de delegacién k*_ gel,+,,1) pPara un nimero entero 1 de 1 = L+1 y cada numero entero
Ider=1, .., n,

generando la unidad de generacion de elementos de delegacion el primer elemento de delegacion k*Lgel.,0)
utilizando un valor predeterminado Bgel,0+ para cada nimero entero tde t = 1, ..., L, un valor predeterminado g y un
valor predeterminado Sgeio: para t = 0, ..., L+1 de tal modo que Sge0,0=Y t=1"*"Sde101, ¥ ajustando -Sgei00 como el
coeficiente del vector de la base b*y, de la base B*, ajustando Sgei,0€7t,1+604qei,0Vti (i = 1, ..., n) cuando pres 0 o
Sdel0,tVti (i = 1, ..., nt) cuando pr es 1 como el coeficiente del vector de la base b*; (i = 1, ..., n;) para cada niumero
enterotdet=1, ..., L, y ajustando sgei0,.+1€ 1 1+We ™y, (i = 1, ..., ny) como un coeficiente de un vector de la base b*;
(i=1, ..., n;) de una base B*, y

generar el segundo elemento de delegacion K*_ e, 1) utilizando un valor predeterminado Bqel,1,+ para cada nimero
enterotdet =1, ..., Ly un valor predeterminado sge 1t para t = 0, ..., L+1 de tal modo que Sdei,1,0=Y t=1"""Sdel1t, ¥
ajustando -sqe;,1,0 como el coeficiente del vector de la base b*y, de la base By, ajustando Sqel,1,:€ 7 +0gei,1,tvt (i = 1, ...,
n;) cuando p: es 0 0 Sgei1,tvii (i = 1, ..., Nt) cuando p: es 1 como el coeficiente del vector de la base b*;; (i= 1, ..., ny) de
la base B*; para cada niumero enterotde t = 1, ..., L, y ajustando Sgei,1,.+1€711 (i = 1, ..., n;) como el coeficiente del
vector de la base b* (i=1, ..., n;) de la base B*;,

en el que la unidad de transmision de claves de desciframiento transmite al dispositivo de delegacion la clave de
desciframiento sk. que incluye el primer elemento de delegaciéon k*_geim,.0) Y €l segundo elemento de delegacion
K*L del,(r,,1) generados por la unidad de generacion de elementos de delegacion y el elemento de desciframiento
k*L,d601 y

en el que el dispositivo de delegacion de claves incluye

una tercera unidad de introduccion de informacion (420) que introduce informacion de predicado (v=L+1: = (Vi+1,i) (i=
1, .., nL), pr+1 € {0, 1});y

una unidad de generacion de elementos de desciframiento de nivel inferior (432) que genera un elemento de
desciframiento de nivel inferior k*.+1,¢ec que incluye un vector mostrado en la formula 11, utilizando la informacion de
predicado v~ +1 introducida por la tercera unidad de introduccion de informacion y la clave de desciframiento sk
transmitida por la unidad de transmisién de claves de desciframiento.

[Formula11]

( n % .
(Cdec QM Vi KT del(1+1,4,0) St o =0

k,dect 1(0dec (47 delz+1:1)]F '

i * i D, =
+ 2 VLA delzinll)  sio =1
10. El sistema de procesamiento criptografico segun la reivindicacion 9,

en el que el sistema de procesamiento criptografico realiza el proceso criptografico utilizando la base By que tiene
por lo menos un vector de la base by (i = 1, ..., 1+ng, 1+no+1, .., 1+no+1+uo, ..., T1+ng+1+ugtwo, ...,
1+no+1+ug+wotzp) (siendo ng, Ug, Wo, Y Zo respectivamente un numero entero igual o mayor que 1),

teniendo la base B*y por lo menos un vector de la base b*y; (i = 1, ..., 1+ng, 1+ng+1, ..., 1+ng+1+uo, ..., 1+no+1+ug+wy,
..y THNo+1+Up+wo+2zg) (No, Uo, Wo Y Zo siendo respectivamente un nimero entero igual o mayor que 1),

teniendo la base B; (t = 1, ..., L+1) por lo menos un vector de la base by; (i = 1, ..., N, ..., NetUy, ..., NeFUFW,, ..,
netuctwitz:) (Ug, we y z: siendo respectivamente un numero entero igual o mayor que 1), y

teniendo la base B*; (t = 1, ..., L+1) por lo menos un vector de la base b*; (i = 1, ..., ng, ..., NetUy, ..., NeFUFWy, ..,
Ni+utwitzy),

en el que la unidad de generacion de elementos de desciframiento genera el elemento de desciframiento k*( ged
como se muestra en la formula 12, en base a un nimero aleatorio N~gect: = (Ndec,ti) (i = 1, ..., Wi) para cada niumero
enterotdet=0,..L,y

en el que la unidad de generacion del texto cifrado c1 genera el texto cifrado ¢4 como se muestra en la formula 13,
en base a un numero aleatorio ¢~ = (¢v;) (i = 1, ..., z:) para cada numero enterotde t=0, ..., L.
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[Formula 12]

£ —_—
kL,dec = ( (‘SdeC,O:OMO a1>’7dec,O>OZ° )IB’()a
(Sdec,tét,l +9dec,z,‘7z=0"‘ > ﬁdec,taozf )]Bija si pr=0
(Sdec,Vr>0% » Tdec 0% )p: » si pp =1

t=1..,L)
[Férmula 13]

— 14 Wn A byd -~ 4
= ( (0),0 0 9590 0 7@0 )BO :(a)xta 0t 7Owt :(D[)Bt = laaL)
11. El sistema de procesamiento criptografico segun la reivindicacion 10,

en el que el dispositivo de generacion de claves incluye ademas

una unidad de generacion de elementos de aleatorizacion (143) que genera un primer elemento de aleatorizacion
k*Lranj para cada nimero entero j de j = 1, ..., 2L, y genera un segundo elemento de aleatorizacion K*iran,,0) para
cada numero entero 1de T = L+1, ..., d (siendo d un nimero entero de L + 1 0 mayor) y cada numero entero 1 de | =
1, ..., Ny con respecto a cada nimero entero T,

generando la unidad de generacion de elementos de aleatorizacion el primer elemento de aleatorizacion k*_ran,
como se muestra en la féormula 14, en base a un valor predeterminado 6anjt para cada numero enterotde t=1, ...,
L, un valor predeterminado Sranjt para t = 0 de tal modo que Sranjo = Yt=1"Sranjt, Y UN NUmero aleatorio N~rant =
(Nranjti) (i =1, ..., wy) para cada numero enterotde t=0, ..., L,y

generar el segundo elemento de aleatorizacion K*_ran,r,,00 COMO se muestra en la férmula 15, en base a un valor
predeterminado Ban o+ para cada nimero enterotde t = 1, ..., L, un valor predeterminado Sranotparat=0, ..., L+1 de
manera que Sran 0,0 = Y =1 "Sran .0, UN NUMero aleatorio N~manot: = (Nranoti) (i = 1, ..., W) para cada ndmero entero t de t
=0, ..., L, y un nimero aleatorio Nran,0,(r,): = (Nran,0,m,i) (i = 1, ..., Wh),

en el que la unidad de generacion de elementos de delegacion genera el primer elemento de delegacion K*L gel,.,0)
como se muestra en la formula 16 para cada numero entero 1 de 1 = L+1, ..., d y cada nimero entero1de 1= 1, ..., n;
con respecto a cada ndmero entero 1, en base a un nimero aleatorio Ngei 0,6 = (Naeoti) (i = 1, ..., wi) para cada
ndmero entero t de t = 0, ..., L y un nimero aleatorio N~gei,0,mr): = (Naeto,r,)i) (i = 1, ..., W), ¥y genera el segundo
elemento de delegacion k* gei,r,,1) cOMO se muestra en la formula 17 para cada numero entero Tde 1= L+1, ..., dy
cada numero entero 1de 1 = 1, ..., n; con respecto a cada nimero entero T, en base a un nimero aleatorio N”gei 1t =
(Ndel1ti) (i=1, ..., wt) para cada numero entero tde t = 0, ..., L y un niumero aleatorio Ndel,1,r,): = (Ndet,1,(r,,i) (i =1, ...,
W),

en el que la unidad de transmision de claves de desciframiento transmite al dispositivo de delegacion la clave de
desciframiento sk. que incluye el primer elemento de aleatorizacion k*_ran;j ¥ €l segundo elemento de aleatorizacion
K*Lran,(r,,0) generados por la unidad de generaciéon de elementos de aleatorizacion, el primer elemento de delegacién
K*Lael(ri,0) Y €l segundo elemento de delegacion K’ qeir,,1) generados por la unidad de generacién de elementos de
delegacion, y el elemento de desciframiento k*| gec, ¥

en el que la unidad de generacion de elementos de desciframiento de nivel inferior genera el elemento de
desciframiento de nivel inferior k*L+1,4ec COMO se muestra en la formula 18, utilizando la informacion de predicado
v~L+1, la clave de desciframiento sk transmitida por la unidad de transmisiéon de claves de desciframiento, un
ndmero aleatorio Ogec; para cada nimero entero j de j = 1, ..., 2L, un ndmero aleatorio Ggec Y UN NUMero aleatorio
Ndec,ti) Para cada numero enterotde t=0, ..., L+1 y cada nimero enteroide i = 1, ..., w;.
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[Formula 14]

kz,ran,j =( (_Sran,j,oaouo 0, ﬁran,j,O»OZO )]B‘g g
(Sran,j,tét,l + Hran,j,z‘jtzouf 3 ﬁran,j,t:ozt )]B;‘ , sipp=0
(Sran,j,z‘jtaoufa ﬁran,j,t:ozf )]Bj‘s si pr=1
t=1,..,0L0)
[Formula15]
k}i,ran,(‘r,l,o) =( (_Sran,O,OaOu0 ,0, ﬁran,O,O:OZO )IB% )
(Sran,0,66:,1 + Gran 0,6V 0% > Tiran,0,¢> 0% )]B%;‘> sipy=0
(Sran,0,6V¢>0% » Tran,0,¢- 0% )g: » si oy =1
t=1,..,L),
(Sran,0,2+1€7,1,0% > Tran,0,(z,7),0% )B: )
[Formula16]
kL del,(z.00) = ( (=5de1,0,0,0“0,0,77de1,0,05 070 ) g; »
(Sdel,0,¢€1,1 +Odel,0,Vr>0% » Tigel,0,1,0% )p:, ST ;=0
(sdeLO’tT/t,O”:, ﬁdel,o,tsoz’ )]Bjs sip, =1
t=1,...,L),
(Sdel,0,L+1€7,1, 1V €7 ;0% , Tdel0,(z,1),0% )B:)
[Formula 17]
k7 del,(z,11) = ( (=5del,1,0,0%0,0,7idel 1,0, 0% )y »
(Sdel,1,¢€1.1 +9del,1,t‘7t>0uf ) ﬁdel,l,hozt )]B;" si p;=0
(Sdel,1 %> 0% , Tidel 1,4,0% )B > st py =1
t=1..,L),

(SdeI,I,L+léz',z , 0t ﬁdel,l,(r,z) ,0% )]B: )
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[Formula 18]

2L+1

Adee k7 -
j=1 dec,j"Lran,;

* Lk
ki i1.dec =k dec + Z

n * .
(Cdec Q5" L1k del(L+1,i0))  Sip =0

+ 1 (0dec (KT del,(L+1,i,1) 1

n * . —
+ SVl el i) s =1

w, 2 L+1 w, *
+ ) i dec,(0,)P0 14y 101+ Dy Dy Idec,(t)Dhn, +u, +i

12. El sistema de procesamiento criptografico segun la reivindicacion 11,
en el que el dispositivo de delegacion incluye ademas

una unidad de generacion de elementos de aleatorizacion de nivel inferior (433) que genera un primer elemento de
aleatorizacion de nivel inferior k*L+1,anj para cada numero entero j' de j' = 1, ..., 2(L+1), y genera un segundo
elemento de aleatorizacion de nivel inferior k*L+1 ran,r,,0) para cada nimero entero 1 de 1 = L+2, ..., d (siendo d un
numero entero de L + 2 o mayor) y cada nimero entero 1de 1 = 1, ..., n; con respecto a cada numero entero T,

generando la unidad de generacion de elementos de aleatorizacion de nivel inferior el primer elemento de
aleatorizacion de nivel inferior k*_+1,anj COMO se muestra en la férmula 19, en base a la informacion de predicado
V~L+1, la clave de desciframiento sk, un numero aleatorio aranjj para cada numero entero jde j =1, ..., 2L y cada
ndmero entero j' de j' = 1, ..., 2(L+1), un numero aleatorio Granj para cada nimero enteroj' de j' =1, ..., 2(L+1) y un
ndmero aleatorio Nran,j,ti) Para cada numero enterotde t =0, ..., L+1 y cada nimero enteroidei=1, ..., w; y

generar el segundo elemento de aleatorizacion de nivel inferior K*L+1ran,t;,00 COMO se muestra en la férmula 20, en
base a la informaciéon de predicado v—.+1, la clave de desciframiento sk., un nimero aleatorio Qranr,)j para cada
ndmero entero jde j =1, ..., 2L, un ndmero aleatorio Gran,,0), UN NUMero aleatorio Gran,(r,,0) Y UN Nran,(r,,0),t) Para cada
numero enterotde t =0, ..., L+1 y cada nimero enteroidei=1, ..., w; y

una unidad de generacion de elementos de delegacion de nivel inferior (434) que genera un primer elemento de
delegacion de nivel inferior K*L+1,del,r,,0) Y Un segundo elemento de delegacion de nivel inferior k*L+1,delr,,1) para cada
numero entero T de 1 = L+2, ..., d (siendo d un nimero entero de L + 2 0 mayor) y cada nimero enteroi1de1=1, ..., n
con respecto a cada numero entero T,

generando la unidad de generacién de elementos de delegacion de nivel inferior el primer elemento de delegacion
de nivel inferior k*L+1,del,(r,,0) COMO se muestra en la formula 21, en base a la informacién de predicado v+, la clave
de desciframiento ski, un numero aleatorio Qgel,r,,0); para cada numero entero j de j = 1, ..., 2L, un nimero aleatorio
Odel(r,,0), UN NUMero aleatorio wo, un nimero aleatorio Pgei,r,,0) Y Ndel,(r,.,0),t) Para cada numero enterotde t =0, ..., L+1
y cada nimero enteroidei=1, ..., w, y

generando el segundo elemento de delegacion de nivel inferior k*L+1gel,(r;,1) COMO se muestra en la férmula 22, en
base a la informacion de predicado v—L+1, la clave de desciframiento sk., un nimero aleatorio Qgelr,,1)j pPara cada
ndmero enterojdej =1, ..., 2L y un nimero aleatorio Ogei,r,,1), Un NUmero aleatorio Y, un numero aleatorio ¢aei,,,1) Y
Ndel,(r1,1),i) Para cada numero enterotde t=0, ..., L+1 y cada numero enteroide i =1, ..., w;.
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[Formula19]
* . 2L+ %
kL+1,ran,j' = Z - O‘ran,j',jkL,ran,j
j=1
n * .
Oran, /' (5 VKT del(L+14,0)) S P =0
&
T O'ran,j’([kL,deI,(L+l,i,l)]L r

om * _ _
| +Ziill"L+l,i [kL,del,(L+l,i,l)]L) si oy -lJ

W, *
+ Z i=17Tran, j',(O,i)b0,1+u0+l+i

L+1ow *
+ Zt:l letl Uran:jl:(tzi)btant—l_ul +i

[Férmula 20]

* . 2L+1 * *
kL+1,ran(r,z,O) = Z j=1 “ran,(r,z) j,kL,ran, j +¢\'an,(r,z,O)kL,ran,(r,z,O)

n * .
Trans(z,,0) Qi VE+1LKT del(L+1,0)) 1P =0

%k
+ 2 Orans(z,,0) (5L del (2+1,,1) I

n E .
+ D Sk delLeinIL)  sip; =1
w, *®
+ i=171del,(7,1,0),(0,)00 1 +uy +1+i
LHI~ow, *
Dt Qi el (2,000, (1P b i

w, *
+ 2y el (.0, (r)Pr 41
[Formula 21]

* 2L+1 # %
k] +1.del(r..0) = 2 21 %del(z,,0), /KL ran,j + Pdel(z,0,0)FL ran(z,1,0)

+ WOk del(r.1,0)
Odel,(z,00) (D r 4 VL kT del,(L+1,:,0) S0 =0
+ 1S del,(r,.0) (KL el (2.+1,,1) 1
+ Z?ﬁf ik del il Sior =1
+ ) el (7.,4,0),(0,)D0 141y 41+

L+1 W, *
2000 2o el (20,00, (1) Dem 4 i

Wz’ *
+ D el (7,0, Do, 4, +i
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[Férmula22]

* . 2L+1 * *
KLi1del(z,1) =D 1= @del(z,s1), /K Lran,j + VKL del(z,.1)

of del,(r,z,l)(z,-nif1 VE1KT del(L+1,4,0))  siPp =0
+ {0 del(r2.1) (KL del.(z+1,:1) 1
+Z?i1+ Wik delzinl)  si o=l
+ 2 el (,01),(0,)P0 141 +14i
+ Ztl:il Z;Zl Udel,(r,z,l),(t,i)b;:nt+ut+i

W, *
+ Zi:fl ﬂdel,(r,l,l),(r,i)br,nf +u, +i

13. Un dispositivo de generacion de claves (100) que genera una clave de desciframiento sk. en un sistema de
procesamiento criptografico 10 que realiza un proceso criptografico utilizando una base B; y una base B*; para cada
numero entero t de t = 1, ..., L (siendo L un numero entero igual o mayor que 1), comprendiendo el dispositivo de
generacion de claves:

una primera unidad de introduccién de informacién (130) que introduce informacion de predicado v = (w,) (i=1, ...,
n;) para cada numero enterotde t=1, ..., L;

una unidad de generacion de elementos de desciframiento (142) que, utilizando la informacion de predicado v
introducida por la primera unidad de introducciéon de informacién, un valor predeterminado A, un valor
predeterminado Bg4ect para cada nimero entero t de t = 1, ..., L, y un valor predeterminado sgec: para cada numero
enterotdet=0, ..., L de tal modo que Sgec0=Y t=1"Sdect, geNera un elemento de desciframiento k*_gec €n el que -Sgeco
se ajusta como un coeficiente de un vector de la base b*, (siendo p un valor predeterminado) de una base B*o, A se
ajusta como coeficiente de un vector de la base b*q (q siendo un valor predeterminado) de la base B*o, y
Sdec,t€ t,110dec vVt (i = 1, ..., Nt) se ajusta como un coeficiente de un vector de la base b*; (i = 1, ..., ny) de la base B*
para cada nimero enterotdet=1, ..., L;y

una unidad de transmision de claves de desciframiento (150) que transmite a un dispositivo de desciframiento la
clave de desciframiento sk; incluyendo el elemento de desciframiento de k*_¢ec generado por la unidad de
generacion de elementos de desciframiento,

14. Un dispositivo de cifrado (200) que genera un texto cifrado ct en un sistema de procesamiento criptografico que
realiza un proceso criptografico utilizando una base B; y una base B*: para cada nimero enterotde t =1, ..., L
(siendo L un numero entero igual o mayor que 1), comprendiendo el dispositivo de cifrado:

una segunda unidad de introduccién de informacion (220) que introduce informacion de atributo x> = (x) (i =1, ...,
n;) para por lo menos algun numero enterotde t=1, ..., L;

una unidad de generacion de texto cifrado c1 (232) que, utilizando la informacion de atributo x™; introducida por la
segunda unidad de introduccion de informacion y los valores predeterminados w y ¢, genera un texto cifrado c4 en el
gque w se ajusta como un coeficiente de un vector de la base bo, (siendo p un valor predeterminado) de una base By,
 se ajusta como un coeficiente de un vector de la base bo 4 (siendo g un valor predeterminado) de la base By, y wxi
(i =1, ..., ny) se ajusta como un coeficiente de un vector de la base b, (i = 1, ..., n) de la base B; para por lo menos
algun numero entero t; y

una unidad de transmision de datos (240) que transmite a un dispositivo de desciframiento el texto cifrado ct que
incluye el texto cifrado c1 generado por la unidad de generacion del texto cifrado c1.

15. Un dispositivo de desciframiento (300) que descifra un texto cifrado c1 mediante una clave de desciframiento sk.
en un sistema de procesamiento criptografico que realiza un proceso criptografico utilizando una base B; y una base
B* para cada numero entero t de t =1, ..., L (siendo L un ndmero entero igual o mayor que 1), comprendiendo el
dispositivo de desciframiento:

una unidad de recepcion de datos (320) que recibe de un dispositivo de cifrado el texto cifrado ¢4 en que, utilizando
informacion de atributo de x™¢: = (x.i) (i = 1, ..., ny) y valores predeterminados w y {, w se ajusta como un coeficiente
de un vector de la base bo (siendo p un valor predeterminado) de una base By, { se ajusta como un coeficiente de
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un vector de la base boq (siendo g un valor predeterminado) de la base Bo, y wx:; (i = 1, ..., nt) se ajusta como un
coeficiente de un vector de la base by (i = 1, ..., ni) de la base B; para por lo menos algun ndmero entero t;

una unidad de adquisicion de clave de desciframiento (310) que obtiene de un dispositivo de generacion de claves la
clave de desciframiento sk_ incluyendo un elemento de desciframiento k*_gec €n que, utilizando informacion de
predicado vt = (vi)) (i = 1, ..., nt), un valor predeterminado A, un valor predeterminado 64ec: para cada numero
enterotdet =1, .., L, y un valor predeterminado sqec: para cada nimero entero t de t = 0, ..., L de tal modo que
Sdec,0= t=1"Sdec,t, ~Sdec,0 S€ @justa como un coeficiente de un vector de la base b*y, (siendo p un valor predeterminado)
de una base B*, A se ajusta como un coeficiente de un vector de la base b*o 4 (siendo g un valor predeterminado) de
la base B*y, ¥ Sdec € t110dec,tVii (i = 1, ..., Nt) s€ ajusta como un coeficiente de un vector de la base b*; (i =1, ..., ny)
de la base B*; para cada nimero enterotdet=1, ..., L;y

una unidad de operacién de emparejamiento (330) que realiza una operacion de emparejamiento e (1, k* gec) SObre
el texto cifrado ¢4 recibido por la unidad de recepcion de datos y el elemento de desciframiento k*_g¢ec incluido en la
clave de desciframiento k_ obtenida por la unidad de adquisicién de clave de desciframiento, y descifra el texto
cifrado c1.

16. Un dispositivo de delegacion de claves (400) que genera una clave de desciframiento de nivel inferior ski+1 de
una clave de desciframiento sk en un sistema de procesamiento criptografico que realiza un proceso criptografico
utilizando una base B; y una base B*; para cada numero entero tde t =1, ..., L+1 (siendo L un numero entero mayor
o igual que 1), comprendiendo el dispositivo de delegacion de claves:

una unidad de adquisicion de clave de desciframiento (410) que obtiene, como la clave de desciframiento sk, un
vector en el que esta incorporada informaciéon de predicado v—: en un vector de base de la base B*: para cada
numero enterotdet=1, ..., L;y

una unidad de generacion de claves de delegacion (430) que genera la clave de desciframiento de nivel inferior ski+1
de la clave de desciframiento sk, en base a la clave de desciframiento sk_. obtenida mediante la unidad de
adquisicion de clave de desciframiento y a un vector en el que esta incorporada informacion de predicado v—L+1 en
un vector de la base de una base B* +1.

17. Un método de procesamiento criptografico que utiliza una base B; y una base B*; para cada numero entero t de t
=1, .., L+1 (siendo L un numero entero mayor o igual que 1), comprendiendo el método de procesamiento
criptografico:

un proceso de cifrado mediante un dispositivo de cifrado (200) para generar, como un texto cifrado ct, un vector en el
que la informacion de atributo x™; esta incorporada en un vector de base de la base B; para por lo menos algun
nuimero enterotde t =1, ..., L;

un proceso de desciframiento mediante un dispositivo de desciframiento (300) que utiliza, como una clave de
desciframiento ski, un vector en el que esta incorporada informacién de predicado v—; en un vector de base de la
base B*; para cada numero enterotde t = 1,..., L, realiza una operacién de emparejamiento sobre el texto cifrado ct
generado en el proceso de cifrado y la clave de desciframiento sky, y descifra el texto cifrado ct; y

un proceso de delegacion de clave mediante un dispositivo de delegacion de claves (400) que genera una clave de
desciframiento de nivel inferior sk +1 de la clave de desciframiento sk;, en base a un vector v 1 en el que esta
incorporada informacién de predicado en un vector de la base de una base B*.+1 y a la clave de desciframiento sk.
utilizada en el proceso de desciframiento.

18. Un programa de procesamiento criptografico que ejecuta un proceso criptografico utilizando una base B y una
base B*i para cada numero entero t de t = 1, ..., L+1 (siendo L un numero entero igual o mayor que 1),
comprendiendo el programa de procesamiento criptografico:

un proceso de cifrado que genera, como un texto cifrado ct, un vector en el que la informacion de atributo x~; esta
incorporada en un vector de base de la base B; para por lo menos algin numero entero tde t =1, ..., L;

un proceso de desciframiento que utiliza, como una clave de desciframiento sk, un vector en el que esta
incorporada informacion de predicado v—: en un vector de base de la base B*; para cada nimero enterotdet=1, ...,
L, realiza una operacion de emparejamiento sobre el texto cifrado ct generado por el proceso de cifrado y la clave de
desciframiento sk, y descifra el texto cifrado ct; y

un proceso de delegacion de clave que genera una clave de desciframiento de nivel inferior sk.+1 de la clave de
desciframiento sk;, en base a un vector v_+1 en el que esta incorporada informacién de predicado en un vector de la
base de una base B*.+1 y a la clave de desciframiento sk utilizada en el proceso de desciframiento.
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