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DESCRIPCION
Procedimiento y sistema de validacién de una transaccion, terminal transaccional y programas correspondientes
1.Campo del invento

El campo del invento es el de validacion de las transacciones efectuadas por un usuario en una terminal
transaccional.

De una manera mas precisa, el invento se refiere a los sistemas de validacion que permiten a los usuarios efectuar
una accion predeterminada, como, por ejemplo, realizar un pago, de manera rapida y practica.

2. Técnica anterior

Un sistema ya conocido, tal como el sistema descrito en la solicitud de patente EP 1696 626 A1, y muy utilizado de
validacién de transacciones consiste en asociar a un usuario un codigo secreto y personal, del que se sirve cuando
debe, por ejemplo, acceder a un lugar o validar una transaccion a través de un terminal de pago electronico.

Un inconveniente de este sistema reside en el hecho de que el codigo secreto puede ser subutilizado por el usuario,
permitiendo de esta manera a un defraudador usurpar la identidad de un usuario para actuar en su lugar. Otro
inconveniente reside en el hecho de que el usuario tenga que acordarse de su cédigo para validar una transaccion.

Existen, por otra parte, unos sistemas de auto-identificacion de un usuario, entre los cuales esta la biometria,
especialmente utilizada para identificar y/o autentificar a los usuarios sobre la base de unas caracteristicas fisicas
individuales y que permiten asegurar la validacion de las transacciones.

Sin embargo, un inconveniente de estos sistemas de auto-identificacion biométrica de la técnica anterior reside en
su lentitud cuando son utilizados para referenciar un gran nimero de usuarios (por ejemplo, para controlar el acceso
al metro en una gran aglomeracion o autentificar a un usuario de una tarjeta bancaria).

En efecto, la duracién de la etapa de verificacion, durante la cual la decision de la autentificacion propiamente dicha
se toma, dependiendo del nimero de usuarios referenciados en el sistema de autentificacion. Cuanto mas
importante es el nimero de usuarios referenciados y mas importante es el nimero de comparaciones potenciales a
efectuar para determinar o no a autentificacion de un usuario.

Existe, por lo tanto, la necesidad de una técnica que permita paliar estos inconvenientes dse los sistemas ya
conocidos de validacion de las transacciones.

El invento se aplica de una manera muy particular a los dispositivos moviles tales como los teléfonos moviles, los
GPS portatiles, los asistentes numéricos personales (llamados PDAs), los ordenadores portatiles y los demas
aparatos denominados a continuacién “dispositivos méviles”, que tienen vocacién de comunicarse a través de una
red de telecomunicaciones mévil, para disponer o ser la fuente de una informacién de localizaciéon precisa o
aproximada y ser generalmente portados con la mano de sus propietarios.

El invento se aplica igualmente, en al menos un modo de realizacion, a los dispositivos de verificacion de las
transacciones, llamados “terminal transaccional” a continuacion, tales como los terminales de pago y de verificacion
de la identidad, las cerraduras electronicas, las cajas registradoras y los terminales de control de acceso o los
terminales de transporte comunitarios. Estos dispositivos tienen la vocaciéon de comunicarse a través de una red de
telecomunicaciones y de tener una localizacién geografica precisa o aproximada conocida de sus gestores.

3. Objetivos del invento
El invento tiene especialmente por objetivo paliar estos inconvenientes de la técnica anterior.

De una manera mas precisa, un objetivo del invento, en al menos uno de los modos de realizacion, es el de
proporcionar una técnica de validacion de una transaccion asociada a un usuario que sea rapida y fiable, en el caso
de un sistema con un gran nimero de referencias de usuarios, para permitir al usuario realizar una accién tal como
un pago.

El invento tiene, asi como objetivo, proporcionar una técnica tal que sea igualmente ergonémica para el usuario.
Otro objetivo del invento es el de proporcionar una técnica tal que sea poco costosa y facil de utilizar.
4. Exposicion del invento

El invento propone una soluciéon nueva que no presenta el conjunto de estos inconvenientes de la técnica anterior,
bajo la forma de un procedimiento de validacion de una transaccion en un terminal transaccional, estando asociada
la transaccién a un usuario.
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Segun el invento, tal procedimiento incluye una etapa de descodificacion de un cddigo de validacion previamente
generado e indicado por el terminal transaccional, tomado por un usuario del seno de un mensaje de validacion,
transmitido por un dispositivo mévil del usuario a una entidad de una red de telecomunicaciones a la cual el
dispositivo movil y el terminal transaccional estan conectados, enviando la citada etapa de descodificacion del citado
cédigo de validacion al menos una informacién representativa de un identificador del citado terminal transaccional,
correspondiendo el citado identificador del citado terminal transaccional al resultado de una funcién f(x, y) que
permita asociar un identificador Unico a un terminal transaccional en funcién de su localizacion (x, y).

De esta manera, el invento se basa en un enfoque nuevo e ingenioso de la validacion de una transaccioén, asociada
a un usuario, en un terminal transaccional, utilizando un dispositivo movil del usuario (por ejemplo, su teléfono maovil)
para emitir un mensaje de validacion, que incluye un cddigo de validacion generado por el terminal transaccional. De
esta manera, el usuario interviene en la validaciéon de la transaccion, leyendo un cédigo indicado por el terminal
transaccional y recopilandolo en un mensaje de validacion en su teléfono movil. El usuario transmite a continuacion
este mensaje de validacion, a través de su teléfono mévil, a una entidad de una red de telecomunicaciones a la cual
esta conectado el teléfono mavil, y a la cual esta conectado también el terminal transaccional.

Esta red de telecomunicaciones puede incluir, por una parte, una red mévil, a la cual esta conectado el teléfono
movil del usuario, y, llegado el caso, el terminal transaccional, cuando éste es del tipo mévil, (equipado, por ejemplo,
con una tarjeta SIM), y una red con hilos a la cual esta conectado el terminal transaccional si no es del tipo movil.

Segun una caracteristica particular del invento, el procedimiento incluye las etapas de:

* recepcion de un codigo de validacion previamente generado e indicado por el terminal transaccional, tomado por el
usuario del seno de un mensaje de validacion transmitido por un dispositivo mévil del usuario a una entidad de una
red de telecomunicaciones a la cual estan conectados el dispositivo moévil y el terminal transaccional;

« identificaciéon de una estacién de base de una red de telecomunicaciones movil a la cual estd conectado el
dispositivo movil del usuario;

+ descodificacion del codigo de validacion que envia al menos una informacion representativa de un identificador del
terminal transaccional;

« validacion de la transaccion cuando el terminal transaccional identificado se encuentra en la zona de cobertura de
la estacién base identificada a la cual esta conectado el dispositivo mévil del usuario.

De esta manera, el procedimiento segun el invento utiliza la posibilidad de localizacion de un dispositivo mévil del
usuario, por ejemplo, un teléfono movil, para validar la transaccion efectuada en un terminal transaccional y asociada
al usuario en cuestion.

El principio general del invento se basa, por lo tanto, en la emision, por un dispositivo mévil del usuario, de un cédigo
de validacion que permite a la vez localizar al usuario a través de su dispositivo movil, e identificar el terminal
transaccional en el cual se ha efectuado la transaccion, De esta manera, la transaccion se valida cuando se puede
determinar que el usuario esta bien localizado en las proximidades del terminal transaccional en cuestion.

Esta proximidad esta determinada, por una parte, gracias a la localizacion del dispositivo movil y, por otra parte,
gracias a una informacion representativa del terminal transaccional, contenida en el cédigo de validacion, y a una
informacion de localizacién del terminal transaccional, conocida por el sistema de validacion.

Segun un primer modo de realizacién, al ser movil el terminal transaccional y estar conectado a una estacion de
base de la red de telecomunicaciones movil, el sistema de validacion puede identificar el terminal transaccional
localizado en las proximidades del dispositivo movil del usuario.

Segun un segundo modo de realizacion, por ejemplo, cuando el terminal transaccional esta conectado a una red de
telecomunicaciones con hilos, una informacion de localizacién del terminal transaccional se transmite al sistema de
validacion.

En particular, el mensaje de validacién es del tipo SMS o MMS.

De esta manera, el envio del cédigo de validacion por el usuario es rapido, en la medida en la que solamente tiene
que enviar un SMS.

Preferentemente, el cddigo de validacion es un cadigo corto y rapido de teclear.

Segun un aspecto particular del invento, la etapa de descodificacion proporciona ademas una informacion
representativa de la transaccion.

De esta manera, el codigo de validacién permite igualmente, cuando es descodificado, identificar la transaccion a
validar, por ejemplo, proporcionando un numero de orden de las transacciones efectuadas en el terminal
transaccional.
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De una manera clasica, el terminal transaccional transmite unas informaciones concernientes a las transacciones
efectuadas y en curso, y especialmente el montante asociado a cada transaccion, identificada a su vez por un
numero de orden.

De esta manera, el montante de la transaccién, asociado al nUmero de orden, es facil de determinar por el sistema
de validacion y puede ser asociado al usuario que efectua la transaccion.

Por ejemplo, la funcién se escribe de la siguiente manera: f(x,y) = axv + u, con:

* ay b dos enteros, tales que b=a, y n = axb, en donde n representa el nimero de identificadores diferentes a atribuir
a los terminales transaccionales;

*w = E[x/a] mod 2;
cu=xmod a;
* v = (y+wxE[b/2]mod b, con E[], la parte entera, y
: , b
d=Min (b, Ja"+—)
. la distancia minima entre dos terminales transaccionales distintos.

Segun un modo de realizacion del invento, el procedimiento incluye ademas una etapa de recepcion de un cédigo
confidencial, previamente cogido por el usuario en el terminal transaccional, y transmitido por el terminal
transaccional de una manera concomitante con la transmision del codigo de validacion por el dispositivo movil del
usuario.

De esta manera, la validacion de la transaccion esta sometida igualmente a la verificacion de un cédigo confidencial
asociado al usuario y cogido en el terminal transaccional en el momento de la transaccion.

De esta manera, la doble identificacion puede utilizarse para validar una transaccion, pues es necesario a la vez que
el usuario coja un cédigo confidencial unico que le esta asociado, y que utilice su teléfono movil para validar una
transaccion.

Asi, si una persona malvada ha conseguido tener conocimiento del cadigo confidencial del usuario, pero no posee
su teléfono movil, la transaccién no podra ser validada.

Incluso, si una persona malvada ha conseguido sustraer el teléfono movil del usuario, pero no tiene conocimiento de
su codigo confidencial, la transaccion no podra ser validada.

Segun otro aspecto del invento, el mensaje de validacion incluye un cédigo confidencial.

De esta manera, la validacion de la transaccion esta igualmente sometida a la introduccion de un cddigo confidencial
en el mensaje de validacion que contiene el codigo de validacion, reforzando asi la seguridad de la transaccion.

Segun una variante de realizacion, el procedimiento incluye ademas una etapa de seleccién de un operador
telefénico con quien esta registrado el dispositivo movil del usuario.

Asi, la utilizacion del invento no esta limitado a un solo operador telefonico. Esta etapa de adquisicion tiene lugar en
el terminal transaccional, por ejemplo, seguida de varias elecciones ofertadas por el terminal transaccional.

Por ejemplo, el terminal transaccional es un terminal de pago mévil conectado a una red de telecomunicaciones.
En particular, el terminal transaccional esta conectado a la estacion de base.

Segun una caracteristica particular del invento, el procedimiento incluye ademas una etapa de transmisién por parte
de la entidad de la red de telecomunicaciones, al terminal transaccional, del cédigo de validacién y la etapa de
descodificacion del codigo de validacion se desarrolla en el seno del terminal transaccional.

El invento se refiere igualmente a un sistema de validaciéon de una transaccion en un terminal transaccional, estando
asociada la transaccién a un usuario.

Segun el invento, el sistema incluye unos medios de descodificacion de un cédigo de validacion previamente
generado y anunciado por el terminal transaccional, introducido por el usuario en el seno de un mensaje de
validacién transmitido por un dispositivo mévil del usuario a una entidad de una red de telecomunicaciones a la que
el dispositivo movil y el terminal transaccional estan conectados, enviando los citados medios de descodificacion del
citado cddigo de validacion al menos una informacidon representativa de un identificador del citado terminal
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transaccional , correspondiendo el citado identificador del citado terminal transaccional al resultado de una funcién
f(x ,y) que permite asociar un identificador unico a un terminal transaccional en funcién de su localizacion (x, y).

El invento se refiere igualmente a un terminal transaccional que incluye unos medios de generacion de un cédigo de
validacion, a opartir de al menos una informacién representativa de un identificador del terminal transaccional, y
unos medios de comunicacion del cédigo de validacion generado en el dispositivo de comunicacion del terminal
transaccional, correspondiendo el citado identificador del citado terminal transaccional al resultado de una funcion
f(x, y) que permite asociar un identificador Unico a un terminal transaccional en funcién de su localizacion (x, y).

Otro aspecto del invento se refiere a un producto programa de ordenador tele-cargable desde una red de
telecomunicaciones y/o registrado en un soporte legible por ordenador y/o ejecutable por un procesador, que incluye
unas instrucciones de un cédigo del programa para la utilizacién del procedimiento de validacion de una transaccion
tal como la descrita anteriormente.

5. Lista de figuras

Otras caracteristicas y ventajas del invento apareceran de una manera mas clara con la lectura de la siguiente
descripcion de un modo de realizacion particular, dado a titulo de ejemplo ilustrativo y no limitativo, y haciendo
referencia a unos dibujos anexos, entre los cuales:

- la figura 1 presenta el contexto de utilizacion del procedimkiento de validacién de una transaccion segun del
invento;

- las figuras 2 y 3 ilustran las principales etapas de un modo de realizacié particular del procedimiento segun el
invento.

6. Descripcion de un modo de realizacion del invento
6.1 Principio general

El principio general del invento se basa en la utilizaciéon de un dispositivo moévil del usuario (por ejemplo, su teléfono
movil) para emitir un mensaje de validacion generado y comunicado por el terminal transaccional, permitiendo a la
vez localizar al usuario a través de su dispositivo movil, e identificar el terminal transaccional en el que se efectua la
transaccion. De esta manera, la transaccion es validada cuando se puede determinar que el usuario esta bien
localizado en las proximidades del terminal transaccional en cuestion.

Esta proximidad esta determinada, por una parte gracias a la localizacion del dispositivo moévil y, por otra parte
gracias a una informacion representativa del terminal transaccional, contenida en el cédigo de validacion, y a una
informacién de localizacion del terminal transaccional, conocida por el sistema de validacion.

Una de las caracteristicas principales de las redes de telecomunicaciones méviles es que un dispositivo movil,
cualquiera que sea, esta cubierto permanentemente por una estacion base (llamada “BTS” por “Base Transceiver
Station”).

Cuando un aparato sale de la zona de cobertura de una estaciéon de base, es transferido a otra estacién de base.
Esta transferencia se efectta con el fin de mejorar la calidad de la sefial.

En otras palabras, el operador de telecomunicaciones conoce en tiempo real la posicién geografica aproximada de
un dispositivo mévil en la red de telecomunicaciones movil: el dispositivo movil se sitla en la zona de cobertura de la
estacion de base a la cual esta unido.

El procedimiento del invento, de manera general, saca partido de esta localizacién. El procedimiento del invento
permite, por una parte, utilizar un dispositivo mévil que tiene el usuario como un vector que permite la validaciéon de
la transaccion a través de un mensaje de validacion que incluye un cédigo de validacion y, por otra parte como un
medio de localizar al usuario.

Ademas, el procedimiento del invento funciona cualquiera que sea el tipo de dispositivo moévil del usuario; no es
necesario, para el usuario, disponer de un dispositivo movil de Ultima generacién o muy sofisticado para poder
aprovechar las ventajas aportadas por el invento.

Incluso, un terminal transaccional se comunica igualmente a través de una red de telecomunicaciones, con hilos o
movil segun el tipo de terminal transaccional, permitiendo de esta manera una localizacion geografica precisa o
aproximada por parte del operador de la red de telecomunicaciones.

El procedimiento del invento, de manera general, saca partido igualmente de esta localizacion del terminal
transaccional, para verificar si el usuario, localizado a través de su dispositivo mdvil, se encuentra en las
proximidades del terminal transaccional, igualmente localizado.



10

15

20

25

30

35

40

45

ES 2701726 T3

Tales sistemas pueden ser utilizados para realizar pagos simplemente, sin que sea necesario para un usuario utilizar
una tarjeta bancaria o disponer de un dispositivo movil particular.

Tales sistemas pueden ser utilizados igualmente para controlar el acceso a un edificio, a una empresa, a una zona
geografica, a un espectaculo, a un acontecimiento, a una instalacion o a cualquier medio de transporte en una gran
aglomeracion, y asi referenciar a un gran nimero de usuarios.

Se considera a continuacion, para ilustrar el procedimiento segun el invento, tal sistema que permite validar un pago
en un centro comercial.

Se presenta, en relacién con la figurea 1, un contexto técnico general de utilizacién del procedimiento del invento.
Una estacion base (SB1) esta conectada, por medio de una red de telecomunicaciones (R1), a un servidor de
validacién (SRV-VALID). La estacion base posee una zona de cobertura en el seno de la cual unos terminales
transaccionales (TT1 a TT7) y un dispositivo movil (DM1) estan identificados y conectados.

El servidor de validacion (SRV-VALID) esta situado, por ejemplo, en el seno de la red de telecomunicaciones
gestionada por el operador de telefonia del usuario. El servidor de validacién puede ser, en este modo cde
realizacion especifica del invento, el MSC (del inglés, por “Mobile services Switching Center) o el VLR (del inglés por
“Visitor Location Register”) o el HLR (del inglés, por “Home Location Register”).

Segun una alternativa, el servidor de validacion esta situado en el seno del terminal transaccional. En este caso, el
operador de telefonia del usuario se comunica con el terminal transaccional, para transmitirle todas las
informaciones necesarias para la validacién de la transaccion.

En el marco de este ejemplo, se considera que el usuario U1, que lleva el dispositivo mévil DM1, desea efectuar una
compra y regular ésta utilizando el terminal transaccional TT4. Es evidente que, este sistema puede ser utilizado en
otros casos de figuras, como la validacion de un acceso a una zona de seguridad.

Entre las ventajas proporcionadas por el invento, se encuentran las siguientes:

- No es necesario proporcionar un nuevo material al usuario, que puede utilizar su dispositivo mévil. Esta solucién es,
por lo tanto, econédmicamente muy interesante,

- el invento funciona con no importa absolutamente qué teléfono: no des necesario cambiar de dispositivo mévil para
que el sistema funcione. El simple hecho de disponer de un dispositivo movil es suficiente,

- el sistema es sencillo para un usuario, lo que permite una adopcién rapida,

- el sistema es seguro: para poder defraudar, es necesario, por una parte, robar el dispositivo mévil del usuario, vy,
por otra parte, determinar su codigo confidencial. El fraude es, por lo tanto, muy poco probable,

- finalmente, los operadores de telecomunicaciones estan siempre en la busqueda de medios para limitar la
volatilidad de sus abonados (en otras palabras, para fidelizar a los abonados), el hecho de asociar las funciones de
pago a un dispositivo moévil es de esa clase que sirve para disminuir la volatilidad y fidelizar al abonado.

6.2 Descripcion de un modo de realizacion

Se presentan ahora, en relacién con la figura 2, las principales etapas del procedimiento de validacion de una
transaccion segun un modo de realizacion del invento, en el cual el terminal transaccional es un terminal de pago
que permite realizar compras y el dispositivo moévil es un teléfono movil.

El procedimiento incluye una primera etapa 20 de generacién de un codigo de validacion, por parte del terminal
transaccional, que comunica este cdodigo durante una etapa 21 de anuncio.

Por ejemplo, el anuncio se efectia sobre una pantalla del terminal transaccional mismo, o sobre una pantalla
conectada al terminal transaccional, como una pantalla de una caja registradora de un almacén.

Este cadigo de validacion, correspondiente, por ejemplo, a una continuacion de una carta (por ejemplo, “AlYT”), se
genera por parte del terminal transaccional, a partir especialmente de su propio identificador.

En el ejemplo de la figura 1, tal identificador es una cifra, pero puede corresponder igualmente a un nombre,
atribuido, por ejemplo, seguin el modo de realizacion particular del invento descrito a continuacion.

El usuario implicado en la transaccion debe entonces adquirir, en su dispositivo movil (por ejemplo, su teléfono
portatil), este cédigo de validacién anunciado por el terminal transaccional, durante una etapa 22 de adquisicion.

Segun un modo de realizacion particular del invento, el usuario adquiere el cédigo bajo la forma de un mensaje de
validacién del tipo SMS o MMS, que se transmite a continuacidon a un servidor de validacién, por ejemplo, a través
de un numero corto del tipo “8000".
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Este servidor de validacion recibe este cadigo, durante una etapa 23 de recepcion, y lo descodifica, durante una
etapa 24 de descodificacion, con el fin de validar la transaccion.

Si el servidor de validacion esta gestionado directamente por el operador de telefonia del usuario, el mensaje de
validacién transmitido por el usuario, a través de su dispositivo mévil, es recibido directamente por el servidor de
validacion.

Si el servidor de validacion esta gestionado independientemente del operador de telefonia del usuario, este ultimo
transmite el mensaje de validacion al servidor de validacion, asi como las informaciones de localizacion del
dispositivo movil del usuario. El servidor de validaciéon esta de esta manera en relaciéon con el operador de telefonia
del usuario.

Ahora se presentan, en relacion con la figura 3, las principales etapas de la descodificacion del codigo de validacion
y de la decision de validacion de la transaccion.

En un primer momento, durante una etapa 240 de identificacién de una estaciéon base, el servidor de validacion
puede asociar al usuario una estacion de base, por ejemplo, SB1 en referencia a la figura 1, a la cual éste esta
conectado. En efecto, el mensaje de validacion recibido del dispositivo moévil del usuario permite al servidor de
validacion localizar al usuario, a partir de la estacion de base a la cual esta conectado el dispositivo movil.

Incluso, a partir de la identificacion de esta estacion de base, el servidor de validacion puede identificar los
terminales transaccionales que estan localizados en la zona de cobertura de esta estacion de base, y, en
consecuencia, proximos al usuario. En efecto, el servidor de validacion, ya sea gestionado directamente por el
operador de telefonia del usuario, o ya sea independiente, pero en relacion con el operador de telefonia del usuario,
esta preparado para conocer cada estacion de base de la red de telecomunicaciones movil, y, en consecuencia,
cuando los terminales transaccionales son méviles, el servidor de validacién esta preparado para conocer los que
estan conectados a cada estacion de base de la red de telecomunicaciones moviles.

De esta manera, la posicion geografica del terminal transaccional se infiere, y de manera automatica, de su
adjudicacion a una estacion de base dada (esto supone que el terminal transaccional esta equipado con una tarjeta
SIM, lo que es muy corriente). Esto es importante pues tal utilizacion hace una abstraccion total de cualquier nocion
de coordenada geografica. El hecho, para los teléfonos moviles, de estar en el campo de influencia de una estacion
de base que cubre también un terminal transaccional significa que los teléfonos mdviles estan en las proximidades
del terminal transaccional en cuestion. Esto es suficiente para que el servidor de validacién pueda identificar el o los
terminales transaccionales localizados en las proximidades del usuario, como se ha descrito anteriormente.

Incluso, el servidor de validaciéon esta preparado para conocer los terminales transaccionales conectados a una red
con hilos y, por lo tanto, entre estos ultimos, el servidor de validacion estd preparado para conocer los que se
encuentran en la zona de cobertura de la estacion de base identificada (véase mas adelante). Para hacer esto, se
puede prever que el servidor de validacion gestione una lista de los terminales transaccionales conectados a la red
con hilos y localizados en las zonas de cobertura de la estacion de base.

De esta manera, los terminales transaccionales potencialmente utilizados para la transaccién a validar estan, por lo
tanto, identificados por parte del servidor de validacion, a partir de la localizaciéon del dispositivo mévil del usuario.

En un segundo momento, el servidor de validacion puede identificar de una manera precisa al terminal transaccional,
con la ayuda del codigo de validacion recibido.

En efecto, segun una variante particular de este modo de realizacién del invento, el codigo recibido por el servidor de
validacién corresponde a una concatenacion de dos elementos, representativos respectivamente de un identificador
del terminal transaccional y de la transaccion.

Por ejemplo, un cédigo de cuatro letras (“AlYT”) se descompone de la siguiente manera:
» un numero N corresponde a un identificador del terminal transaccional implicado en la transaccion a validar;

* un numero Q representativo de la transaccion abierta a validar, por ejemplo, un ndmero de transaccion que
representa una de las transacciones en espera de complementarse efectuadas por el terminal transaccional
implicado en la transaccion a validar. Q es tipicamente un pequefio nimero entero, por ejemplo, un numero entero
cuyo valor oscila entre 0 y 9 pues raramente hay mas de 9 clientes frente a un terminal transaccional en un momento
dado. Una vez que una transaccion tenga un Q dado validado, este valor de Q es reciclado por el terminal
transaccional para otras transacciones.

Segun un aspecto particular del invento, los terminales transaccionales estan identificados por un identificador Unico
N, correspondiente, por ejemplo, al resultado de una funcion f que permite asociar un identificador Gnico a un
terminal transaccional en funcién de su localizacion (x, y) (véase a continuacion para un método de atribuciéon de un
identificador a un terminal transaccional).
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De esta manera, como esta ilustrado en la figura 1, varios terminales transaccionales pueden tener el mismo
identificador si se considera la red de telecomunicaciones en su conjunto, pero un identificador Unico si se considera
una zona de cobertura de una estacion de base.

Con este numero N extraido del cédigo de validacion recibido, y la identificacion previa de la estacion de base, el
servidor de validacion puede identificar, por lo tanto, de manera Unica el terminal transaccional implicado en la
transaccion a validar, durante una etapa 241 de identificacion del terminal transaccional.

A continuacion, la etapa 25 de validacién de la transaccién consiste en verificar que el nimero Q de la transaccion
corresponde correctamente a una transaccion abierta (en curso) por el terminal transaccional identificado
previamente, a continuacion, en asociar el montante de la transaccién al usuario y en validar la transaccion de la
manera clasica (por ejemplo, después de la verificacion del saldo de la cuenta del usuario).

En efecto, segun el invento, el servidor de validacion estd preparado para conocer todas las transacciones
efectuadas por los terminales transaccionales localizados en la red de telecomunicaciones, y puede verificar, de esta
manera, que la transaccion n° Q es efectivamente una transaccion abierta (en curso) por el terminal transaccional
previamente identificado.

Por ejemplo, los terminales transaccionales transmiten al servidor de validacion (cuando éste esta gestionado
directamente por el operador de telefonia del usuario) las informaciones concernientes a las transacciones
efectuadas en cada uno de ellos.

En otro caso, los terminales transaccionales transmiten las informaciones concernientes a las transacciones
efectuadas en cada uno de ellos a su operador de telefonia (o de una manera mas exacta, al operador de telefonia
de comerciante que los utiliza). Si este operador de telefonia es diferente al del usuario, los operadores se
comunican entre si para permitir la validacion de la transaccion).

Segun un modo de realizacion del invento, esta previsto que el terminal transaccional transmita estas informaciones
hacia un operador elegido por el usuario. De esta manera, las informaciones pueden ser transmitidas directamente
al operador del usuario. Para ello, el procedimiento segun un modo de realizaciéon del invento incluye una etapa de
identificacion de un operador de comunicaciones. Por ejemplo, el terminal transaccional ofrece al usuario elegir entre
diversos operadores (por ejemplo, “Operador #1: nimero = 1, Operador #2: numero = 2,..). El usuario resefa, a
continuacion, en el terminal transaccional, el nimero correspondiente a su operador, de tal manera que el terminal
transaccional, y el comerciante, saben a qué servidor de validacion deben ser transmitidas las informaciones
concernientes a las transacciones.

Si esta verificacion de que el nimero Q de la transaccion corresponde correctamente a una transaccion abierta (en
curso) por el terminal transaccional identificado previamente es positiva, el servidor de validacién dispone, por lo
tanto, de las siguientes informaciones para validar la transaccion:

* la transaccién a validar n° Q estd en curso de puesta en marcha en un terminal transaccional TTx (verificacién
posible con la ayuda del codigo de validacion descodificado);

» el dispositivo mévil DMy del usuario esta identificado y localizado;
* la estacion de base STBz a la cual esta conectado DMy esta identificada y localizada;

« el terminal transaccional TTx esta localizado en la zona de cobertura de la estacién de base STBz, a partir del
cédigo de validacion descodificado.

El servidor de validacion puede, por lo tanto, validar la transaccion, efectuando, por ejemplo, a continuacion, las
siguientes operaciones:

« débito en la cuenta del usuario del montante de la transaccion n° Q;
« crédito en la cuenta asociada al terminal transaccional TTx;
» emision de una validacion de la transaccion hacia el terminal transaccional TTx.

De una manera complementaria, a la recepcién de esta validacion por parte del servidor de validacion, el terminal
transaccional puede emitir un ticket representativo de la transaccion, con destino al usuario y, de esta manera, cerrar
la transaccion.

Ademas, el procedimiento de validacion tal como el descrito anteriormente, el invento trata igualmente de un sistema
de validacion que incluye unos medios de puesta en marcha del procedimiento descrito precedentemente.

6.3 Otros modos de realizacion y caracteristicas complementarias.

6.3.1 Adquisicion del codigo confidencial.
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Segun una caracteristica particular del invento, se efectia una etapa complementaria de adquisicién, en el terminal
transaccional, de un codigo confidencial por parte del usuario. Esta adquisiciéon es una medida de la seguridad
suplementaria que permite asegurarse de que el usuario dispone correctamente de esta informacion.

El codigo confidencial adquirido por el usuario en el terminal transaccional es transmitido a continuaciéon por el
terminal transaccional al servidor de validacion, o al operador de telefonia del usuario, en relacién él mismo con el
servidor de validacion. En este caso, el terminal transaccional debe conocer al operador de telefonia en cuestion.

Para ello, el procedimiento segun un modo de realizaciéon del invento incluye una etapa de identificacion de un
operador de comunicaciones, como se ha descrito precedentemente. Por ejemplo, el terminal transaccional ofrece al
usuario elegir entre diversos operadores (por ejemplo, “Operador #1: niumero =1, Operador #2: numero =2...). El
usuario resefia a continuacion en el terminal transaccional el nimero correspondiente a su operador, de tal manera
que el terminal transaccional, y el comerciante, sepan a qué servidor de validacion debe ser transmitido el codigo
confidencial adquirido.

Se ha considerado, por ejemplo, efectuar esta adquisicion de un cddigo confidencial obligatoria Gnicamente si la
transaccion excede de un cierto montante, parametrable en funcidn del usuario, por ejemplo, durante una fase previa
de registro ante el servidor de validacion.

Una medida de seguridad suplementaria puede obtenerse bloqueando, de una manera clasica, el dispositivo movil
del usuario, después de un cierto periodo de inactividad.

Otra medida de seguridad puede consistir en hacer obligatoria la adquisiciéon de un coédigo confidencial para
autorizar el envio de un mensaje de validacion (que contenga el codigo de validacion) hacia el servidor de validacion
o incluso incluir un cadigo confidencial en el cuerpo del mensaje de validacion. De esta manera, si el dispositivo
movil del usuario es sustraido por una persona malvada, ésta no podra utilizar el dispositivo movil para validar una
transaccion si no conoce el cédigo confidencial a insertar en el mensaje de validacion.

6.3.2 Atribucion de un identificador a un terminal transaccional.

Segun una caracteristica particular del invento, el identificador Unico atribuido a cada terminal transaccional
localizado en una zona de cobertura de una estacion de base esta determinado teniendo en cuenta la localizacion
del terminal transaccional, es decir su posicion (x, y).

Se considera, por lo tanto, una funcion f(x, y), que proporciona un numero entero Unico a un terminal transaccional,
en funcion de su localizacion, tal como : f =axv+u.

Por construccion, la funcién f(x, y) proporciona un nimero entero comprendido entre 0 y n-1, representando n el
numero de identificadores diferentes que se les pueden afectar a los terminales transaccionales a considerar.

Se considera igualmente:

» dos numeros enteros a y b, tales que b=a, y n =axb;
* W =E[x/a]mod 2;

cu=xmod a;

* v = (y+wxE[b/2]mod b, con E[], la parte entera.

Al ser periodica la funcion f (x, y), la distancia minima d entre dos puntos que tienen el mismo valor de f, es decir dos
terminales transaccionales localizados en dos lugares diferentes, se obtiene o bien para un decalaje de “b pasos”
verticalmente (segun y), o bien para un decalaje de “a pasos de marcha” horizontalmente (segun x) y “b/2 pasos de
marcha” verticalmente (segun y).

3

at+—)
que se puede optimizar por una relaciéon a/b

d = Min (b,

Por ejemplo, se puede escribir:

.lola

préxima a

A titulo de ejemplo, si se desea afectar a los terminales transaccionales numeros de cuatro cifras (para el confort de
los usuarios finales), conviene elegir a=93 y b=107, lo que da n=9951 y una distancia entre dos terminales
transaccionales con el mismo identificador de 107 pasos de marcha.
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Este método que afecta a los valores de todos los puntos del plano infinito, se puede adaptar facilmente a una
categoria finita. En efecto, al ser la construccion peridédica, no importa qué punto de origen conviene y permite
conservar la distancia de 107 pasos de marcha entre dios terminales transaccionales con el mismo identificador.

6.3.3 Caracteristicas complementarias

Segun un modo particular de realizacién del invento, cuando el usuario es un abonado de un operador extranjero
(OE) que tiene un acuerdo de itinerancia (“roaming agreement”) con un operador nacional (ON), la utilizacion del
invento es casi idéntica. En efecto, la presencia de un abonado extranjero en la zona de cobertura de la estacion de
base de un ON es una informacién conocidas ya del ON. De esta manera, la localizacion del dispositivo movil del
usuario, asi como la identificacion del terminal transaccional pueden hacerse de la manera descrita
precedentemente. Unicamente las etapas que se refieren a la validacion propiamente dicha de la transaccion, en lo
que se refiere, por ejemplo, a la verificacion del saldo de la cuenta del usuario, pueden necesitar, por ejemplo, de
intercambios con un servidor extranjero a cargo de la gestion de la cuenta del usuario.

10
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REIVINDICACIONES

1.Procedimiento de validacion de una transaccién en un terminal transaccional, estando asociada la citada
transaccion a un usuario, que incluye una etapa de descodificacion (24) de un cddigo de validacidon previamente
generado (20) y anunciado (21) por el citado terminal transaccional segun la reivindicacion 13, adquirido (22) por el
citado usuario en el seno de un mensaje de validacion, transmitido por un dispositivo mévil del citado usuario a una
entidad de una red de telecomunicaciones a la que estan conectador el citado dispositivo movil y el citado terminal
transaccional, caracterizado por que la citada etapa de descodificacion (24) del citado cddigo de validacion
proporciona una informacién representativa de un identificador del citado terminal transaccional correspondiente al
resultado de una funcién f(x, y) que permite asociar un identificador Unico a un terminal transaccional en funcion de
su localizacién (x, y) en una zona de cobertura de una estacion de base.

2. Procedimiento de validacion segun la reivindicacion 1, caracterizado por que incluye las etapas de:

* Recepcion (23) de un cddigo de validacion previamente generado y anunciado por el citado terminal transaccional,
adquirido por el citado usuario en el seno de un mensaje de validacion transmitido por un dispositivo movil del citado
usuario a una entidad de una red de telecomunicaciones a la que estan conectados el citado dispositivo movil y el
citado terminal transaccional;

* Identificacion (240) de una estacion de base de una red de telecomunicaciones mévil a la cual esta conectado el
citado dispositivo moévil del citado usuario;

« validacion (25) de la citada transaccion cuando el citado terminal transaccional identificado se encuentra en la zona
de cobertura de la citada estacion de base identificada a la cual el citado dispositivo mévil esta conectado.

3. Procedimiento de validacion segun la reivindicacion 1, caracterizado por que el citado mensaje de validacion es
del tipo SMS o MMS.

4. Procedimiento de validaciéon segun una cualquiera de las reivindicaciones 1 a 3, caracterizado por que la citada
etapa de descodificacion proporciona ademas una informacién representativa de la citada transaccion.

5. Procedimiento de validacion segin una cualquiera de las reivindicaciones 1 a 4, caracterizado por que la citada
funcion se escribe de la siguiente manera: f(x, y) = axv+u, con:

* a y b dos numeros enteros, tales que b=a, y n = axb, en donde n representa el nimero de identificadores diferentes
a afectar a los terminales transaccionales;

» w= E[x/a] mod 2;
cu=xmod a;
* v= (y+wxE[b/2] mod b, con E[], parte entera, y

2
d = Min (b, \|a’ +b—)

. la distancia minima entre dos terminales transaccionales distintos.

6. Procedimiento de validacién segun unas cualquiera de las reivindicaciones 1 a 5, caracterizado por que incluye
ademas una etapa de recepcion de un codigo confidencial, previamente adquirido por el citado usuario en el citado
terminal transaccional, y transmitido por el citado terminal transaccional de manera concomitante con la transmision
del citado codigo de validacion por parte del citado dispositivo movil del citado usuario.

7. Procedimiento de validacion segun una cualquiera de las reivindicaciones 1 a 6, caracterizado por que el citado
mensaje de validacion incluye un cédigo confidencial.

8. Procedimiento de validacion segun una cualquiera de las reivindicaciones 1 a 7, caracterizado por que el citado
procedimiento incluye ademas una etapa de seleccién de un operador telefénico en el cual esta registrado el
dispositivo movil del citado usuario.

9. Procedimiento de validacion segun una cualquiera de las reivindicaciones 1 a 8, caracterizado por que el citado
terminal transaccional es un terminal de pago mévil conectado a la citada red de telecomunicaciones.

10. Procedimiento de validacién segun la reivindicacion 2, caracterizado por que el citado terminal transaccional esta
conectado a la citada estacion de base.

11. Procedimiento de validacion segin una cualquiera de las reivindicaciones 1 a 10, caracterizado por que incluye
ademas una etapa de transmision por parte de la citada entidad de la red de telecomunicaciones, al citado terminal
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transaccional, del citado cédigo de validacion y por que la citada etapa de descodificacién del citado cédigo de
validacion esta puesto en marcha en el seno del citado terminal transaccional.

12. Sistema de validacién de una transaccion en un terminal transaccional, estando asociada la citada transaccién a
un usuario, que incluye unos medios de descodificacion de un cédigo previamente generado y anunciado por el
citado terminal transaccional, adquirido por el citado usuario en el seno de un mensaje de validacion transmitido por
un dispositivo mévil del citado usuario a una entidad de una red de telecomunicaciones a la cual estan conectados el
citado dispositivo movil y el citado terminal transaccional, proporcionando los citados medios de descodificacion del
citado coédigo de validacion al menos una informacion representativa de un identificador del citado terminal
transaccional, caracterizado por que el citado identificador del citado terminal transaccional corresponde con el
resultado de una funcién f(x, y) que permite asociar un identificador Unico a un terminal transaccional en funcion de
su localizacion (x, y) en una zona de cobertura de una estacion de base.

13. Terminal transaccional que incluye unos medios de generacion de un cédigo de validacion, a partir de al menos
una informacioén representativa de un identificador del citado terminal transaccional, y unos medios de anuncio del
citado cédigo generado en un dispositivo de anuncio del citado terminal transaccional, caracterizado por que el
citado identificador del citado terminal transaccional corresponde al resultado de una funcion f(x, y), que permite
asociar un identificador Unico a un terminal transaccional en funcién de su localizacion (x, y) en una zona de
cobertura de una estacion de base.

14. Producir un programa de ordenador tele-recargable desde una red de comunicaciones y/o registrado en un
soporte legible por ordenador y/o ejecutable por un procesador, caracterizado por que incluye unas instrucciones de
coédigo de programa para la puesta en marcha del procedimiento de validacion segun una al menos de las
reivindicaciones 1 a 11.

12
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