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DESCRIPCION
Sistema y servicio de cortafuegos basado en la nube

Una parte de la divulgacién de este documento de patente contiene material que estd sometido a proteccion de
derechos de autor. El propietario de los derechos de autor no tiene ninguna objecién a la reproduccion facsimil por
cualquiera del documento de patente o la divulgaciéon de patente, tal como aparece en el archivo o registros de
patentes de la Oficina de Patentes y Marcas, pero de otra manera se reserva todos los derechos de derecho de
autor cualesquiera que sean.

Campo de la invencion

La presente invencion se refiere en general a un sistema y servicio de cortafuegos basado en la nube, incluyendo en
particular tales sistemas y servicios implementados en sistemas informaticos de borde y otros sistemas informaticos
distribuidos.

Antecedentes de la invencion

Sistemas informaticos distribuidos se conocen en la técnica. Un sistema informatico distribuido de este tipo es una
"red de distribucion de contenidos" o "CDN" que se opera y gestiona por un proveedor de servicios. El proveedor de
servicios habitualmente proporciona el servicio en nombre de terceras parte. Un "sistema distribuido" de este tipo
habitualmente se refiere a una coleccion de ordenadores autbnomos enlazados mediante una red o redes, junto con
el software, sistemas, protocolos y técnicas disefiadas para facilitar diversos servicios, tal como distribucién de
contenido o el soporte de infraestructura de sitio externalizada. Tipicamente, "distribucion de contenido" significa el
almacenamiento, almacenamiento en caché, o transmisién de contenido, medios de difusion en continuo y
aplicaciones en nombre de proveedores de contenido, incluyendo tecnologias auxiliares usadas con los mismos que
incluyen, sin limitacion, tratamiento de peticiones de DNS, aprovisionamiento, supervision y notificacion de datos,
focalizacién de contenido, personalizacion e inteligencia empresarial. Tipicamente, la expresion "infraestructura de
sitio externalizada" significa los sistemas distribuidos y tecnologias asociadas que habilitan que una entidad opere
y/o gestiones una infraestructura de sitio web de una tercera parte, en su totalidad o en parte, en nombre de la
tercera parte.

En un sistema conocido, tal como se muestra en la Figura 1, un sistema informatico distribuido 100 se configura
como una CDN y se supone que tiene un conjunto de maquinas 102 distribuidas alrededor de la Internet.
Tipicamente, la mayoria de las maquinas son servidores ubicados cerca del borde de la Internet, es decir, en o
adyacentes a redes de acceso de usuario final. Un centro de control de operaciones de red (NOCC) 104 gestiona
operaciones de las diversas maquinas en el sistema. Sitios de terceras parte, tal como el sitio web 106, descargan
distribucién de contenido (por ejemplo, HTML, objetos de pagina embebidos, medios de difusién en continuo,
descargas de software y similares) al sistema informatico distribuido 100 y, en particular, a servidores de contenido
(también denominados como "servidores de borde") que se ejecutan en las maquinas 102. Tipicamente,
proveedores de contenido descargan su distribucién de contenido solapando (por ejemplo, mediante un CNAME de
DNS) dominios de proveedor de contenido dados o subdominios a dominios que se gestionan por servicio de
nombres de dominio autorizado del proveedor de servicios, mas detalles de lo cual se exponen en la Patente de
Estados Unidos N.° 7.293.093 y 7.693.959. Usuarios finales que operan maquinas cliente 122 que desean que el
contenido se dirija al sistema informatico distribuido 100, y mas particularmente a una de sus maquinas 102, para
obtener ese contenido de forma mas fiable y eficiente.

El sistema informatico distribuido también puede incluir otra infraestructura, tal como un sistema de recopilacion de
datos distribuidos 108 que recoge el uso y otros datos desde los servidores de borde, agrega esos datos a través de
una regiéon o conjunto de regiones y pasa esos datos a otros sistemas finales 110, 112, 114 y 116 para facilitar
supervision, registro, alertas, facturacion, gestion y otras funciones operacionales y administrativas. Agentes de red
distribuida 118 supervisan la red asi como las cargas de servidor y proporcionan datos de red, trafico y carga a un
mecanismo de tratamiento de consultas de DNS 115, que esta autorizado para que dominios de contenido se
gestionen por la CDN. Un mecanismo de transporte de datos distribuido 120 puede usarse para distribuir
informacién de control (por ejemplo, metadatos para gestionar contenido, facilitar equilibrio de carga y similares) a
los servidores de borde. Mas acerca de la distribucion de informacién de control en una CDN puede encontrarse en
la Patente de Estados Unidos N.° 7.240.100.

Como se ilustra en la Figura 2, una maquina dada 200 comprende hardware basico (por ejemplo, un Intel Pentium u
otro procesador) 202 que ejecuta un nucleo de sistema operativo (tal como Linux o variante) 204 que soporta una o
mas aplicaciones 206a-n. Para facilitar servicios de distribucion de contenido, por ejemplo, maquinas dadas
habitualmente ejecutan un conjunto de aplicaciones, tal como un intermediario de HTTP 207 (en ocasiones
denominado como un proceso de "anfitrién global" o "fantasma"), un servidor de nombres 208, un proceso de
supervisién local 210, un proceso de recopilacion de datos distribuido 212 y similares. Para medios de difusion en
continuo, la maquina habitualmente incluye uno o mas servidores de medios, tal como un Servidor de Medios de
Windows (WMS) o servidor Flash, segun se requiera por los formatos de medios soportados.
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Las maquinas cliente 122 incluyen ordenadores personales convencionales, portatiles, otros dispositivos de
procesamiento de datos digitales. Maquinas cliente también incluyen clientes moviles, que pueden incluir una
cualquiera diversidad de dispositivos méviles, a menudo denominados como teléfonos inteligentes o asistentes
digitales personales (PDA). Un servidor de borde de CDN se configura para proporcionar una o mas caracteristicas
de distribucion de contenido extendidas, preferentemente en una base especifica de dominio y especifica de cliente,
preferentemente usando archivos de configuracién que se distribuyen a los servidores de borde usando un sistema
de configuracién. Un archivo de configuracion dado preferentemente se basa en XML e incluye un conjunto de
reglas de tratamiento de contenido y directivas que facilitan una o mas caracteristicas de tratamiento de contenido
avanzadas. El archivo de configuracion puede distribuirse al servidor de borde de CDN a través del mecanismo de
transporte de datos. La Patente de Estados Unidos N.° 7.111.057, ilustra una infraestructura util para la distribucién y
gestion de informacion de control de contenido de servidor de borde, tal como el que controla las peticiones de purga
de archivos.

La CDN puede incluir un subsistema de almacenamiento (NetStorage), tal como se describe en la Patente de
Estados Unidos N.° 7.472.178.

La CDN puede operar una jerarquia de caché de servidor (Cache-H) para proporcionar almacenamiento en caché
intermedio de contenido de cliente; un sistema de jerarquia de caché de este tipo se describe en la Patente de
Estados Unidos N.° 7.376.716.

Para distribucion de difusion en continuo en directo, la CDN pueden incluir un subsistema de distribucion, tal como
se describe en la Patente de Estados Unidos N.° 7.296.082.

La CDN puede proporcionar distribucion de contenido segura entre un navegador cliente, servidor de borde y
servidor de origen de cliente de la manera descrita en la Publicacion de Estados Unidos N.° 2004/0093419 y/o
Patente de Estados Unidos N.° 7.363.361.

Distribucion de contenido segura como se describe en este documento obliga a enlaces basados en SSL entre el
cliente y el proceso de servidor de borde, por una parte, y entre el proceso de servidor de borde y un proceso de
servidor de origen, por otra parte. Esto habilita que una pagina web protegida mediante SSL y/o componentes de la
misma se distribuyan a través del servidor de borde.

El documento WO 02/054699, 11 de julio de 2002 (11-07-2002), divulga un proveedor de servicio de CDN (CDNSP)
que despliega una o mas regiones de CDN detras de un cortafuegos corporativo de una empresa.

Sumario

En este documento se divulga un sistema y servicio de cortafuegos basado en la nube que protege sitios de origen
de clientes de ataques, fuga de informacion confidencial y otras amenazas de seguridad. Un sistema y servicio de
cortafuegos de este tipo puede implementarse en conjunto con una red de distribucion de contenidos (CDN) que
tiene una pluralidad de servidores de contenido distribuidos.

Por ejemplo, en una realizacion ilustrativa de la invencién, se proporciona un método de distribuciéon de contenido en
una CDN operada por un proveedor de servicios de red de distribucion de contenidos (CDNSP) en nombre de
proveedores de contenido participantes. Los proveedores de contenido participantes identifican contenido a distribuir
a través de la CDN. El método de distribucién de contenido implica recibir primeros ajustes de cortafuegos desde un
primer proveedor de contenido participante que especifica cémo tiene que operarse un cortafuegos con respecto a
peticiones de contenido identificadas por ese primer proveedor de contenido participante para distribuir a través de la
CDN. Oftros ajustes, potencialmente diferentes, de cortafuegos se reciben desde un segundo proveedor de
contenido participante que especifica como tiene que operarse un cortafuegos con respecto a peticiones de
contenido identificadas por ese segundo proveedor de contenido participante para distribuir a través de la CDN. Los
ajustes se envian a diversos servidores de contenido en la CDN en un archivo de configuracion de metadatos u otra
forma. En uno de esos servidores de contenido, se recibe una primera peticion de contenido identificada por el
proveedor de contenido participante para distribuir a través de la CDN. El servidor de contenido evalla la primera
peticion usando un cortafuegos configurado con el uno o mas primeros ajustes de cortafuegos. Se recibe una
segunda peticion de contenido identificado por el segundo proveedor de contenido participante para distribuir a
través de la CDN. La segunda peticidon se evalia usando un cortafuegos configurado con el uno o mas segundos
ajustes de cortafuegos.

En realizaciones relacionadas, en un método como se describe anteriormente, la evaluacion de la primera peticion
usando un cortafuegos configurado con el uno o mas primeros ajustes de cortafuegos implica probar la primera
peticion contra uno o mas criterios. La evaluacion de la segunda peticién puede proceder de forma similar. Si se
cumplen los criterios, puede tomarse una accion, tal como denegar la peticidon, generar una alerta, modificar la
peticién, detener el procesamiento de la peticion y registrar la peticion.

Los ajustes de cortafuegos pueden incluir direcciones IP para las que se toma una accion particular, por ejemplo,
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puede bloquearse trafico desde direcciones IP particulares o puede permitirse trafico desde esas direcciones con
todo el resto de trafico bloqueado. Por lo tanto, el cortafuegos puede aplicar seguridad en la capa de aplicacion (a
peticiones de HTTP y otras), la capa de red y/o otras capas.

En otra realizacion ilustrativa de la invencién, se proporciona un método de distribuciéon de contenido en una CDN
que implica recibir una primera configuracion de cortafuegos y segunda configuraciéon de cortafuegos (por ejemplo,
cada una con uno o mas ajustes de cortafuegos) desde un proveedor de contenido participante. El proveedor de
contenido participante también especifica el uso de criterios que exponen si la primera configuraciéon de cortafuegos
tiene que usarse para evaluar una peticion de contenido, y uso de criterios que exponen si la segunda configuracion
de cortafuegos tiene que usarse para evaluar una peticion de contenido. Los criterios de uso pueden tener en cuenta
tales caracteristicas como un nombre de dominio en una peticidon, subdominio en una peticion, URL de una peticién,
tipo de contenido solicitado, nombre de archivo de contenido solicitado, extensién de archivo de contenido solicitado.

Continuando con el ejemplo anterior, estos ajustes y criterios de uso se envian al servidores de contenido en la
CDN. En uno de servidores de contenido se recibe una peticion de contenido del proveedor de contenido
participante. Basandose en la peticion y los primeros criterios de configuracion de uso de cortafuegos, el servidor de
contenido determina si la primera configuracion de cortafuegos tiene que usarse, y si es asi, evalia la peticiéon
usando un cortafuegos configurado con la primera configuracion de cortafuegos. Basandose en la peticion y los
segundos criterios de configuracién de uso de cortafuegos, el servidor de contenido determina si la segunda
configuracion de cortafuegos tiene que usarse, y si es asi, evalla la peticién usando un cortafuegos configurado con
la segunda configuracion de cortafuegos. Prestaciones y caracteristicas adicionales se exponen a lo largo de esta
divulgacion.

Breve descripcion de los dibujos

La invencidn se entendera mas completamente a partir de la siguiente descripcion detallada tomada en conjunto con
los dibujos adjuntos, en los que:

la Figura 1 es un diagrama de bloques de una red de distribuciéon de contenidos en la que la presente invencion
puede implementarse;

la Figura 2 es un diagrama de bloques simplificado de un servidor de contenido en una CDN;

la Figura 3 es un diagrama de un sistema de cortafuegos basado en la nube distribuido de acuerdo con una
realizacién de la invencion;

la Figura 4 es un diagrama de flujo que ilustra la configuracién de un cortafuegos de acuerdo con una realizacion
de la invencion;

la Figura 5 es un ejemplo de una interfaz de usuario para seleccionar ajustes de capa de aplicacién para
configurar un cortafuegos;

la Figura 6 es un ejemplo de una interfaz de usuario para seleccionar ajustes de capa de red para configurar un
cortafuegos;

la Figura 7 es un ejemplo de una interfaz de usuario para designar criterios de coincidencia para identificar esas
propiedades digitales y/o archivos a los que se aplicara una configuracion de cortafuegos particular;

la Figura 8 es un ejemplo de cddigo que configura un cortafuegos;

la Figura 9 es un diagrama de flujo que ilustra operaciéon de un cortafuegos configurado de acuerdo con una
realizacién de la invencion; y

la Figura 10 es un diagrama de bloques simplificado de un sistema informatico con el que puede implementarse
la presente invencion.

Descripcion detallada

La siguiente descripcion detallada expone realizaciones para proporcionar un entendimiento general de los principios
de la estructura, funcién y uso de los métodos y sistemas divulgados en este documento. Los métodos y sistemas
descritos en este documento e ilustrados en los dibujos adjuntos son ejemplos no limitantes; el alcance de la
presente invencion se define solamente mediante las reivindicaciones. Las caracteristicas descritas o ilustradas en
conexion con una realizacion ilustrativa pueden combinarse con las caracteristicas de otras realizaciones. Tales
modificaciones y variaciones se conciben para incluirse dentro del alcance de la presente invencion.

Los métodos y sistemas divulgados en este documento puede implementarse en un sistema informatico distribuido,
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por ejemplo, una red de distribucion de contenidos ("CDN") como se ilustra en las Figuras 1-2, y se describira con
respecto a una CDN de este tipo. Sin embargo, no se limitan a tales implementaciones. La infraestructura de red
distribuida y compartida descrita en este documento puede usarse, entre otras cosas, para suministrar contenido
desde una pluralidad de sitios web.

La Figura 3 ilustra un sistema y servicio de cortafuegos basado en la nube distribuido 300 de acuerdo con una
realizacién de la invencion. Los servidores de contenido 302 se distribuyen alrededor de la Internet como parte de
una CDN, como se ha analizado anteriormente en conexion con las Figuras 1-2. En este sistema 300, cada servidor
de contenido 302 incluye y/o se acopla a un cortafuegos 302a. Los cortafuegos 302a inspeccionan Yy filtran trafico, y
se configuran para bloquear o pasar trafico basandose en criterios de seguridad especificados. Los cortafuegos
302a pueden operar en la capa de aplicacion, capa de red o en otras capas de interconexion informaticas. Los
cortafuegos 302a puede implementarse en hardware, software o una combinacién de los mismos.

Las maquinas cliente 322 que desean contenido desde el servidor de origen 306 se dirigen a uno de los servidores
de contenido 302. Las peticiones (por ejemplo, una peticion de HTTP o HTTPS) se examinan en el borde de red por
los cortafuegos 302a, que se configuran para examinar el trafico para ataques, fuga de informacion u otras clases de
riesgos de seguridad. Las peticiones que pasan los cortafuegos 302a se procesan de forma normal, sirviéndose el
contenido solicitado desde la caché del servidor de contenido 302 o recuperandose por el servidor de contenido 302
desde el servidor de origen 306 para distribuir a la maquina cliente 322 o se trata de otra manera. Las peticiones que
se identifican como ataques u otras amenazas de seguridad (tal como las de la maquina de atacante 324)
desencadenan que el cortafuegos 302 tome una cierta accion, por ejemplo, bloquear la peticidn, registrar la misma
para alerta o de otra manera. Por lo tanto, se identifican y bloquean amenazas o de otra manera se abordan por el
sistema 300 més cercano a la fuente y antes de alcanzar el servidor de origen 306, descargando esa carga del
servidor de origen 306. En el caso en el que los servidores 302 se ubican en los "bordes" de red, los cortafuegos
302a abordan esas amenazas en el borde de red. Se ha de observar que el servidor de origen 306 puede emplear
su propio sistema de cortafuegos centralizado y proteccion/deteccion de intrusiéon u otro sistema de seguridad,
ademas del sistema de cortafuegos desplegado en el servidores de contenido 302.

Aunque el proveedor de CDN puede configurar los cortafuegos 302a (por ejemplo, con un ajuste por defecto o de
otra manera), el sistema 300 permite que el proveedor de contenido asociado con el servidor de origen 306, como
un cliente de la CDN, configure los ajustes de cortafuegos que aplicara a peticiones de contenido de ese proveedor
de contenido.

Porque el moédulo de cortafuegos se implementa en multiples procesos fantasma a lo largo de toda la CDN, la
solucion ilustrada en la Figura 3 es un "cortafuegos distribuido" que proporciona un anillo defensivo exterior y
altamente escalable para la proteccidon de aplicaciones web. La solucion es altamente configurable a través de las
técnicas de configuracion de metadatos descritas en este documento. El médulo, a través de la implementacion de
controles de Capa de Red y de Aplicacion, ayuda a evitar amenazas y técnicas de explotacion, tal como inyeccion
de SQL, Secuencias de Comandos en Sitios Cruzados (XSS) y otros ataques de HTTP.

Implementando la materia objeto descrita en este documento en una red distribuida tal como una CDN, un proveedor
de servicios de CDN proporciona un servicio gestionado de cortafuegos. El servicio proporciona un sistema de
defensa de borde escalable para bloquear, entre otras cosas, ataques a aplicaciones web en la nube. El servicio de
cortafuegos proporciona a clientes de CDN con un enfoque Unico para defender facil y econémicamente sus
aplicaciones web. Sin hardware que gestionar o mantener, los clientes de CDN gestionan su propia regla de
seguridad establecida a través del portal (extranet) de cliente del proveedor de servicio de CDN. Adicionalmente, el
servicio de cortafuegos ayuda a habilitar el cumplimiento con la Norma de Seguridad de Datos para el Sector de las
Tarjeta de Pago. La infraestructura se comparte a través de multiples clientes de CDN, pero cada cliente puede
proporcionar y gestionar su propio cortafuegos para protegerse contra ataques.

Con la anterior vision de conjunto, la materia objeto de este documento se describiran ahora en mas detalle.
1.0 Cortafuegos basado en la nube

Cortafuegos basado en la nube (CF) es un médulo de seguridad para clientes de red de distribucion de contenidos.
El médulo de CF aplica una evaluacion basada en reglas de peticiones para buscar comportamientos sospechosos,
tal como violaciones de protocolo, violaciones de politica de HTTP, violaciones de limite de peticiones, robots,
puertas traseras de troyanos, ataques genéricos (tal como secuencias de comandos en sitios cruzados, diversos
ataques de inyeccion y asi sucesivamente), fuga de contenido de salida (anuncios de servidor) y varias otras
categorias.

El cumplimiento con normas de seguridad de datos para el sector de las tarjeta de pago (PCI-DSS) requiere que se
use un cortafuegos de aplicacion por compafias que procesan transacciones de pago con tarjeta para supervisar y
proteger la infraestructura de origen de los muchos ataques de interfaz web existentes que existen en la actualidad.
El médulo de CF puede usarse en conjunto con un médulo de PCIl para ayudar a clientes a cumplir con estos
requisitos de cumplimiento con PCI. La solucion de CF protege un servidor de origen de peticiones que se
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encaminan a través de los servidores de CDN; también puede utilizarse un medio adicional de proteger el origen.
Una solucién de este tipo se describe en la Patente de Estados Unidos N.° 7.260.639.

Preferentemente, el cortafuegos en la nube se basa en un conjunto de reglas principales (por ejemplo, un conjunto
de reglas disponible de Breach Security Labs, por ejemplo, ModSecurity v1.6). ModSecurity aplica un conjunto
amplio de criterios de coincidencia a peticiones de HTTP para identificar comportamientos que pueden clasificarse
como ataques, fuga de informacion u otras clases de amenazas de seguridad. El Conjunto de Reglas Principal
define reglas de seguridad asi como parametros de configuracion para el servidor web Apache. En un nivel alto, una
regla de seguridad es una expresion asociada con datos. La expresion normalmente es la combinacién de un
operador, variables y traducciones, que producen una booleana. Una expresion también puede ser una légica OR o
AND entre otras expresiones, o la negacion de otras expresiones. Los datos para cada regla consisten en un
identificador (o "id"), una etiqueta, un mensaje, una bandera que indica si la peticion deberia denegarse, un nivel de
severidad, etc.

Como se ha indicado anteriormente, preferentemente el cortafuegos aprovecha un conjunto de reglas, tal como
Conjunto de Reglas Principal de ModSecurity de cddigo abierto soportado por Breach Security, que define tipos de
ataques comunes y dafinos y técnicas de explotacion, tal como inyeccién de SQL, Secuencias de Comandos en
Sitios Cruzados (XSS) y otros 10 ataques principales de Proyecto Abierto de Seguridad de Aplicaciones Web
(OWASP). Pueden utilizarse otros conjuntos de reglas.

Estas reglas principales (o un subconjunto de las mismas) se convierten en una solucién funcional de metadatos,
con metadatos de control distribuyéndose y aplicandose a los servidores de CDN de la manera descrita en la
Patente de Estados Unidos N.° 7.240.100. En particular, preferentemente los metadatos se provisionan a través de
un portal de extranet orientado al cliente (por ejemplo, a través de una interfaz de usuario basada en web) y
proporcionan a los servidores de contenido dentro de un archivo de configuracion de metadatos. Porque el archivo
de configuracion puede necesitar cambiar frecuentemente (ocuparse de escenarios de ataques), preferentemente la
configuracion de metadatos relacionados con CF se distribuye a procesos de servidor de contenido de CDN usando
un canal de comunicacion especializado y rapido. Véase la Patente de Estados Unidos N.° 7.149.807 para una
infraestructura de comunicacion util que puede usarse para este propésito. En algunas realizaciones, el despliegue
de los archivos de configuracion a lo largo de todo el sistema distribuido puede lograrse dentro de un corto periodo
de tiempo, habilitando ventajosamente respuesta en tiempo real a ataques.

El archivo de configuracion de metadatos de CF deberia estar listo para busqueda cuando el cortafuegos se activa
en un servidor de contenido particular. Como se describira a continuacion en conexién con la Figura 8, se
proporcionan varias etiquetas y caracteristicas en la estructura de metadatos de modo que el proceso de servidor de
contenido de CDN (fantasma) puede soportar el procesamiento de conjunto de reglas.

2.0 Visién de conjunto de configuracion

La Figura 4 ilustra el proceso de configuracién. En la etapa 400, se crea o selecciona una instancia de cortafuegos
(para cortafuegos anteriormente configurados). En la etapa 402, se configuran los ajustes de capa de aplicacion. La
funcionalidad de filtrado del cortafuegos se controla estableciendo criterios que definen ataques u otras clases de
amenazas de seguridad, usando la cual el cortafuegos examinara trafico. (En realizaciones alternativas, pueden
implementarse criterios para definir trafico seguro o "confiable”, por ejemplo, trafico desde una fuente particular o con
una firma particular. Por conveniencia de descripcion, la expresion "criterios de seguridad" se usa en lo sucesivo
para referirse a, colectivamente, las clases anteriores de criterios.) Criterios de seguridad pueden elegirse
seleccionando/habilitando reglas predefinidas de conjuntos de reglas o, como alternativa, autorizando directamente
expresiones booleanas u otra légica explicitamente. La Figura 5 ilustra una interfaz de usuario para seleccionar
reglas predefinidas que aplicaran a una instancia de cortafuegos identificada como "Prueba-Prueba." La interfaz de
usuario también permite seleccion de acciones que el cortafuegos tiene que tomar tras la deteccion de trafico que
cumple con los criterios de seguridad.

En la etapa 404, se configuran ajustes para la capa de red. Tales ajustes pueden incluir una designacion de
direcciones IP a bloquear (lista negra) u otros criterios de seguridad. Ajustes también puede incluir, por ejemplo, una
designacién de una lista blanca que consta de direcciones IP de anfitriones/redes para garantizar acceso sin
inspeccion adicional u otras reglas basandose en la informacion recibida en la peticion de contenido. La Figura 6
ilustra una interfaz de usuario para configurar los ajustes de capa de red introduciendo direcciones IP
individualmente o en notacion de CIDR (encaminamiento entre dominios sin clase).

Una configuracion particular del cortafuegos puede usarse para evaluar algunas peticiones de contenido, pero no
otras. En la etapa 406, se define el uso de la configuracién. Esto puede lograrse designando criterios que indican
que la configuracién se aplicara, denominados como Objetivos de Coincidencia. Por ejemplo, los ajustes mostrados
en la Figura 5 y 6 pueden aplicarse unicamente a peticiones de contenido desde dominios o subdominios
seleccionados o pueden aplicarse unicamente a peticiones para ciertas clases de contenido (por ejemplo, aquellos
con extensiones de archivo especificadas o con otras caracteristicas). La Figura 7 ilustra una interfaz de usuario
para especificar tales criterios.
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El proceso de configuracion del cortafuegos también puede incluir definir reglas para la capa de transporte (por
ejemplo, el cortafuegos puede configurarse para tratar trafico usando TCP de forma diferente que trafico usando
UDP u otros protocolos) u otras capas de interconexidon. Aunque habitualmente se aplicara una configuracion de
cortafuegos de forma uniforme a través de servidores de contenido para un cliente dado, en realizaciones
alternativas los cortafuegos que operan en diferentes servidores de contenido pueden configurarse de forma
diferente para el cliente dado.

En la etapa 408, la configuracion del cortafuegos se despliega a servidores de contenido en la CDN (por ejemplo,
desplegando un archivo de configuracion de metadatos en un canal de comunicacion, como se describe
anteriormente).

2.1 Archivos de configuracion

En una realizacion preferida, el médulo de CF implica dos archivos de configuracion: (1) un archivo de configuracion
de reglas de CF que gestiona las reglas de aplicacion y red, asi como Configuracion de Notificacion en Tiempo Real
(denominado en este documento como un "archivo de configuracion de metadatos de CF" o "archivo de
configuracion de reglas de CF"). (2) Archivo de configuracion de localizador de recursos alternativos (ARL) estandar
que gestiona los ajustes del sitio (denominado en este documento como un "archivo de configuracion maestro").
Realizaciones alternativas pueden no usar archivos de configuracién duales o usar archivos de configuracién en
absoluto.

2.2 Archivo de configuracion de reglas de CF

Preferentemente, un cliente de CDN que se contrata para CF tiene unicamente un archivo de configuracion de CF. A
través del uso de Instancias de Cortafuegos y Objetivos de Coincidencia, pueden aplicarse politicas de CF
separadas a diferentes propiedades digitales y URL con este unico archivo. Esto si proporciona alguna flexibilidad
adicional que puede permitir que diferentes politicas de cortafuegos se apliquen a diferentes URL en la misma
propiedad digital y permite que la misma politica de cortafuegos se aplique a otras propiedades, también. La
configuracién de reglas de CF preferentemente contiene varios componentes:

Instancias de Cortafuegos - los ajustes a aplicar al objetivo de coincidencia.
Configuracion de Controles de Capa de Aplicacion

Configuracion de Controles de Capa de Red

Configuracion de Notificacion en Tiempo Real (RTR)

Objetivos de Coincidencia - los criterios usados para determinar si la instancia de cortafuegos necesita aplicarse.

Objetivos de Coincidencia

Instancia de cortafuegos a aplicar
Aplicar Controles de Capa de Aplicacion
Aplicar Controles de Capa de Red

2.3 Instancias de cortafuegos

Una instancia de cortafuegos representa el agrupamiento de controles habilitados que tienen que aplicarse a una
peticion cuando la instancia especifica se suscita basandose en los criterios de Objetivo de Coincidencia. En una
implementacion, un Objetivo de Coincidencia puede suscitar inicamente una instancia de cortafuegos. Los Objetivos
de Coincidencia pueden procesarse de tal forma que la coincidencia inferior gana y se usa la instancia de
cortafuegos apropiada. Los Objetivos de Coincidencia también pueden procesarse de acuerdo con una jerarquia, de
tal forma que un Objetivo de Coincidencia (y configuracion de cortafuegos asociada) que aplica a dominio se supera
por un Objetivo de Coincidencia que aplica a un subdominio, que se supera por un Objetivo de Coincidencia que
aplica a un tipo de contenido particular y asi sucesivamente.

Controles de Capa de Aplicacion definen los criterios de seguridad a comprobar con cada peticién y la accién a
tomar si se identifica el ataque. Posibles acciones son Alertar (no denegar la peticiéon, Unicamente generar una alerta
y continuar el procesamiento de la solicitud de HTTP) y Denegar (denegar la peticion, resultando en una respuesta
HTTP 403, generacion de una alerta y detencion del procesamiento de la solicitud de HTTP). Controles de Capa de
Aplicacién se agrupan en agrupaciones de nivel superiores para una clasificacion de ataques, por ejemplo,
basandose en ModSecurity o otros conjuntos de reglas. Dentro de cada clasificacion, preferentemente existen varias
reglas de deteccion especificas.

Clientes pueden aplicar unicamente las reglas especificas que eligen para seleccionar y configurar cada regla para o
bien alertar, denegar o bien tomar otra accion.

Controles de Capa de Red definen las restricciones de IP, por ejemplo, que tienen que aplicarse al sitio. Peticiones
desde direcciones IP particulares pueden bloquearse y/o permitirse, o puede aplicarse una lista negra/lista blanca
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estricta. Multiples direcciones IP pueden especificarse usando notacién de CIDR.

Notificacion en Tiempo Real define la URL, a través de una propiedad digital servida por CDN, a la que el proceso
de servidor de borde (fantasma) PUBLICARA datos basandose en la regla o reglas que se desencadenaron. La
CDN puede incluir un servicio de distribucion de registro (LDS) basado en correo electrénico de servidor que notifica
datos al cliente de CDN. El LDS de CDN pueden incluir opciones para anadir campos para W3C y formatos
combinados. Para proporcionar mas informacion en tiempo real al cliente de CDN, se usa Notificaciéon en Tiempo
Real para enviar datos especificos de CF a clientes rapidamente. Como los datos se envian como una
PUBLICACION, el cliente puede crear la aplicacién de procesamiento de PUBLICACION para reaccionar de
cualquier forma apropiada a sus necesidades, tal como la generacién inmediata de alertas o alertar Unicamente su
se generan X alertas en Y minutos.

Es il apreciar la distincion entre activacion/desactivacion de una instancia de cortafuegos y
habilitacién/deshabilitacion de procesamiento de reglas dentro de esa instancia. Activacion/desactivacion deberia
producirse infrecuentemente - Unicamente cuando una instancia de cortafuegos se crea o borra por primera vez.
Activacidn/desactivacion controla el proceso de incluir/eliminar la referencia al fichero de datos de CF, por ejemplo,
dentro de un archivo de configuracién de metadatos mayor (que puede incluir otra informaciéon de control para el
proceso fantasma de servidor de contenido). Preferentemente, implica la modificacion/despliegue del archivo
fantasma de metadatos (que incluye tal otra informacién de control).

Por otra parte, la habilitacién/deshabilitacion de procesamiento de reglas dentro de un instancia de cortafuegos
activada se controla mediante la etiqueta de metadatos de estado contenida en el archivo de configuracion. La
modificacion/despliegue de un archivo de configuracién se concibe para ser un proceso mas rapido que la
modificacion/despliegue del archivo de metadatos fantasma, preferentemente usando un canal de comunicacion
(desde el portal a los servidores de contenido) que se especializa para este propoésito. De esta manera, la
habilitacion/deshabilitacion de procesamiento de reglas puede producirse mas frecuentemente (si se necesita que lo
sea). La deshabilitacién provoca que las reglas se ignoren hasta que se reactiven (las reglas aun estaran activadas
el servidor de contenido pero no se ejecutaran hasta que se rehabiliten). La distribucion rapida de configuracion de
cortafuegos por lo tanto preferentemente usa un canal de metadatos especializado para transportar archivo de
configuracién por cliente que referencia las reglas de Conjunto de Reglas Principal seleccionadas y reglas de
bloqueo de IP para todas las instancias de cortafuegos de cliente.

2.4 Objetivos de Coincidencia

Un Objetivo de Coincidencia representa criterios especificos que indican que las reglas de cortafuegos deberian
aplicarse. Si una URL coincide con un Objetivo de Coincidencia, se aplicara la instancia de cortafuegos especificada
y los Controles de Capa de Aplicacién y/o los Controles de Capa de Red, como se seleccionan para el Objetivo de
Coincidencia.

Objetivos de Coincidencia requieren una propiedad digital de cliente de CDN (por ejemplo, un dominio de cliente,
subdominio o similar) y al menos otro criterio de coincidencia de URI estandar: trayectoria, fichero por defecto y
extensiones de archivo. Una vez que se evaluan todos los criterios de coincidencia, el proceso de servidor de
contenido (fantasma) que ejecuta CF sabra si tiene que aplicarse una instancia de cortafuegos y los controles dentro
de esa instancia que tienen que aplicarse.

2.5 Archivo de configuracion maestro

El archivo de configuracién maestro de metadatos para la propiedad digital tiene el modulo de CF habilitado a través
de una opcidn de caracteristicas opcionales antes de que se use el archivo de configuracion de reglas de CF,
independientemente de los Objetivos de Coincidencia.

La configuraciéon de reglas de CF se "inserta" en el archivo de configuracion maestro dinamicamente usando una
etiqueta, tal como la etiqueta <akamai:insert>. Cuando se habilita la caracteristica opcional de CF, la etiqueta
<akamai:insert> se inserta en el comienzo de los metadatos de sitio de cliente (véase, la Patente de Estados Unidos
N.° 7.240.100) con las etiquetas apropiadas para identificar el archivo de configuracién de reglas de CF. Como un
requisito de seguridad cuando se habilita el médulo de CF, se habilita autenticacion fantasma a fantasma (G2G).

2.6 Estructura de metadatos

La Figura 8 ilustra metadatos que codifican dos reglas ilustrativas que activan un cortafuegos cuando se cumplen
ciertos criterios. Varias etiquetas y caracteristicas se incluyen en la estructura de metadatos de modo que un
proceso de servidor de contenido de CDN (por ejemplo, fantasma) puede soportar el procesamiento de conjunto de
reglas.

En el ejemplo en la Figura 8, ambas acciones estan dentro de <match:regex>, pero podria usarse realmente
cualquier coincidencia o combinacion de coincidencias. La etiqueta <akamai:fw-rules> se usa para agrupar juntas las
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reglas de cortafuegos.

La siguiente terminologia puede usarse:

Nombre Definicién

Metadatos de cortafuegos | Cualquier bloque de metadatos incluido dentro de <akamai : firewall-config>

Regla de cortafuegos Combinacién de una de mas coincidencias y una accion. Reglas deben pertenecer a
metadatos de cortafuegos.

Accién de cortafuegos Metadatos que definen qué se hace cuando se desencadena la regla.

2.6.1 Controles de metadatos

La caracteristica de CF se controla con las siguientes etiquetas de control de metadatos. En esta realizacion, se
establecen en el comienzo del archivo de metadatos, antes de que se encuentre cualquier metadato de cortafuegos.

Etiqueta Tipo Por defecto | Descripcion

security:firewall.off bandera | desactivada Esta es un conmutador de linea base para
deshabilitar globalmente la caracteristica de
cortafuegos en la nube a través de todos clientes en
caso de que se detecte un error de programacion
critico.

security: firewall.activate bandera | desactivada Habilitar/deshabilitar la caracteristica de cortafuegos
en la nube. Si se deshabilita, se ignoran los
metadatos de cortafuegos.

security: firewall.id cadena | N/D ID de aplicacion. Esta se usa Unicamente para
notificacion.

security: firewall.debug. activate bandera | desactivada Activar/desactivar depuracién. Véase el parrafo
acerca de depuracion.

security: firewall.debug.max-limit | Entero 10 Numero maximo de lineas por segundo en cache.log

security: bandera | desactivada Esto es util para depuracién.

firewall.debug.respect-xff

2.6.2 Acciones

Acciones se definen con <security:firewall.action>, que es un nodo que se puede listar. El nodo
<security:firewall.action> puede contener cualquiera de estas etiquetas:

Etiqueta Tipo Por defecto Descripcion

id cadena | N/A Identificador para la regla. Este es un parametro obligatorio. Si la bandera
de denegacion esta activada, la AK_FIREWALL_DENY_RULEID variable
incorporada contiene este identificador.

reject bandera | desactivada Si el valor esta desactivado, fantasma produce un aviso pero el flujo de
control de la peticién no se modifica. Si el valor esta activado, fantasma
detiene la evaluacion de otras reglas y la peticién de cliente se deniega.

msg cadena | Cadena vacia | Mensaje de error para la accion. Se visualiza en registros.
tag cadena | Cadenavacia | Etiqueta usada para categorizar la regla. Se visualiza en registros.
data cadena | Cadenavacia | Datos de usuario asociados con la accion. Se visualizan en registros. Esta

etiqueta es opcional. Se usa habitualmente para mostrar qué parte de la
entrada coincidié con una expresion regular.

http-status | entero 403 Usada cuando denegacion esta "activa" para decidir qué pagina de error
devolver al cliente. Necesita estar en el intervalo de 400-599.

Metadatos de cortafuegos se ejecutan si el cortafuegos en la nube se activa. Si una accion tiene la bandera de
denegacion activada, el flujo de control se reanuda después de los metadatos de cortafuegos. Una vez que se
aplican metadatos para la etapa, el servidor de borde fantasma devolvera una pagina de error al usuario con el
cédigo de estado de error de la accién.

3.0 Procesamiento de peticion de cortafuegos

La Figura 9 ilustra el procesamiento de una peticion mediante un cortafuegos, que en muchas implementaciones se
esta ejecutando en o en conjunto con un servidor de contenido. En la etapa 900, se recibe una peticion. Cuando una
peticion se hace a un servidor de contenido de CDN (o mas particularmente, a un proceso fantasma que se ejecuta
en ese servidor), la propiedad digital se evalua para determinar el archivo de configuracién apropiado a usar con la
peticion. (Véase, la Patente de Estados Unidos N.° 7.240.100.)
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En la etapa 902, el archivo de configuracion maestro para esa propiedad digital se recupera y evalla. La
configuracion de reglas de CF (por ejemplo, metadatos en formato XML o de otra manera) se inserta en el archivo
de configuracién maestro de metadatos usando la etiqueta <akamai:insert>. (En otras realizaciones, el archivo de
configuracién de reglas de CF puede evaluarse de forma separada o puede usarse otro medio de comunicar la
configuracién de cortafuegos deseada.)

En la etapa 904, los Objetivos de Coincidencia de CF especificados en la configuracion se evalian para determinar
si tiene que recurrirse a una instancia de cortafuegos. Por ejemplo, la peticién puede probarse contra los criterios de
Objetivo de Coincidencia mostrados en la Figura 7, anterior, para determinar si es para contenido desde un dominio
coincidente, subdominio, tiene extension de archivo coincidente y asi sucesivamente. Si ninguno de los criterios se
cumple, significando que el cliente configurd el cortafuegos para no activarse para peticiones de tal contenido, a
continuacidon no necesita recurrirse al cortafuegos y CF finaliza. El proceso fantasma evalla el resto del archivo de
configuracién maestro y la peticion continda procesandose por consiguiente. En respuesta a la peticion, por ejemplo,
el servidor de contenido puede servir contenido desde su caché o recuperar tal contenido desde el servidor de
origen para distribuir al solicitante.

Si la peticién coincide con un Objetivo de Coincidencia, a continuaciéon en las etapas 910-914 se recurre a la
instancia de cortafuegos para evaluar la peticion contra los criterios de seguridad. Si la peticion no cumple con
ninguno de los criterios de seguridad, entonces la peticidon limpia el cortafuegos y continla procesandose como
normal, y de acuerdo con otras instrucciones en el archivo de configuracion maestro. (Etapa 916.) Este
procesamiento puede resultar en un servidor de contenido en la CDN que sirve el contenido solicitado desde su
caché, o recupera el mismo desde un servidor de origen para distribuir al solicitante.

Si una condicidon de regla habilitada desencadena una condiciéon de seguridad, entonces el cortafuegos toma una
accion. La accion a tomar se especifica en el archivo de configuracion de reglas. (Véase, la Figura 5.) Por ejemplo,
en el modo "Unicamente Alerta", la alerta se anota/registra con la regla que desencadend la alerta y las reglas de CF
contintan procesandose contra la peticion. (Etapas, 918, 920.) En el modo "Denegacion”, la alerta se anota/registra
y se detiene el procesamiento de las reglas de CF y el archivo de configuracién. (Etapas 918, 922.) Si se detectase
cualquier accion de "alerta" o "denegacién", se activara Notificacion en Tiempo Real si se configura.
Registros/notificaciones de ataques detectados, acciones tomadas y otra informacion relacionada con el médulo de
cortafuegos se comunica al usuario a través del portal (extranet).

4.0 Implementacion

Los clientes, servidores y otros dispositivos descritos en este documento puede implementarse en sistemas
informaticos convencionales, segun se modifican mediante los contenidos de este documento, con las
caracteristicas funcionales descritas anteriormente realizadas en software, hardware o una combinacion de los
mismos.

Software puede incluir uno o varios programas discretos. Cualquier funcién dada puede comprender parte de
cualquier médulo dado, proceso, hilos de ejecucion u otra construccion de programacion tal. Generalizando, cada
funciéon descrita anteriormente puede implementarse como cédigo informatico, en concreto, como un conjunto de
instrucciones informaticas, para realizar la funcionalidad descrita a través de ejecucion de ese codigo usando medios
convencionales, por ejemplo, un procesador, un ordenador, una maquina, un sistema, dispositivo de procesamiento
de datos digital u otro aparato.

La Figura 10 es un diagrama de bloques que ilustra hardware en un sistema informatico 1000 en el que tal software
puede ejecutarse para implementar realizaciones de la invencion. El sistema informético 1000 puede incorporarse en
un dispositivo cliente, servidor, ordenador personal, estacién de trabajo, ordenador de tableta, dispositivo
inalambrico, dispositivo movil, dispositivo de red, encaminador, concentrador, pasarela u otro dispositivo.

El sistema informatico 1000 incluye un procesador 1004 acoplado al bus 1001. En algunos sistemas, pueden
emplearse multiples procesadores y/o nucleos de procesadores. El sistema informatico 1000 incluye adicionalmente
una memoria principal 1010, tal como una memoria de acceso aleatorio (RAM) u otros dispositivo de
almacenamiento, acoplada al bus 1001 para almacenar informacién e instrucciones a ejecutar mediante el
procesador 1004. Una memoria de solo lectura (ROM) 1008 se acopla al bus 1001 para almacenar informacion e
instrucciones para el procesador 1004. Un dispositivo de almacenamiento no volatil 1006, tal como un disco
magnético, memoria de estado sdlido (por ejemplo, memoria flash) o disco 6ptico, se proporciona y acopla al bus
1001 para almacenar informacion e instrucciones. Otros circuitos integrados especificos de la aplicacion (ASIC),
campo de matrices de puertas programables (FPGA) o circuiteria pueden incluirse en el sistema informatico 1000
para realizar funciones descritas en este documento.

Una interfaz periférica 1012 acopla comunicativamente el sistema informatico 1000 a un visualizador de usuario
1014 que visualiza la salida de software que se ejecuta en el sistema informatico, y un dispositivo de entrada 1015
(por ejemplo, un teclado, ratdon, panel tactil, pantalla tactil) que comunica entrada de usuario e instrucciones al
sistema informatico 1000. La interfaz periférica 1012 pueden incluir circuiteria de interfaz, l6gica de control y/o de
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desplazamiento de nivel para buses locales tal como RS-485, Bus Serial Universal (USB), IEEE 1394 u otros
enlaces de comunicacion.

El sistema informatico 1000 se acopla a una interfaz de comunicacién 1016 que proporciona un enlace (por ejemplo,
en una capa fisica, capa de enlace de datos o de otra manera) entre el bus de sistema 1001 y un enlace de
comunicacion externo. La interfaz de comunicacion 1016 proporciona un enlace de red 1018. La interfaz de
comunicacion 1016 puede presentar una Ethernet u otra tarjeta de interfaz de red (NIC), una interfaz inalambrica,
modem, una interfaz dptica u otra clase de interfaz de entrada/salida.

El enlace de red 1018 proporciona comunicacion de datos a través de una o mas redes a otros servicios. Tales
dispositivos incluyen otros sistemas informaticos que son parte de una red de area local (LAN) 1026.
Adicionalmente, el enlace de red 1018 proporciona un enlace, a través de un proveedor de servicio de internet (ISP)
1020, a la Internet 1022. A su vez, la Internet 1022 puede proporcionar un enlace a otros sistemas informaticos tal
como un servidor remoto 1030 y/o un cliente remoto 1031. El enlace de red 1018 y tales redes pueden transmitir
datos usando enfoques de transmisiéon de conmutacion de paquetes, conmutacion de circuitos u otros.

En la operacién, el sistema informatico 1000 puede implementar la funcionalidad descrita en este documento como
resultado del procesador ejecutando codigo. Tal codigo habitualmente se lee de o proporciona mediante un medio
legible por ordenador no transitorio, tal como la memoria 1010, ROM 1008 o dispositivo de almacenamiento 1006.
Otras formas de medio legible por ordenador no transitorio incluyen discos, cintas, medios magnéticos, CD-ROM,
medios 6pticos, RAM, PROM, EPROM y EEPROM. También puede emplearse cualquier otro medio legible por
ordenador no transitorio. También puede leerse cédigo de ejecucion del enlace de red 1018 (por ejemplo, a
continuacién de almacenamiento temporal en una memoria intermedia de interfaz, memoria local u otra circuiteria).

11
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REIVINDICACIONES

1. Un método de distribucion de contenido en una red de distribucion de contenidos, CDN, operada por un proveedor
de servicios de red de distribucion de contenidos, CDNSP, en nombre de una pluralidad de proveedores de
contenido participantes, en el que la pluralidad de proveedores de contenido participantes identifican contenido a
distribuir a través de la CDN, comprendiendo el método:

recibir uno 0 mas primeros ajustes de cortafuegos desde un primer proveedor de contenido participante que
especifica como tiene que operarse un cortafuegos con respecto a peticiones de contenido identificadas por el
primer proveedor de contenido participante para distribuir a través de la CDN;

recibir uno o mas segundos ajustes de cortafuegos desde un segundo proveedor de contenido participante que
especifica como tiene que operarse un cortafuegos con respecto a peticiones de contenido identificadas por el
segundo proveedor de contenido participante para distribuir a través de la CDN;

comunicar el uno o mas primeros ajustes de cortafuegos y el uno o mas segundos ajustes de cortafuegos con
una pluralidad de servidores de contenido en la CDN;

en uno de la pluralidad de servidores de contenido en la CDN, recibir una primera peticion de contenido
identificada por el proveedor de contenido participante para distribuir a través de la CDN y evaluar la primera
peticién usando un cortafuegos configurado con el uno o mas primeros ajustes de cortafuegos;

en uno de la pluralidad de servidores de contenido en la CDN, recibir una segunda peticion de contenido
identificada por el segundo proveedor de contenido participante para distribuir a través de la CDN y evaluar la
segunda peticion usando un cortafuegos configurado con el uno o mas segundos ajustes de cortafuegos.

2. Una red de distribucion de contenidos, CDN, operada por un proveedor de servicios de red de distribucion de
contenidos, CDNSP, en nombre de una pluralidad de proveedores de contenido participantes, en el que la pluralidad
de proveedores de contenido participantes identifican contenido a distribuir a través de la CDN, comprendiendo la
CDN una pluralidad de servidores de contenido que tienen un procesador y una memoria que almacena
instrucciones que, cuando se ejecutan por el procesador, provocan que la pluralidad de servidores de contenido
ejecuten las siguientes etapas:

recepcion de uno o mas primeros ajustes de cortafuegos que especifican cémo tiene que operarse un cortafuegos
con respecto a peticiones de contenido identificadas por un primer proveedor de contenido participante para
distribuir a través de la CDN;

recepcion de uno o mas segundos ajustes de cortafuegos que especifican como tiene que operarse un cortafuegos
con respecto a peticiones de contenido identificadas por un segundo proveedor de contenido participante para
distribuir a través de la CDN,;

en uno de la pluralidad de servidores de contenido en la CDN, recepcién de una primera peticion de contenido
identificada por el proveedor de contenido participante para distribuir a través de la CDN y evaluacién de la primera
peticion usando un cortafuegos configurado con el uno o mas primeros ajustes de cortafuegos;

en uno de la pluralidad de servidores de contenido en la CDN, recepcion de una segunda peticion de contenido
identificada por el segundo proveedor de contenido participante para distribuir a través de la CDN y evaluacion de la
segunda peticion usando un cortafuegos configurado con el uno o mas segundos ajustes de cortafuegos.

3. El método de la reivindicacion 1 o una CDN de acuerdo con la reivindicacion 2, en el que una configuracion de
cortafuegos especificada por el uno o mas primeros ajustes de cortafuegos es diferente de una configuraciéon de
cortafuegos especificada por el uno o mas segundos ajustes de cortafuegos.

4. El método de la reivindicacién 1 o una CDN de acuerdo con la reivindicacién 2, en el que evaluar la primera
peticion usando un cortafuegos configurado con el uno o mas primeros ajustes de cortafuegos comprende:

probar la primera peticion contra uno o mas criterios, y si se cumple el uno o mas criterios, tomar una accién con
respecto a la primera peticion.

5. El método de la reivindicacion 4, en el que la accion tomada es una accion protectora.

6. El método de la reivindicacion 4, en el que evaluar la segunda peticién usando un cortafuegos configurado con el
uno o mas segundos ajustes de cortafuegos comprende: probar la segunda peticién contra uno o mas criterios, y si
se cumple el uno o mas criterios, tomar una accion con respecto a la segunda peticién.

7. El método de la reivindicacion 1 o una CDN de acuerdo con la reivindicacién 2, en el que cualquiera del uno o
mas primeros ajustes de cortafuegos y el uno o mas segundos ajustes de cortafuegos especifican al menos uno de:
(i) uno o mas criterios contra los que probar una peticién de contenido y (ii) una accién a tomar con respecto a una
peticién de contenido que cumple con uno o mas criterios.

8. El método de la reivindicacién 1 o una CDN de acuerdo con la reivindicacién 2, en el que cualquiera del uno o
mas primeros ajustes de cortafuegos y el uno o mas segundos ajustes de cortafuegos especifican uno o mas
criterios contra los que probar una peticion de contenido, definiendo el uno o mas criterios reglas que buscan
identificar amenazas de seguridad.
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9. El método de la reivindicacion 1 o una CDN de acuerdo con la reivindicacién 2, en el que cualquiera del uno o
mas primeros ajustes de cortafuegos y el uno o mas segundos ajustes de cortafuegos especifican una accién a
tomar con respecto a una peticién si esa peticién cumple con uno o mas criterios, la accién seleccionada del grupo
de acciones que son: denegar la peticion, generar una alerta, modificar la peticion, detener el procesamiento de la
peticién y registrar la peticion.

10. El método de la reivindicacién 1 o una CDN de acuerdo con la reivindicacion 2, en el que cualquiera del uno o
mas primeros ajustes de cortafuegos y los segundos ajustes de cortafuegos especifican una o mas direcciones IP,
trafico desde el cual se somete a una accion dada.

11. El método de la reivindicacion 10, en el que cualquiera del uno o mas primeros ajustes de cortafuegos y los
segundos ajustes de cortafuegos especifican una o mas direcciones IP desde las que se bloquea trafico.

12. El método de la reivindicacion 1 o una CDN de acuerdo con la reivindicacion 2, en el que al menos uno de la
primera peticion y la segunda peticion es una peticion de capa de aplicacion.

13. El método de la reivindicacion 12, en el que al menos uno de la primera peticion y la segunda peticién es una
solicitud de HTTP.

14. El método de la reivindicacion 1 o una CDN de acuerdo con la reivindicaciéon 2, en el que el uno o mas los
primeros ajustes de cortafuegos y el uno o mas segundos ajustes de cortafuegos se comunican a la pluralidad de
servidores de contenido en un archivo de configuracién de metadatos.

13



ES 2702097 T3

801~

(3a4o8) solva 3a
=4 NOIOYId0o3Y
30YWALSIS

w .
] 1 m NOIONGRLSI—
m NI
' 2
i _ = ddt 071
201 N@0 3@ h E:
,— HOGNES A NOInglsigl  § SOLVAVIIW |}
~ 1 30704LNOD A
:
5 121 M
g
 NoIonaMLsIg L % : \
3 _ “ NGO 3@
¥oainyas AN0K %
k V P, A,\,
. sl
oy i e—s
y 2013 NG2 30 ¢ o
yoanuas [~ 1 .

D T N T, W, S W o

iN3OI¥O 30
H01-"jyoaIng3s

NOOY24500 &..% ]

3INIOV .

A4S m _ N@2 30 3INIOV >
w m woau3s | 050073 fs\/sf T .
.,.JN a1 5 eas i :
tz(\\\“.af:!}.:i){l\f}l\?fi\s}fl \?fi\\\nl.“.m FEELER “\l\.
.}/.k‘/fixf:\\,r[x(f\}f\,{[\?f\({?;\\

14



ES 2702097 T3

202~ HARDWARE SISTEMA OPERATIVO 204
206, , ~ 207

APLICACION INTERMEDIARIO WEB
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Nombre de cortafuegos: Prueba-Prueba

Configuracién de Controles de Capa de Aplicacion
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Configuracién de Controles de Capa de Red

192.168.100.1/32

i
IP bloqueadas §

IP que se bloguearan (maximo 32). El blogue de CIDR
formado de direcciones IP se permite y es una IP.

IP permitidas

IP gue se permitirdn (maximo 32). El bloque de CIDR
formado de direcciones IP se permite y es una IP.

Fig. 6
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Criterios de Coincidencia

Coincidencia de propiedad digital: Emw.f\ocbar.ccm

La propiedad digital tal y como aparece en tu configuracion de servidor de borde de aplicaciones
{por ejemplo, * example_com o www.example.com), o una coincidencia en la propiedad digital
(por ejemplo, objects.example.com es una coincidencia cuando tu propiedad digital es

* example.com). Multiples coincidencias se separan mediante espacios.

Rutas: §*

Ocultar  Entradas de rutas deben codificarse por URL. Separar miltiples rutas con un espacio.
Ruta de ejemplo: fdefault.asp o fa%2Ch.htm
Ejemplo de muiltiples rutas: fimages/* /scriptsf™*

Archivo por defecto: Introducir criterios para coincidencia positiva
Extensiones de archivo: Intreducir criterio para coincidencia positiva | introducir criterio para coincidencia negativa

Nombre de cortafuegos: E Prueba-Prueba E}

¥ Controles de Capa de Aplicacion
ﬁb:; Controles de Capa de Red
b

Fig. 7
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<security:firewall.activate>on<security:firewall.activate>
<akamai:firewall-config>

<l--Regla 1: denegar peticiones con “root.exe” en la url -->
<match:regex string="%(AK_URL)"” regex="root\.exe">
<security:firewall.action>
<reject>on</reject>
<id=1</id>
<msg>Fishy url</msg>
<security:firewall.action>
</match:regex>

<l--Regla 2: denegar peticiones con “crawler” en agente de usuario—=
<match:regex select="REQUEST_HEADER:User-Agent” regex="crawler”>
<security:firewall.action>
< reject >on</reject>
<id>2</id>
<msg>Fishy user-agent</msg>
<security:firewall.action>
</match:regex>

<fakamai:firewall-config>

Fig. 8
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