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DESCRIPCION
Gestion de identidades de usuarios en un sistema

La presente invencion se refiere a la gestion de una identidad de usuario para un terminal electrénico y, mas en
particular, a la asociacién temporal de una identidad de usuario con un terminal de un sistema.

Ciertos sistemas ofrecen servicios a usuarios en funcion de las respectivas identidades de estos usuarios. De este
modo, un usuario, cuando, por intermedio de un terminal del sistema, pretende acceder a un servicio con el que, por
ejemplo, ha contratado una suscripcion, asocia a este terminal del sistema una entidad de identificacion a partir de la
cual su identidad de usuario es accesible. Tal entidad de identificacion puede ser, por ejemplo, un lector de identidad
0 un soporte de memorizacién de identidad tal como un carnet de identidad, o una tarjeta de pago o una tarjeta de
suscripcion a un servicio personalizado por perfil, por ejemplo una tarjeta UICC/USIM (por ‘Universal Integrated
Circuit Card / Universal Subscriber Identity Module’) dentro del contexto de las redes GSM o 3GPP. En el ejemplo
relativo a la red GSM que utiliza una entidad de identificacion conforme al estandar ISO/IEC 7816, esta Ultima y el
terminal estan en contacto fisico ya que, y aun siendo amovible, esta entidad de identificaciéon se mantiene por lo
general en el interior de la caja del terminal. Consecuentemente, cuando el terminal es sustraido, el ladréon puede
usurpar la identidad del abonado, ya que, al sustraer el terminal, ha recuperado simultaneamente la entidad de
identificacion utilizada por este abonado.

Se puede prever, alternativamente, que la interfaz entre el terminal y la entidad de identificacion sea una interfaz
electromagnética, tal como una interfaz radio sin contacto. Con una interfaz de este tipo, el terminal y la entidad de
identificacion no estan conectados fisicamente. Se ve mejorado entonces el nivel de seguridad del mismo, pues, con
un robo de terminal, no necesariamente es robada la entidad de identificacion.

No obstante, cualquiera que sea el tipo de interfaz utilizada, conviene sefialar que se requiere que el terminal y la
entidad de identificacion estén enlazados durante todo el periodo de utilizacion del servicio de comunicacién de que
se trate.

Asi puede suceder, por ejemplo, para una transaccién econdmica. En este caso, si, en el transcurso de la
transaccion econémica, la interfaz entre la entidad de identificacion y el terminal se detecta como interrumpida, toda
la transaccion debe ser repetida desde el principio.

De este modo, cuando la interfaz es una interfaz electromagnética, se requiere que la distancia que separa la
entidad de identificacion y el terminal sea lo suficientemente pequefia como para sobrepasar un umbral de calidad
minima de la interfaz electromagnética, por debajo de la cual se interrumpiria la transaccion entre la entidad de
identificacion y el terminal. Esta distancia umbral es dependiente de la norma puesta en practica en esta interfaz. En
efecto, son conocidas, por ejemplo, las normas de interfaz de proximidad ISO/IEC 14443, ISO/IEC 18092 e
ISO/IEC 21481 (ISO/IEC por ‘International Organisation for Standardization’) que requieren que la distancia entre la
entidad de identificacion y el terminal sea del orden de unos centimetros como maximo, mientras que otras normas,
tal como la norma de interfaz de vecindad ISO/IEC 15693, toleran distancias del orden de varios decimetros.

De este modo, utilizando una interfaz electromagnética entre la entidad de identificacion y el terminal, se puede
precaverse de una usurpacion de identidad, pero pueden producirse cortes de servicio a la ruptura de la interfaz
entre el terminal y la entidad de identificacion.

Ahora bien, en ciertos ambitos, puede ser desventajoso padecer la interrupcion del servicio a partir del instante en
que se rompe la interfaz entre el terminal y la entidad de identificacién. Tal es el caso, en especial, para
comunicaciones vitales, puestas en practica, por ejemplo, por profesionales de fuerzas de seguridad y de rescate.

El estado de la técnica anterior se conoce por los documentos US 2006/0288407 A1y GB 2408180 A.

La presente invencion viene a mejorar la situacion. La invencion queda definida en las reivindicaciones
independientes.

Un primer aspecto de la presente invencion propone un procedimiento de asociacion de una identidad de usuario
con un terminal electrénico adaptado para ofrecer un servicio sustentado en dicha identidad de usuario;

comprendiendo dicho procedimiento de asociacion, en el terminal, las siguientes etapas:
11/ establecer una transaccion sin contacto con una entidad de identificacion;

12/ recibir, en el transcurso de dicha transaccién, una informacién relativa a una identidad de usuario
almacenada en dicha entidad de identificacion; y

13/ almacenar dicha identidad de usuario obtenida a partir de dicha informacién;
en el que la identidad de usuario es borrada en el terminal cuando se somete dicho terminal a una accién especifica.
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De este modo, el terminal esta en condiciones de recuperar y de almacenar, de manera sencilla, una identidad de
usuario desde una entidad de identificacion, almacenandose de manera temporal en el terminal esta identidad de
usuario, ya que es borrada cuando se somete el terminal a una cierta accion.

Tal accidn especifica puede corresponderse especialmente con el apagado del terminal o también con cualquier
accion de usuario sobre el terminal, o bien una accién puesta en practica por una aplicacion embarcada en el
terminal, como por ejemplo la incidencia de un acontecimiento interno al terminal (por ejemplo, el vencimiento de
una temporizacion o de un contador de fallos).

Merced a tales disposiciones, es posible garantizar una continuidad en el servicio al que tiene acceso el usuario, al
propio tiempo que se mantiene un elevado nivel de seguridad contra la usurpacién de la identidad del usuario. En
efecto, por una parte, si al usuario le es sustraido el terminal, al no estar la entidad de identificacion ligada
fisicamente al terminal, ésta no es sustraida también obligatoriamente. Por otra parte, no se requiere que la
transaccion entre el terminal y la entidad de identificacion esté en desarrollo para que el terminal pueda ofrecer el
servicio sustentado en la identidad de usuario, ya que esta identidad de usuario se almacena en el terminal.

Adicionalmente, el almacenamiento de esta identidad de usuario es temporal. A tal efecto, se prevé ventajosamente
borrar esta identidad de usuario bajo una accién aplicada al terminal. Esta accioén puede ser aplicada, bien por un
usuario, o incluso también por una aplicacion embarcada en el terminal.

Una vez que se establece la transaccion sin contacto entre el terminal y la entidad de identificacion, la identidad se
puede transmitir entonces desde esta entidad hacia el terminal. En ese instante, la identidad se puede almacenar en
el terminal con el fin de permitir al usuario acceder al servicio que le interese.

De este modo, la interfaz sin contacto entre el terminal y la entidad de identificacion no solo permite evitar una
usurpacion de identidad del usuario, sino que, ademas, no requiere que la transaccion entre el terminal y la entidad
de identificacion permanezca establecida a lo largo de toda la utilizacién del servicio de que se trate.

Por lo tanto, basta con que el terminal y la entidad de identificacién puedan comunicarse unos momentos solamente
para que el terminal pueda recibir la identidad de usuario y, a continuacion, basandose en ello, disfrutar de un
servicio.

Ventajosamente, tal procedimiento segun una forma de realizacion de la presente invencidon permite obtener la
identidad de usuario rapidamente y con independencia de otras transacciones ulteriores efectuadas por el terminal.

Conviene sefalar que la desaparicion, la retirada o la ausencia de entidad de identificacion puede no traer consigo
consecuencias sobre las ulteriores comunicaciones o transacciones del terminal.

En estas condiciones, la gestion de la proteccion de las operaciones, comunicaciones o también transacciones del
terminal puede no dejar de ser independiente de la gestion de la proteccion de los intercambios entre el terminal y la
entidad de identificacion de usuario.

Tal caracteristica es una ventaja perseguida en el contexto de los sistemas de comunicaciones vitales profesionales,
especialmente porque el robo del terminal que se esta utilizando no trae consigo el robo de la entidad de
identificacion, en contra de lo que ocurre en el caso de un terminal adaptado para una red de tipo GSM o 3GPP.
Adicionalmente, una vez obtenida la identidad de usuario y almacenada en el terminal, este Ultimo puede efectuar
multitud de operaciones sin precisar de una nueva transaccion con la entidad de identificacion, hasta que se ponga
en practica una accion especifica que borre la identidad de usuario, el apagado del terminal, o bien, en el caso en
que se pone en practica una operativa de deteccion de presencia de la entidad de identificacion (o ‘watch dog’),
hasta el borrado de la identidad de usuario en el terminal.

Al poner en practica un procedimiento de asociacion segun una forma de realizacién de la presente invencion,
ventajosamente se puede suprimir la gestion de una contrasefia o codigo PIN (por ‘Personal Identification Number’
en inglés) como ocurre especialmente para desbloquear el uso del teclado de un terminal adaptado para las redes
de comunicaciones de tipo GSM o UMTS.

Ventajosamente, la puesta en practica de un procedimiento de asociacidon segun una forma de realizacion de la
presente invencién esta perfectamente adaptada a una utilizacién de terminal no individualizada, es decir, a la
utilizacién de un terminal por diferentes usuarios sucesivos.

Cabe prever que el usuario pueda efectuar una manipulacion arbitraria del terminal que permita borrar la identidad
de usuario almacenada en el terminal antes de dejar de utilizarlo. El apagado del terminal, en especial, puede
permitir este borrado voluntario de la identidad de usuario almacenada.

Se puede adicionalmente proporcionar una funcién especifica de borrado en un menu del terminal, por intermedio de
una aplicacion embarcada en el terminal, o también ordenar el borrado de esta identidad de usuario mediante la
pulsacién sobre una o varias teclas del teclado del terminal.
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El terminal, no esta operativo, es decir, no puede ofrecer el servicio sustentado en una identidad, mientras no cuente
con esta identidad de usuario. El terminal puede, antes de obtener una identidad de usuario, operar con otra
identidad propia del terminal. Esta identidad de terminal puede ser, por ejemplo, un nimero de serie del terminal.

El servicio ofrecido en el terminal puede ser un servicio local del terminal o también un servicio ofrecido por
intermedio de una red de comunicacidon. Un servicio local puede corresponder, por ejemplo, a un control de
documento de identidad efectuado mediante exploracién de un documento de identidad en el terminal segin una
forma de realizaciéon de la presente invencion. La identidad de usuario se puede utilizar entonces para autorizar o
prohibir la utilizacién del terminal de que se trate basandose en una lista de identificadores de usuario que esta
almacenada localmente en el terminal. Cabe prever adicionalmente que la entidad de identificacion almacene, aparte
de la informacion relativa a la identidad de usuario, un perfil de usuario, o perfil de abonado, que se transmite al
terminal para adaptar el servicio o los servicios ofrecidos por el terminal al usuario. La presente invencion queda
descrita en la presente memoria en su aplicacién a una identidad de usuario, pero en absoluto queda limitada a esta
sola identidad de usuario. En efecto, es sencillo prever tener en cuenta, en asociacién con una identidad de usuario,
otras informaciones, tales como parametros individuales como un nimero de guia, o un perfil de usuario, o también
un elemento de seguridad, como por ejemplo una clave de inicializacion (‘ignition key’ en inglés) o un certificado de
seguridad, o una combinacién de ellos.

En una forma de realizacién de la presente invencion, la informacion relativa a la identidad de usuario es la propia
identidad de usuario. De este modo, en este caso, la identidad de usuario puede ser recuperada directamente a
partir de la entidad de identificacion.

En una forma de realizacién de la presente invencion, se prevé que el terminal esta adaptado para comunicarse en
una red de comunicacion. Se puede prever entonces que una asociacion entre la informacién relativa a una
identidad de usuario y la identidad de usuario esté gestionada en esta red de comunicacion, y el terminal obtiene la
identidad de usuario en la etapa /3/, segun las siguientes etapas:

lil proporcionar a la red de comunicacion la informacién relativa a una identidad de usuario; y
fii/ recibir desde la red de comunicacion dicha identidad de usuario.

En este punto, la identidad de usuario no estd almacenada directamente en la entidad de identificacion,
almacenando esta ultima solamente una informacién a partir de la cual es posible obtener esta identidad de usuario.
El nivel de seguridad contra una usurpacion de identidad de usuario se ve mejorado.

Cabe prever que el procedimiento comprenda ademas las siguientes etapas:

14/ determinar si la entidad de identificacidn esta situada en la proximidad del terminal;
15/ repetir la etapa /4/ N veces, siendo N un nimero entero;
16/ decidir borrar la identidad de usuario en el terminal si se determina N veces consecutivas que la entidad de

identificacion no esta situada en la proximidad del terminal.

La distancia entre el terminal y la entidad de identificacién requerida para detectar en el terminal la presencia de la
entidad de identificacion es funcién del protocolo de intercambio de mensajes utilizado.

Tal forma de realizacién de la presente invencion permite incrementar ain mas el nivel de seguridad de la identidad
de usuario, ya que esta identidad de usuario es borrada del terminal si este Ultimo detecta varias veces
consecutivamente que la entidad de identificacion no se halla presente en la vecindad. En efecto, varias detecciones
de este tipo pueden infundir serias sospechas de que el usuario real del terminal no es quien dice ser, ya que no
parece poseer la entidad de identificacién correspondiente.

No se vincula limitacion alguna a la presente invencién en cuanto a los mensajes intercambiados entre el terminal y
la entidad de identificacion o también entre el terminal y la red de comunicacién. De este modo, en especial, tal
deteccion de presencia de entidad de identificacién en la vecindad de un terminal puede ser llevada a la practica
segun cualquier protocolo.

Cabe prever especialmente que la comunicacion radio entre el terminal y la entidad de identificacion encaminada a
proporcionar al terminal la informacion relativa a la identidad de usuario sea de tipo NFC (por ‘Near Field
Communication’ en inglés), como por ejemplo las normas de interfaces de proximidad ISO/IEC 14443,
ISO/IEC 18092 e ISO/IEC 21481. En este caso, esta comunicacién se puede establecer cuando la distancia entre el
terminal y la entidad de identificacion estd comprendida entre 4 cm y 10 cm aproximadamente. Al ser esta distancia
relativamente reducida, la proteccion de la identidad de usuario se ve mejorada y, adicionalmente, el consumo de
energia es ventajosamente relativamente reducido en el terminal.

Cabe contemplar la posibilidad de que la interfaz radio entre el terminal y la entidad de identificacion sea de otro tipo
que soporte mayores distancias entre el terminal y la entidad de identificacion, como por ejemplo la norma de
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interfaz de vecindad ISO/IEC 15693.

En una forma de realizacion de la presente invencion, un terminal puede gestionar una interfaz de vecindad a mas
de la interfaz de proximidad utilizada para recuperar la identidad segun el procedimiento descrito mas arriba. En este
caso, cabe prever que, cuando el terminal utiliza una entidad de identificacion, se active una temporizacion de
validacioén (watch dog timer).

El procedimiento de asociacion temporal de una identidad de usuario y de un terminal puede comprender entonces
facultativamente las siguientes etapas en el terminal, pudiéndose realizar estas ultimas en paralelo con otras etapas:

- activar periédicamente la interfaz de comunicaciéon de vecindad durante un cierto periodo de tiempo, por
ejemplo al vencimiento de un temporizador; y verificar la presencia, en la proximidad, de la identidad de
identificacion utilizada;

- si se verifica la presencia de la entidad de identificacion, reinicializar el temporizador y, preferentemente,
desactivar la interfaz de comunicacién de vecindad, para ahorrar el consumo de energia;

- si el temporizador vence antes de que se haya podido detectar la presencia de una entidad de identificacion
en la vecindad del terminal; se avisa de ello al usuario del terminal, mediante una sefial visual o sonora).
Facultativamente, en este caso, la identidad en curso del usuario es borrada del terminal.

En una forma de realizacién de la presente invencién, un terminal puede gestionar a la vez un protocolo de
intercambio de mensajes de tipo NFC y un protocolo de otro tipo.

Cabe prever que, cuando el terminal esta adaptado para comunicarse en una red de comunicacion, después de la
etapa /3/, el terminal emita una sefal, por ejemplo una sefal sonora. De este modo, el usuario queda informado de
una correcta inicializacion del terminal que esta utilizando en lo que respecta a su identidad de usuario.

Después de la etapa /3/, el terminal puede a continuacion registrarse ventajosamente ante la red de comunicacion
basandose en la identidad de usuario. A continuacion, el usuario puede disfrutar del o de los servicios ofrecidos en
esta red en consideracion a su identidad de usuario.

Cabe prever que, cuando el terminal esta adaptado para comunicarse en una red de comunicacién, antes de la
etapa /3/, el terminal se registre ante la red de comunicacion basandose en una identidad del terminal, y luego,
después de la etapa /3/, basandose en la identidad de usuario.

En este caso, el terminal, antes incluso de que haya almacenado la identidad de usuario, esta en condiciones de
disfrutar rapidamente del o los servicios ofrecidos en la red de comunicacién sin identidad de usuario, como por
ejemplo un acceso a un numero de teléfono de emergencias.

Cabe prever ventajosamente que las etapas /1/ a /3/ se pongan en practica con un movimiento de usuario del
terminal consistente en aproximar el terminal a la entidad de identificacion. Asi, por ejemplo, el usuario del terminal
puede portar consigo, como una insignia, la entidad de identificacion. En este caso, con objeto de poder utilizar un
terminal segun una forma de realizacion de la presente invencién, puede recuperar su identidad de usuario con un
simple gesto de la mano orientado a aproximar el terminal a su entidad de identificacion durante un breve periodo de
tiempo, que puede ser de unos segundos.

Un segundo aspecto de la presente invencién propone un terminal adaptado para la puesta en practica de un
procedimiento de asociacion segun el primer aspecto.

Un tercer aspecto de la presente invencion propone un sistema de asociaciéon de una identidad de usuario, que
comprende un terminal segun el segundo aspecto de la presente invencion y una entidad de identificacion en la que
esta almacenada una informacion relativa a una identidad de usuario.

Otros aspectos, objetivos y ventajas de la invencion se iran poniendo de manifiesto con la lectura de la descripcion
de una de sus formas de realizacion.

La invencion se comprendera mejor asimismo con la ayuda de los dibujos, en los que:
la figura 1 ilustra una aplicacion de una forma de realizacion de la presente invencion;

la figura 2 ilustra un intercambio de mensajes entre un terminal y una entidad de identificacion segun una forma de
realizacion de la presente invencion que permite garantizar un cierto nivel de seguridad contra la usurpacion de
identidad;

la figura 3 ilustra un intercambio de mensajes entre un terminal, una entidad de identificacién y la red relativo a un
registro de un terminal ante la red, segun una forma de realizacion de la presente invencion;

la figura 4 ilustra un intercambio de mensajes entre un terminal, una entidad de identificacion y una red relativo a la
5
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gestion de un registro doble de un terminal ante la red, segun una forma de realizacion de la presente invencion;

la figura 5 ilustra un intercambio de mensajes entre un terminal, una entidad de identificacion y una red segun una
forma de realizacion de la presente invencion, en cuyo transcurso la identidad de usuario se obtiene a partir de la
red, y

la figura 6 ilustra un sistema de asociacion de una identidad de usuario segun una forma de realizacion de la
presente invencion.

La figura 1 ilustra una aplicacién de una forma de realizacion de la presente invencion. Un usuario 13 dispone de un
terminal 11 y de una entidad de identificacion 12 segun una forma de realizaciéon de la presente invencion. Cabe
prever en este punto que la entidad de identificacion 12 sea portada por el usuario a la altura del pecho y que, en el
momento de la inicializaciéon de su terminal 11, el usuario aproxime este terminal 11 al lugar en el que porta esta
entidad de identificacion 12. De este modo, la transaccién entre la entidad de identificacion 12 y el terminal puede
establecerse segun una forma de realizacion de la presente invencion con el fin de que el terminal pueda disponer
en lo sucesivo de la identidad de usuario del usuario 13, basandose en la cual puede disponer de un servicio
ofrecido. La transaccion que permite al terminal recuperar la identidad puede ser llevada a la practica efectuando un
movimiento de aproximacién del terminal hacia la entidad de identificacién. Cabe prever que el terminal emita una
sefal tal como una sefial sonora en cuanto es recuperada la identidad. De este modo, a continuacién de la emision
de esta sefal, puede entonces alejarse el terminal de la entidad de identificacion.

Conviene prever que el terminal tan solo disponga de una identidad de usuario temporalmente con el fin de
anticiparse a un potencial robo.

A tal efecto, se ha previsto borrar la identidad de usuario poniendo en practica una accién especifica sobre el
terminal, como por ejemplo el apagado del terminal. De este modo, el terminal en el mejor de los casos tan solo
dispone de la identidad de usuario temporalmente.

En otra forma de realizacion de la presente invencion, con objeto de incrementar la proteccion contra una potencial
usurpacion de identidad del usuario, cabe prever ventajosamente implantar un control de tiempo en tiempo de la
presencia de la entidad de identificacion en la vecindad del terminal que ha almacenado la correspondiente
identidad, segun una interfaz sin contacto de vecindad, complementaria de la interfaz sin contacto de proximidad
utilizada para la anterior transaccion.

La figura 2 ilustra un intercambio de mensajes entre un terminal y una entidad de identificacion segun una forma de
realizacion de la presente invencidon que permite incrementar el nivel de seguridad contra la usurpacion de identidad.

En este punto, un intercambio de mensajes de identificacion 21 <user-id> se corresponde con la transaccion entre el
terminal 11 y la entidad de identificacion 12, en cuyo transcurso es recuperada por el terminal la identidad de usuario
user-id. Este intercambio de mensajes puede ser un intercambio de mensajes seguro para incrementar la proteccion
contra una eventual usurpacion de la identidad de usuario.

Una vez recuperada de este modo la identidad en el terminal, se almacena en él en una etapa 24. Con objeto de
garantizar una seguridad contra la usurpacion de identidad, cabe prever ventajosamente la puesta en practica de
una proteccion mediante un mecanismo de perro de guardia (‘watch dog’ en inglés) entre el terminal 11 y la entidad
de identificaciéon 12 a fin de verificar que, de tiempo en tiempo al menos, el terminal 11 se halla en la proximidad de
la entidad de identificacién 12 a partir de la cual ha recuperado la identidad de usuario que ha almacenado. De este
modo, una vez que se ha establecido la transaccion entre el terminal y la entidad de identificacion y el terminal 11 ha
almacenado la identidad que le permite disponer del servicio de que se trate, el terminal verifica de tiempo en tiempo
la presencia en la proximidad de la entidad de identificacion 12.

Tal ‘watch dog’ puede constar de una sucesion de intercambios de mensajes de control de presencia 23 <CTRL>,
encaminados cada uno de estos intercambios de mensajes a determinar la presencia o no de la entidad de
identificacion 12 en la proximidad del terminal 11. Dos intercambios de mensajes 23 sucesivos pueden estar
separados, por ejemplo, un periodo de tiempo T.

Cabe prever entonces ventajosamente que, si un niumero N de ejecuciones sucesivas de intercambios de
mensajes 23 permite al terminal determinar que la entidad de identificacion 12 no se halla en la proximidad del
terminal 11, el terminal borre la identidad almacenada. En efecto, en estas condiciones, cabe sospechar una
usurpacion de identidad, ya que se asume que el usuario de esta identidad dispone, en la proximidad del terminal
que utiliza, de su entidad de identificacion y que, por ende, éste puede, de tiempo en tiempo al menos, detectar su
presencia.

Cabe prever también que se informe al usuario de este control de presencia negativo y del borrado de la identidad
de usuario en el terminal mediante una sefal, por ejemplo una sefial luminosa o sonora producida en este terminal.

Los valores de T y de N pueden venir determinados ventajosamente en funcion de la aplicacién de una forma de
realizacién de la presente invencion.
6
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El terminal esta adaptado para poner en practica el intercambio de mensajes 23 encaminado a detectar la presencia
de la entidad de identificacion 12 en su vecindad. No se vincula limitacion alguna a la presente invencién en cuanto a
este intercambio de mensajes.

En tales condiciones, incluso si se ve interrumpida la transaccion entre el terminal y la entidad de identificacion, el
terminal todavia dispone de la identidad del usuario. No obstante, puesto que la ausencia de la entidad de
identificacion 12 es detectada durante cierto tiempo en el terminal 11, como medida de seguridad contra la
usurpacion de identidad, esta identidad de usuario es borrada en el terminal 11.

Consecuentemente, esta forma de realizacién permite garantizar una continuidad de servicio en el terminal, aun si el
terminal 11 a veces esta alejado de la entidad de identificacion 12, al propio tiempo que garantiza un nivel elevado
de seguridad contra el robo de identidad de usuario.

En una modalidad, la verificaciéon de presencia de la entidad de identificacion por el terminal se efectia mediante
una interfaz electromagnética sin contacto de vecindad, en lugar de efectuarse mediante la interfaz sin contacto de
proximidad utilizada para transferir la identidad.

En una forma de realizacion de la presente invencion, el terminal esta adaptado para comunicarse en una red de
comunicacion 31, y la identidad de usuario esta destinada a ser utilizada en esta red de comunicacion 31 con el fin
de acceder en el terminal 11 a uno o varios servicios de comunicacion.

La figura 3 ilustra un intercambio de mensajes entre el terminal 11, la entidad de identificacion 12 y la red 31 relativo
a un registro de un terminal ante la red de comunicacién en la que puede comunicarse, segun una forma de
realizacién de la presente invencion.

En primer lugar, el terminal 11 recupera la identidad de usuario user-id de su usuario ante la entidad de
identificacion 12, en el transcurso del intercambio de mensajes de identificacion 21 <user-id>, y la almacena
localmente, en la etapa 24.

El terminal 11, a continuacion, esta en condiciones de registrarse basandose en esta identidad user-id, poniendo en
practica un intercambio de mensajes de registro de usuario 32 <reg user-id> con la red de comunicacion 31.

La figura 4 ilustra un intercambio de mensajes, entre el terminal, la entidad de identificacion y la red, relativo a la
gestion de un registro doble de un terminal ante la red, segun una forma de realizacién de la presente invencion.
Este intercambio puede llevarse a la practica cuando el terminal 11 tiene una identidad suya propia, id-term.

En una forma de realizacion de la presente invencién, al encendido del terminal 11, este ultimo no dispone de
ninguna identidad de usuario, como se ilustra en una etapa 40. De este modo, antes de que se ponga en practica el
intercambio de mensajes de identificacion 21, en el momento de la inicializacion del terminal, este ultimo puede
registrarse con su propio identificador id-term segun un intercambio de mensajes de registro de terminal 41 <reg id-
term>.

Seguidamente, una vez que se recupera la identidad de usuario, en la etapa 24, mediante el intercambio de
mensajes de identificacion 21, el terminal puede proceder entonces a un registro ante la red sustentado en la
identidad de usuario por intermedio de un intercambio de mensajes de registro de usuario 32.

Esta forma de realizacion permite ventajosamente aumentar la eficiencia del procedimiento de registro de un
terminal a una red que requiere, a un tiempo, una identidad del terminal y una identidad del usuario, al permitir
proceder en primer lugar al registro del terminal antes de que se haya efectuado la operativa de recuperacion de la
identidad de usuario.

Asimismo, ésta puede ser particularmente ventajosa cuando la red de que se trate 31 ofrece ademas servicios
basados solamente en el registro del terminal. En efecto, el usuario puede utilizar entonces estos servicios en
espera de disponer de la identidad de usuario user-id y de poner en practica el registro del usuario 32.

En una variante de la forma de realizacion de la presente invencion descrita con referencia a la figura 4, cabe prever
proporcionar a la red 31, de manera asociada, a un tiempo la identidad propia del terminal id-term y la identidad de
usuario user-id en el transcurso de un mismo intercambio de mensajes, el intercambio de mensajes de registro 32.

La figura 5 ilustra un intercambio de mensajes entre el terminal 11, la entidad de identificacion 12 y la red 32, segun
una forma de realizacion de la presente invencién, en cuyo transcurso la identidad de usuario es recuperada por
Ultimo a partir de la red.

En esta forma de realizacion, en la inicializacion del terminal 11, este Ultimo no tiene en su posesion ninguna
identidad de usuario almacenada localmente, como se ilustra en la etapa 40. En primer lugar, en su fase de
inicializacion, el terminal 11 pone en practica un registro de terminal ante la red de comunicacion 31 basandose en
los intercambios de mensajes 41 <reg id-term>, proporcionando asi a la red 31 su identificador propio id-term.
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A continuacién, pone en practica la etapa consistente en recuperar una identidad de usuario user-id. En esta forma
de realizacién de la presente invencion, la propia identidad de usuario no estda almacenada directamente en la
entidad de identificaciéon 12 en posesion del usuario del terminal 11. La entidad de identificacién 12 almacena
solamente, en este caso, una informacioén id-info que permite, en lo sucesivo, recuperar la identidad de usuario ante
la red 31.

De este modo, la etapa consistente en recuperar la identidad de usuario en el terminal se descompone en dos partes
en el terminal, consistiendo una primera parte en recuperar la informacion de usuario id-info ante la entidad de
identificacion 12 y consistiendo una segunda parte en recuperar la identidad de usuario user-id ante la red 31
basandose en la informacién de usuario id-info. En este caso, cabe prever que la red 31 comprenda un servidor de
guia que esté adaptado para gestionar una asociacion entre una informacién de usuario y una identidad de usuario.

El terminal pone en practica, en primer lugar, la primera parte, segin un intercambio de mensajes 51 con la entidad
de identificacion 12, en cuyo transcurso recupera la informacién de usuario que esta almacenada en esta entidad de
identificacion 12.

En una forma particular de realizacién, cabe prever que el terminal almacene la informacién de usuario id-info, como
se ilustra en una etapa 54 de la figura 5.

Entonces, seguidamente, procede a la recuperacion de la identidad de usuario propiamente dicha ante la red 31,
basandose en la informacion de usuario por intermedio de un intercambio de mensajes de identificacion con la red,
en cuyo transcurso proporciona la informacién de usuario en un mensaje 52 y a cambio recibe la identidad de
usuario user-id asociada, en un mensaje 53.

El mensaje 52 puede ademas indicar la identidad de terminal id-term, para no permitir mas que a un terminal
registrado previamente poder obtener una identidad de usuario.

A la recepcion del mensaje 53 indicativo de la identidad de usuario user-id, el terminal 11 la almacena, en la
etapa 24.

La figura 6 ilustra un sistema de asociacion de una identidad de usuario segun una forma de realizacion de la
presente invencion.

Tal sistema de asociacién 60 comprende una entidad de identificacién 12 que almacena una informacioén relativa a
una identidad de usuario y un terminal 11 segun una forma de realizacién de la presente invencion. Este ultimo
comprende:

- una unidad de interfaz radio 61 adaptada para establecer una transaccién 21 con una entidad de
identificacion 12 y para recibir una informacion relativa a una identidad de usuario almacenada en dicha
entidad de identificacion, en el transcurso de dicha transaccion;

- una unidad de almacenamiento 62 adaptada para almacenar dicha identidad de usuario obtenida a partir de
dicha informacién relativa a una identidad de usuario; y

- una unidad de gestidon de almacenamiento 63 adaptada para borrar la identidad de usuario cuando el
terminal es sometido a una accién especifica.

Cuando el terminal estda adaptado para comunicarse en la red de comunicaciéon 31, la unidad de interfaz radio 61
puede ademas estar adaptada para proporcionar a la red de comunicacion 31, por intermedio del mensaje 52, la
informacién de usuario, y para recibir desde la red de comunicacion 31, por intermedio del mensaje 53, la identidad
de usuario.

La unidad de interfaz radio 61 puede ademas estar adaptada para determinar si la entidad de identificacion 12 esta
situada en la proximidad del terminal, y la unidad de gestion de almacenamiento 63 puede ademas estar adaptada
para decidir borrar la identidad de usuario cuando la unidad de interfaz radio determina N veces consecutivas que la
entidad de identificacion no esta situada en la proximidad del terminal, siendo N cualquier nimero entero.

El terminal segun una forma de realizacion de la presente invencioén es el encargado de proporcionar la energia a la
entidad de identificacién sin contacto. El terminal puede ser, por ejemplo, un equipo extremo de un sistema de
comunicacion, tal como un sistema de radiocomunicaciones profesionales moviles o PMR (por ‘Professional Mobile
Radio’ en inglés).

La entidad de identificacion 12 puede corresponderse con una tarjeta inteligente sin contacto de proximidad. Puede
ser, por ejemplo, una tarjeta profesional llevada por el usuario al pecho o en su cartera, o bien un carnet de
identidad, un permiso de conducir o un documento de viaje.

Cabe prever que la interfaz radio entre el terminal 11 y la entidad de identificacion 12 sea desactivada en cuanto la
identidad de usuario se almacena en el terminal, excepto cuando se pone en practica una operativa de control de

8
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presencia de entidad de identificacion tal y como se ilustra en la figura 2.

En efecto, en este caso, se puede prever que el terminal active entonces periédicamente y temporalmente su
interfaz radio, solamente durante un periodo determinado, permitiéndole poner en practica un control de presencia
de la entidad de identificacion en la vecindad. Al proceder de este modo, se esta en condiciones de ahorrar energia
en el terminal.



10

15

20

25

30

35

40

45

ES 2703011 T3

REIVINDICACIONES

1. Procedimiento de asociacion de una identidad de usuario, user_id, con un terminal electronico mévil (11)
que incluye una identidad del terminal, id-term, y adaptado para ofrecer un servicio sustentado en dicha identidad de
usuario, user-id;

comprendiendo dicho procedimiento de asociacion, en el terminal electrénico mévil, las siguientes etapas:

= /1/ establecimiento de una transaccion entre el terminal y una entidad de identificacion (12) por intermedio
de una interfaz sin contacto (21), estando adaptado dicho terminal para detectar la presencia de dicha
entidad de identificacion (12) en su vecindad, almacenando dicha entidad de identificacion una informacion
relativa a la identidad de usuario, user-id;

= /2] recepcion, en el transcurso de dicha transaccion, de la informacién relativa a la identidad de usuario,
user-id, almacenada en dicha entidad de identificacién, y obtencion de la identidad de usuario, user-id, a
partir de dicha informacion;

= /3/ almacenamiento temporal de la identidad de usuario, user-id, obtenida,

estando ademas caracterizado el procedimiento de asociacién por que dicha identidad de usuario es borrada del
terminal cuando el terminal es sometido a una accion especifica, y por que el terminal se comunica en una red de
comunicacion (31) y por que, antes de la etapa /3/, el terminal se registra ante la red de comunicacion (31)
basandose en la identidad del terminal, id-term, y luego, después de la etapa /3/, basandose en la identidad del
usuario, user-id.

2. Procedimiento de asociacion de una identidad de usuario, user-id, segun una cualquiera de las
reivindicaciones anteriores, que comprende ademas, en el terminal (11), las siguientes etapas:

= /4 determinar si la entidad de identificacion (12) esta situada en la proximidad del terminal;
= /5/ repetir la etapa /4/ N veces, siendo N un nimero entero; y

=  /6/ decidir borrar la identidad de usuario, user-id, en el terminal si se determina N veces consecutivas que la
entidad de identificacion no esta situada en la proximidad del terminal.

3. Procedimiento de asociacion de una identidad de usuario, user-id, segun una cualquiera de las
reivindicaciones anteriores, en el que, después de la etapa /3/, el terminal emite una sefial sonora o luminosa.

4. Procedimiento de asociacion de una identidad de usuario, user-id, segun una cualquiera de las
reivindicaciones anteriores, en el que el terminal se comunica en una red de comunicacion (31); y en el que, antes
de la etapa /3/,

=  recepcion, en el transcurso de dicha transaccion, de una informacion relativa a una identidad de usuario
almacenada en dicha entidad de identificacion;

= transmision por parte del terminal, a la red de comunicacién (31), de la informacién relativa a la identidad de
usuario;

=  recepcion, desde la red de comunicacién, de una identidad del usuario asociada a la informacién relativa a
la identidad del usuario,

= almacenamiento temporal, por parte del terminal, de la identidad de usuario recibida, borrandose del
terminal dicha identidad de usuario cuando dicho terminal es sometido a una accién especifica.

5. Procedimiento de asociacion de una identidad de usuario, user-id, segun una cualquiera de las
reivindicaciones anteriores, en el que el terminal se comunica en una red de comunicaciéon (31); y en el que,
después de la etapa /3/, el terminal se registra ante la red de comunicaciéon (31) basandose en la identidad de
usuario, user-id.

6. Procedimiento de asociacion de una identidad de usuario segin una cualquiera de las reivindicaciones
anteriores, en el que las etapas /1/ a /3/ son puestas en practica con un movimiento de usuario del terminal
consistente en aproximar dicho terminal a la entidad de identificacion.

7. Terminal electronico movil (11) que incluye una identidad del terminal (id-term) y adaptado para ofrecer un
servicio sustentado en una identidad de usuario (user-id), estando adaptado dicho terminal para detectar la
presencia de una entidad de identificacion (12) en su vecindad, almacenando dicha entidad de identificacion (12)
una informacion relativa a la identidad de usuario, user-id; comprendiendo dicho terminal:

= medios (41) para registrarse ante una red de comunicacion (31) basandose en la identidad del terminal, id-
10
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term;

= una unidad de interfaz radio (61) adaptada para establecer una transaccion sin contacto (21) con una
entidad de identificacion (12) y para recibir la informacién relativa a la identidad de usuario, user-id,
almacenada en dicha entidad de identificacion, en el transcurso de dicha transaccion;

= una unidad de almacenamiento (62) adaptada para almacenar dicha identidad de usuario, user-id, obtenida
a partir de dicha informacion;

= medios (32, 52, 53) para registrarse ante la red de comunicacion (31) basandose en la identidad de usuario,
user-id, después del almacenamiento de dicha identidad de usuario, user-id, y basandose en la identidad
del terminal antes del almacenamiento de dicha identidad de usuario, user-id;

= una unidad de gestidon de almacenamiento (63) adaptada para borrar la identidad de usuario, user-id,
cuando el terminal es sometido a una accion especifica.

8. Terminal segun la reivindicacién anterior, en el que dicho terminal esta adaptado para comunicarse en una
red de comunicacion (31), comprendiendo dicho terminal:

= medios para proporcionar (52) a la red de comunicacion (31) una informacion relativa a la identidad de
usuario proporcionada por la unidad de identificacion;

= medios para recibir (53), desde la red de comunicacion, dicha identidad de usuario, siendo gestionada en la
red de comunicacion (31) una asociacion entre la informacién relativa a una identidad de usuario y la
identificacion de usuario.

9. Terminal (11) segun las reivindicaciones 7 y 8, estando ademas adaptado para comunicarse en una red de
comunicacion (31), en el que la unidad de interfaz radio (61) esta ademas adaptada para proporcionar (52) a la red
de comunicacion (31) la informacién de usuario y para recibir (53), desde la red de comunicacion, dicha identidad de
usuario.

10. Terminal (11) segun una de las reivindicaciones 7 a 9, en el que la unidad de interfaz radio esta ademas
adaptada para determinar si la entidad de identificacion (12) esta situada en la proximidad del terminal; y

en el que la unidad de gestidon de almacenamiento (63) estd ademas adaptada para decidir borrar la identidad de
usuario cuando la unidad de interfaz radio determina N veces consecutivas que la entidad de identificacion no esta
situada en la proximidad del terminal, siendo N cualquier nimero entero.

11. Sistema de asociacion (60) de una identidad de usuario, que comprende un terminal (11) segun una
cualquiera de las reivindicaciones 7 a 10 y una entidad de identificacion (12) en la que esta almacenada una
informacion relativa a una identidad de usuario, comprendiendo dicho sistema unos medios para ejecutar el
procedimiento segun una de las reivindicaciones 1 a 6.
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