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DESCRIPCIÓN

Sistemas y métodos para firmar electrónicamente un paquete entregado

Campo técnico5

La presente descripción generalmente se refiere al campo de los sistemas computarizados. Más particularmente, la
descripción se refiere a sistemas computarizados y métodos para firmar un paquete entregado.

Información de los antecedentes10

Los sistemas convencionales permiten a una parte realizar un pedido de productos en línea, por teléfono o por correo.
Por ejemplo, mediante el uso de un ordenador o dispositivo móvil, una parte puede acceder a un sitio web de un
minorista, tal como Amazon, para seleccionar los productos deseados y realizar el pedido. Con el pedido, una parte
puede incluir un nombre y/o dirección para indicar a quién y dónde debe entregarse el paquete. Por ejemplo, una parte15
puede indicar su propio nombre y dirección.

Mediante el uso de una compañía de entrega, el minorista puede entonces enviar los paquetes del pedido a una parte a
su nombre y/o dirección. En algunos casos, los paquetes deben firmarse por una parte incluida en el pedido. Este puede
ser el caso, por ejemplo, si el paquete incluye productos valiosos, sensibles, o privados. Para asegurar que una parte20
autorizada firme el paquete, la compañía de entrega puede solicitar que la parte firme la identificación actual del pedido.
La compañía de entrega puede entonces transferir el paquete a la parte autorizada después que ella/él lo firma.

En algunos casos, sin embargo, la parte que recibe el paquete puede querer permanecer anónima para la compañía de
entrega para mantener su privacidad. Además, algunos países pueden tener leyes de privacidad que prohíben a la25
compañía de entrega rastrear y/o registrar la información de identificación de sus consumidores. Por lo tanto, puede ser
importante permitir a una parte autorizada firmar de manera anónima un paquete entregado.

En algunos casos, una parte que recibe el paquete puede estar en una ubicación diferente de la ubicación incluida con
el pedido. Por lo tanto, puede ser importante permitir a la parte de recepción recibir un paquete entregado a él/ella en30
base a una ubicación en tiempo real.

El documento WO 2009/101549 se refiere a un dispositivo móvil para autenticar un usuario en un proveedor de
servicios. El proceso de autenticación puede basarse en un protocolo de respuesta/desafío, donde la respuesta se
genera a partir de la llave privada del usuario.35

El documento US 2011/0087887 generalmente se refiere a un mensaje de autenticación digital que proporciona un
registro irrefutable de que un dispositivo de autenticación y un dispositivo autenticador se ubicaron en una ubicación y
tiempo específicos. El mensaje de autenticación comprende una marca de fecha y hora, una marca de ubicación y una
firma digital. La firma digital se produce al firmar un hash digital con una llave privada.40

El documento DE 20 2011 101 134 se refiere a un contenedor de almacenamiento que puede usarse para recibir los
productos enviados. El contenedor de almacenamiento tiene un módulo de seguridad. Se genera un par de llave
privada/pública en el módulo de seguridad cuando de fabrica el contenedor de almacenamiento. En el momento de la
entrega, el portador introduce un código de entrega que contiene un código de envío cifrado y una firma dentro del45
módulo de seguridad. El módulo de seguridad verifica la firma mediante el uso de la llave pública del portador, y descifra
el código de envío cifrado mediante el uso de la llave privada del módulo de seguridad.

Resumen
50

De acuerdo con la invención, se proporciona: un método como se mencionó en la reivindicación 1; un medio legible por
ordenador como se mencionó en la reivindicación 6; y un sistema como se mencionó en la reivindicación 7.

También se describe en la presente un método que comprende: identificar, mediante el uso de un dispositivo móvil, un
testigo electrónico cifrado asociado con al menos un paquete físico designado para la entrega a un destino, el testigo55
electrónico que se ha cifrado mediante una primera llave asociada con una parte particular; y firmar electrónicamente,
mediante el uso del dispositivo móvil, al menos un paquete físico, que incluye iniciar un descifrado del testigo electrónico
cifrado con una segunda llave asociada con una parte particular.

También se describe en la presente un medio legible por ordenador que almacena instrucciones, las cuales, cuando se60
ejecutan por al menos un procesador, hacen que al menos el un procesador ejecute el método que comprende:
identificar, mediante el uso de un dispositivo móvil, un testigo electrónico cifrado asociado con al menos un paquete
físico designado para la entrega a un destino, el testigo electrónico que se ha cifrado mediante una primera llave
asociada con una parte particular; y firmar electrónicamente, mediante el uso del dispositivo móvil, al menos paquete
físico, que incluye iniciar un descifrado del testigo electrónico cifrado con una segunda llave asociada con una parte65
particular.

E12718763
19-12-2018ES 2 703 127 T3

 



3

También se describe en la presente un sistema que comprende: un dispositivo móvil de recepción configurado para:
identificar un testigo electrónico cifrado asociado con al menos un paquete físico designado para la entrega a un
destino, el testigo electrónico que se ha cifrado mediante una primera llave asociada con una parte particular; y firmar
electrónicamente al menos un paquete físico, que incluye iniciar un descifrado del testigo electrónico cifrado con una5
segunda llave asociada con una parte particular.

También se describe en la presente un método ejecutado por el dispositivo móvil, el método que comprende: identificar
un testigo electrónico cifrado asociado con al menos un paquete físico designado
para la entrega a un destino, el testigo electrónico que se ha cifrado mediante una llave asociada con una parte que se10
asocia con al menos un paquete físico.

Deberá entenderse que la descripción general anterior y la siguiente descripción detallada son sólo ilustrativas y
aclaratorias y no limitan la invención, como se reivindica.

15
Breve descripción de los dibujos

Los dibujos acompañantes, los cuales se incorporan en y constituyen una parte de esta descripción, ilustran algunas
modalidades y junto con la descripción, sirven para explicar los principios de las modalidades descritas.
La Figura 1 ilustra un sistema ilustrativo para firmar electrónicamente un paquete entregado.20
La Figura 2 ilustra dispositivos de un sistema ilustrativo para firmar electrónicamente un paquete entregado.
La Figura 3 ilustra las operaciones de un método ilustrativo ejecutado por un dispositivo móvil de recepción para firmar
electrónicamente un paquete entregado.
La Figura 4 ilustra las operaciones de un método ilustrativo ejecutado por un dispositivo móvil de recepción para permitir
firmar electrónicamente un paquete entregado.25
La Figura 5 ilustra un sistema ilustrativo para firmar electrónicamente un paquete entregado por un dispositivo móvil de
recepción que no se posee mediante una parte identificada con el pedido.
La Figura 6 ilustra las operaciones de un método ilustrativo para firmar electrónicamente un paquete entregado por
dispositivo móvil de recepción que no se posee mediante una parte identificada en el pedido.

30
Descripción detallada

La presente descripción generalmente se refiere a la firma electrónica de un paquete de una manera que se desvincula
de la identidad y/o ubicación de una parte firmante. Esto puede permitir a una parte que recibe el paquete proteger su
identidad. Esto también puede ofrecer a una parte de recepción la flexibilidad para recibir el paquete en una ubicación35
que es diferente de una ubicación incluida con el pedido.

En las modalidades descritas, una parte que realiza el pedido de productos con un minorista tiene una llave pública y
una llave privada, como se entiende generalmente en la técnica. Las llaves privadas y/o públicas pueden mantenerse
mediante una Infraestructura de Llave Pública (PKI). Por ejemplo, la llave pública puede distribuirse libremente, mientras40
la llave privada solamente puede estar en la posesión de un número restringido de personas.

Cuando se realiza el pedido, el minorista puede generar un testigo electrónico. El testigo electrónico puede ser una serie
de caracteres alfanuméricos, una cadena de bits, una serie de números, o cualquier otra representación electrónica. El
testigo electrónico puede generarse de manera aleatoria o puede vincularse a algo, tal como una biometría. Por45
ejemplo, un algoritmo, tal como una función hash, puede ejecutarse en algunos datos biométricos conocidos de la parte
de pedido, tal como el nombre de los datos de huella digital, para generar el testigo electrónico.

El minorista, o alguna otra parte, puede cifrar el testigo electrónico con una llave pública de la parte de pedido. El testigo
cifrado puede aparecer como una cadena aleatoria de caracteres, tal como una cadena aparentemente aleatoria de 1 y50
0. El testigo cifrado se asocia con el paquete. Por ejemplo, el testigo cifrado puede imprimirse como un código de barra
en el paquete o almacenarse en una etiqueta RFID en el paquete. Alternativamente o adicionalmente, el testigo cifrado
puede almacenarse en un dispositivo móvil de una parte que entrega el paquete o en un servidor asociado con la
compañía de entrega o un tercero.

55
Otra parte, tal como una parte que envía y/o entrega el paquete, puede cifrar el testigo electrónico. La llave pública-
privada puede mantenerse, generarse, y/o asociarse con una parte que envía y/o entrega el paquete.

La parte de pedido tiene una llave privada que puede desbloquear el testigo electrónico cifrado. La parte de pedido
puede compartir la llave privada con otra parte, tal como una parte de recepción, de manera permanente o por una60
cantidad de tiempo limitada. La parte de recepción puede determinar que el paquete está fuera para la entrega. La parte
de recepción puede indicar que una parte que entrega el paquete debe entregarlo a una ubicación actual de una parte
de recepción, o a alguna otra ubicación, en lugar de una ubicación indicada con el pedido.

La parte que entrega puede alterar su ruta de entrega para entregar el paquete a una ubicación de una parte de65
recepción, por ejemplo. Una parte que entrega "se registra" en una ubicación de entrega con una parte de recepción.
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La parte que entrega participa en un "golpe" de comunicación de campo cercano (NFC) con el dispositivo móvil de una
parte de recepción para verificar que la parte que entrega ha llegado a la ubicación exacta de una parte de recepción. El
golpe NFC transfiere el testigo electrónico cifrado al dispositivo móvil de recepción. El dispositivo móvil de recepción
inicia el descifrado del testigo electrónico. Cuando el testigo electrónico se descifra de manera exitosa, entonces puede
considerarse que la parte de recepción ha ejecutado una firma electrónica y la parte que entrega puede dejar el paquete5
en posesión de y/o acompañando a la parte de recepción.

El término "golpe NFC" se entiende comúnmente en la técnica, y puede referirse a unir dos dispositivos compatibles con
NFC, por ejemplo, donde uno actúa como un lector/escritor NFC y el otro actúa como una etiqueta NFC para el
propósito del intercambio de información. El dispositivo que actúa como etiqueta NFC es un teléfono inteligente que10
emula una etiqueta NFC. Ambos dispositivos pueden tener la funcionalidad lector/escritor, y uno puede iniciar enviando
información al otro o intentar recibir información del otro, como si el otro dispositivo fuera una etiqueta NFC fija.

Como se usa en la presente, el término "parte" pretende aplicarse ampliamente a una persona, grupo o entidad
corporativa que puede realizar un pedido, entregar o participar de cualquier otra manera en el pedido, cumplimiento o15
entrega de un paquete.

Uno o más dispositivos móviles, tal como un dispositivo móvil de recepción, puede asociarse con un paquete; en otras
palabras, el uno o más dispositivos móviles puede colocarse con un paquete, unirse a un paquete, o de cualquier otra
manera colocarse dentro de una cercanía del paquete. El paquete es un paquete físico designado para la entrega a un20
destino.

La ubicación precisa de un dispositivo móvil en relación con el paquete (dentro de, unido, dentro de la cercanía, o en
estrecha proximidad, por ejemplo) puede no importar; lo que importa es que el uno o más dispositivos móviles pueda
recopilar de manera efectiva el tipo de información particular asociada con el paquete y/o sus contenidos. Por ejemplo,25
esta información recopilada por el sensor puede incluir información geográfica asociada con el paquete en cualquier
momento dado. Para los propósitos de esta descripción, un contenedor o paquete puede ser una caja, sobre o cualquier
otro medio media usado para enviar documentación o productos desde un punto a otro. "Productos" puede referirse
al/los artículo(s) en el contenedor o paquete.

30
Se hará referencia ahora en detalle a las modalidades ilustrativas, cuyos ejemplos se ilustran en los dibujos
acompañantes. Donde quiera que sea posible, los mismos números de referencia se usarán a lo largo de todos los
dibujos para referirse a las mismas partes o partes similares.

La Figura 1 ilustra sistema 100 para firmar electrónicamente un paquete entregado. El sistema 100 puede incluir un35
dispositivo móvil de recepción 102, el dispositivo móvil de entrega 104, y/o servidor 106, conectado mediante la red 108.
El dispositivo móvil de entrega 102 puede estar en posesión de y/o acompañando a una parte que recibe un paquete
enviado, mientras que el dispositivo móvil de entrega 104 puede estar en posesión de y/o acompañando a una parte
que entrega el paquete enviado. El servidor 106 puede asociarse con la aplicación de terceros que se ejecuta en el
dispositivo móvil de recepción 102 y/o el dispositivo móvil de entrega 104. El servidor 106 puede asociarse con una40
compañía de entrega y puede almacenar datos relacionados con la entrega del paquete.

La red 108 puede ser una red compartida, pública, o privada, puede abarcar un área amplia o área local, y puede
implementarse a través de cualquier combinación adecuada de redes de comunicación alámbricas y/o inalámbricas.
Además, la red 108 puede comprender una red de área local (LAN), una red de área amplia (WAN), una intranet, o el45
Internet. La red 108 puede ser una red en la nube, una red de malla, u otro tipo de red distribuida. Alguna combinación
de dispositivo móvil de recepción 102, dispositivo móvil de entrega 104, y/o servidor 106 puede conectarse
directamente, mediante una conexión alámbrica o inalámbrica, en lugar de conectarse a través de la red 108.

El dispositivo móvil de entrega 104 puede acompañar a una parte que entrega un paquete a un destino designado. El50
dispositivo móvil de entrega 104 puede recopilar información de ubicación, y puede publicar esa información de
ubicación mediante el servidor 106. Por ejemplo, el dispositivo móvil de entrega 104 puede enviar periódicamente su
ubicación al servidor 106.

El dispositivo móvil de recepción 102 puede seguir la ubicación del paquete al interrogar al servidor 106 sobre la55
ubicación del dispositivo móvil de entrega 104. El dispositivo móvil de recepción 102 puede además determinar a partir
del servidor 106 si el paquete está en tránsito a su destino designado, fuera para la entrega, y/o cuándo se espera que
se envíe o se entregue el paquete. En general, el dispositivo móvil de recepción 102 puede recuperar diferentes tipos de
información asociada con el pedido o envío del paquete desde el servidor 106. El dispositivo móvil de recepción 102
puede recibir información directamente desde el dispositivo móvil de entrega 104.60

El dispositivo móvil de entrega 104 puede estar en camino a entregar el paquete a una dirección o ubicación designada
con el pedido. Mientras el dispositivo móvil de entrega 104 está en la ruta, el dispositivo móvil de recepción 102 puede
indicar al servidor 106 que le gustaría que el dispositivo móvil de entrega 104 entregara el paquete a la ubicación actual
del dispositivo móvil 104 o alguna otra ubicación. El dispositivo móvil de entrega 104 puede entonces tomar una ruta65
alternativa para entregar el paquete a la nueva ubicación designada.
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En la entrega, el dispositivo móvil de entrega 104 se registra en una ubicación de entrega con dispositivo móvil de
recepción 102, y hace que un testigo electrónico cifrado se transfiera al dispositivo móvil de recepción 102. El dispositivo
móvil de recepción 102 descifra el testigo electrónico, firmando de manera anónima el paquete.

5
El sistema 100 es ilustrativo, y la cantidad y la distribución de las diferentes entidades mostradas puede ser diferente en
dependencia de las modalidades específicas. Por ejemplo, los componentes en el sistema 100 pueden combinarse y/o
distribuirse sobre múltiples entidades, que incluyen otros ordenadores, ordenadores portátiles, teléfonos móviles,
tabletas, u otras plataformas informáticas. Por lo tanto, la configuración descrita en el sistema 100 es solo un ejemplo y
no pretende ser limitante.10

La Figura 2 ilustra dispositivos de un sistema ilustrativo 200 para firmar electrónicamente un paquete entregado. El
sistema 200 puede incluir el dispositivo móvil 202 y el servidor 204. El dispositivo móvil 202 puede ser similar a un
dispositivo móvil de recepción 102 y/o dispositivo móvil de entrega 104 de la Figura 1, y el servidor 204 puede ser
similar al servidor 106. Ambos dispositivos móviles 202 y el servidor 204 pueden incluir componentes informáticos de15
propósito general configurados para ejecutar instrucciones de propósito específico o código para ejecutar ciertas
acciones.

El dispositivo móvil 202 puede incluir una porción de detección 206, la cual puede incluir uno o más componentes de
software y/o hardware para recopilar datos, tales como datos ambientales. Por ejemplo, la porción de detección 20620
puede recopilar información de ubicación acerca de sí misma. La información de ubicación puede incluir el uso de un
Sistema de Posicionamiento Global (GPS). Alternativamente, la información de ubicación puede determinarse a través
de triangulación celular, asociación de red inalámbrica, la captura de escaneo de ubicación fija, un golpe NFC, o la
captura de escaneo de ubicación móvil. Algunos aspectos ilustrativos del dispositivo móvil 202 se describen en las
solicitudes de Estados Unidos núm. 13/351,861 y 13/351,852.25

El dispositivo móvil 202 puede incluir además la unidad de procesamiento central (CPU) 208 y una memoria 210 para
procesar los datos, tales como los datos ambientales recopilados, los datos ingresados, o los datos recuperados de un
dispositivo de almacenamiento. La CPU 208 puede incluir uno o más procesadores configurados para ejecutar las
instrucciones de programa informático para ejecutar diferentes procesos y métodos. La CPU 208 puede leer las30
instrucciones de programa informático desde la memoria 210 o desde cualquier medio legible por ordenador. La
memoria 210 puede incluir memoria de acceso aleatorio (RAM) y/o memoria de solo lectura (ROM) configurada para
acceder y almacenar información e instrucciones de programa informático. La memoria 210 puede incluir además
memoria adicional para almacenar datos e información y/o una o más bases de datos para almacenar tablas, listas, u
otras estructuras de datos.35

El dispositivo móvil 202 puede incluir la Unidad de E/S 212 para enviar datos por una red o cualquier otro medio. Por
ejemplo, Unidad de E/S 212 puede enviar datos por una red, conexión punto a punto, y/o punto a multipunto ya sea de
manera inalámbrica o por un cable.

40
El dispositivo 204 puede incluir una CPU 214 y/o una memoria 216, la cual puede ser similar a la CPU 208 y la memoria
210 del dispositivo móvil 202. El servidor/dispositivo de almacenamiento 204 puede incluir además la base de datos
218. La base de datos 218 puede almacenar grandes cantidades de datos, y puede incluir un dispositivo de
almacenamiento magnético, semiconductor, de cinta, óptico, u otro tipo. En algunas modalidades, la base de datos 218
puede almacenar datos históricos para propósitos de auditoría. El servidor/dispositivo de almacenamiento 204 puede45
incluir una Unidad de E/S 220 para comunicarse con el dispositivo móvil 202. La Unidad de E/S 220 puede ser similar a
la Unidad de E/S 212 en el dispositivo móvil 202.

El sistema 200 es solamente ilustrativo, y la cantidad y distribución de las diferentes entidades mostradas puede ser
diferente en dependencia de las modalidades específicas. Por ejemplo, el dispositivo móvil 202 puede no incluir la50
porción de detección 206, la CPU 208, y/o la memoria 210. El servidor 204 puede distribuirse por múltiples entidades,
que incluyen otros sistemas de distribución, sensores, ordenadores, ordenadores portátiles, teléfonos móviles, tabletas,
u otras plataformas informáticas. El dispositivo móvil 202 puede implementarse o distribuirse de manera similar sobre
cualquier plataforma informática. Por lo tanto, la configuración descrita en el sistema 200 es solo un ejemplo y no
pretende ser limitante.55

La Figura 3 ilustra las operaciones de un método ilustrativo 300 que puede ejecutarse por un dispositivo móvil de
recepción 102 para firmar electrónicamente un paquete entregado. El método 300 puede ejecutarse por la CPU 208 en
el dispositivo móvil de recepción 102. El método 300 puede además ejecutarse junto con otros componentes mostrados
o no mostrados en el sistema 100. Como se explicó, en algunas implementaciones, algunas etapas en el método 30060
son opcionales y pueden reordenarse. Además, pueden añadirse etapas adicionales al método 300.

Para iniciar, el dispositivo móvil de recepción 102 identifica un paquete como que está en tránsito (etapa 302). Por
ejemplo, el dispositivo móvil de recepción 102 puede recibir una notificación desde el servidor 106 que el paquete está
fuera para la entrega a un destino designado. El dispositivo 106 puede estar monitoreando el estado del dispositivo65
móvil de entrega 104 para determinar su ubicación y si está o no asociado con el paquete. Cuando el servidor 106

E12718763
19-12-2018ES 2 703 127 T3

 



6

determina que el paquete está fuera para la entrega, con el dispositivo móvil de entrega 104, puede enviar la notificación
al dispositivo móvil de recepción 102.

Después, el dispositivo móvil de recepción 102 puede enviar un mensaje al servidor 106, solicitando que el paquete se
entregue a la ubicación del dispositivo móvil de recepción 102 (etapa 304). Por ejemplo, una parte en posesión de y/o5
que acompaña al dispositivo móvil de recepción 102 puede estar fuera para el almuerzo, y puede querer que se
entregue el paquete a su ubicación actual en lugar de a una ubicación designada con el pedido original. El dispositivo
móvil de recepción 102 puede especificar su ubicación actual para la entrega si este determina que el paquete se
entregará dentro de un determinado tiempo (por ejemplo, 30 minutos), por ejemplo. Alternativamente, el dispositivo
móvil de recepción 102 puede especificar otra ubicación para la entrega si el paquete se entregará en un tiempo10
superior (por ejemplo, en 2 horas), por ejemplo. De esta manera, el dispositivo móvil de recepción 102 puede ajustar
dinámicamente la ubicación de entrega en base a las circunstancias en tiempo real. La compañía de entrega puede
cobrar extra por un cambio en la ubicación de entrega.

El dispositivo móvil de recepción 102 puede entonces determinar si el paquete está o no listo para recibirse (etapa 306).15
Por ejemplo, el dispositivo móvil de recepción 102 puede recibir una notificación desde el servidor 106 de que el
dispositivo móvil de entrega 104 está dentro de una distancia predeterminada o período de tiempo del dispositivo móvil
de recepción 102. Esta determinación puede realizarse de acuerdo con información del GPS. Por ejemplo, el servidor
106 puede monitorear la ubicación del dispositivo móvil de entrega 104 y enviar una notificación al dispositivo móvil de
recepción 102 cuando la información de ubicación (tal como las coordenadas GPS) muestre el dispositivo móvil de20
entrega 104 en las mismas o similares coordenadas GPS que el dispositivo móvil de recepción 102. Por ejemplo, el
servidor 106 puede notificar al dispositivo móvil de recepción 102 que el paquete está listo para recibirse cuando el
dispositivo móvil de entrega 104 está cerca de la puerta principal o el muelle de carga.

Si el paquete no está listo para recibirse, entonces el dispositivo móvil de recepción 102 se mantiene verificando hasta25
que el paquete esté listo para recibirse. Si el paquete está listo para recibirse, entonces el dispositivo móvil de recepción
102 puede permitir al dispositivo móvil de entrega 104 registrarse en una ubicación de entrega, por ejemplo, en el
dispositivo móvil de recepción 102 (etapa 308). Esto puede realizarse mediante el uso de una forma de seguimiento de
ubicación que es más precisa que el GPS. El dispositivo móvil de entrega 104 intercambia mensajes de corto rango con
el dispositivo móvil de recepción 102 mediante un golpe NFC. El registro puede asegurar que una parte de entrega30
realmente entregue el paquete directamente a una ubicación de entrega y/o parte de recepción. El dispositivo móvil de
recepción 102 puede enviar una confirmación del registro al servidor 106. De esta manera, el servidor 106 puede
asegurar que la parte que entrega entregó el paquete en la ubicación solicitada por el receptor.

Después, el dispositivo móvil de recepción 102 accede a un testigo electrónico cifrado asociado con el paquete (etapa35
310). Durante el registro, el dispositivo móvil de entrega 104 transfiere el testigo electrónico cifrado al dispositivo móvil
de recepción 102. Adicionalmente, el dispositivo móvil de recepción 102 puede escanear o leer el testigo electrónico
cifrado del paquete, tal como de un código de barra o de una etiqueta RFID. El servidor 106 puede enviar el testigo
electrónico cifrado al dispositivo móvil de recepción 102 mediante la red 108 o de cualquier otra manera, ya sea en el
tiempo del registro o antes, tal como el tiempo en el que se realizó el pedido del producto.40

El testigo electrónico cifrado se cifra mediante una llave pública asociada con una parte particular, tal como una parte
que realizó el pedido original, o alguna otra parte. Debido a que la llave es pública, puede ser accesible al minorista, por
ejemplo, que puede haber generado un testigo y cifrado el testigo generado cuando se realizó o envió el pedido, o en
cualquier otro momento.45

El dispositivo móvil de recepción 102 entonces firma electrónicamente el paquete al descifrar el testigo cifrado (etapa
312). El dispositivo móvil de recepción posee una llave privada correspondiente de la parte particular
La llave privada es capaz de deshacer el cifrado el testigo que se realizó mediante el uso de la llave pública. Por lo
tanto, el dispositivo móvil de recepción 102 es capaz de descifrar el testigo electrónico cifrado para determinar el testigo50
electrónico original. El dispositivo móvil de recepción 102 envía el testigo electrónico descifrado al servidor 106 para
comprobar que una parte en posesión de y/o que acompaña al dispositivo móvil de recepción 102 está autorizada para
recibir el paquete.

El dispositivo móvil de recepción 102 puede requerir medidas de seguridad adicionales de una parte que lo posee, de55
manera que la parte puede firmar electrónicamente el paquete. Por ejemplo, el dispositivo móvil de recepción 102 puede
requerir una contraseña o escaneo biométrico para permitir que una parte utilice la funcionalidad descrita en la presente,
que incluye la capacidad de firmar electrónicamente un paquete. La llave privada puede transferirse por sí misma en
modo cifrado y nunca ser accesible directamente por el usuario. En su lugar, la llave privada puede solo ser accesible
para una aplicación que se ejecuta en el dispositivo móvil de recepción 102 y/o servidor 106. Por ejemplo, la aplicación60
puede ejecutarse en un área protegida en un dispositivo móvil 102 y/o servidor 106.

Cuando el dispositivo móvil de recepción 102 envía el testigo electrónico descifrado de regreso al servidor 106, y si el
testigo electrónico descifrado coincide con el testigo no cifrado original, entonces el servidor 106 puede comprobar que
la parte que recibe el paquete está autorizada. El dispositivo 106 puede tener que comunicarse con alguna otra parte, tal65
como un minorista, para verificar que el testigo descifrado coincide con el testigo no cifrado original. De esta manera,

E12718763
19-12-2018ES 2 703 127 T3

 



7

servidor 106 puede no necesitar nunca recopilar información de identidad de una parte de recepción, lo cual podría
proteger la privacidad de la parte de recepción y puede asegurar el cumplimiento de las leyes locales.

Después, el dispositivo móvil de recepción 102 puede liberar el pago asociado con los paquetes (etapa 314). Por
ejemplo, el pedido puede haberse estructurado para utilizar pago en efectivo bajo demanda (COD). Por lo tanto, cuando5
la firma electrónica se verifica y la parte que entrega transfiere la posesión del paquete a la parte de recepción, el pago
puede transferirse. La parte de recepción puede tener la oportunidad de inspeccionar el paquete antes de confirmar que
el pago se transfiera. Esto puede dar a la parte de recepción una oportunidad para determinar si el producto está
dañado. Entonces el método 300 puede finalizar.

10
La Figura 4 ilustra las operaciones de un método ilustrativo 400 ejecutado por un dispositivo móvil de entrega 104 para
permitir firmar electrónicamente un paquete entregado. El método 400 puede ejecutarse por la CPU 208 en el
dispositivo móvil de entrega 104. El método 400 puede ejecutarse además junto con otros componentes no mostrados
en el sistema 100. Como se explicó, algunas etapas en el método 400 son opcionales y pueden reordenarse. Además,
pueden añadirse etapas adicionales al método 400.15

El método 400 inicia cuando dispositivo móvil de entrega 104 recibe una solicitud para entregar un paquete a una
ubicación del dispositivo móvil de recepción 102 (etapa 402). El dispositivo móvil de entrega 104 puede recibir esta
solicitud del servidor 106, el cual a su vez puede haber recibido la solicitud del dispositivo móvil de recepción 102. El
dispositivo móvil de entrega 104 puede recibir la solicitud del dispositivo móvil de recepción 102 directamente o20
mediante otra parte. Cuando el dispositivo móvil de entrega 104 recibe este mensaje, puede que ya esté en tránsito. Por
ejemplo, el dispositivo móvil de entrega 104 puede estar viajando con una parte de entrega que está fuera para la
entrega con una pluralidad de paquetes, que incluye el paquete a entregar a una ubicación del dispositivo móvil de
recepción 102. En un ejemplo, una parte de entrega puede ser un conductor en posesión de y/o que acompaña al
dispositivo móvil de entrega 104. La parte de entrega puede tener muchos paquetes en su camión para la entrega en un25
turno, tal como en un día. Los paquetes en el camión pueden vincularse con el dispositivo móvil de entrega 104. De esta
manera, puede monitorearse una ubicación de los paquetes y de una parte de entrega mediante el uso de información
de ubicación recopilada por el dispositivo móvil de entrega 104.

El dispositivo móvil de entrega 104 puede entonces interrumpir una ruta de entrega previamente planificada y establecer30
un destino como la ubicación recibida desde el dispositivo móvil de recepción 102 (etapa 404). Por ejemplo, el
dispositivo móvil de entrega 104 puede tener la intención de entregar el paquete a una ubicación en el pedido del
paquete, pero puede revisar una ruta planificada previamente para que el paquete pueda entregarse en la ubicación
especificada por el dispositivo móvil de recepción 102. El dispositivo móvil de entrega 104 puede entregar el paquete
inmediatamente a una ubicación del dispositivo móvil de recepción 102 o puede hacerlo un tiempo después en35
dependencia de uno o más factores tales como: la sincronización de la información de entrega proporcionada por el
dispositivo móvil de recepción 102, condiciones del tráfico, condiciones meteorológicas, etcétera.

El dispositivo móvil de entrega 104 puede entonces determinar si el paquete está o no listo para entregarse (etapa 406).
Por ejemplo, el dispositivo móvil de entrega 104 puede determinar que el paquete está listo para entregarse cuando40
llega a la ubicación del dispositivo móvil de recepción 102. Si el dispositivo móvil de entrega 104 determina que el
paquete aún no está listo para entregarse, entonces continúa verificando.

Alternativamente, si el dispositivo móvil de entrega 104 determina que el paquete está listo para entregarse, entonces el
dispositivo móvil de entrega 104 puede registrarse en una ubicación de entrega, por ejemplo, en la del dispositivo móvil45
de recepción 102 (etapa 408). El dispositivo móvil de entrega intercambia un mensaje de corta distancia con el
dispositivo móvil de recepción 102, mediante un golpe NFC, para confirmar que entregó el paquete a la parte de
recepción y no solo en una vecindad cercana.

El dispositivo móvil de entrega 104 puede registrarse en una etiqueta NFC estacionaria. La etiqueta estacionaria puede50
ubicarse, por ejemplo, en un muelle de carga, puerta, u otra ubicación. El dispositivo móvil de entrega 104 puede
escribir en la etiqueta NFC para crear un registro de que se registró en la ubicación de la etiqueta NFC.
Alternativamente o adicionalmente, el dispositivo móvil de entrega 104 puede leer de la etiqueta NFC.

Después, el dispositivo móvil de entrega 104 envía un testigo electrónico cifrado al dispositivo móvil de recepción 10255
(etapa 410). Esto ocurre como parte del golpe NFC, como parte del proceso de registro.

El dispositivo móvil de recepción 102 inicia el descifrado del testigo electrónico cifrado, y el servidor 106 puede verificar
que el descifrado se ejecutó exitosamente. Por lo tanto, el dispositivo móvil de entrega 104 puede recibir confirmación
de que el dispositivo móvil de recepción descifró correctamente el testigo electrónico, por ejemplo, desde el servidor 10660
(etapa 412). Esto es una indicación al dispositivo móvil de entrega 104 de que dispositivo móvil de recepción 102 ha
firmado electrónicamente de manera exitosa el paquete. Por lo tanto, el dispositivo móvil de entrega 104 puede indicar a
una parte que entrega que el envío está completo y entonces él/ella puede transferir la posesión del paquete a una parte
de recepción y marcharse.

65
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En algunas modalidades, el dispositivo móvil de recepción 102 puede liberar el pago tras la confirmación de que la firma
electrónica fue aceptada por el servidor 106. Por lo tanto, el dispositivo móvil de recepción puede recibir una indicación
del servidor 106 de que el pago fue liberado. El dispositivo móvil de entrega 104 puede no transferir la posesión del
paquete a menos que el pago se libere primero por una parte de recepción. Entonces el método 400 puede finalizar.

5
Como se describió, un paquete entregado puede firmarse electrónicamente por una parte que no tiene que proporcionar
ninguna información de identificación personal tal como su nombre, huellas digitales, u otras biometrías. En su lugar,
una parte de recepción puede solo tener acceso a una llave privada con el propósito de descifrar un testigo electrónico
asociado con el paquete. El testigo electrónico puede haberse cifrado por una llave pública de una parte que hizo un
pedido de productos en el paquete. La llave privada, por lo tanto, es el complemento de la llave pública, porque es10
capaz de descifrar el cifrado realizado mediante el uso de la llave pública. La posesión de la llave privada puede
controlarse estrictamente. De esta manera, una parte de recepción puede probar que él/ella está vinculado a la parte de
pedido y está autorizada para recibir el paquete en virtud del hecho de que él/ella tiene acceso a la llave privada. Y la
parte de recepción puede probar que él/ella tiene acceso a la llave privada al permitir el descifrado del testigo cifrado, lo
cual, generalmente, solo la llave privada puede cumplir.15

Por lo tanto, una parte que recibe el paquete puede ser diferente de una parte que realizó el pedido del paquete. Por
ejemplo, una parte que realiza el pedido del paquete puede compartir su llave privada con la parte que recibe el paquete
para asegurar que la parte de recepción está autorizada a recibirlo.

20
La Figura 5 ilustra un sistema ilustrativo 500 para firmar electrónicamente un paquete entregado por un dispositivo móvil
de recepción que no se posee mediante una parte identificada con el pedido. El sistema 500 puede incluir el dispositivo
de pedido 502, el dispositivo móvil de recepción 504, y/o dispositivo móvil de entrega 506. El dispositivo móvil de
recepción 504 puede ser similar al dispositivo móvil de recepción 102 de la Figura 1. De manera similar, el dispositivo
móvil de entrega 506 puede ser similar al dispositivo móvil de entrega 104.25

El sistema 500 puede incluir además un servidor de mensajería 508, servidor de aplicación de terceros 510, y/o servidor
de ventas 512. El dispositivo de pedido 502, el dispositivo móvil de recepción 504, el dispositivo móvil de entrega 506, el
servidor de mensajería 508, servidor de aplicación de terceros 510, y/o servidor de ventas 512 pueden conectarse
directamente o mediante la red 514. La red 514 puede ser similar a la red 108 de la Figura 1.30

Una parte de pedido puede realizar un pedido de productos desde el servidor de ventas 512, mediante el uso de un
dispositivo de pedido 502. El dispositivo de pedido 502 puede ser cualquier tipo de dispositivo informático, tal como uno
de escritorio, portátil, tableta, o teléfono móvil, por ejemplo. La parte de pedido puede asociarse con una llave privada y
una llave pública. La llave privada puede solo ser accesible para la parte de pedido y otras partes a las que la parte de35
pedido concede permiso. La llave pública, sin embargo, puede administrarse por una PKI y puede ser disponible
públicamente.

Por lo tanto, después que el pedido se realiza, el servidor de ventas 512 puede tener acceso a la llave pública de la
parte de pedido. El dispositivo de ventas puede generar un testigo, tal como una cadena de letras y/o números, y puede40
cifrar el testigo mediante el uso de la llave pública del dispositivo de pedido. El servidor de ventas 512 puede pasar el
testigo original y/o el testigo cifrado al servidor de aplicación de terceros 510 y/o al servidor de mensajería 508. El
servidor de mensajería 508 puede incluir el testigo electrónico cifrado en el paquete como un código de barra y/o puede
enviar el testigo electrónico cifrado al dispositivo móvil de entrega 506.

45
Cuando el dispositivo de pedido 502 realiza el pedido, puede indicar una dirección para la entrega. El dispositivo de
pedido 502 puede indicar que el paquete debe firmarse antes que se transfiera a una parte de recepción. La parte de
pedido puede recibir por sí misma el paquete, o puede delegar a otra parte para recibir el paquete. Para delegar a la
otra parte, la parte de pedido puede necesitar asegurar que la parte de recepción tenga acceso a la llave privada de la
parte de pedido.50

Por lo tanto, la parte de pedido puede proporcionar autorización a la parte de recepción al transferir electrónicamente la
llave privada al dispositivo móvil de recepción 504. En algunas modalidades, la llave privada puede almacenarse por sí
misma en un formato cifrado. La llave privada puede usarse solo por un tiempo determinado o limitarse a un número de
usos.55

La llave privada puede mantenerse en un servidor remoto, tal como un servidor de aplicación de terceros 510. En ese
caso, el dispositivo de pedido 502 puede asegurar que el dispositivo móvil de recepción 504 es capaz de acceder a la
llave privada o iniciar un descifrado mediante el uso de la llave privada almacenada en el servidor de aplicación de
terceros 510.60

El servidor de aplicación de terceros 510 puede involucrarse en la habilitación de la firma electrónica del paquete. El
servidor de aplicación de terceros puede involucrarse o vincularse con la organización que creó la aplicación que se
ejecuta en el dispositivo móvil de recepción 504 y/o el dispositivo móvil de entrega 506.
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Después que dispositivo móvil de recepción 504 se autoriza para recibir el paquete, puede firmar electrónicamente el
paquete en la entrega. Por ejemplo, el dispositivo móvil de recepción 504 puede obtener acceso al testigo electrónico
cifrado, y puede descifrar el testigo electrónico cifrado. El descifrado se produce en el dispositivo móvil de recepción
504.

5
La Figura 6 ilustra las operaciones de un método ilustrativo 600 para firmar electrónicamente un paquete entregado por
un dispositivo móvil de mediante 504 que no se posee y/o y no se opera por una parte identificada en el pedido. El
método de la Figura 6 no es el sujeto de las reivindicaciones. El método 600 puede ejecutarse por la CPU 208 y/o 214
en alguna combinación de dispositivo de pedido 502, dispositivo móvil de recepción 504, y servidor de aplicación de
terceros 510, por ejemplo. El método 600 puede ejecutarse además junto con otros componentes no mostrados en el10
sistema 500. Como se explicó, algunas etapas en el método 600 son opcionales y pueden reordenarse. Además,
pueden añadirse etapas adicionales al método 600.

Para iniciar, dispositivo de pedido 502 puede acceder al servidor de ventas 512 para realizar el pedido de un paquete
(etapa 602). El servidor de ventas 512, mediante el uso de una llave pública asociada con la parte de pedido, puede15
generar y cifrar un testigo cuando se realiza el pedido. El servidor de ventas 512 puede enviar los testigos cifrados y no
cifrados al servidor de mensajería 508. El testigo electrónico cifrado puede pasarse al dispositivo móvil de recepción
504, servidor de mensajería 508, y/o servidor de aplicación de terceros 510. Y el testigo electrónico no cifrado puede
enviarse al servidor de mensajería 508 con el propósito de verificar el descifrado del testigo electrónico cifrado.

20
Después, el dispositivo de pedido 502, puede autorizar al dispositivo móvil de recepción 504 para recibir el paquete
(etapa 604). Por ejemplo, dispositivo de pedido 502 puede transferir electrónicamente su llave privada al dispositivo
móvil de recepción 504. El dispositivo de pedido 502 puede autorizar al ordenador móvil 504 para acceder a la llave
privada en el servidor de terceros 510, o instruir al servidor de terceros 510 para realizar el descifrado si la llave privada
se almacena en el servidor de aplicación de terceros 510.25

El dispositivo móvil de recepción 504 puede poseerse, acompañarse, y/u operarse por una parte diferente de la parte de
pedido. El dispositivo móvil de recepción 504 puede poseerse, acompañarse, y/u operarse también por una parte
diferente de cualquier parte asociada con el pedido. La identificación de la parte que posee, acompaña, y/u opera el
dispositivo móvil de recepción 504 puede ser desconocida por el minorista, la compañía de entrega, y/o la parte de30
pedido.

Después, el dispositivo móvil de recepción 504 puede determinar si el paquete está en tránsito, por ejemplo, al consultar
al servidor de mensajería 508 (etapa 606). Por ejemplo, el dispositivo móvil de recepción 504 puede determinar que el
paquete esta fuera en el camión para la entrega ese día. Cuando se determina que el paquete está en tránsito, el35
dispositivo móvil de recepción 504 puede enviar información de ubicación al servidor de mensajería 508 (etapa 608). La
información de ubicación puede indicar una ubicación en la cual el dispositivo móvil de recepción 504 puede recibir el
paquete.

El dispositivo móvil de recepción 504 entonces determina si el paquete está listo para recibirse (etapa 610). Por ejemplo,40
el dispositivo móvil de recepción 504 puede recibir una indicación del servidor de mensajería 508 de que dispositivo
móvil de entrega 506 se está aproximando o está en la ubicación indicada por el dispositivo móvil de recepción 504 en
la etapa 608, por ejemplo.

Si el paquete está listo para recibirse, entonces el dispositivo móvil de recepción 504 puede permitir que el dispositivo45
móvil de entrega 506 se registre en una ubicación de entrega, por ejemplo, en la del dispositivo móvil de recepción 504
mediante el uso de un golpe NFC, mensaje Bluetooth, o escaneo RFID (etapa 612), por ejemplo. Después, el dispositivo
móvil de recepción 504 puede acceder a un testigo electrónico cifrado asociado con el paquete, y puede enviar el testigo
electrónico cifrado al servidor de aplicación de terceros 510 (etapa 614). El servidor de aplicación de terceros 616, tras
recibir el testigo electrónico cifrado, puede determinar que el dispositivo móvil de recepción 504 está autorizado a instruir50
el descifrado. Después, servidor de aplicación de terceros 616 puede descifrar el testigo electrónico con una llave
privada de la parte de pedido (etapa 616).

El servidor de aplicación de terceros 616 puede entonces enviar a mensaje al servidor de mensajería 508 con el testigo
descifrado. Si el testigo descifrado coincide con el testigo original antes del cifrado, entonces el servidor de mensajería55
puede determinar que el paquete se ha firmado electrónicamente por una parte autorizada.

El descifrado puede producirse en el dispositivo móvil de recepción 504 en lugar del servidor de aplicación de terceros
510. En ese caso, el dispositivo móvil de recepción 504 podría enviar el testigo descifrado al servidor de mensajería
508, por ejemplo, para verificar que coincide con el testigo no cifrado original generado por el servidor de ventas 512,60
por ejemplo. Entonces el método 600 puede finalizar.

Mientras ciertas características y modalidades de la invención se han descrito, otras modalidades de la invención serán
evidentes para los expertos en la técnica a partir de la consideración de la descripción y la práctica de las modalidades
de la invención descrita en la presente. Además, aunque los aspectos de las modalidades de la presente invención se65
han descrito en parte como software, instrucciones ejecutables por ordenador y/u otros datos almacenados en la
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memoria y otros medios de almacenamiento, un experto en la técnica apreciará que estos aspectos también pueden
almacenarse en o leerse de otros tipos de medios tangibles, no transitorios legibles por ordenador, tales como
dispositivos de almacenamiento secundario, como discos duros, disquetes o un CD-ROM, u otras formas de RAM o
ROM. Además, los pasos de los métodos descritos pueden modificarse de varias maneras, incluso al reordenar las
etapas y/o insertar o eliminar etapas, sin apartarse de los principios de la invención.5

Se pretende que la descripción y los ejemplos se consideren solo como ilustrativos, con un alcance verdadero de la
invención que se indica por las siguientes reivindicaciones.
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Reivindicaciones

1. Un método que comprende:
recibir, en un teléfono inteligente (102; 504), autorización para recibir una entrega de al menos un paquete físico
pedido por una parte de pedido particular, en donde la autorización incluye recibir una llave privada asociada con5
la parte de pedido particular;
identificar (302) que  al menos un paquete físico está en tránsito;
solicitar (304) que  al menos un paquete físico se entregue a una ubicación asociada con el teléfono inteligente
(102; 504);
permitir (308) a una segunda parte que entrega el paquete registrarse en la ubicación mediante el uso de un10
dispositivo móvil (104; 506) que se asocia con al menos un paquete físico, en donde el registro comprende un
golpe de comunicación de campo cercano entre el teléfono inteligente (102; 504) y el dispositivo móvil (104; 506),
en donde el teléfono inteligente (102; 504) actúa como una etiqueta de comunicación de campo cercano;
recibir (310), en el teléfono inteligente (102; 504), un testigo electrónico cifrado asociado con al menos un
paquete físico designado para la entrega a un destino, el testigo electrónico que se ha cifrado por una llave15
pública asociada con la parte de pedido particular, en donde el testigo electrónico cifrado se recibe desde el
dispositivo móvil (104) durante el registro;
firmar electrónicamente (312) al menos un paquete físico mediante el uso del teléfono inteligente (102; 504), que
incluye descifrar el testigo electrónico cifrado con una llave privada asociada con la parte de pedido particular, en
donde el descifrado se realiza por el teléfono inteligente (102; 504), y en donde la parte de pedido particular es20
diferente de una parte de recepción asociada con el teléfono inteligente (102; 504) cuando el teléfono inteligente
firma electrónicamente el paquete; y
enviar el testigo electrónico descifrado a un servidor (106) para verificar que una parte en posesión de y/o que
acompaña al teléfono inteligente (102; 504) está autorizada para recibir el paquete.

25
2. El método de la reivindicación 1, en donde la llave privada se almacena en el teléfono inteligente (102; 504) en

un formato protegido.

3. El método de la reivindicación 1, en donde firmar electrónicamente (312) el paquete completa la entrega del
paquete.30

4. El método de la reivindicación 1, en donde solicitar (304) que el paquete se entregue a una ubicación asociada
con el teléfono inteligente (102; 504) hace que una segunda parte que entrega el paquete se desvíe de una ruta
de entrega planificada.

35
5. El método de acuerdo de la reivindicación 1 que comprende además:

liberar (314) un pago asociado con el paquete tras firmar electrónicamente (312) el paquete.

6. Un medio legible por ordenador que almacena instrucciones de programas, las cuales, cuando se ejecutan por al
menos un procesador, hacen que al menos un procesador ejecute el método de cualquiera de las40
reivindicaciones anteriores.

7. Un sistema que comprende:
un teléfono inteligente (102; 504) configurado para:
recibir autorización para recibir la entrega de al menos un paquete físico pedido por una parte de pedido45
particular, en donde la autorización incluye recibir una llave privada asociada con la parte de pedido particular;
identificar que al menos un paquete físico está en tránsito;
solicitar que al menos un paquete físico se entregue a una ubicación asociada con el teléfono inteligente (102;
504);
permitir a una segunda parte que entrega el paquete registrarse en la ubicación mediante el uso de un dispositivo50
móvil (104; 506) que se asocia con al menos un paquete físico, en donde el teléfono inteligente se configura para
actúa como una etiqueta de comunicación de campo cercano, y en donde el registro comprende un golpe de
comunicación de campo cercano entre el teléfono inteligente (102; 504) y el dispositivo móvil (104; 506);
recibir un testigo electrónico cifrado asociado con al menos un paquete físico designado para la entrega a un
destino, el testigo electrónico que se ha cifrado por una llave pública asociada con la parte de pedido particular,55
en donde el testigo electrónico cifrado se recibe desde el dispositivo móvil (104) durante el registro;
firmar electrónicamente al menos un paquete físico, que incluye descifrar del testigo electrónico cifrado con una
llave privada asociada con la parte de pedido particular, en donde el descifrado se realiza por el teléfono
inteligente (102; 504), y en donde la parte de pedido particular es diferente de una parte de recepción asociada
con el teléfono inteligente (102; 504) cuando el teléfono inteligente firma electrónicamente el paquete; y60
enviar el testigo electrónico descifrado a un servidor (106) para verificar que una parte en posesión de y/o que
acompaña al teléfono inteligente (102; 504) está autorizada para recibir el paquete.

8. El sistema de la reivindicación 7, en donde el teléfono inteligente (102; 504) se configura además para almacenar
la llave privada en un formato protegido.65
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9. El sistema de la reivindicación 7 comprende además:
un dispositivo de pedido (502) configurado para realizar el pedido del paquete de acuerdo con la entrada del
usuario desde la parte de pedido, en donde la parte de pedido es diferente de una parte de recepción que se
asocia con el teléfono inteligente (102; 504) cuando el teléfono inteligente firma electrónicamente el paquete.

5
10. El sistema de la reivindicación 7, en donde firmar electrónicamente el paquete completa la entrega del paquete.

11. El sistema de la reivindicación 7 comprende además el dispositivo móvil (104; 506), y en donde el teléfono
inteligente (102; 504) se configura además para:
determinar, a partir de la información de ubicación asociada con el dispositivo móvil (104; 506), que el paquete10
está en tránsito; y
enviar una solicitud para solicitar que el dispositivo móvil (104; 506) entregue el paquete a una ubicación
asociada con el teléfono inteligente (102; 504).

12. El sistema de la reivindicación 11, en donde el dispositivo móvil (104; 506) se configura para:15
generar una nueva ruta de entrega que se desvía de una ruta de entrega planificada previamente.

13. El sistema de la reivindicación 7, en donde el teléfono inteligente (102; 504) se configura además para:
liberar un pago asociado con el paquete tras firmar electrónicamente el paquete.

20
14. El sistema de la reivindicación 7 comprende además el dispositivo móvil (104; 506), en donde el dispositivo móvil

se configura para registrarse en una ubicación de entrega.
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