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DESCRIPCION

Método de migracion en directo de maquina virtual, método de procesamiento de datos de memoria de maquina
virtual, servidor y sistema de maquina virtual.

Campo técnico

La presente invencion se refiere al campo de las tecnologias de la informacion y, en particular, a un método de
migracion en directo de maquina virtual, a un método de procesamiento de datos de memoria de maquina virtual, a
un servidor y a un sistema de maquina virtual.

Antecedentes

SR-IOV (Virtualizacién de E/S de Raiz Unica, Virtualizacién ES de raiz tnica) es una tecnologia de virtualizacion ES
y la presente tecnologia puede crear, por medio de la virtualizacion, multiples dispositivos PCIE virtuales en un
dispositivo PCIE (Interconexion de Componentes Periféricos Exprés) fisico. Un dispositivo PCIE virtual puede
configurarse y gestionarse solamente mediante el uso de un dispositivo PCIE fisico original, y cada dispositivo PCIE
virtual puede tener una interrupcion y DMA (Acceso Directo a Memoria) independientes. Por lo tanto, una maquina
virtual puede directamente acceder a un dispositivo PCIE fisico mediante el uso de un dispositivo PCIE virtual, sin
requerir la interferencia de un VMM (Monitor de Maquina Virtual). Una tarjeta de interfaz de red que soporta SR-I0V
se usa como un ejemplo. Cada dispositivo PCIE virtual corresponde a una tarjeta de interfaz de red virtual. El
intercambio de paquetes se lleva a cabo directamente entre un dispositivo PCIE virtual y una tarjeta de interfaz de
red virtual correspondiente, sin requerir la participacion de un VMM. Por lo tanto, una sobrecarga del VMM puede
reducirse y el rendimiento del intercambio virtual se mejora.

Después de que un servidor implementa la virtualizacién, la migracién en directo de una maquina virtual puede
implementarse de manera conveniente y una clave de la migracion en directo de una maquina virtual es la migracion
de una memoria. En general, la migraciéon de una memoria de una maquina virtual puede dividirse en tres etapas:

Etapa de precopia iterativa: Después de que se haya iniciado un proceso de migracién de una maquina virtual, la
maquina virtual aun se ejecuta en un servidor de origen y un servicio de la maquina virtual no se interrumpe.
Primero, todas las memorias de la maquina virtual se copian en un servidor de destino y luego los datos de memoria
cambiados en la maquina virtual se copian constantemente en una manera iterativa en el servidor de destino.
Después de que la iteracion se lleva a cabo hasta que una memoria que necesita copiarse sea lo suficientemente
pequeiia para alcanzar un umbral especificado, el proceso de migracion entra en una etapa de copia de apagado.

Etapa de copia de apagado: La maquina virtual se apaga, el servicio se interrumpe y los datos de memoria
residuales de la maquina virtual se copian.

Etapa de restablecimiento: Una maquina virtual de destino completa el procesamiento de restablecimiento antes de
la ejecucién, la maquina virtual de destino se inicia y todo el proceso de migracién se completa.

En un escenario en el cual se usa una tecnologia SR-IOV, un proceso de transmision de datos no requiere la
participacion de un VMM, cuando un dispositivo usa una interfaz PCIE para transmitir datos, el VMM no puede
controlar un comportamiento de transmision de datos. Por lo tanto, durante un proceso de migracion en directo de
maquina virtual, los datos del dispositivo no se pueden migrar durante el proceso de migracion en directo de
maquina virtual y la migracion en directo de una méaquina virtual no puede implementarse.

ZHENHAO PAN vy otros: "CompSC: Live Migration with Pass-through Devices", paginas 109-120 se refiere a una
soluciéon de migracion de estado de hardware que permitira el soporte de migracion en directo de dispositivos de
traspaso. En particular, describe que el hipervisor explora la lista de registros en el dispositivo de red y los guarda en
el area de memoria compartida.

Compendio

Es el objeto de la presente invencion resolver un problema en la técnica anterior en la cual los datos no se pueden
migrar completamente durante la migracion en directo de una maquina virtual. El presente objeto se resuelve por el
objeto de las reivindicaciones independientes. Las realizaciones preferidas estan definidas por las reivindicaciones
dependientes.

Una realizacién de la presente invencién ademas provee un método de procesamiento de datos de memoria de
maquina virtual, que se aplica a un sistema de maquina virtual, donde el sistema de maquina virtual incluye una
unidad de gestion de migracion de maquina virtual, un dispositivo anfitrién y una tarjeta de interfaz de red fisica; al
menos una maquina virtual se ejecuta en el dispositivo anfitrion, al menos una tarjeta de interfaz de red virtual se
ejecuta en la tarjeta de interfaz de red fisica, cada maquina virtual corresponde a al menos una tarjeta de interfaz de
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red virtual y la tarjeta de interfaz de red fisica lee y escribe datos en una memoria de cada maquina virtual en una
manera de acceso directo a la memoria; y

cuando cualquier maquina virtual en el sistema de maquina virtual se migra, el método incluye:

recibir, por una maquina virtual de origen que se migrara, una notificacion de lectura de informacién de estado
enviada por la tarjeta de interfaz de red fisica, donde la tarjeta de interfaz de red fisica envia la notificacion de lectura
de informacién de estado después de la escritura, segin un mensaje recibido para apagar la maquina virtual de
origen que se envia por la unidad de gestion de migracién de maquina virtual, informacién de estado de una tarjeta
de interfaz de red virtual correspondiente a la maquina virtual de origen en una memoria de la maquina virtual de
origen;y

leer, por la maquina virtual de origen, la informacion de estado de la tarjeta de interfaz de red virtual de la maquina
virtual de origen de la memoria de la maquina virtual de origen segun la notificacién de lectura de informacién de
estado, y escribir la informacion de estado en la memoria de la maquina virtual de origen nuevamente de modo que
la unidad de gestion de migracion de maquina virtual de la maquina virtual de origen que se migrara puede identificar
un cambio en los datos en la memoria de la maquina virtual de origen y migrar la informacién de estado a una
maquina virtual de destino.

De manera opcional, antes de recibir la notificacion de lectura de informacién de estado, el método ademas incluye:

recibir, por la maquina virtual de origen, un mensaje para iniciar la migracion de maquina virtual que se envia por la
unidad de gestion de migracion de maquina virtual;

establecer, por la maquina virtual de origen, una bandera de escritura sucia segun el mensaje para iniciar la
migracion de maquina virtual; y

cuando se determina que la tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual
de origen y la bandera de escritura sucia se ha establecido, leer, por la maquina virtual de origen, los datos nuevos
de la memoria de la maquina virtual de origen, y escribir, por la maquina virtual de origen, los datos nuevos en la
memoria de la maquina virtual de origen nuevamente.

De manera opcional, la lectura, por la maquina virtual de origen, de los datos nuevos de la memoria de la maquina
virtual de origen, y la escritura, por la maquina virtual de origen, de los datos nuevos en la memoria de la maquina
virtual de origen nuevamente comprende:

determinar, por la maquina virtual de origen, una pagina de memoria que esta ocupada por los datos nuevos y esta
en la memoria de la maquina virtual de origen, leer datos en la pagina de memoria y escribir, por la maquina virtual
de origen, los datos leidos en la pagina de memoria nuevamente.

De manera opcional, el método ademas incluye:
limpiar, por la maquina virtual de origen, la bandera de escritura sucia.

Una realizacion de la presente invencién ademéas provee un sistema de maquina virtual, en donde el sistema de
maquina virtual comprende una unidad de gestion de migracion de maquina virtual, un dispositivo anfitrién y una
tarjeta de interfaz de red fisica; al menos una maquina virtual se ejecuta en el dispositivo anfitrion, al menos una
tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada maquina virtual corresponde a
al menos una tarjeta de interfaz de red virtual, y la tarjeta de interfaz de red fisica lee y escribe datos en una
memoria de cada maquina virtual en una manera de acceso directo a la memoria; la unidad de gestion de migracién
de maquina virtual se configura para enviar un mensaje para apagar una maquina virtual de origen a la tarjeta de
interfaz de red fisica, en donde la maquina virtual de origen es una maquina virtual que se migrara; y la tarjeta de
interfaz de red fisica se configura para: escribir, segun el mensaje recibido para apagar la maquina virtual de origen,
informacién de estado de una tarjeta de interfaz de red virtual correspondiente a la maquina virtual de origen en una
memoria de la maquina virtual de origen, y enviar una notificaciéon de lectura de informacién de estado a la maquina
virtual de origen; y la maquina virtual de origen se configura para: recibir la notificaciéon de lectura de informacion de
estado enviada por la tarjeta de interfaz de red fisica, leer la informacién de estado de la tarjeta de interfaz de red
virtual de la maquina virtual de origen de la memoria de la maquina virtual de origen segun la notificacién de lectura
de informacion de estado, y escribir la informacién de estado en la memoria de la maquina virtual de origen
nuevamente de modo que la unidad de gestion de migracion de maquina virtual de la maquina virtual de origen que
se migrara puede identificar un cambio en los datos en la memoria de la maquina virtual de origen y migrar la
informacién de estado a una maquina virtual de destino.

De manera opcional, la maquina virtual de origen se configura ademas para: recibir un mensaje para iniciar la
migracion de maquina virtual que se envia por la unidad de gestion de migracion de maquina virtual, establecer una
bandera de escritura sucia segun el mensaje para iniciar la migracion de maquina virtual, y cuando se determina que
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la tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual de origen y la bandera
de escritura sucia se ha establecido, leer los datos nuevos de la memoria de la maquina virtual de origen y escribir
los datos nuevos en la memoria de la maquina virtual de origen nuevamente.

De manera opcional, la maquina virtual de origen se configura ademas para limpiar la bandera de escritura sucia.
Breve descripcion de los dibujos

Con el fin de describir las soluciones técnicas en las realizaciones de la presente invencion o en la técnica anterior
de forma mas clara, a continuaciéon se introducen brevemente los dibujos anexos requeridos para describir las
realizaciones o la técnica anterior. De manera aparente, los dibujos anexos en la siguiente descripcion muestran
simplemente algunas realizaciones de la presente invencion, y una persona con experiencia ordinaria en la técnica
puede incluso derivar otros dibujos a partir de dichos dibujos anexos sin esfuerzos creativos.

La Figura 1 es un diagrama de flujo esquematico de un método de migracién en directo de maquina virtual segin
una realizacién de la presente invencion;

la Figura 2 es un diagrama estructural esquematico de un servidor 200 segln una realizacion de la presente
invencion;

la Figura 3 es un diagrama estructural esquematico de otra manera de implementaciéon de un servidor 200 segun
una realizacién de la presente invencion;

la Figura 4 es un diagrama estructural de un sistema de maquina virtual segun una realizaciéon de la presente
invencion; y

la Figura 5 es un diagrama de flujo esquematico de un método de migracién de maquina virtual segun una
realizacién de la presente invencion.

Descripcion de las realizaciones

A continuacién se describen de forma clara y completa las soluciones técnicas en las realizaciones de la presente
invencion con referencia a los dibujos anexos en las realizaciones de la presente invencién. De manera aparente, las
realizaciones descritas son algunas pero no todas las realizaciones de la presente invencion. Todas las otras
realizaciones obtenidas por una persona con experiencia ordinaria en la técnica a partir de las realizaciones de la
presente invencion sin esfuerzos creativos caeran dentro del alcance de proteccién de la presente invencion.

Con el fin de resolver un problema en la técnica anterior en la cual la migracion en directo de una maquina virtual no
puede implementarse en un escenario de tecnologia SR-IOV, una realizacién de la presente invencion describe un
método de migracion en directo de maquina virtual.

Con referencia a la Figura 1, la Figura 1 es un diagrama de flujo esquematico de un método de migracion en directo
de maquina virtual segun una realizacion de la presente invencion, donde el método incluye:

Etapa 100: Un dispositivo PCIE virtual recibe un primer mensaje para iniciar la migracién en directo de una maquina
virtual; donde los datos procesados por la maquina virtual se transmiten mediante el uso de un dispositivo PCIE
fisico, el dispositivo PCIE virtual es un dispositivo virtual que se ejecuta en el dispositivo PCIE fisico, y la maquina
virtual accede al dispositivo PCIE fisico mediante el uso del dispositivo PCIE virtual.

Etapa 102: El dispositivo PCIE virtual establece una bandera de escritura sucia segin el primer mensaje; donde la
bandera de escritura sucia se usa para llevar a cabo al menos una funcion de lectura y escritura en los datos que
atraviesa el dispositivo PCIE virtual.

Etapa 104: Cuando recibe un segundo mensaje que indica que la migracién en directo de la maquina virtual esta
completa, el dispositivo PCIE virtual cancela la bandera de escritura sucia segun el segundo mensaje.

Mediante el establecimiento de una bandera de escritura sucia en lo anterior, un dispositivo PCIE virtual de una
maquina virtual que se migrara lleva a cabo al menos una funcién de lectura y escritura en los datos recibidos, un
gestor de maquina virtual de la maquina virtual que se migrara puede identificar un cambio en los datos y migrar
datos cambiados a una maquina virtual de destino y, de esta manera, resolver el problema de la técnica anterior en
la cual los datos no se pueden migrar durante un proceso de migracion en directo de maquina virtual dado que los
datos atraviesan el dispositivo PCIE virtual pero el gestor de maquina virtual no puede percibir los datos.

Como una manera de implementacién opcional, antes de la etapa 100, el método de migracién en directo de
maquina virtual en la presente realizacién de la presente invencion ademas incluye:
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establecer un canal de mensaje entre el dispositivo PCIE virtual y el dispositivo PCIE fisico, para recibir el primer
mensaje para iniciar la migracion en directo de una maquina virtual.

El canal de mensaje entre el dispositivo PCIE virtual y el dispositivo PCIE fisico puede establecerse de la siguiente
manera:

establecer un canal de mensaje entre un controlador del dispositivo PCIE virtual y un controlador del dispositivo
PCIE fisico, es decir, reservar, de forma separada, un segmento de espacio de datos en el controlador del
dispositivo PCIE virtual y el controlador del dispositivo PCIE fisico, e implementar la transferencia de mensaje
mediante el uso del espacio de datos reservado.

Que un mensaje se transfiera entre el dispositivo PCIE virtual y el dispositivo PCIE fisico mediante el uso del espacio
de datos reservado puede implementarse de las siguientes dos maneras:

transferir, por una tarjeta de interfaz de red de la maquina virtual, un mensaje dentro del espacio de datos reservado
en una manera DMA, para implementar la comunicacion del mensaje entre el dispositivo PCIE virtual y el dispositivo
PCIE fisico; 0

reservar, en una tarjeta de interfaz de red de la maquina virtual, el espacio de datos usado para la comunicacién y
compartir, de manera separada, el espacio de datos reservado con el dispositivo PCIE virtual y el dispositivo PCIE
fisico.

La tarjeta de interfaz de red de la maquina virtual es una tarjeta de interfaz de red fisica usada por la maquina virtual.

De manera especifica, la transferencia del mensaje entre el dispositivo PCIE fisico y el dispositivo PCIE virtual
puede implementarse de la siguiente manera:

El dispositivo PCIE fisico escribe un mensaje que se enviara al dispositivo PCIE virtual en el espacio de datos del
dispositivo PCIE fisico, donde el mensaje lleva una direccién de un dispositivo PCIE fisico de origen y una direccién
de un dispositivo PCIE virtual de destino; y cuando detecta un nuevo mensaje en el espacio de datos, la tarjeta de
interfaz de red migra el mensaje al espacio de datos de un dispositivo PCIE virtual correspondiente segun la
direccion del dispositivo PCIE virtual de destino y ordena al dispositivo PCIE virtual que adquiera el mensaje. El
dispositivo PCIE virtual correspondiente adquiere el mensaje del espacio de datos del dispositivo PCIE virtual
correspondiente.

De manera opcional, el canal de mensaje establecido entre el dispositivo PCIE virtual y el dispositivo PCIE fisico se
crea por el gestor de maquina virtual de la maquina virtual o un médulo de gestion de migracién de maquina virtual.

En la etapa 100 anterior, puede ser que el médulo de gestion de migracion de maquina virtual entrega el primer
mensaje para iniciar la migraciéon en directo de una maquina virtual al dispositivo PCIE fisico, y el dispositivo PCIE
fisico envia el primer mensaje al dispositivo PCIE virtual a través del canal de mensaje establecido anterior. En la
etapa 102 de la presente realizacién de la presente invencion, la bandera de escritura sucia establecida por el
dispositivo PCIE virtual puede establecerse dentro del espacio de datos reservado en el controlador del dispositivo
PCIE virtual, o una variable independiente puede establecerse como la bandera de escritura sucia. De manera
especifica, la bandera de escritura sucia puede establecerse por el controlador del dispositivo PCIE virtual.

Después de que el dispositivo PCIE virtual establece la bandera de escritura sucia, el dispositivo PCIE virtual lleva a
cabo al menos una funcién de lectura y escritura en los datos recibidos, por ejemplo, una funciéon de lectura y
escritura de un byte. De esta manera, el gestor de maquina virtual de la maquina virtual puede identificar que los
datos se han modificado y los datos se pueden migrar durante la migracion en directo de la maquina virtual.

El médulo de gestion de migracién de maquina virtual inicia la copia iterativa de memoria de migracion en directo de
maquina virtual, y para logar un mejor efecto de migracién en directo de maquina virtual, otro segmento de espacio
de datos puede ademas reservarse en los controladores del dispositivo PCIE virtual y del dispositivo PCIE fisico de
manera separada, y dicha otra porcién de espacio de datos se usa para almacenar datos de estado entre la tarjeta
de interfaz de red y un dispositivo PCIE virtual correspondiente, donde los datos de estado se usan para restablecer
los datos de estado en una maquina virtual de destino después de que la maquina virtual se migra e implementar la
conmutacion sin fisuras de un estado de maquina virtual.

Antes de la etapa 104 anterior, el método de migracion en directo de maquina virtual en la presente realizacion de la
presente invencion ademas incluye:

cuando una ultima ronda de copia iterativa de migracion en directo de maquina virtual esta completa, entregar, por el
médulo de gestién de migracion de maquina virtual, un mensaje a la tarjeta de interfaz de red y al dispositivo PCIE
virtual correspondiente mediante el uso del dispositivo PCIE fisico, y detener la recepcién y el envio de datos;
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después de recibir el mensaje, detener, por la tarjeta de interfaz de red, la recepcion y el envio de datos para el
dispositivo PCIE virtual; y

escribir, por el dispositivo PCIE virtual, una pagina sucia segun la bandera de escritura sucia establecida, donde
todos los datos recibidos por la tarjeta de interfaz de red antes de detener la recepcién de datos se ubican en la
pagina. De esta manera, la migracion de todos los datos puede implementarse y la exactitud de la migracién en
directo de maquina virtual se mejora. De manera opcional, si hay datos de otra variable que se modifican por medio
de DMA, una péagina en la cual los datos se ubican también se escribe sucia segun la bandera de escritura sucia.

Cuando la migraciéon de maquina virtual esta completa y la maquina virtual de destino se inicia, el médulo de gestién
de migracion de maquina virtual entrega, mediante el uso de un dispositivo PCIE fisico de un servidor de destino, un
mensaje de inicio para iniciar la maquina virtual de destino a la tarjeta de interfaz de red, de modo que la tarjeta de
interfaz de red envia los anteriores datos de estado almacenados entre la tarjeta de interfaz de red y el dispositivo
PCIE virtual correspondiente a un dispositivo PCIE virtual correspondiente a la maquina virtual de destino en una
manera DMA, para implementar la conmutacion del estado de maquina virtual de una maquina virtual de origen a
una maquina virtual de destino.

Después de que la migracién de maquina virtual estd completa, el médulo de gestién de migracion de maquina
virtual envia un segundo mensaje que indica que la migracion estd completa al dispositivo PCIE virtual de la
maquina virtual, para cancelar la bandera de escritura sucia.

Una realizacion de la presente invencién ademas provee un servidor y una tecnologia SR-IOV se usa para
implementar la virtualizacion en una maquina virtual que se ejecuta en el servidor. Con referencia a la Figura 2, la
Figura 2 es un diagrama estructural esquematico de un servidor 200 segun una realizacién de la presente invencion.

Al menos una maquina virtual se ejecuta en el servidor 200, los datos procesados por la al menos una maquina
virtual se transmiten mediante el uso de un dispositivo PCIE fisico, al menos un dispositivo PCIE virtual se ejecuta
en el dispositivo PCIE fisico y cada maquina virtual corresponde a un dispositivo PCIE virtual; donde un primer
dispositivo PCIE virtual en el al menos un dispositivo PCIE virtual incluye:

una unidad de recepcién 201, configurada para recibir un primer mensaje de migracion inicial en directo de maquina
virtual correspondiente al primer dispositivo PCIE virtual; y

una unidad de establecimiento 202, configurada para: establecer una bandera de escritura sucia segun el primer
mensaje, donde la bandera de escritura sucia se usa para llevar a cabo al menos una funcién de lectura y escritura
en datos que atraviesan el primer dispositivo PCIE virtual; y cuando recibe un segundo mensaje que indica que la
migracion en directo de la maquina virtual correspondiente al primer dispositivo PCIE virtual esta completa, cancelar
la bandera de escritura sucia segun el segundo mensaje.

Mediante el establecimiento de la bandera de escritura sucia por la unidad de establecimiento 202 en lo anterior, un
primer dispositivo PCIE virtual de una maquina virtual que se migrara lleva a cabo al menos una funcién de lectura y
escritura en los datos recibidos, un gestor de maquina virtual de la maquina virtual que se migrara puede identificar
un cambio en los datos y migrar datos cambiados a una maquina virtual de destino y, de esta manera, resolver el
problema de la técnica anterior en la cual los datos no se pueden migrar durante un proceso de migracién en directo
de maquina virtual dado que los datos atraviesan el dispositivo PCIE virtual pero el gestor de maquina virtual no
puede percibir los datos.

Que la unidad de establecimiento 202 establece la bandera de escritura sucia segun el primer mensaje puede incluir:

establecer, por la unidad de establecimiento, la bandera de escritura sucia segun el primer mensaje mediante el uso
de un controlador del primer dispositivo PCIE virtual; o establecer, por la unidad de establecimiento, una variable
independiente como la bandera de escritura sucia.

El establecimiento, por la unidad de establecimiento 202, de la bandera de escritura sucia mediante el uso de un
controlador puede incluir:

establecer, por la unidad de establecimiento, la bandera de escritura sucia dentro del espacio de datos reservado en
el controlador del primer dispositivo PCIE virtual.

Como una manera de implementacion opcional, el primer dispositivo PCIE virtual ademas incluye una unidad de
establecimiento de canal de mensaje 203. Con referencia a la Figura 3, la Figura 3 es un diagrama estructural
esquematico de otra manera de implementacién de un servidor segun una realizacién de la presente invencion.

La unidad de establecimiento de canal de mensaje 203 se configura para establecer un canal de mensaje entre el
primer dispositivo PCIE virtual y el dispositivo PCIE fisico, de modo que la unidad de recepcion 201 recibe, a través
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del canal de mensaje establecido, el primer mensaje para iniciar la migracién en directo de una maquina virtual
correspondiente al primer dispositivo PCIE virtual.

Como una manera de implementaciéon opcional, que la unidad de establecimiento de canal de mensaje 203
establece el canal de mensaje entre el primer dispositivo PCIE virtual y el dispositivo PCIE fisico incluye:

reservar, de manera separada, por la unidad de establecimiento de canal de mensaje 203, un segmento de espacio
de datos en el controlador del primer dispositivo PCIE virtual y un controlador del dispositivo PCIE fisico, e
implementar la transferencia de mensaje entre el primer dispositivo PCIE virtual y el dispositivo PCIE fisico mediante
el uso del espacio de datos reservado.

Por consiguiente, que el primer dispositivo PCIE virtual y el dispositivo PCIE fisico implementan la transferencia de
mensaje mediante el uso del espacio de datos reservado incluye:

transferir, por una tarjeta de interfaz de red de la maquina virtual, un mensaje dentro del espacio de datos reservado
en una manera de acceso directo a la memoria DMA, para implementar la comunicacién del mensaje entre el primer
dispositivo PCIE virtual y el dispositivo PCIE fisico; o

reservar, por la unidad de establecimiento de canal de mensaje en una tarjeta de interfaz de red de la maquina
virtual, el espacio de datos usado para la comunicacion y compartir, de manera separada, el espacio de datos
reservado con el dispositivo PCIE virtual y el dispositivo PCIE fisico.

Para una manera de implementacién del dispositivo PCIE virtual en el servidor 200 anterior en la presente
realizacién de la presente invencién, es preciso remitirse a una manera de implementacion del método en la Figura 1
para la implementacién, y los detalles no se describen nuevamente.

Segun el anterior método para implementar la migracién en directo de maquina virtual en la presente realizacion de
la presente invencién, una realizacion de la presente invencion ademas provee un método de procesamiento de
datos de memoria de maquina virtual y un método de migracion de maquina virtual que se basan en el método
anterior. Una introduccion adicional se provee a continuacion.

Antes de que se introduzca el método en la presente realizacion de la presente invencion, una arquitectura de
sistema de la presente realizacién de la presente invencion se describe ademas de la siguiente manera:

Con referencia a la Figura 4, la Figura 4 es un diagrama estructural esquematico de un sistema de maquina virtual
segun una realizacion de la presente invencion. El sistema de maquina virtual incluye un dispositivo anfitrion 10, una
tarjeta de interfaz de red fisica 20 y una unidad de gestién de migracion de maquina virtual 30, donde el dispositivo
anfitrién 10 y la tarjeta de interfaz de red fisica 20 se conectan mediante el uso de una interfaz, n maquinas virtuales
(n es mayor que o igual a 1) se ejecutan en el dispositivo anfitrién 10, n tarjetas de interfaz de red virtual se crean,
por medio de la virtualizacion, en la tarjeta de interfaz de red fisica 20, cada tarjeta de interfaz de red virtual
corresponde a una maquina virtual, un controlador de tarjeta de interfaz de red virtual correspondiente a una tarjeta
de interfaz de red virtual se ejecuta en cada maquina virtual, un controlador de tarjeta de interfaz de red virtual de
cada maquina virtual se usa para: adquirir una direccion de memoria de cada maquina virtual y notificar a la tarjeta
de interfaz de red fisica 20 sobre la direccién de memoria de cada maquina virtual mediante el uso de una tarjeta de
interfaz de red virtual correspondiente a cada maquina virtual, y la tarjeta de interfaz de red fisica 20 guarda la
direccion de memoria de cada maquina virtual. Por ejemplo, un controlador de tarjeta de interfaz de red virtual 1 de
una maquina virtual MV1 se conecta a una tarjeta de interfaz de red virtual 1, el controlador de tarjeta de interfaz de
red virtual de la maquina virtual MV1 adquiere una direccion de memoria de la maquina virtual MV1, y notifica a la
tarjeta de interfaz de red fisica 20 sobre la direccion de memoria de la maquina virtual MV1 mediante el uso de la
tarjeta de interfaz de red virtual 1, y la tarjeta de interfaz de red fisica 20 guarda la direccién de memoria de la
maquina virtual MV1. La implementacion especifica de la anterior tarjeta de interfaz de red fisica 20 puede ser el
dispositivo PCIE fisico en la realizacion anterior de la presente invencion, y la anterior tarjeta de interfaz de red
virtual puede corresponder, de manera especifica, al dispositivo PCIE virtual en la realizacién anterior de la presente
invencion. (En la presente realizacion, una tarjeta de interfaz de red virtual y un controlador de la tarjeta de interfaz
de red virtual se enumeran de manera separada, la tarjeta de interfaz de red virtual se provee por la tarjeta de
interfaz de red fisica 20, y el controlador correspondiente a la tarjeta de interfaz de red virtual se carga, por
consiguiente, en la méaquina virtual, y el dispositivo PCIE virtual en la realizacion anterior es un concepto
relativamente amplio e incluye el dispositivo PCIE virtual y un controlador correspondiente al dispositivo PCIE virtual.
Una persona con experiencia en la técnica debe comprender que en la solucion de la presente realizacion de la
presente invencion, las anteriores diferencias son solo diferencias en la descripcion).

Después de que la tarjeta de interfaz de red virtual de cada maquina virtual recibe un paquete, la tarjeta de interfaz
de red fisica 20 lee y escribe datos en una memoria de cada maquina virtual segln la direccién de memoria de cada
maquina virtual, mediante el uso de la interfaz entre el dispositivo anfitrion y la tarjeta de interfaz de red fisica, y en
una manera de acceso directo a la memoria DMA. Es decir, la tarjeta de interfaz de red fisica 20 directamente lee los
datos en la memoria de cada maquina virtual del dispositivo anfitrion 10, o directamente escribe datos en la memoria
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de cada maquina virtual mediante la escritura de datos en el dispositivo anfitrion 10. Por ejemplo, después de que la
tarjeta de interfaz de red virtual 1 recibe un paquete enviado o recibido por la maquina virtual MV1, la tarjeta de
interfaz de red fisica 20 lee datos en una memoria de la MV1 segln la direccion de memoria guardada de la
maquina virtual MV1, mediante el uso de la interfaz entre el dispositivo anfitrion 10 y la tarjeta de interfaz de red
fisica 20, y en una manera DMA, o escribe, en una manera DMA, datos de paquete recibidos por la tarjeta de
interfaz de red virtual 1 en una memoria de la maquina virtual MV1.

Como una manera de implementacion opcional, una maquina virtual (como, por ejemplo, MV1 o MV2) que se
muestra en la Figura 4 puede incluir un sistema operativo que se ejecuta en la maquina virtual, una aplicacién que
se ejecuta en la maquina virtual, un controlador de tarjeta de interfaz de red virtual que se ejecuta en la maquina
virtual y similares.

En la Figura 4, el dispositivo anfitrion 10 es un dispositivo que incluye una unidad de procesamiento central CPU, por
sus siglas en inglés, una memoria, un disco duro, y similares, y la maquina virtual es un dispositivo virtual creado,
por medio de la virtualizacién, a partir del dispositivo anfitrion 10. Como se muestra en la Figura 4, el dispositivo
anfitrién 10 se separa de la maquina virtual (MV1 o MV2) y similares, para mostrar, de forma clara, una relacion de
conexion entre la maquina virtual, una tarjeta de interfaz de red y el dispositivo anfitrién, y no indica que el dispositivo
anfitrion 10 esta separado de la maquina virtual.

El sistema de maquina virtual en la presente realizacion de la presente invencion incluye una unidad de gestion de
migracion de maquina virtual, un dispositivo anfitrion y una tarjeta de interfaz de red fisica. Por ejemplo, en la Figura
4, el sistema de maquina virtual incluye la unidad de gestion de migracion de maquina virtual 30, el dispositivo
anfitrién 10 y la tarjeta de interfaz de red fisica 20.

En la Figura 14, la unidad de gestién de migracién de maquina virtual 30 se ejecuta en el dispositivo anfitrién y se
implementa como un médulo de software. Sin embargo, en otra implementacién especifica de la presente realizacion
de la presente invencion, la unidad de gestién de migracién de maquina virtual 30 también puede implementarse
directamente por un servidor que tiene una funcién de gestion. Una persona con experiencia en la técnica puede
también usar otra manera de implementacién, por ejemplo, usar una maquina virtual para implementar la unidad de
gestion de migracion de maquina virtual, que no se encuentra limitada en la presente realizaciéon de la presente
invencion.

Cuando una maquina virtual en un sistema de maquina virtual se migra a otra maquina virtual que, por ejemplo, se
muestra en la Figura 5 (en un sistema de maquina virtual en el cual un método que se muestra en la Figura 5 se
ejecuta, puede haber multiples unidades de gestion de migracion de maquina virtual, y una unidad de gestion de
migracion de maquina virtual de una maquina virtual de origen que se migrara y una unidad de gestiéon de migracion
de maquina virtual de una maquina virtual de destino son unidades diferentes y, en otra realizacién, una maquina
virtual de origen y una maquina virtual de destino pueden tener una misma unidad de gestiéon de migracion de
maquina virtual), cuando se necesita que una primera maquina virtual (la maquina virtual de origen) se migre a una
segunda maquina virtual (la maquina virtual de destino), una tarjeta de interfaz de red fisica lee y escribe datos en
una memoria de cada maquina virtual en una manera de acceso directo a la memoria, y la primera maquina virtual o
un gestor de la primera maquina virtual no se requiere para leer y escribir datos en una memoria de la primera
maquina virtual. Por lo tanto, cuando la migracion en directo de la primera méaquina virtual se inicia, los datos en los
datos de memoria de la primera maquina virtual que se cambia después de que la primera maquina virtual se migra
no se pueden migrar a la segunda maquina virtual en una manera iterativa de memoria. Con el fin de resolver el
presente problema, una realizaciéon de la presente invencidén provee un método de migracion de maquina virtual.
Como se muestra en la Figura 5, el método incluye las siguientes etapas:

Etapa 501: Cuando una primera maquina virtual se migra, una unidad de gestidbn de migracion de la primera
maquina virtual entrega un mensaje para iniciar la migracién de la primera maquina virtual a la primera maquina
virtual, para iniciar la migracion de la primera maquina virtual.

Que una unidad de gestion de migracion de la primera maquina virtual entrega un mensaje para iniciar la migracién
de la primera maquina virtual a la primera maquina virtual puede implementarse de las siguientes maneras:

Manera 1: Una memoria intermedia de recepcion y envio de mensajes se configura para un controlador de una
primera tarjeta de interfaz de red virtual de la primera maquina virtual y un controlador de una primera tarjeta de
interfaz de red fisica de forma separada, y la unidad de gestién de migracion de la primera maquina virtual envia un
mensaje de paquete a una memoria intermedia del controlador de la primera tarjeta de interfaz de red fisica, donde
el mensaje de paquete tiene una direccion de origen y una direccion de destino, la direccion de destino es una
direccion de la primera tarjeta de interfaz de red virtual, el controlador de la primera tarjeta de interfaz de red fisica
lee datos de una memoria intermedia de envio por medio de DMA y escribe el mensaje en la memoria intermedia del
controlador de la primera tarjeta de interfaz de red virtual por medio de DMA segun la direccion de destino del
mensaje de paquete y ordena, mediante el uso de una interrupcion, al controlador de la primera tarjeta de interfaz de
red virtual que lleve a cabo el procesamiento del mensaje.
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Manera 2: Un registro de recepcion y envio de mensajes se configura para un controlador de una primera tarjeta de
interfaz de red fisica y un controlador de una primera tarjeta de interfaz de red virtual de la primera maquina virtual
de forma separada, y cuando envia un mensaje, la unidad de gestion de migraciéon de la primera maquina virtual
escribe un mensaje de paquete en un registro de mensajes del controlador de la primera tarjeta de interfaz de red
fisica, donde el mensaje de paquete tiene una direccion de origen y una direccion de destino, la direccion de destino
es la primera tarjeta de interfaz de red virtual, después de detectar que el mensaje se ha escrito, el controlador de la
primera tarjeta de interfaz de red fisica migra el mensaje a un registro de mensajes del controlador de la primera
tarjeta de interfaz de red virtual segun la direccion de destino del mensaje y ordena, mediante el uso de una
interrupcion, al controlador de la primera tarjeta de interfaz de red virtual que lleve a cabo el procesamiento del
mensaje.

Etapa 502: La primera maquina virtual establece una bandera de escritura sucia segin el mensaje recibido para
iniciar la migracion de la primera maquina virtual.

En la presente realizacion de la presente invencion, el establecimiento de la bandera de escritura sucia puede
implementarse de multiples maneras. Por ejemplo, la bandera de escritura sucia se establece dentro del espacio
reservado en el controlador de la primera tarjeta de interfaz de red virtual, o se establece en un chip correspondiente
a la primera tarjeta de interfaz de red virtual, o se establece mediante el uso de una variable independiente, o
similares. En la presente realizacion de la presente invencion, una ubicacién de almacenamiento de la bandera de
escritura sucia no se encuentra limitada, siempre que la primera maquina virtual pueda adquirir la bandera de
escritura sucia. También puede hacerse referencia a la bandera de escritura sucia como un identificador de escritura
sucia, y se usa para indicar que se necesita llevar a cabo el reprocesamiento por la primera maquina virtual en
algunos datos en la memoria de la primera maquina virtual, de modo que la primera maquina virtual puede aprender
la presente parte de datos, donde el reprocesamiento puede ser una funcion en la que la primera maquina virtual lee
la presente parte de datos de la memoria y luego escribe la presente parte de datos en la memoria nuevamente.

Etapa 503: Cuando se determina que la primera tarjeta de interfaz de red fisica escribe datos nuevos en la memoria
de la primera maquina virtual, la primera maquina virtual lee los datos nuevos de la memoria de la primera maquina
virtual segun la bandera de escritura sucia y escribe los datos nuevos en la memoria de la primera maquina virtual
nuevamente segun la bandera de escritura sucia.

En la presente realizacion de la presente invencion, puede haber multiples maneras para que la primera maquina
virtual determine que la primera tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la primera
maquina virtual, por ejemplo, mediante el uso de una notificaciéon de interrupcién recibida enviada por la primera
tarjeta de interfaz de red fisica.

En la presente realizacion de la presente invencidn, que la primera maquina virtual lee los datos nuevos de la
memoria de la primera maquina virtual y escribe los datos nuevos en la memoria de la primera maquina virtual
nuevamente incluye: llevar a cabo, por la primera maquina virtual, al menos una funcién de lectura y escritura en la
memoria de la primera maquina virtual por pagina; o llevar a cabo, por la primera maquina virtual, al menos una
funcion de lectura y escritura en la memoria de la primera maquina virtual por blogue. La al menos una funcion de
lectura y escritura puede ser llevar a cabo al menos una funcién de lectura y escritura en datos de un bit.

Etapa 504: La unidad de gestién de migracion de la primera maquina virtual o una unidad de gestion de migracién de
una segunda maquina virtual inicia la copia iterativa de memoria de migracién en directo de la primera maquina
virtual.

Es decir, los datos en la memoria de la primera maquina virtual se migran a la segunda maquina virtual.

Etapa 505: Cuando una ultima ronda de copia iterativa de memoria de la primera maquina virtual esta completa, la
unidad de gestion de migracién de la primera maquina virtual o la unidad de gestién de migracién de la segunda
maquina virtual envia un mensaje para apagar la primera maquina virtual, donde el mensaje para apagar la primera
maquina virtual se envia a la primera maquina virtual o a la primera tarjeta de interfaz de red fisica; si el mensaje
para apagar la primera maquina virtual se envia a la primera maquina virtual, se ejecuta la etapa 506A; si el mensaje
para apagar la primera maquina virtual se envia a la primera tarjeta de interfaz de red fisica, se ejecuta la etapa
506B.

En la presente realizacion de la presente invencion, el mensaje para apagar la primera maquina virtual se activa
solamente cuando la dltima ronda de copia iterativa de memoria de la primera maquina virtual esta completa. En otra
realizacién, cuando el presente mensaje para apagar la primera maquina virtual se activa puede también
determinarse de manera flexible.

El mensaje para apagar la primera maquina virtual es un mensaje nuevo, se usa principalmente para ordenar a la
primera tarjeta de interfaz de red virtual que deje de funcionar o deje de recibir y enviar un paquete, e indica que la
migracion de la primera maquina virtual entra en otra etapa, que puede implementarse por una persona con
experiencia en la técnica de varias maneras en las cuales un nombre de mensaje es solo un ejemplo.
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Etapa 506A: La primera maquina virtual escribe informacion de estado de la primera tarjeta de interfaz de red virtual
en una memoria de la primera maquina virtual segin el mensaje para apagar la primera maquina virtual.

La informacién de estado de la primera tarjeta de interfaz de red virtual incluye, pero sin limitacion a ello, un contador
de restablecimiento, un registro, un puntero de memoria intermedia, contexto, un estado DMA y similares, y la
informacién de estado se almacena en la primera tarjeta de interfaz de red fisica.

En la presente realizacién de la presente invencién, dado que la primera tarjeta de interfaz de red virtual se ejecuta
en la primera tarjeta de interfaz de red fisica, y la informacion de estado de la primera tarjeta de interfaz de red
virtual también se guarda en un medio de almacenamiento de la primera tarjeta de interfaz de red fisica, para
implementar la migracién exitosa de la primera maquina virtual, la informacion de estado de la primera tarjeta de
interfaz de red virtual también necesita migrar a un lado de la segunda maquina virtual, de modo que una segunda
tarjeta de interfaz de red virtual reanuda el trabajo. Por lo tanto, en la presente realizacién de la presente invencion,
después de que el mensaje para apagar la primera maquina virtual se envia, la informacién de estado de la primera
tarjeta de interfaz de red virtual se escribe en la memoria de la primera maquina virtual, de modo que la informacion
de estado se puede migrar al lado de la segunda maquina virtual junto con otros datos de memoria de la primera
maquina virtual, para finalmente asegurar la migracién exitosa de la primera maquina virtual.

Etapa 506B: La primera tarjeta de interfaz de red fisica escribe informacion de estado de la primera tarjeta de
interfaz de red virtual en la memoria de la primera maquina virtual segun el mensaje recibido para apagar la primera
maquina virtual que se envia por la unidad de gestién de migracién de la primera o segunda maquina virtual, o envia
una notificacién de lectura de informacién de estado a la primera maquina virtual; la primera maquina virtual lee la
informacién de estado de la primera tarjeta de interfaz de red virtual de la memoria de la primera maquina virtual
segun la notificaciéon de lectura de informacién de estado y escribe la informacién de estado de la primera tarjeta de
interfaz de red virtual en la memoria de la maquina virtual de origen nuevamente.

Etapa 507: La unidad de gestién de migracién de la segunda maquina virtual activa el restablecimiento de un estado
de la segunda tarjeta de interfaz de red virtual e inicia la segunda maquina virtual.

Un estado al cual la segunda tarjeta de interfaz de red virtual se restablecera es un estado de la primera tarjeta de
interfaz de red virtual antes de que la primera maquina virtual se migre. Dado que el estado de la primera tarjeta de
interfaz de red virtual se guarda en la memoria de la primera maquina virtual después de que la primera maquina
virtual deja de recibir y enviar datos, y se migra a una memoria de la segunda méaquina virtual, el restablecimiento de
un estado de la segunda tarjeta de interfaz de red virtual correspondiente a la segunda maquina virtual puede
implementarse.

Como una manera de implementacion opcional, en la presente realizacion de la presente invencién, que la unidad
de gestion de migracién de la segunda maquina virtual activa el restablecimiento de un estado de la segunda tarjeta
de interfaz de red virtual puede incluir:

enviar, por la unidad de gestion de migracion de la primera maquina virtual, una ubicaciéon que se encuentra en la
memoria de la primera maquina virtual y es de la informacién de estado de la primera tarjeta de interfaz de red virtual
a la segunda maquina virtual, y adquirir, por la segunda maquina virtual, la informacién de estado de la memoria de
la segunda maquina virtual segun una direccién de memoria ocupada por la informacién de estado; o

enviar, por la unidad de gestion de migracion de la primera maquina virtual, una ubicacién que se encuentra en la
memoria de la primera maquina virtual y es de la informacién de estado de la primera tarjeta de interfaz de red virtual
a un controlador de la segunda tarjeta de interfaz de red virtual, de modo que el controlador de la segunda tarjeta de
interfaz de red virtual adquiere la informacion de estado que se encuentra en la memoria de la segunda maquina
virtual y es de la primera tarjeta de interfaz de red virtual, y lleva a cabo el restablecimiento de estado, donde el
controlador de la segunda tarjeta de interfaz de red virtual es una interfaz entre la primera maquina virtual y la
segunda tarjeta de interfaz de red virtual; u

ordenar, por la unidad de gestion de migracion de la segunda maquina virtual, a la segunda maquina virtual que
restablezca la informacién de estado de la primera tarjeta de interfaz de red virtual a un chip de la segunda tarjeta de
interfaz de red fisica, y ordenar al controlador de la segunda tarjeta de interfaz de red virtual que adquiera el estado
de la primera tarjeta de interfaz de red virtual del chip, para restablecer el estado de la segunda tarjeta de interfaz de
red virtual.

Como una manera de implementacién opcional, la segunda maquina virtual puede iniciarse después de que el
estado de la segunda tarjeta de interfaz de red virtual se haya restablecido, o puede iniciarse primero y luego el
estado de la segunda tarjeta de interfaz de red virtual se restablece, y una secuencia no se encuentra limitada en la
presente realizacién de la presente invencion.

Debe notarse que, en la presente realizacion de la presente invencion, la bandera de escritura sucia se usa para
llevar a cabo al menos una funcién de lectura y escritura en los datos de memoria de maquina virtual que se
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necesita migrar, para implementar la migracion eficaz de los datos de memoria de maquina virtual durante un
proceso de migracion de maquina virtual. Después de que la migracion de la primera maquina virtual estd completa,
la bandera de escritura sucia puede cancelarse. Por ejemplo, la primera maquina virtual puede limpiar la bandera de
escritura sucia después de que la etapa 505 esté completa; o en etapa 507, la segunda maquina virtual limpia la
bandera de escritura sucia cuando la primera maquina virtual se migra a la segunda maquina virtual.

En el anterior método de migracién de maquina virtual, el procesamiento de los datos de memoria de maquina virtual
es una implementacion clave en la presente realizacion de la presente invencién, y la presente realizacién de la
presente invencién también provee métodos de procesamiento de datos de memoria de maquina virtual
correspondientes.

Un primer método de procesamiento de memoria de maquina virtual en la presente realizacién de la presente
invencion es como se describe a continuacion:

El método de procesamiento de memoria de maquina virtual en la presente realizaciéon de la presente invencién se
aplica a un sistema de maquina virtual, donde el sistema de maquina virtual incluye una unidad de gestion de
migracion de maquina virtual, un dispositivo anfitrién y una tarjeta de interfaz de red fisica; al menos una maquina
virtual se ejecuta en el dispositivo anfitrién, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de
interfaz de red fisica, cada maquina virtual corresponde a al menos una tarjeta de interfaz de red virtual y la tarjeta
de interfaz de red fisica lee y escribe datos en una memoria de cada maquina virtual en una manera de acceso
directo a la memoria.

Cuando cualquier maquina virtual en el sistema de maquina virtual se migra, el método incluye:

E1: Una maquina virtual de origen que se migrara recibe un mensaje para iniciar la migracion de maquina virtual que
se envia por la unidad de gestién de migracion de maquina virtual.

E2: La maquina virtual de origen establece una bandera de escritura sucia segun el mensaje para iniciar la migracion
de maquina virtual.

E3: Cuando se determina que la tarjeta de interfaz de red fisica escribe datos nuevos en una memoria de la maquina
virtual de origen, la maquina virtual de origen lee los datos nuevos de la memoria de la maquina virtual de origen
segun la bandera de escritura sucia, y escribe los datos nuevos en la memoria de la maquina virtual de origen
nuevamente segun la bandera de escritura sucia.

En el método anterior, mediante el establecimiento de una bandera de escritura sucia, cuando se determina que la
tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual de origen, los datos nuevos
se leen de la memoria de la maquina virtual de origen, y los datos nuevos se escriben en la memoria de la maquina
virtual de origen nuevamente, de modo que una unidad de gestién de migracién de maquina virtual de la maquina
virtual de origen que se migrara puede identificar un cambio en los datos y migrar datos cambiados a una maquina
virtual de destino y, de esta manera, resolver un problema de la técnica anterior en la que los datos no se pueden
migrar durante un proceso de migracién de maquina virtual dado que la unidad de gestion de migracion de maquina
virtual no puede percibir los datos.

Durante un proceso de implementacioén especifico, el primer método de procesamiento de memoria de maquina
virtual en la presente realizacion de la presente invencién puede ademas incluir:

E4A: La maquina virtual de origen recibe un mensaje para apagar la maquina virtual de origen que se envia por la
unidad de gestion de migracion de maquina virtual.

La maquina virtual de origen escribe, segun el mensaje para apagar la maquina virtual de origen, informacion de
estado de una tarjeta de interfaz de red virtual correspondiente a la maquina virtual de origen en la memoria de la
maquina virtual de origen.

De manera alternativa, el primer método de procesamiento de memoria de maquina virtual en la presente realizacion
de la presente invencion puede ademas incluir:

E4B: La maquina virtual de origen recibe una notificaciéon de lectura de informaciéon de estado enviada por la tarjeta
de interfaz de red fisica, donde la tarjeta de interfaz de red fisica envia la notificacion de lectura de informacion de
estado después de escribir, segin un mensaje recibido para apagar la maquina virtual de origen que se envia por la
unidad de gestién de migracién de maquina virtual, informacion de estado de una tarjeta de interfaz de red virtual
correspondiente a la maquina virtual de origen en la memoria de la maquina virtual de origen.

La maquina virtual de origen lee la informacién de estado de la tarjeta de interfaz de red virtual de la maquina virtual
de origen de la memoria de la maquina virtual de origen segun la notificacion de lectura de informacién de estado y
escribe la informacién de estado en la memoria de la maquina virtual de origen nuevamente.
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E4A o la etapa E4B en el método anterior depende de si la unidad de gestién de migracién de maquina virtual
notifica a la maquina virtual o a la tarjeta de interfaz de red fisica sobre el mensaje para apagar la maquina virtual.
Ambas maneras de implementacion pueden permitir que la informacion de estado de la tarjeta de interfaz de red
virtual de la maquina virtual de origen se escriba en la memoria de la maquina virtual de origen, de modo que la
informacién de estado de la tarjeta de interfaz de red virtual de la maquina virtual de origen se puede también migrar
a la maquina virtual de destino junto con la maquina virtual de origen y, de esta manera, se implementa la migracién
de un estado de una tarjeta de interfaz de red virtual de una maquina virtual.

E5: La maquina virtual de origen limpia la bandera de escritura sucia.

De manera opcional, en la etapa E3 anterior, que la maquina virtual de origen lee los datos nuevos de la memoria de
la maquina virtual de origen segun la bandera de escritura sucia, y escribe los datos nuevos en la memoria de la
maquina virtual de origen nuevamente segun la bandera de escritura sucia puede incluir:

determinar, por la maquina virtual de origen, una pagina de memoria que esta ocupada por los datos nuevos y se
encuentra en la memoria de la maquina virtual de origen, leer datos en la pagina de memoria segun la bandera de
escritura sucia y escribir los datos leidos en la pagina de memoria nuevamente segln la bandera de escritura sucia.

De manera opcional, en la etapa E1 anterior, que una maquina virtual de origen recibe un mensaje para iniciar la
migracion de maquina virtual que se envia por la unidad de gestién de migracion de maquina virtual puede incluir:

leer, por un controlador de la tarjeta de interfaz de red virtual en la maquina virtual de origen, una memoria
intermedia o un registro en la tarjeta de interfaz de red virtual de la maquina virtual de origen, y adquirir el mensaje
para iniciar la migraciéon de maquina virtual que se escribe directamente en la memoria intermedia o en el registro
por la unidad de gestion de migracién de maquina virtual.

Un segundo método de procesamiento de memoria de maquina virtual en la presente realizacién de la presente
invencion es como se describe a continuacion:

El segundo método de procesamiento de datos de memoria de maquina virtual se aplica a un sistema de maquina
virtual, donde el sistema de maquina virtual incluye una unidad de gestiéon de migraciéon de maquina virtual, un
dispositivo anfitrion y una tarjeta de interfaz de red fisica; al menos una maquina virtual se ejecuta en el dispositivo
anfitrion, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada
maquina virtual corresponde a al menos una tarjeta de interfaz de red virtual y la tarjeta de interfaz de red fisica lee y
escribe datos en una memoria de cada maquina virtual en una manera de acceso directo a la memoria.

Cuando cualquier maquina virtual en el sistema de maquina virtual se migra, el método incluye:

E1: Una maquina virtual de origen que se migrara recibe un mensaje para apagar la maquina virtual de origen que
se envia por la unidad de gestién de migracion de maquina virtual.

E2: La maquina virtual de origen escribe, segun el mensaje para apagar la maquina virtual de origen, informacién de
estado de una tarjeta de interfaz de red virtual correspondiente a la maquina virtual de origen en una memoria de la
maquina virtual de origen.

Mediante el uso del método anterior, la informacién de estado de la tarjeta de interfaz de red virtual de la maquina
virtual de origen puede escribirse en la memoria de la maquina virtual de origen, de modo que la informacién de
estado de la tarjeta de interfaz de red virtual de la maquina virtual de origen se puede también migrar a una maquina
virtual de destino junto con la maquina virtual de origen y, de esta manera, se implementa la migraciéon de un estado
de una tarjeta de interfaz de red virtual de una méaquina virtual.

Durante un proceso de implementacion especifico, antes de recibir un mensaje para apagar la maquina virtual de
origen, el segundo método de procesamiento de memoria de maquina virtual en la presente realizacién de la
presente invencion puede ademas incluir:

EO: La maquina virtual de origen recibe un mensaje para iniciar la migracion de maquina virtual que se envia por la
unidad de gestion de migracion de maquina virtual.

La maquina virtual de origen establece una bandera de escritura sucia segin el mensaje para iniciar la migracién de
maquina virtual.

Cuando se determina que la tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la maquina
virtual de origen, la maquina virtual de origen lee los datos nuevos de la memoria de la maquina virtual de origen
segun la bandera de escritura sucia, y escribe los datos nuevos en la memoria de la maquina virtual de origen
nuevamente segun la bandera de escritura sucia.
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Mediante el establecimiento de una bandera de escritura sucia en lo anterior, cuando se determina que la tarjeta de
interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual de origen, los datos nuevos se leen
de la memoria de la maquina virtual de origen, y los datos nuevos se escriben en la memoria de la maquina virtual
de origen nuevamente, de modo que una unidad de gestién de migracion de maquina virtual de la maquina virtual de
origen que se migrara puede identificar un cambio en los datos y migrar datos cambiados a una maquina virtual de
destino y, de esta manera, resolver un problema de la técnica anterior en la que los datos no se pueden migrar
durante un proceso de migracion de maquina virtual dado que la unidad de gestién de migracion de maquina virtual
no puede percibir los datos.

E3: La maquina virtual de origen limpia la bandera de escritura sucia.

Una manera de implementacion especifica y una secuencia de implementacién de EO o E3 pueden ser flexibles y
pueden determinarse, de manera flexible, por una persona con experiencia en la técnica segin las otras
realizaciones anteriores de la presente invencion.

Como una manera de implementacién opcional, en la etapa EQ anterior, que la maquina virtual de origen lee los
datos nuevos de la memoria de la maquina virtual de origen segun la bandera de escritura sucia, y escribe los datos
nuevos en la memoria de la maquina virtual de origen nuevamente segun la bandera de escritura sucia incluye:

determinar, por la maquina virtual de origen, una pagina de memoria que esta ocupada por los datos nuevos y se
encuentra en la memoria de la maquina virtual de origen, leer datos en la pagina de memoria segun la bandera de
escritura sucia y escribir los datos leidos en la pagina de memoria nuevamente segun la bandera de escritura sucia.

Un tercer método de procesamiento de memoria de maquina virtual en la presente realizacion de la presente
invencion es como se describe a continuacion: el tercer método de procesamiento de memoria de maquina virtual en
la presente realizacion de la presente invencion se aplica a un sistema de maquina virtual, donde el sistema de
maquina virtual incluye una unidad de gestion de migracién de maquina virtual, un dispositivo anfitrién y una tarjeta
de interfaz de red fisica; al menos una maquina virtual se ejecuta en el dispositivo anfitrion, al menos una tarjeta de
interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada maquina virtual corresponde a al menos
una tarjeta de interfaz de red virtual y la tarjeta de interfaz de red fisica lee y escribe datos en una memoria de cada
maquina virtual en una manera de acceso directo a la memoria.

Cuando cualquier maquina virtual en el sistema de maquina virtual se migra, el método incluye:

E1: Una maquina virtual de origen que se migrara recibe una notificacion de lectura de informacién de estado
enviada por la tarjeta de interfaz de red fisica, donde la tarjeta de interfaz de red fisica envia la notificacion de lectura
de informacion de estado después de escribir, segin un mensaje recibido para apagar la maquina virtual de origen
que se envia por la unidad de gestion de migracién de maquina virtual, informacion de estado de una tarjeta de
interfaz de red virtual correspondiente a la maquina virtual de origen en una memoria de la maquina virtual de origen.

E2: La maquina virtual de origen lee la informacion de estado de la tarjeta de interfaz de red virtual de la maquina
virtual de origen de la memoria de la maquina virtual de origen segun la notificacién de lectura de informacién de
estado y escribe la informacion de estado en la memoria de la maquina virtual de origen nuevamente.

Mediante el uso del método anterior, la informacién de estado de la tarjeta de interfaz de red virtual de la maquina
virtual de origen puede escribirse en la memoria de la maquina virtual de origen, de modo que la informacién de
estado de la tarjeta de interfaz de red virtual de la maquina virtual de origen se puede también migrar a una maquina
virtual de destino junto con la maquina virtual de origen y, de esta manera, se implementa la migraciéon de un estado
de una tarjeta de interfaz de red virtual de una maquina virtual.

Durante un proceso de implementacién especifico, el tercer método de procesamiento de memoria de maquina
virtual en la presente realizacion de la presente invencién puede ademas incluir:

EO: La maquina virtual de origen recibe un mensaje para iniciar la migracion de maquina virtual que se envia por la
unidad de gestién de migracién de maquina virtual; la maquina virtual de origen establece una bandera de escritura
sucia segun el mensaje para iniciar la migracién de maquina virtual; y cuando se determina que la tarjeta de interfaz
de red fisica escribe datos nuevos en la memoria de la maquina virtual de origen, la maquina virtual de origen lee los
datos nuevos de la memoria de la maquina virtual de origen segun la bandera de escritura sucia y escribe los datos
nuevos en la memoria de la maquina virtual de origen nuevamente segun la bandera de escritura sucia.

E3: La maquina virtual de origen limpia la bandera de escritura sucia.

Una manera de implementacion especifica y una secuencia de implementacién de EO o E3 pueden ser flexibles y
pueden determinarse, de manera flexible, por una persona con experiencia en la técnica segun las otras
realizaciones anteriores de la presente invencion.
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Como una manera de implementacién opcional, en la etapa EO anterior, que la maquina virtual de origen lee los
datos nuevos de la memoria de la maquina virtual de origen segun la bandera de escritura sucia, y escribe los datos
nuevos en la memoria de la maquina virtual de origen nuevamente segun la bandera de escritura sucia incluye:

determinar, por la maquina virtual de origen, una pagina de memoria que esta ocupada por los datos nuevos y se
encuentra en la memoria de la maquina virtual de origen, leer datos en la pagina de memoria segun la bandera de
escritura sucia y escribir los datos leidos en la pagina de memoria nuevamente segln la bandera de escritura sucia.

Segun el anterior método de procesamiento de datos de memoria de maquina virtual, una realizacion de la presente
invencion ademas provee dos métodos de migracién de maquina virtual. Los métodos de migracion de maquina
virtual en la presente realizacién de la presente invencion se aplican a un sistema de maquina virtual, donde el
sistema de maquina virtual incluye una unidad de gestion de migracién de maquina virtual, un dispositivo anfitrion y
una tarjeta de interfaz de red fisica; al menos una maquina virtual se ejecuta en el dispositivo anfitrién, al menos una
tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada maquina virtual corresponde a
al menos una tarjeta de interfaz de red virtual y la tarjeta de interfaz de red fisica lee y escribe datos en una memoria
de cada maquina virtual en una manera de acceso directo a la memoria.

El método incluye:

E1: Una maquina virtual de origen que se migrara recibe un mensaje para iniciar la migracion de maquina virtual que
se envia por la unidad de gestién de migracion de maquina virtual.

E2: La maquina virtual de origen establece una bandera de escritura sucia segun el mensaje para iniciar la migracion
de maquina virtual.

E3: Cuando se determina que la tarjeta de interfaz de red fisica escribe datos nuevos en una memoria de la maquina
virtual de origen, la maquina virtual de origen lee los datos nuevos de la memoria de la maquina virtual de origen
segun la bandera de escritura sucia, y escribe los datos nuevos en la memoria de la maquina virtual de origen
nuevamente segun la bandera de escritura sucia.

E4: La maquina virtual de origen recibe un mensaje para apagar la maquina virtual de origen que se envia por la
unidad de gestion de migracion de maquina virtual.

E5: La maquina virtual de origen escribe, segun el mensaje para apagar la maquina virtual de origen, informacién de
estado de una tarjeta de interfaz de red virtual correspondiente a la maquina virtual de origen en la memoria de la
maquina virtual de origen.

E6: La unidad de gestién de migracion de maquina virtual activa una funciéon de iteracion de memoria, donde la
funcién de iteracion de memoria se usa para migrar datos en la memoria de la maquina virtual de origen a una
maquina virtual de destino.

En el método anterior, mediante el establecimiento de una bandera de escritura sucia, cuando se determina que la
tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual de origen, los datos nuevos
se leen de la memoria de la maquina virtual de origen, y los datos nuevos se escriben en la memoria de la maquina
virtual de origen nuevamente, de modo que una unidad de gestién de migracién de maquina virtual de la maquina
virtual de origen que se migrara puede identificar un cambio en los datos y migrar datos cambiados a una maquina
virtual de destino y, de esta manera, se resuelve un problema de la técnica anterior en la que los datos no se pueden
migrar durante un proceso de migracién de maquina virtual dado que la unidad de gestién de migracion de maquina
virtual no puede percibir los datos. Ademas, la maquina virtual de origen escribe, segun el mensaje para apagar la
maquina virtual de origen, la informacién de estado de la tarjeta de interfaz de red virtual correspondiente a la
maquina virtual de origen en la memoria de la maquina virtual de origen, lo cual puede permitir que la informacion de
estado de la tarjeta de interfaz de red virtual de la maquina virtual de origen pueda escribirse en la memoria de la
maquina virtual de origen, de modo que la informacion de estado de la tarjeta de interfaz de red virtual de la maquina
virtual de origen se puede también migrar a la maquina virtual de destino junto con la maquina virtual de origen y, de
esta manera, se implementa la migracién de un estado de una tarjeta de interfaz de red virtual de una maquina
virtual.

Durante un proceso de implementacion especifico, el método en la presente realizacién de la presente invencion
puede ademas incluir:

E7: La méaquina virtual de origen notifica a la unidad de gestion de migracion de maquina virtual sobre una direccion
de memoria ocupada por la informacién de estado, de modo que la unidad de gestién de migracién de maquina
virtual notifica a la maquina virtual de destino sobre la direccion de memoria ocupada por la informacién de estado.

E8: La maquina virtual de destino adquiere la informacion de estado de datos de memoria migrados segun la
direccion de memoria ocupada por la informacién de estado.
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La maquina virtual de destino restablece, segun la informaciéon de estado, una tarjeta de interfaz de red virtual
correspondiente a la maquina virtual de destino.

Otro método de migracién de maquina virtual en la presente realizacién de la presente invencién se aplica a un
sistema de maquina virtual, donde el sistema de maquina virtual incluye una unidad de gestién de migracion de
maquina virtual, un dispositivo fisico y una tarjeta de interfaz de red; al menos una maquina virtual se ejecuta en el
dispositivo fisico, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red, cada
maquina virtual corresponde a una tarjeta de interfaz de red virtual y cada maquina virtual recibe y envia un paquete
mediante el uso de una tarjeta de interfaz de red virtual correspondiente.

El método incluye:

E1: Una maquina virtual de origen que se migrara recibe un mensaje para iniciar la migracion de maquina virtual que
se envia por la unidad de gestién de migracion de maquina virtual.

E2: La maquina virtual de origen establece una bandera de escritura sucia segun el mensaje para iniciar la migracion
de maquina virtual.

E3: Cuando se determina que datos nuevos se escriben en una memoria de la maquina virtual de origen, la maquina
virtual de origen lee los datos nuevos de la memoria de la maquina virtual de origen segun la bandera de escritura
sucia, y escribe los datos nuevos en la memoria de la maquina virtual de origen nuevamente segun la bandera de
escritura sucia.

E4: La maquina virtual de origen recibe una notificacion de lectura de informacion de estado enviada por la tarjeta de
interfaz de red, donde la notificaciéon de lectura de informacion de estado se envia después de que la tarjeta de
interfaz de red haya escrito informacion de estado de una tarjeta de interfaz de red virtual correspondiente a la
maquina virtual de origen en la memoria de la maquina virtual de origen; y la tarjeta de interfaz de red activa,
después de recibir un mensaje para apagar la maquina virtual de origen que se envia por la unidad de gestién de
migracion de maquina virtual, una etapa de escritura de la informacién de estado en la memoria de la maquina
virtual de origen.

E5: La maquina virtual de origen lee la informacion de estado de la tarjeta de interfaz de red virtual de la maquina
virtual de origen de la memoria de la maquina virtual de origen segun la notificacién de lectura de informacién de
estado y escribe la informacion de estado en la memoria de la maquina virtual de origen nuevamente.

E6: La unidad de gestién de migracion de maquina virtual activa una funciéon de iteracion de memoria, donde la
funcién de iteracion de memoria se usa para migrar datos en la memoria de la maquina virtual de origen a una
maquina virtual de destino.

En el método anterior, mediante el establecimiento de una bandera de escritura sucia, cuando se determina que la
tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual de origen, los datos nuevos
se leen de la memoria de la maquina virtual de origen, y los datos nuevos se escriben en la memoria de la maquina
virtual de origen nuevamente, de modo que una unidad de gestién de migraciéon de maquina virtual de la maquina
virtual de origen que se migrara puede identificar un cambio en los datos y migrar datos cambiados a una maquina
virtual de destino y, de esta manera, se resuelve un problema de la técnica anterior en la que los datos no se pueden
migrar durante un proceso de migracién de maquina virtual dado que la unidad de gestiéon de migracion de maquina
virtual no puede percibir los datos. Ademas, la maquina virtual de origen escribe, segin el mensaje para apagar la
maquina virtual de origen, la informacién de estado de la tarjeta de interfaz de red virtual correspondiente a la
maquina virtual de origen en la memoria de la maquina virtual de origen, lo cual puede permitir que la informacion de
estado de la tarjeta de interfaz de red virtual de la maquina virtual de origen se escriba en la memoria de la maquina
virtual de origen, de modo que la informacién de estado de la tarjeta de interfaz de red virtual de la maquina virtual
de origen también se puede migrar a la maquina virtual de destino junto con la maquina virtual de origen y, de esta
manera, se implementa la migracién de un estado de una tarjeta de interfaz de red virtual de una maquina virtual.

Durante un proceso de implementacion especifico, el método puede ademas incluir:

Etapa E7: La maquina virtual de origen notifica a la unidad de gestion de migracién de maquina virtual sobre
informacién sobre una pagina de memoria ocupada por la informacién de estado, de modo que la unidad de gestion
de migracion de maquina virtual notifica a la maquina virtual de destino sobre la informacién sobre la pagina de
memoria ocupada por la informacién de estado.

Etapa E8: La maquina virtual de destino adquiere la informacién de estado de los datos de memoria migrados segun
la informacién sobre la pagina de memoria ocupada por la informacién de estado; y la maquina virtual de destino
restablece, segun la informacion de estado, una tarjeta de interfaz de red virtual correspondiente a la maquina virtual
de destino.
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Segun los anteriores métodos de procesamiento de datos de memoria de maquina virtual y los métodos de
migracion de maquina virtual, y con referencia al diagrama estructural del sistema de maquina virtual provisto en la
Figura 4, la presente realizacion de la presente invencién ademas provee cinco sistemas de maquina virtual, los
cuales son como se describe a continuacion:

Un primer sistema de maquina virtual es:

Un sistema de maquina virtual, que incluye una unidad de gestion de migracién de maquina virtual, un dispositivo
anfitrion y una tarjeta de interfaz de red fisica; donde al menos una maquina virtual se ejecuta en el dispositivo
anfitrion, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada
maquina virtual corresponde a al menos una tarjeta de interfaz de red virtual y la tarjeta de interfaz de red fisica lee y
escribe datos en una memoria de cada maquina virtual en una manera de acceso directo a la memoria.

La unidad de gestion de migracién de maquina virtual se configura para enviar un mensaje para iniciar la migracion
de maquina virtual a una maquina virtual de origen, donde la maquina virtual de origen es una maquina virtual que
se migrara.

La maquina virtual de origen se configura para: recibir el mensaje para iniciar la migracién de maquina virtual que se
envia por la unidad de gestién de migracion de maquina virtual, establecer una bandera de escritura sucia segun el
mensaje para iniciar la migracion de maquina virtual y, cuando se determina que la tarjeta de interfaz de red fisica
escribe datos nuevos en una memoria de la maquina virtual de origen, leer los datos nuevos de la memoria de la
maquina virtual de origen segun la bandera de escritura sucia y escribir los datos nuevos en la memoria de la
maquina virtual de origen nuevamente segun la bandera de escritura sucia.

Ademas, la unidad de gestion de migracién de maquina virtual se configura ademas para enviar un mensaje para
apagar la maquina virtual de origen a la maquina virtual de origen; y la maquina virtual de origen se configura
ademas para: recibir el mensaje para apagar la maquina virtual de origen que se envia por la unidad de gestion de
migracion de maquina virtual, y escribir informacion de estado de una tarjeta de interfaz de red virtual
correspondiente a la maquina virtual de origen en la memoria de la maquina virtual de origen segun el mensaje para
apagar la maquina virtual de origen.

Asimismo, la unidad de gestion de migracion de maquina virtual se configura ademas para enviar el mensaje para
apagar la maquina virtual de origen a la tarjeta de interfaz de red fisica.

La tarjeta de interfaz de red fisica se configura para: escribir, segin el mensaje recibido para apagar la maquina
virtual de origen, la informacién de estado de la tarjeta de interfaz de red virtual correspondiente a la maquina virtual
de origen en la memoria de la maquina virtual de origen y enviar una notificaciéon de lectura de informacion de estado
a la méaquina virtual de origen.

La maquina virtual de origen se configura ademas para: recibir la notificacién de lectura de informacién de estado
enviada por la tarjeta de interfaz de red fisica, leer la informacién de estado de la tarjeta de interfaz de red virtual de
la maquina virtual de origen de la memoria de la maquina virtual de origen segun la notificacion de lectura de
informacién de estado y escribir la informacién de estado en la memoria de la maquina virtual de origen nuevamente.

Preferiblemente, la maquina virtual de origen se configura, de forma especifica, para: determinar una pagina de
memoria que esta ocupada por los datos nuevos y se encuentra en la memoria de la maquina virtual de origen, leer
datos en la pagina de memoria seglin la bandera de escritura sucia y escribir los datos leidos en la pagina de
memoria nuevamente segun la bandera de escritura sucia.

Asimismo, la maquina virtual de origen se configura ademas para limpiar la bandera de escritura sucia.
Un segundo sistema de maquina virtual es:

Un sistema de maquina virtual, que incluye una unidad de gestion de migracién de maquina virtual, un dispositivo
anfitrion y una tarjeta de interfaz de red fisica; donde al menos una maquina virtual se ejecuta en el dispositivo
anfitrion, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada
maquina virtual corresponde a al menos una tarjeta de interfaz de red virtual y la tarjeta de interfaz de red fisica lee y
escribe datos en una memoria de cada maquina virtual en una manera de acceso directo a la memoria.

La unidad de gestioén de migracion de maquina virtual se configura para enviar un mensaje para apagar una maquina
virtual de origen a la maquina virtual de origen, donde la maquina virtual de origen es una maquina virtual que se
migrara; y la maquina virtual de origen se configura para: recibir el mensaje para apagar la maquina virtual de origen
que se envia por la unidad de gestion de migracion de maquina virtual, y escribir, segun el mensaje para apagar la
maquina virtual de origen, informacion de estado de una tarjeta de interfaz de red virtual correspondiente a la
maquina virtual de origen en una memoria de la maquina virtual de origen.
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Asimismo, la maquina virtual de origen se configura ademas para recibir un mensaje para iniciar la migraciéon de
maquina virtual que se envia por la unidad de gestion de migraciébn de maquina virtual, y se configura para:
establecer una bandera de escritura sucia segin el mensaje para iniciar la migracion de maquina virtual y, cuando
se determina que la tarjeta de interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual de
origen, leer los datos nuevos de la memoria de la maquina virtual de origen segln la bandera de escritura sucia y
escribir los datos nuevos en la memoria de la maquina virtual de origen nuevamente segun la bandera de escritura
sucia.

Asimismo, la maquina virtual de origen se configura ademas para limpiar la bandera de escritura sucia.
Un tercer sistema de maquina virtual es:

Un sistema de maquina virtual, que incluye una unidad de gestion de migracién de maquina virtual, un dispositivo
anfitrion y una tarjeta de interfaz de red fisica; donde al menos una maquina virtual se ejecuta en el dispositivo
anfitrion, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada
maquina virtual corresponde a al menos una tarjeta de interfaz de red virtual y la tarjeta de interfaz de red fisica lee y
escribe datos en una memoria de cada maquina virtual en una manera de acceso directo a la memoria.

La unidad de gestioén de migracion de maquina virtual se configura para enviar un mensaje para apagar una maquina
virtual de origen a la tarjeta de interfaz de red fisica, donde la maquina virtual de origen es una maquina virtual que
se migrara; y la tarjeta de interfaz de red fisica se configura para: escribir, segun el mensaje recibido para apagar la
maquina virtual de origen, informacion de estado de una tarjeta de interfaz de red virtual correspondiente a la
maquina virtual de origen en una memoria de la maquina virtual de origen y enviar una notificacién de lectura de
informacién de estado a la maquina virtual de origen.

La maquina virtual de origen se configura ademas para: recibir la notificacién de lectura de informacién de estado
enviada por la tarjeta de interfaz de red fisica, leer la informacion de estado de la tarjeta de interfaz de red virtual de
la maquina virtual de origen de la memoria de la maquina virtual de origen segun la notificacion de lectura de
informacién de estado y escribir la informacién de estado en la memoria de la maquina virtual de origen nuevamente.

Asimismo, la maquina virtual de origen se configura ademas para: recibir un mensaje para iniciar la migracion de
maquina virtual que se envia por la unidad de gestion de migracion de maquina virtual, establecer una bandera de
escritura sucia segun el mensaje para iniciar la migracion de maquina virtual y, cuando se determina que la tarjeta
de interfaz de red fisica escribe datos nuevos en la memoria de la maquina virtual de origen, leer los datos nuevos
de la memoria de la maquina virtual de origen segun la bandera de escritura sucia y escribir los datos nuevos en la
memoria de la maquina virtual de origen nuevamente segln la bandera de escritura sucia.

Asimismo, la maquina virtual de origen se configura ademas para limpiar la bandera de escritura sucia.
Un cuarto sistema de maquina virtual es:

Un sistema de maquina virtual, que incluye una unidad de gestion de migracién de maquina virtual, un dispositivo
anfitrion y una tarjeta de interfaz de red fisica; donde al menos una maquina virtual se ejecuta en el dispositivo
anfitrion, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red fisica, cada
maquina virtual corresponde a al menos una tarjeta de interfaz de red virtual y la tarjeta de interfaz de red fisica lee y
escribe datos en una memoria de cada maquina virtual en una manera de acceso directo a la memoria.

La unidad de gestion de migracién de méaquina virtual se configura para enviar un mensaje para iniciar la migracién
de maquina virtual a una maquina virtual de origen.

La maquina virtual de origen se configura para: recibir el mensaje para iniciar la migracion de maquina virtual que se
envia por la unidad de gestién de migracion de maquina virtual, establecer una bandera de escritura sucia segun el
mensaje para iniciar la migracion de maquina virtual y, cuando se determina que la tarjeta de interfaz de red fisica
escribe datos nuevos en una memoria de la maquina virtual de origen, leer los datos nuevos de la memoria de la
maquina virtual de origen segun la bandera de escritura sucia, escribir los datos nuevos en la memoria de la
maquina virtual de origen nuevamente segin la bandera de escritura sucia, recibir un mensaje para apagar la
maquina virtual de origen que se envia por la unidad de gestién de migracion de maquina virtual y escribir, segun el
mensaje para apagar la maquina virtual de origen, informacién de estado de una tarjeta de interfaz de red virtual
correspondiente a la maquina virtual de origen en la memoria de la maquina virtual de origen.

La unidad de gestion de migracién de maquina virtual se configura ademas para activar una funcion de iteracién de
memoria, donde la funcién de iteracidon de memoria se usa para migrar datos en la memoria de la maquina virtual de
origen a una maquina virtual de destino.

Un quinto sistema de maquina virtual es:
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Un sistema de maquina virtual, que incluye una unidad de gestion de migracién de maquina virtual, un dispositivo
fisico y una tarjeta de interfaz de red; donde al menos una maquina virtual se ejecuta en el dispositivo fisico, al
menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de red, cada maquina virtual
corresponde a una tarjeta de interfaz de red virtual y cada maquina virtual recibe y envia un paquete mediante el uso
de una tarjeta de interfaz de red virtual correspondiente; y la unidad de gestion de migracion de maquina virtual se
configura para enviar un mensaje para iniciar la migracién de maquina virtual a una maquina virtual de origen.

La maquina virtual de origen se configura para: recibir el mensaje para iniciar la migracién de maquina virtual que se
envia por la unidad de gestién de migracion de maquina virtual, establecer una bandera de escritura sucia segun el
mensaje para iniciar la migracién de maquina virtual y, cuando se determina que la tarjeta de interfaz de red escribe
datos nuevos en una memoria de la maquina virtual de origen, leer los datos nuevos de la memoria de la maquina
virtual de origen segun la bandera de escritura sucia y escribir los datos nuevos en la memoria de la maquina virtual
de origen nuevamente segun la bandera de escritura sucia.

La unidad de gestién de migracién de maquina virtual se configura ademas para enviar un mensaje para apagar la
maquina virtual de origen a la tarjeta de interfaz de red fisica.

La tarjeta de interfaz de red fisica se configura para: escribir, segin el mensaje recibido para apagar la maquina
virtual de origen, la informacién de estado de una tarjeta de interfaz de red virtual correspondiente a la maquina
virtual de origen en la memoria de la maquina virtual de origen y enviar una notificacion de lectura de informacion de
estado a la maquina virtual de origen.

La maquina virtual de origen se configura ademas para: recibir la notificacién de lectura de informacién de estado
enviada por la tarjeta de interfaz de red fisica, leer la informacion de estado de la tarjeta de interfaz de red virtual de
la maquina virtual de origen de la memoria de la maquina virtual de origen segun la notificacion de lectura de
informacién de estado y escribir la informacién de estado en la memoria de la maquina virtual de origen nuevamente.

La unidad de gestion de migracién de maquina virtual se configura ademas para activar una funcion de iteracién de
memoria, donde la funcién de iteracidon de memoria se usa para migrar datos en la memoria de la maquina virtual de
origen a una maquina virtual de destino.

En el cuarto o quinto sistema de maquina virtual anterior, la maquina virtual de origen se configura ademas para
notificar a la unidad de gestion de migracion de maquina virtual sobre una direccion de memoria ocupada por la
informacién de estado, de modo que la unidad de gestién de migraciéon de maquina virtual notifica a la maquina
virtual de destino sobre la direccién de memoria ocupada por la informacién de estado.

Ademas, la maquina virtual de destino adquiere la informacién de estado de los datos de memoria migrados segin
la direccién de memoria ocupada por la informacion de estado y restablece, segin la informacién de estado, una
tarjeta de interfaz de red virtual correspondiente a la maquina virtual de destino.

Una persona con experiencia ordinaria en la técnica puede darse cuenta de que, en combinacion con los ejemplos
descritos en las realizaciones descritas en la presente memoria descriptiva, las etapas de las unidades y algoritmos
se pueden implementar por hardware electronico, software del ordenador o una combinacion de ellos. Con el fin de
describir, de manera clara, la intercambiabilidad entre hardware y software, lo anterior ha descrito, de forma general,
las etapas y composiciones de cada ejemplo segun las funciones. Si las funciones se llevan a cabo por hardware o
software depende de las aplicaciones particulares y de las condiciones de limitaciones de disefio de las soluciones
técnicas. Una persona con experiencia en la técnica puede usar diferentes métodos para implementar las funciones
descritas para cada aplicacién particular, pero no se considerara que la implementacion va mas alla del alcance de
la presente invencion.

Una persona con experiencia en la técnica podra comprender de forma clara que, en aras de una descripcidon
conveniente y breve, para un proceso de trabajo detallado del sistema, aparato y unidad anteriores, es preciso
remitirse a un proceso correspondiente en las realizaciones anteriores del método y los detalles no se describen
nuevamente en la presente memoria.

En las diversas realizaciones provistas en la presente solicitud, se debe comprender que el sistema, aparato y
método descritos pueden implementarse de otras maneras. Por ejemplo, la realizacién del aparato descrita es
meramente a modo de ejemplo. Por ejemplo, la division de unidad es meramente una divisiéon de funcién légica y en
la implementacion real la division puede ser otra. Por ejemplo, se pueden combinar o integrar en otro sistema
multiples unidades o componentes, o algunas caracteristicas se pueden ignorar o no llevar a cabo. Ademas, los
acoplamientos mutuos representados o descritos o los acoplamientos directos o conexiones de comunicaciones se
pueden implementar a través de algunas interfaces. Los acoplamientos indirectos o conexiones de comunicacion
entre los aparatos o unidades se pueden implementar de forma electronica, mecanica u otras.

Las unidades descritas como partes separadas pueden o pueden no estar fisicamente separadas, y las partes que
se muestran como unidades pueden o pueden no ser unidades fisicas, pueden estar ubicadas en una posicion, o
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pueden distribuirse en mdltiples unidades de red. Una parte de o todas las unidades se pueden seleccionar segun
los requisitos reales para lograr los propoésitos de las soluciones de las realizaciones de la presente invencion.

Ademas, las unidades funcionales en las realizaciones de la presente invencién se pueden integrar en una unidad
de procesamiento, o cada una de las unidades puede existir sola fisicamente, o0 dos o mas unidades se integran en
una unidad. La unidad integrada se puede implementar en forma de hardware o se puede implementar en forma de
una unidad funcional de software.

Cuando la unidad integrada se implementa en la forma de una unidad funcional de software o se vende o usa como
un producto independiente, la unidad integrada se puede almacenar en un medio de almacenamiento legible por
ordenador. Segun dicho entendimiento, las soluciones técnicas de la presente invencién esencialmente, o la parte
que contribuye a la técnica anterior, o todas o una parte de las soluciones técnicas se pueden implementar en forma
de un producto de software. El producto de software se almacena en un medio de almacenamiento, e incluye varias
instrucciones para indicar a un dispositivo de ordenador (que puede ser un ordenador personal, un servidor o un
dispositivo de red) que realice alguna o todas las etapas de los métodos descritos en las realizaciones de la
presente invencién. El medio de almacenamiento anterior incluye: cualquier medio que pueda almacenar un coédigo
de programa como, por ejemplo, una memoria flash USB, un disco duro extraible, una memoria de solo lectura
(ROM, por sus siglas en inglés), una memoria de acceso aleatorio (RAM, por sus siglas en inglés), un disco
magnético, o un disco optico.

Las anteriores descripciones son meramente realizaciones especificas de la presente invencion, pero no pretenden
limitar el alcance de proteccién de la presente invencién. Cualquier modificacion o reemplazo descubierto
inmediatamente por una persona con experiencia en la técnica dentro del alcance técnico descrito en la presente
invencion recaera dentro del alcance de proteccién de la presente invencion. Por lo tanto, el alcance de proteccion
de la presente invencion estara sujeto al alcance de proteccién de las reivindicaciones.
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REIVINDICACIONES

1. Un método de procesamiento de datos de memoria de maquina virtual, aplicado a un sistema de maquina virtual,
en donde el sistema de maquina virtual comprende una unidad de gestién de migraciéon de maquina virtual (30), un
dispositivo anfitrién (10) y una tarjeta de interfaz de red fisica (20); al menos una maquina virtual (MV1, ..., MVn) se
ejecuta en el dispositivo anfitrion, al menos una tarjeta de interfaz de red virtual se ejecuta en la tarjeta de interfaz de
red fisica (20), cada maquina virtual (MV1, ..., MVn) corresponde a al menos una tarjeta de interfaz de red virtual y la
tarjeta de interfaz de red fisica (20) lee y escribe datos en una memoria de cada maquina virtual en una manera de
acceso directo a la memoria; y

cuando cualquier maquina virtual en el sistema de maquina virtual se migra, el método comprende:

recibir, por una maquina virtual de origen que se migrara, una notificacion de lectura de informacién de estado
enviada por la tarjeta de interfaz de red fisica (20), en donde la tarjeta de interfaz de red fisica (20) envia la
notificacion de lectura de informaciéon de estado después de escribir, segun un mensaje recibido para apagar la
maquina virtual de origen que se envia por la unidad de gestion de migracién de maquina virtual (30), informacion de
estado de una tarjeta de interfaz de red virtual correspondiente a la maquina virtual de origen en una memoria de la
maquina virtual de origen;y

leer, por la maquina virtual de origen, la informacién de estado de la tarjeta de interfaz de red virtual de la maquina
virtual de origen de la memoria de la maquina virtual de origen segun la notificacién de lectura de informacién de
estado, y escribir la informacion de estado en la memoria de la maquina virtual de origen de modo que la unidad de
gestion de migracion de maquina virtual (30) de la maquina virtual de origen que se migrara puede identificar un
cambio en los datos en la memoria de la maquina virtual de origen y migrar la informacion de estado a una maquina
virtual de destino.

2. El método segun la reivindicacion 1, en donde antes de recibir la notificacién de lectura de informacion de estado,
el método ademas comprende:

recibir, por la maquina virtual de origen, un mensaje para iniciar la migracion de maquina virtual que se envia por la
unidad de gestion de migracion de maquina virtual (30);

establecer, por la maquina virtual de origen, una bandera de escritura sucia segun el mensaje para iniciar la
migracion de maquina virtual; y

cuando se determina que la tarjeta de interfaz de red fisica (20) escribe datos nuevos en la memoria de la maquina
virtual de origen y la bandera de escritura sucia se ha establecido, leer, por la maquina virtual de origen, los datos
nuevos de la memoria de la maquina virtual de origen, y escribir, por la maquina virtual de origen, los datos nuevos
en la memoria de la maquina virtual de origen nuevamente.

3. El método segun la reivindicacion 2, en donde la lectura, por la maquina virtual de origen, de los datos nuevos de
la memoria de la maquina virtual de origen, y la escritura, por la maquina virtual de origen, de los datos nuevos en la
memoria de la maquina virtual de origen nuevamente comprende:

determinar, por la maquina virtual de origen, una pagina de memoria que esta ocupada por los datos nuevos y se
encuentra en la memoria de la maquina virtual de origen, leer datos en la pagina de memoria y escribir, por la
maquina virtual de origen, los datos leidos en la pagina de memoria nuevamente.

4. El método segun la reivindicacion 2 o 3, en donde el método ademas comprende:
limpiar, por la maquina virtual de origen, la bandera de escritura sucia.

5. Un sistema de maquina virtual, en donde el sistema de maquina virtual comprende una unidad de gestién de
migracion de maquina virtual (30), un dispositivo anfitrion (10) y una tarjeta de interfaz de red fisica (20); al menos
una maquina virtual (MV1, ..., MVn) se ejecuta en el dispositivo anfitrién, al menos una tarjeta de interfaz de red
fisica se ejecuta en la tarjeta de interfaz de red virtual (20), cada maquina virtual (MV1, ..., MVn) corresponde a al
menos una tarjeta de interfaz de red virtual, y la tarjeta de interfaz de red fisica (20) lee y escribe datos en una
memoria de cada maquina virtual en una manera de acceso directo a la memoria; la unidad de gestion de migracion
de maquina virtual (30) se configura para enviar un mensaje para apagar una maquina virtual de origen a la tarjeta
de interfaz de red fisica (20), en donde la maquina virtual de origen es una maquina virtual que se migrarg; y la
tarjeta de interfaz de red fisica (20) se configura para: escribir, segin el mensaje recibido para apagar la maquina
virtual de origen, informacién de estado de una tarjeta de interfaz de red virtual correspondiente a la maquina virtual
de origen en una memoria de la maquina virtual de origen, y enviar una notificaciéon de lectura de informacién de
estado a la maquina virtual de origen; y
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la maquina virtual de origen se configura para: recibir la notificacion de lectura de informacion de estado enviada por
la tarjeta de interfaz de red fisica (20), leer la informacién de estado de la tarjeta de interfaz de red virtual de la
maquina virtual de origen de la memoria de la maquina virtual de origen segun la notificacion de lectura de
informacién de estado y escribir la informacién de estado en la memoria de la maquina virtual de origen nuevamente
de modo que la unidad de gestion de migracién de maquina virtual (30) de la maquina virtual de origen que se
migrara puede identificar un cambio en los datos en la memoria de la maquina virtual de origen y migrar la
informacién de estado a una maquina virtual de destino.

6. El sistema de maquina virtual segun la reivindicacion 5, en donde:

la maquina virtual de origen se configura ademas para: recibir un mensaje para iniciar la migracién de maquina
virtual que se envia por la unidad de gestion de migracién de maquina virtual (30), establecer una bandera de
escritura sucia segln el mensaje para iniciar la migracion de maquina virtual y, cuando se determina que la tarjeta
de interfaz de red fisica (20) escribe datos nuevos en la memoria de la maquina virtual de origen y la bandera de
escritura sucia se ha establecido, leer los datos nuevos de la memoria de la méquina virtual de origen y escribir los
datos nuevos en la memoria de la maquina virtual de origen nuevamente.

7. El sistema de maquina virtual segun la reivindicaciéon 6, en donde la maquina virtual de origen se configura
ademas para limpiar la bandera de escritura sucia.
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Un dispositivo PCIE virtual recibe un primer mensaje para
iniciar la migracién en directo de una maquina virtual; 100
donde los datos procesados por la maquina virtual se /

transmiten mediante el uso de un dispositivo PCIE fisico,
el dispositivo PCIE virtual es un dispositivo virtual que se
ejecuta en el dispositivo PCIE fisico, y la maquina virtual
accede al dispositivo PCIE fisico mediante el uso del

dispositivo PCIE virtual

El dispositivo PCIE virtual establece una bandera de 102
escritura sucia segun el primer mensaje; donde la /
bandera de escritura sucia se usa para llevar a cabo al
menos una funcién de lectura y escritura en los datos
que atraviesa el dispositivo PCIE virtual

Cuando recibe un segundo mensaje que indica que la 104
migracion en directo de la maquina virtual esta

completa, el dispositivo PCIE virtual cancela la bandera K
de escritura sucia segun el segundo mensaje
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Cuando se necesita migrar una primera maquina virtual, una unidad de gestién de
migracion de la primera maquina virtual entrega un mensaje para iniciar la
migracion de la primera maquina virtual a la primera maquina virtual, para iniciar la
migracion de la primera maquina virtual

La primera maquina virtual establece un identificador de reprocesamiento de /

datos de memoria segun el mensaje recibido para iniciar la migracién de la
primera maquina virtual

Cuando se determina que la primera tarjeta de interfaz de red fisica escribe datos
nuevos en la memoria de la primera maquina virtual, la primera maquina virtual

501

e

502

503

lee los datos nuevos de la memoria de la primera maquina virtual segun la /

bandera de escritura sucia y escribe los datos nuevos en la memoria de la
primera maquina virtual nuevamente segun la bandera de escritura sucia

504

La unidad de gestién de migracién de maquina virtual inicia la copia iterativa de /

memoria de migracién en directo de la primera maquina virtual

Cuando una ultima ronda de copia iterativa de memoria de la primera maquina / 505

virtual esta completa, la unidad de gestiébn de migracion de la primera maquina
virtual o la unidad de gestién de migracion de la segunda maquina virtual envia un
mensaje para apagar la primera maquina virtual

/ 506A
La primera tarjeta de interfaz de red fisica escribe la

) o virtual en la memoria de la primera maquina virtual segun el
La primera maquina

virtual escribe

informacion de estado se envia por la unidad de gestion de migracién de maquina

de una primera tarjeta virtual, y envia una notificacion de lectura de informacion de
de interfaz de red virtual estado a la primera maquina virtual; la primera maquina

en una memoria de la virtual lee la informacién de estado de la primera tarjeta de
primera maquina virtual interfaz de red virtual de la memoria de la primera maquina

segun el mensaje para
apagar la primera
maquina virtual

virtual segun la notificacion de lectura de informacion de
estado y escribe la informacién de estado de la primera
tarjeta de interfaz de red virtual en la memoria de la maquin
virtual de origen nuevamente

mensaje recibido para apagar la primera maquina virtual que

informacién de estado de la primera tarjeta de interfaz de red 506B

a

\
Una unidad de gestidon de migracion de una segunda
magquina virtual activa el restablecimiento de un estado de 507
una segunda tarjeta de interfaz de red virtual e inicia la /
segunda maquina virtual
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