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DESCRIPCION
Sistema de deteccion de intrusiones
[0001] La presente invencion se refiere a un sistema de deteccién de intrusiones que comprende:

- al menos dos capas de red superpuestas, comprendiendo cada capa de red una pluralidad de células y una pluralidad
de puntos de conexién con orientaciones opuestas, comprendiendo cada célula al menos un disefio continuo del que,
al menos un extremo esta conectado a un punto de conexién con orientaciones opuestas, siendo el indice de cobertura
del conjunto de los disefios de cada célula estrictamente superior al 80 por ciento, delimitando el conjunto de las
células de cada capa de red una zona protegida por la capa de red,

- una pluralidad de conexiones, conectando cada conexién entre ellos dos disefios de células de diferentes capas de
red por medio de puntos de conexion con orientaciones opuestas para formar bucles, siendo cada bucle un circuito
eléctrico continuo, comprendiendo cada bucle disefios que pertenecen a al menos dos capas de red diferentes,

- un modulo de deteccion propio para detectar una modificacién de una caracteristica eléctrica de cada bucle.

[0002] En el campo de la seguridad informatica, uno de los retos consiste en proteger los equipos por los que
transitan informaciones sensibles. Tales equipos comprenden principalmente circuitos impresos o circuitos integrados.
Un circuito impreso, también llamado tarjeta electrénica, es un soporte que permite mantener y unir eléctricamente
entre ellos un conjunto de componentes electronicos. Un circuito integrado, también llamado microchip, es un
componente electrénico que reproduce una o varias funciones electronicas e integra generalmente varios tipos de
componentes electrénicos de base en un volumen reducido.

[0003] Las pistas de un circuito impreso y las conexiones de los componentes electrénicos enchufados en tal
circuito impreso son susceptibles de ser objeto de ataques fisicos. Tales ataques fisicos consisten, principalmente, en
acercar sondas o en enchufar electrodos en las pistas del circuito impreso o en las conexiones de componentes
enchufados al circuito impreso de manera que capturan las sefiales que transitan por las pistas o las conexiones o
inyectan sefiales. Las sefiales capturadas son utilizadas enseguida por los atacantes para recoger datos sensibles.
Las sefiales inyectadas se utilizan para perturbar las sefiales intercambiadas o provocar un fallo del equipo.

[0004] Ataques similares son susceptibles de realizarse en circuitos integrados.

[0005] Por ello, se utilizan sistemas de proteccion para proteger contra las intrusiones los circuitos impresos y
los circuitos integrados de tales equipos. Los sistemas de proteccion comprenden, por ejemplo, redes protectoras en
dos o tres dimensiones que protegen el volumen que contiene los datos sensibles. Las redes estan formadas
principalmente por bucles eléctricos distintos que comprenden disefios. La continuidad o la alteracion de tales bucles
eléctricos se verifica haciendo circular una sefial de control en los bucles y detectando las pérdidas o variaciones de
sefial, debidas a una ruptura del bucle, o a una modificacién de una de las caracteristicas eléctricas de la sefial como
consecuencia de una alteracion del bucle. Cuando se detecta una tentativa de intrusion, se inician unas acciones de
reaccion mediante el sistema de proteccion que consiste, por ejemplo, en borrar los datos sensibles del equipo.

[0006] Pero, tales redes tienen un nivel de resistencia insuficiente a los ataques y son esquivadas por el
atacante en cuanto el atacante ha entendido la I6gica de la red.

[0007] En efecto, la mayor parte del tiempo, la red esta formada principalmente por lineas rectilineas paralelas
superpuestas y desajustadas sobre diferentes capas de forma que oculten la superficie que hay que proteger. Tales
lineas tienen, por ejemplo, formas rectilineas o son lineas rotas en forma de cabrios, que recubren la superficie que
hay que proteger. La complejidad de tal red es relativamente simple de analizar para seguir el recorrido de un bucle
eléctrico y es, por consiguiente, susceptible de ser esquivada por un atacante después de una fase de retroingenieria.
La retroingenieria, también llamada retroconcepto, es una actividad que consiste en estudiar un objeto para determinar
su funcionamiento interno o su método de fabricacion.

[0008] Después de la retroingenieria, el atacante conoce las posiciones y propiedades de los diferentes bucles
eléctricos de la red. El atacante es ahora susceptible de “shuntar” algunos de estos bucles eléctricos y por tanto
seccionarlos para liberar un espacio de acceso al equipo que hay que proteger, sin que el sistema de proteccién
detecte la intrusion. Se entiende por el término “shuntar”, la accién de cortocircuitar un circuito eléctrico.

[0009] Existe pues una necesidad de un sistema de proteccién mas resistente a los ataques y que haga mas
dificil para un atacante el cortocircuito de uno o varios bucles eléctricos de una red después de retroingenieria.

[0010] El documento US 2009/107712 Al divulga un sistema de deteccion de intrusiones.
[0011] A este efecto, la invencion tiene por objeto un sistema de deteccién de intrusiones del tipo precitado, en

el que los puntos de conexion con orientaciones opuestas de cada capa de red estan repartidos sobre toda la superficie
de la zona protegida por la capa de red.
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[0012] La invencion consiste en un sistema de deteccidon de intrusiones tal como esta definido en las
reivindicaciones.

[0013] Segun las realizaciones particulares, el sistema de deteccion de intrusiones comprende una o varias de
las caracteristicas siguientes, tomadas aisladamente o segin todas las combinaciones técnicamente posibles:

- cada zona protegida esta formada por una parte central y una parte periférica que rodea la parte central, ocupando
la parte periférica al menos un 30 por ciento de la superficie de la zona protegida, estando los puntos de conexién con
orientaciones opuestas de cada capa de red repartidos sobre la zona central y sobre la zona periférica de la zona
protegida por la capa de red.

- la separacion entre la densidad media de puntos de conexion con orientaciones opuestas sobre cada subzona conexa
de la zona protegida es inferior o igual al 10 por ciento.

- la mayor dimensién de cada célula es como mucho igual a un tercio de la mayor dimensién de la zona protegida por
la capa de red de la célula.

- cada célula esta delimitada por un envoltorio que contiene el o los disefios de la célula, comprendiendo al menos un
disefio de una célula de una capa de red un extremo saliente respecto al envoltorio de la célula, formando parte el
extremo saliente del o de uno de los disefios de la célula, conectando el extremo saliente el disefio con otro disefio de
la misma o de otra capa de red.

- al menos una célula de una capa de red comprende al menos dos disefios entrelazados.

- la separacion entre las células adyacentes es inferior o igual a 100 micrémetros, preferentemente inferior o igual a
50 micrometros.

- los disefios de un mismo bucle y que pertenecen a una primera capa de red y a una segunda capa de red, adyacente
a la primera capa de red, estan dispuestos los unos respecto a los otros de manera que las proyecciones segun la
direccién de superposicion de dichos disefios de la primera capa de red sobre la segunda capa de red estan
parcialmente superpuestas o no superpuestas a dichos disefios de la segunda capa de red.

- los puntos de conexién con orientaciones opuestas que conectan los disefios de cada bucle estan dispuestos enfrente
de disefios que pertenecen a al menos otro bucle.

- la distancia minima que separa dos células de un mismo bucle y que pertenecen a dos capas de red diferentes es
inferior o igual a 100 micrometros.

- los puntos de conexién con orientaciones opuestas son microvias.

[0014] La invencion tiene también como objeto un sistema de deteccion de intrusiones segun la reivindicacion
1.
[0015] Segun realizaciones particulares, el sistema de deteccion de intrusos comprende una o varias de las

caracteristicas de las reivindicaciones 2 a 10, tomadas aisladamente o segun todas las combinaciones técnicamente
posibles.

[0016] Otras caracteristicas y ventajas de la invencion apareceran con la lectura de la descripcidon que sigue
de realizaciones de la invencion, dada unicamente a titulo de ejemplo y en referencia a los dibujos que son:

- figura 1, una vista esquematica de seccion de un ejemplo de un sistema de deteccion de intrusiones,

- figura 2, una vista esquematica en despiece de dos capas de red superpuestas, estando las células de las dos capas
de red conectadas las unas con las otras mediante una matriz de interconexion que comprende conexiones,

- figura 3, una vista esquematica desde arriba de un ejemplo de una capa de red que comprende células, cada una
formada por un disefio,

- figura 4, una vista esquematica desde arriba de dos disefios entrelazados en el seno de una misma célula,

- figura 5, una vista esquematica desde arriba de una capa de red que comprende células de forma triangular,

- figura 6, una vista esquematica desde arriba de una capa de red que comprende células de forma cuadrada,

- figura 7, una vista esquematica desde arriba de una capa de red que comprende células de forma hexagonal,

- figura 8, una vista esquematica desde arriba de una capa de red que comprende células de forma complementaria,

- figura 9, otra vista esquematica de una capa de red que comprende células de forma complementaria,

- figura 10, una vista esquematica desde arriba de capas de red superpuestas y desajustadas, que comprenden células
idénticas de forma cuadrada,

- figura 11, otra vista esquematica desde arriba de capas de red superpuestas y desajustadas, que comprenden células
idénticas de forma hexagonal,

- figura 12, una vista esquematica desde arriba de una superposicion desajustada de dos capas de red que presentan
células de formas diferentes,

- figura 13, una representacion esquematica vista desde arriba de células que presentan extremos en saliente en los
disefios de otras células, y

- figura 14, una representacion esquematica de conexion entre diferentes capas de red cuando las células estan
limitadas a una matriz de microvias.

[0017] Un sistema 20 de deteccidn de intrusiones esta ilustrado en la figura 1.
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[0018] El sistema 20 esta destinado a proteger un equipo 21 por el que transita informacion sensible. El equipo
21 comprende, por ejemplo, circuitos impresos o circuitos integrados. El equipo 21 es, por ejemplo, un dispositivo de
cifrado o un equipo de transmision por el que transitan datos sensibles tales como datos bancarios.

[0019] El sistema 20 es apto para detectar tentativas de intrusiones procedentes del exterior del sistema 20.
Las tentativas de intrusiones son principalmente ataques fisicos que consisten en acercar sondas o en enchufar
electrodos sobre un circuito impreso del equipo 21 protegido por el sistema 20.

[0020] Como se ilustra en la figura 1, el sistema 20 comprende una primera superficie de proteccién 22 formada,
por ejemplo, por debajo del equipo 21, y una segunda superficie de proteccion 23, que forma una tapa, superpuesta
sobre la primera superficie de proteccion 22. La primera superficie de proteccién 22 y la segunda superficie de
proteccion 23 forman asi un volumen interno 24 protegido contra las intrusiones, y en el que esta dispuesto el equipo
21 que hay que proteger.

[0021] El sistema 20 comprende, ademas, un médulo de deteccién 26, una fuente de energia principal 28 para
alimentar el médulo de deteccidén 26, asi como una fuente de energia secundaria 30 que alimenta el médulo de
deteccién 26 en situaciones de emergencia.

[0022] La primera superficie de proteccion 22 comprende en su volumen varias capas superpuestas segin una
direccion de superposicion Z entre las que hay al menos dos capas de red 40 o al menos dos capas de red 40 y al
menos una matriz de interconexion 41.

[0023] Cada capa de red 40 comprende una pluralidad de células 42.

[0024] El conjunto de células 42 de cada capa de red 40 delimita una zona protegida por la capa de red 40.
Asi, cuando las células 42 ocupan toda la capa de red 40, la zona protegida es la integridad de la capa de red 40.

[0025] De preferencia, la mayor dimensién de cada célula 42 es como mucho igual a un tercio de la mayor
dimensién de la zona protegida por la capa de red 40 de la célula 42.

[0026] Cada célula 42 comprende al menos un disefio geométrico 44 que cubre toda la superficie de la célula
42, como se ilustra en la figura 3 para solamente una célula 42.

[0027] Cada disefio 44 es una pista eléctrica continua no ramificada, por ejemplo, curvilinea, sin cruce y cuya
ruptura o alteraciéon de una caracteristica eléctrica permite detectar una tentativa de intrusién en el sistema 20. Los
disefios presentan, por ejemplo, revueltas. Los disefios tienen, por ejemplo, formas en bustrofedon, en espiral o incluso
laberinticas tal y como se ilustra en la figura 3.

[0028] Se entiende por el término “pista”, un circuito eléctrico continuo en el que una corriente es apta para
circular y en el que cada uno de sus dos extremos esta unido o a un punto de conexién, tal como una via, o bien a
una zona de transferencia de componentes que esta, por ejemplo, metida en el circuito impreso o cableada en la
superficie dentro del volumen interno 24. Una zona de transferencia de componentes es una conexiéon con los
componentes situados fuera de las capas de la primera superficie de proteccion 22 considerada.

[0029] De preferencia, la tasa de cobertura del conjunto de los disefios 44 de cada célula 42 es estrictamente
superior al 80 por ciento, de preferencia igual al 100%.

[0030] Se entiende por la expresion “tasa de cobertura”, la relacion de la superficie ocupada por el conjunto de
los disefios 44 de una célula 42 sobre la superficie total de la célula 42. La superficie de un disefio 44 es el area de la
pista del disefio 44, completada con el area de la banda libre que se prolonga a uno y otro lado de la pista sobre todo
lo largo de la pista y necesaria para asegurar el aislamiento eléctrico entre la pista y las otras pistas adyacentes.

[0031] Para una pista de 10 ym de ancho y de longitud L, el ancho de la banda libre a un lado y a otro de la
pista es, por ejemplo, igual a 4 ym. La superficie del disefio es por tanto producto de la longitud de la pista por la suma
del ancho de la pista y de las bandas libres a un lado y a otro de la pista, o sea L multiplicado por 18 pm.

[0032] Ventajosamente, al menos una célula 42 comprende varios motivos 44. Asi, en el ejemplo ilustrado en
la figura 4, una célula 42 comprende dos disefios 44 entrelazados. El aumento del numero de disefios 44 por célula
42 y el entrelazado de los disefios 44 en el seno de una misma célula 42 vuelve mas dificil para el atacante el
cortocircuitado de una zona de red sin ser detectado.

[0033] Cada célula 42 presenta un contorno definido por el o los disefios 44 de la célula 42. En el ejemplo

ilustrado de la figura 3, el contorno de al menos una célula 42 es irregular de manera que la célula 42 no presenta eje
de simetria. En efecto, los contornos irregulares para las células 42 hacen mas dificil, durante un analisis visual, la
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deteccién de la frontera entre las diferentes células 42 de una misma capa de red 40, lo que hace mas complejo el
trabajo de retroingenieria susceptible de ser realizado por un atacante.

[0034] Cada célula 42 presenta una forma definida como la superficie ocupada por el o los disefios 44 de la
célula 42.
[0035] Las formas de las células 42 son, por ejemplo, formas geométricas simples, tales como las formas

triangulares ilustradas en la figura 5, las formas cuadradas ilustradas en la figura 6 o incluso las formas hexagonales
ilustradas en la figura 7.

[0036] Como variante y como esta ilustrado en la figura 3, las formas de algunas células 42 o de todas las
células 42 de cada capa de red 40 son mas complejas tales como las formas utilizadas en la construccion de puzles.

[0037] Como variante o complemento, al menos dos células 42 de dos capas de red 40 diferentes o de una
misma capa de red 40 tienen formas diferentes.

[0038] Como variante o complemento, las formas de las células 42 de una misma capa de red 40 o de capas
de red 40 adyacentes, son complementarias. Por ejemplo, los intersticios entre células 42 que tienen un primer tipo
de forma son complementarios de células 42 que tienen un segundo tipo de forma. Esto permite minimizar las zonas
de capas de red 40 no protegidas por una red.

[0039] Por ejemplo, la figura 8 ilustra una capa de red 40 que comprende un primer tipo de células 42 de forma
circular y un segundo tipo de células 42 de forma cuadrada con lados convexos, complementarias del primer tipo de
células 42. De la misma manera, la figura 9 ilustra una capa de red 40 que comprende un primer tipo de células 42 de
forma hexagonal y un segundo tipo de células 42 de forma triangular, complementaria del primer tipo de células 42.

[0040] Asi, las formas de las células 42 de una misma capa de red 40 son elegidas de manera que dispongan
las células 42 unas al lado de las otras minimizando el espacio libre, también llamado intersticio, entre las células 42.

[0041] Ventajosamente, el intersticio entre las células 42 adyacentes de una misma capa de red 40 es inferior
o igual a 100 micrémetros, de preferencia inferior o igual a 50 micrémetros. El intersticio corresponde, por ejemplo, al
aislamiento eléctrico minimo admisible entre dos pistas adyacentes.

[0042] En las realizaciones ilustrados en las figuras 10 y 11, las células 42 de cada capa de red 40 tienen
formas idénticas y estan dispuestas enfrente de los intersticios entre las células 42 de al menos otra capa de red 40
adyacente a dicha capa de red 40. En particular, las células 42 de la figura 10 tienen una forma cuadrada y las células
42 de la figura 11 tienen una forma hexagonal. Tal disposicion permite disminuir las zonas de la primera superficie de
proteccion 22 no recubiertas por una célula 42 y asi reforzar la proteccién contra las intrusiones.

[0043] La realizacién de la figura 12 es similar a los de las figuras 10 y 11, con la diferencia de que las células
42 tienen formas diferentes de una capa de red 40 a otra.

[0044] La primera superficie de proteccion 22 comprende, ademas, conexiones 45 que aseguran la union entre
los disefios 44 de células 42 que pertenecen a capas de red 40 contiguas o no.

[0045] Las conexiones 45 comprenden puntos de conexién con orientaciones opuestas 46 y eventualmente
brazos de interconexién 47. Cuando los dos brazos de interconexion 47 entre los disefios 44 de células 42 pertenecen
a una misma capa de red 40, es decir que no hay puntos de conexidn con orientaciones opuestas 46 entre dichos dos
brazos de interconexion 47, entonces se considera que los disefios unidos entre ellos por dichos dos brazos de
interconexion 47 forman un disefio 44 de una célula 42 de forma particular.

[0046] Cada punto de conexién con orientaciones opuestas 46 esta unido por uno de sus extremos a un
extremo de un disefio 44 y, por el otro extremo a uno de los elementos elegidos entre: otro disefio 44, otro punto de
conexion con orientaciones opuestas 46, un brazo de interconexién 47 y una zona de transferencia de componentes.

[0047] Los puntos de conexion con orientaciones opuestas 46 de cada capa de red 40 estan repartidos sobre
toda la superficie de la zona protegida por la capa de red 40 y no solamente en la periferia de la capa de red 40.

[0048] De preferencia, cada zona protegida esta formada por una parte central y por una parte periférica que
rodea la parte central y ocupa como mucho el 30 por ciento de la superficie de la zona protegida. Los puntos de
conexién con orientaciones opuestas 46 de cada capa de red 40 estan repartidos sobre la zona central y sobre la zona
periférica de la zona protegida por la capa de red 40.

[0049] Ventajosamente, la separacion entre la densidad media de puntos de conexion con orientaciones

opuestas 46 sobre cada subzona conexa de la zona protegida es inferior o igual al 10 por ciento. La densidad media
de puntos de conexién con orientaciones opuestas 46 sobre cada subzona conexa se define como la relacion entre la
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superficie ocupada por los puntos de conexién con orientaciones opuestas 46 sobre la subzona conexa y la superficie
de la subzona conexa.

[0050] En la realizacion ilustrada en la figura 2, los puntos de conexion con orientaciones opuestas 46 son
microvias. Se entiende por el término “microvia”, un agujero metalico que atraviesa la capa en la que esta formado
para alcanzar la capa inmediatamente contigua inferior. Tal agujero estd metalizado para establecer una conexion
entre la capa en la que esta formado y la capa inferior contigua. Las dimensiones de cada microvia son del orden del
tamafo del micrometro, es decir comprendidas entre 0,1 um y 100 um. Las dimensiones de cada microvia estan en
funcién del grosor de dieléctrico presente entre las capas conductoras.

[0051] Los brazos de interconexién 47 permiten interconectar los disefios 44 de las células 42 de una misma
capa de red 40 o de diferentes capas de red 40, por medio de los puntos de conexién con orientaciones opuestas 46.

[0052] Los brazos de interconexion 47 conectan en los planos perpendiculares a la direccién de superposicion
Z, los puntos de conexién con orientaciones opuestas 46 entre ellos, los extremos de disefios 44 entre ellos, un
extremo de disefio 44 con una banda de transferencia de componentes o incluso un punto de conexiéon con
orientaciones opuestas 46 con una banda de transferencia de componentes.

[0053] Los brazos de interconexion 47 son, por ejemplo, hilos.

[0054] Los puntos de conexion con orientaciones opuestas 46 y los brazos de interconexion 47 conectan los
disefios 44 de células 42 que pertenecen a capas de red 40 distintas y a capas de red 40 idénticas.

[0055] En el ejemplo ilustrado en la figura 2, cada conexidn 45 comprende, por ejemplo, en el orden siguiente:
un primer punto de conexién con orientaciones opuestas 46 que forma un extremo de un primer disefio 44 de una
célula 42 de una primera capa de red 40, un primer brazo de interconexion 47 de la matriz de interconexiones 44 y un
segundo punto de conexion con orientaciones opuestas 46 que forma un extremo de un segundo disefio 44 de una
célula 42 de una segunda capa de red 40.

[0056] Los disefios 44 conectados unos a otros por puntos de conexién con orientaciones opuestas 46 y
eventualmente por brazos de interconexién 47 forman bucles, también llamados equipotenciales. Se entiende por el
término “bucle”, la asociacién de pistas, de puntos de conexion con orientaciones opuestas 46 y eventualmente de
brazos de interconexion 47, para formar un circuito eléctrico continuo de interconexion entre al menos dos zonas de
transferencia de componentes. El conjunto de los bucles de una superficie forma una red.

[0057] En los ejemplos de las figuras 2 a 3y 5 a 13, las células 42 que comprenden al menos un disefio 44 y
que pertenecen a un mismo bucle se representan mediante un mismo tipo de rayado, de punteado o de fondo liso. El
ejemplo de la figura 2 ilustra Unicamente los brazos de interconexién 47 y los puntos de conexién con orientaciones
opuestas 46 que conectan entre ellos los disefios 44 de las células 42 de un solo bucle.

[0058] Ventajosamente, los brazos de interconexion 47 y/o los puntos de conexion con orientaciones opuestas
46 que conectan los disefios 44 de cada bucle estan dispuestos enfrente de disefios 44 que pertenecen a al menos
otro bucle.

[0059] Cada bucle formado a partir de conexiones 45 comprende motivos 44 de células 42 que pertenecen a
al menos dos capas de red 40.

[0060] Las conexiones 45 entre los disefios 44 de las células 42 que forman los bucles estan, ventajosamente,
configuradas y seleccionadas en fabrica. Las conexiones 45 no estan, de preferencia, establecidas segun una légica
determinada, sino que son diferentes para cada bucle. Ademas, las conexiones 45 entre los motivos 44 de las células
42 de cada bucle no son previsibles por simetria o por periodicidad después del estudio de una parte del bucle. La
interconexion sucesiva de los disefios 44 que pertenecen a capas diferentes por medio de los brazos de interconexion
47 y eventualmente de los puntos de conexién con orientaciones opuestas 46 es asimilable a un tricotado de los
diferentes bucles eléctricos entre ellos.

[0061] De preferencia, los disefios 44 de un mismo bucle y que pertenecen a una primera capa dered 40y a
una segunda capa de red 40, adyacente a la primera capa de red 40, estan dispuestos los unos respecto a los otros
de manera que las proyecciones segun la direccion de superposicion Z de los disefios 44 de la primera capa de red
40 sobre la segunda capa de red 40 estan parcialmente superpuestas 0 no superpuestas a los disefios 44 de la
segunda capa de red 40.

[0062] En otros términos, los disefios 44 que pertenecen a un primer bucle no estan totalmente superpuestos
segun la direccién de superposicion Z con los disefios 44 del mismo bucle, sino situados sobre una capa de red 40
adyacente. Esto permite dificultar el trabajo de retroingenieria de un atacante. Tal caracteristica se ilustra
principalmente en las figuras 10, 11y 12.
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[0063] De manera similar, dos disefios 44 de células 42 contiguas de una misma capa de red 40 pertenecen,
de preferencia, a bucles distintos.

[0064] Un ejemplo de matriz de interconexion 41 se ilustra en la figura 2.

[0065] En la realizacion de la figura 2, el sistema 20 comprende dos capas de red 40, asi como una matriz de
interconexion 41.

[0066] Las capas de red 40 y la matriz de interconexidn 41 estan superpuestas las unas a las otras segun la
direccion de superposicion Z, por ejemplo, segun la configuracion ilustrada en la figura 2 en la que la matriz de
interconexién 41 esta cubierta de un lado a otro por una capa de red 40.

[0067] En este caso, la matriz de interconexién 41 comprende los brazos de interconexion 47 aptos para
interconectar entre ellos los disefios 44 de las células 42 de las capas de red 40.

[0068] Los brazos de interconexién 47 estan, de preferencia, repartidos sobre toda la superficie de la matriz de
interconexion 41.

[0069] Como variante o complemento, cada célula 42 esta delimitada por un envoltorio que contiene el o los
disefios 44 de la célula 42. Al menos un disefio 44 de una célula 42 de una capa de red 40 comprende un extremo
saliente respecto al envoltorio de la célula 42. El extremo saliente es la prolongacién de la misma materia del o de uno
de los disefios 44 de la célula 42. El extremo saliente permite conectar el disefio 44 a otro disefio 44 de la misma o de
otra capa de red 40 en lugar de un brazo de interconexion 47 de la matriz de interconexion 41.

[0070] Por ejemplo, como se ilustra en la figura 13, las lineas completas 50 representan extremos de disefios
44 de células 42, conectados a los disefios 44 de otras células 42 de la misma capa de red 40.

[0071] Tales extremos salientes limitan la superficie superpuesta aparente de la red y, asi, hacen mas compleja
la deteccidn de un bucle por un atacante.

[0072] La segunda superficie de proteccion 23 esta superpuesta sobre la primera superficie de proteccion 22.
En particular, la segunda superficie de proteccion 23 recubre la integridad o al menos una parte de los circuitos
impresos y de los circuitos integrados del equipo 21.

[0073] En el ejemplo ilustrado en la figura 1, la segunda superficie de proteccion 23 tiene una forma de capd.
En este caso, la segunda superficie de proteccion 23 comprende una superficie plana 51 con bordes laterales 52. Los
bordes laterales 52 de la segunda superficie de proteccién 23 estan conectados a la primera superficie de proteccion
22.

[0074] La segunda superficie de proteccion 23 presenta en su superficie plana 51 y sus bordes laterales 52,
ventajosamente la misma estructura que la primera superficie de proteccion 22 ilustrada en la figura 2, es decir capas
de red 40 que comprenden células 42 y al menos una matriz de interconexién 41 que conecta las células 42 las unas
a las otras de manera que forman una red. Asi, la segunda superficie de proteccion 23 comprende una pluralidad de
otros bucles.

[0075] El médulo de deteccion 26 esta dispuesto en el interior del volumen interno 24.

[0076] El médulo de deteccion 26 es apto para detectar una modificacion de una caracteristica eléctrica de
cada bucle y, principalmente, una ruptura de la continuidad o una alteracién de la sefial que recorre los disefios 44 de
cada bucle.

[0077] Estando una intrusién caracterizada por una ruptura o una alteracién, el médulo de deteccion 26 es por
tanto apto para detectar las intrusiones. Por ejemplo, el médulo de deteccion 26 es apto para detectar un corte eléctrico
mediante bucle seco, emisidn-recepcion de una sefial o incluso medicién de latencia.

[0078] El médulo de deteccidn 26 esta configurado para aplicar una politica de seguridad como consecuencia
de la deteccion de una modificacién de una caracteristica eléctrica de la sefial que recorre un bucle tal como una
ruptura de continuidad. La politica de seguridad comprende, por ejemplo, la activacién de una alarma que prevenga a
un operador de la deteccién de una tentativa de intrusion, asi como el borrado de los datos sensibles del equipo 21
protegido por el sistema 20.

[0079] Tipicamente, el médulo de deteccion 26 esta configurado para emitir periodicamente sefiales eléctricas

sobre cada bucle eléctrico, después para verificar su correcta recepcion. En caso de una mala recepcion de una sefial
eléctrica, el modulo de deteccidn 26 es apto para detectar una alteracion fisica de uno o varios bucles eléctricos. Asi,
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el médulo de deteccién 26 vigila permanentemente los bucles para detectar variaciones de sus caracteristicas
eléctricas que indicarian, por ejemplo, una tentativa de ataque por perforacion.

[0080] La fuente de energia principal 28 estéa situada en el exterior del volumen interno 24.

[0081] La fuente de energia principal 28 esta configurada para alimentar el médulo de deteccion 26 via interfaz
de comando, de control y de alimentacion. La interfaz permite unir la salida del volumen interno 30 a la fuente de
energia principal 28 sin comprometer la seguridad.

[0082] Cuando el médulo de deteccion 26 esta en funcionamiento, la fuente de energia principal 28 es apta
para funcionar permanentemente. La interrupcién de la fuente de energia principal 28 esta vigilada por el médulo de
deteccion 26.

[0083] Cuando el médulo de deteccion 26 localiza un corte de la fuente de energia principal 28, el médulo de
deteccion 26 es apto para generar una alarma utilizada para hacer inaccesibles o inutilizables los datos que hay que
proteger, pues la vigilancia ya no se puede garantizar.

[0084] La fuente de energia secundaria 30 esta situada en el interior del volumen interno 24.

[0085] La fuente de energia secundaria 30 esta unida directamente al modulo de deteccién 26. La fuente de
energia secundaria 30 es apta para alimentar el médulo de deteccién 26 cuando el médulo de deteccion 26 detecta
una ruptura de la fuente de energia principal 28. Asi, por la fuente de energia secundaria 30, el médulo de deteccion
26 es capaz de realizar acciones para hacer inaccesibles o inutilizables los datos que hay que proteger.

[0086] Se va a describir ahora un procedimiento de deteccién de intrusiones a partir del sistema 20 de deteccién
de intrusiones de la figura 1.

[0087] Inicialmente, el procedimiento de deteccion de intrusiones comprende el equipamiento del sistema de
deteccion de intrusiones 20 tal como esté descrito anteriormente.
[0088] El médulo de deteccion 26 controla permanentemente la integridad de los bucles de manera que detecte

una modificacion de una caracteristica eléctrica de uno de los bucles. En este caso, el médulo de deteccién 26 realiza
acciones de proteccién en el equipo protegido por el sistema 20. Por ejemplo, el médulo de deteccién 26 borra los
datos sensibles del equipo 21.

[0089] Cuando la fuente de energia principal 28 esta cortada, el médulo de deteccion 26 detecta tal interrupcion
y es entonces alimentado por la fuente de energia secundaria 30 de manera que realice las acciones de proteccion.

[0090] Asi, el sistema 20 permite proteger el volumen interno 24 en la periferia mediante una red de varios
bucles entremezclados, o mas fina posible y lo mas dificil de cortocircuitar en las entradas y en las salidas de los
bucles. Esto obliga al atacante a depositar multitud de shunts que pueden en cada etapa generar una alerta sobre el
bucle atacado.

[0091] En efecto, cada célula 42 protege las células 42 vecinas y periféricas, necesitando entonces la
colocacion de muchos shunts para despejar una superficie suficiente y acceder nivel a nivel dentro del volumen
protegido. Ademas, los extremos de cada bucle son dificiles de alcanzar ya que generalmente estan ocultos en las
capas de red internas 40.

[0092] El entrelazamiento de los bucles, por ejemplo, via disefios 44 entrelazados de una misma célula 42,
hace mas dificil el seguimiento de un bucle de extremo a extremo y no permite cortocircuitar facilmente los dos
extremos del bucle. En efecto, la formacién de bucles diferentes a partir de disefios entrelazados aumenta el riesgo
de cortocircuito entre estos bucles durante un ataque.

[0093] Asi, la estructura celular integra un tricotado alto-bajo de los bucles en las capas de red 40, lo que obliga
al atacante a cortocircuitar al menos una célula 42 de la casi totalidad de los bucles para acceder al equipo protegido,
pero igualmente a hacerlo varias veces en los mismos bucles. Ahora bien, tales cortocircuitados aumentan el riesgo
de error del atacante y, por tanto, aumentan las probabilidades de deteccién de una intrusion.

[0094] Tal estructura celular se hace posible por la presencia de puntos de conexidon con orientaciones
opuestas 46 repartidos sobre toda la superficie de las capas de red 40.

[0095] Ventajosamente, la red recorre a la vez la segunda superficie de proteccion 23 y la primera superficie
de proteccion 22 para que la red sea completamente continua y proteja totalmente el médulo de deteccion 26, asi
como las funciones que hay que proteger.
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[0096] Ademas, con el fin de tener una red que cubra al maximo la superficie que envuelve el volumen para
proteger, se garantiza una optimizacion del recubrimiento de los espacios vacios entre los bucles superponiendo varias
capas.

[0097] Asi, el sistema 20 forma un sistema de proteccién mas resistente a los ataques y que hace mas dificil
para un atacante el cortocircuito de uno o varios bucles eléctricos de una red después de retroingenieria.

[0098] El experto en la materia comprendera que la invencién no se limita a la realizacion descrita, ni a los
ejemplos particulares de la descripcion.
[0099] Por ejemplo, como complemento, cuando el equipo 21 presenta circuitos integrados o circuitos impresos

gue presentan informacion sensible en ambas caras, el sistema de deteccion de intrusiones 20 integra una superficie
de proteccién que permite proteger ambas caras de los circuitos integrados y de los circuitos impresos del equipo 21.

[0100] Como variante o complemento, las células se reducen a puntos de conexién y a microvias. En este
caso, la distancia minima que separa dos células 42 de un mismo bucle y que pertenecen a dos capas de red 40
diferentes es inferior o igual a 100 micrémetros, de preferencia inferior o igual a 50 micrometros.

[0101] Por ejemplo, la figura 14 ilustra tres capas de red 58A, 58B, 58C que comprenden puntos de conexion
59 y microvias 60A, 60B en lugar de las células 42. Las microvias 60A conectan los puntos de conexiéon 59 de una
primera capa 58A con los puntos de conexién 59 de una segunda capa 58B, siendo la segunda capa 58B
inmediatamente contigua a la primera capa 58A. Las microvias 60B conectan los puntos de conexion 59 de la segunda
capa 58B con los puntos de conexién 59 de una tercera capa 58C, siendo la tercera capa 58C inmediatamente contigua
a la segunda capa 58B vy distinta de la primera capa 58A.

[0102] La figura 14 representa, por este hecho, dos bucles formados a partir de las microvias 60A, 60B: un
primer bucle representado con trazo negro continuo y un segundo bucle con trazo discontinuo.
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REIVINDICACIONES
1. Sistema (20) de deteccion de intrusiones que comprende:

- al menos dos capas de red (40) superpuestas, cada capa de red (40) comprendiendo una pluralidad de células (42)
y una pluralidad de puntos de conexién con orientaciones opuestas (46), comprendiendo cada célula (42) al menos
un disefio (44) continuo con al menos un extremo unido a un punto de conexidn con orientaciones opuestas (46),
siendo la tasa de cobertura del conjunto de los disefios (44) de cada célula (42) estrictamente superior al 80 por ciento,
delimitando el conjunto de las células (42) de cada capa de red (40) una zona protegida por la capa de red (40),

- una pluralidad de conexiones (45), conectando cada conexién (45) entre ellos dos disefios (44) de células (42) de
diferentes capas de red (40) por medio de puntos de conexion con orientaciones opuestas (46) para formar bucles,
siendo cada bucle un circuito eléctrico continuo, y comprendiendo disefios (44) que pertenecen a al menos dos capas
de red (40) diferentes,

- un modulo de deteccion (26) apto para detectar una modificacion de una caracteristica eléctrica de cada bucle,

caracterizado porque los puntos de conexidn con orientaciones opuestas (46) de cada capa de red (40) estan
repartidos sobre toda la superficie de la zona protegida por la capa de red (40), siendo la separacion entre la densidad
media de puntos de conexién con orientaciones opuestas (46) sobre cada subzona conexa de la zona protegida inferior
o igual al 10 por ciento.

2. Sistema segun la reivindicacion 1, en el que cada zona protegida esta formada por una parte central y
por una parte periférica que rodea la parte central, ocupando la parte periférica como mucho el 30 por ciento de la
superficie de la zona protegida, estando los puntos de conexion con orientaciones opuestas (46) de cada capa de red
(40) repartidos sobre la zona central y sobre la zona periférica de la zona protegida por la capa de red (40).

3. Sistema segun la reivindicacién 1 o 2, en el que la mayor dimension de cada célula (42) es como mucho
igual a un tercio de la mayor dimensién de la zona protegida por la capa de red (40) de la célula (42).

4. Sistema (20) segun cualquiera de las reivindicaciones 1 a 3, en el que cada célula (42) esta delimitada
por un envoltorio que contiene el o los disefios (44) de la célula (42), al menos un disefio (44) de una célula (42) de
una capa de red (40) que comprende un extremo saliente (50) respecto al envoltorio de la célula (42), el extremo
saliente (50) formando parte del o de uno de los disefios (44) de la célula (42), conectando el extremo saliente (50) el
disefio (44) con otro disefio (44) de la misma o de otra capa de red (40).

5. Sistema (20) segun cualquiera de las reivindicaciones 1 a 4, en el que al menos una célula (42) de una
capa de red (40) comprende al menos dos disefios (44) entrelazados.

6. Sistema (20) segun cualquiera de las reivindicaciones 1 a 5, en el que el espaciamiento entre las células
(42) adyacentes es inferior o igual a 100 micrometros, de preferencia inferior o igual a 50 micrémetros.

7. Sistema (20) segun cualquiera de las reivindicaciones 1 a 6, en el que los disefios (44) de un mismo
bucle y que pertenecen a una primera capa de red (40) y a una segunda capa de red (40), adyacente a la primera
capa de red (40), estan dispuestos los unos con respecto a los otros de manera que las proyecciones segun la
direccion de superposicion (Z) de dichos disefios (44) de la primera capa de red (40) sobre la segunda capa de red
(40) estén parcialmente superpuestas o no superpuestas a dichos disefios (44) de la segunda capa de red (40).

8. Sistema (20) segun cualquiera de las reivindicaciones 1 a 7, en el que los puntos de conexién con
orientaciones opuestas (46) que conectan los disefios (44) de cada bucle estan dispuestos cara a cara respecto a los
disefios (44) que pertenecen a al menos otro bucle.

9. Sistema (20) segun cualquiera de las reivindicaciones 1 a 8, en el que la distancia minima que separa
dos células (42) de un mismo bucle y que pertenecen a dos capas de red (40) diferentes es inferior o igual a 100
micrémetros.

10. Sistema (20) segun cualquiera de las reivindicaciones 1 a 9, en el que los puntos de conexién con
orientaciones opuestas (46) son microvias.
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