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DESCRIPCION
Sistema de autenticacion persistente que incorpora cédigos de acceso de un solo uso

La presente invencion hace referencia a un sistema de autenticacion que incorpora cddigos de acceso de un solo
uso y mas en particular, pero no exclusivamente, un sistema de este tipo que no requiere que un usuario del sistema
introduzca y re-introduzca un nombre de usuario y una contrasefia correspondiente para una sesion de usuario
iniciada por el usuario. La invencion se define en las reivindicaciones adjuntas.

Antecedentes

El uso de nombres de usuario y contrasefias es bien conocido en el arte. Existe un problema creciente en el que el
almacenamiento de contrasefias en el lado del servidor se esta volviendo mas propenso al ataque y la carga sobre
los usuarios para utilizar contrasefias diferentes y seguras a través de multiples sitios web ha introducido
inconvenientes, una excesiva complicacion y la exposicién continua de la seguridad.

Los intentos para resolver este problema incluyen dispositivos de hardware para el registro de huella digital u otra
autenticacion multifactorial biométrica. Estos métodos se utilizan en un intento de reforzar la seguridad y reducir la
exposicion de los problemas asociados con los sistemas de autenticacion estandar de nombre de usuario y
contrasefia. Sin embargo, habitualmente estos Unicamente afiaden mas etapas de complejidad e inconveniencia a
un proceso ya engorroso.

Un ejemplo de dicho intento es el documento US 5875296 de IBM, cuyo contenido se incorpora en la presente
memoria como referencia cruzada. Su solucidn se resume en la reivindicacion 1 de la misma que dice:

Un método de autenticacion de un cliente para un servidor Web que puede conectarse a un sistema de archivos
distribuidos de un entorno informéatico distribuido, donde el entorno informatico distribuido incluye un servicio de
seguridad para devolver una credencial a un usuario autenticado para acceder al sistema de archivos distribuidos,
gue comprende las etapas de:
en respuesta a la recepcion por parte del servidor Web de una id y contrasefia de usuario del cliente,
ejecutar un protocolo de inicio de sesién con el servicio de seguridad y almacenar una credencial resultante
del mismo;
devolver al cliente un objeto de estado del cliente persistente que tenga un identificador en el mismo; y
hacer que el cliente utilice el objeto de estado del cliente persistente que incluye el identificador en lugar de
una id y contrasefia de usuario para obtener el posterior acceso a los documentos Web en el sistema de
archivos distribuidos.

Esta disposicion puede ser interpretada como utilizar una “cookie” como el objeto de estado de cliente persistente.
Esta disposicion sufre de problemas de seguridad significativos.

Entre los ejemplos del arte previo adicionales (todos los cuales se incluyen como referencia cruzada) se incluyen:
la patente US8447977 de Canon KK cuya reivindicacion principal dice:

Un método de autenticacién de un dispositivo con un servidor sobre una red, donde el método comprende
las etapas de:

establecer, por parte del dispositivo, una conexién segura con el servidor;
comunicar, por parte del dispositivo, informacion de identificacion del dispositivo al servidor, en donde la
informacion de identificacion identifica Unicamente el dispositivo al servidor y es pre-almacenado en el

dispositivo;

determinar, por parte del servidor, la credibilidad del dispositivo utilizando la informacion de identificacion
comunicada por el dispositivo; y

en un caso en el que el servidor determina que el dispositivo es fiable:

crear, por parte del servidor, un primer testigo de autenticacion para el dispositivo, donde dicho
primer testigo de autenticacion indica que el dispositivo es fiable;
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almacenar, por parte del servidor, el primer testigo de autenticacion;

transferir, por parte del servidor, el primer testigo de autenticacion al dispositivo utilizando la
conexion segura; y almacenar, por parte del dispositivo, el primer testigo de autenticacion;

en donde el método ademas comprende las etapas de:
establecer, por parte del dispositivo, una reconexién segura con el servidor ; y

autenticar, por parte del servidor y sobre la re-conexién segura, el dispositivo utilizando el
primer testigo de autenticacion almacenado por el dispositivo.

La patente US6668322 de Sun MicroSystems cuya reivindicacion principal dice

Una credencial de sesién para su uso en un acceso de control de la arquitectura de seguridad a uno o mas
recursos de informacion, donde la credencial de la sesién comprende:

un identificador principal identificando Gnicamente un principal; y

una codificacién de autorizacion concedida por la arquitectura de seguridad después de la
autenticacion previa de una credencial de inicio de sesion correspondiente al principal, donde el
identificador principal y la codificacion de autorizacién estan aseguradas criptograficamente y
permiten que la arquitectura de seguridad evalle la suficiencia de la autorizacion para el acceso a
dicho uno o mas recursos de informacién sin la re-autenticacion de las credenciales de inicio de
sesion.

La patente US6421768 de First Data cuya reivindicacion principal dice

Un método para la autenticacion transferible, por el cual un usuario que accede a un primer ordenador
puede ser autenticado para un segundo ordenador remoto con respecto a dicho primer ordenador, sin
necesariamente requerir que el usuario explicitamente se identifique a dicho segundo ordenador, que
comprende las etapas de:

en un ordenador de usuario, acceder a dicho primer ordenador;
autenticar dicho usuario a dicho primer ordenador;

recibir de dicho primer ordenador una cookie que incluye un certificado digital de dicho primer
ordenador de wuna caracteristica de usuario, donde dicho certificado es asegurado
criptograficamente por dicho primer ordenador, donde dicha caracteristica de usuario es cifrado e
incorporado en dicho certificado digital por dicho primer ordenador utilizando una clave publica del
lado del cliente confidencial para dicho primer ordenador y dicho segundo ordenador, pero
desconocida para dicho usuario, donde dicha clave publica del lado del cliente es asegurada
criptograficamente utilizando una clave asimétrica de al menos uno de entre dicho primer
ordenador y dicho segundo ordenador;

transmitir dicha clave publica del lado del cliente asegurada criptograficamente a dicho segundo
ordenador a través de dicho ordenador del usuario; y

enviar al menos una parte de dicha cookie, que incluye dicho certificado, a dicho segundo
ordenador configurado para:

autenticar dicho certificado sin requerir necesariamente que dicho usuario se identifique él
mismo explicitamente ante dicho ordenador;

extraer dicha caracteristica de usuario de dicho certificado; y
realizar una accién basada en dicha caracteristica de usuario.

Tal como se ha expuesto anteriormente, las cookies presentan problemas de seguridad particulares y su utilizacion
tiene continuos problemas para su adopcion hoy en dia.
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También se divulgan los siguientes documentos que describen formas alternativas para buscar sistemas seguros sin
el uso de una introduccion repetitiva de una contrasefia y una comunicacion explicita de la contrasefia de una
magquina a otra. Estos sistemas pueden ser mas complejos incluyendo el uso de una maquina de terceros para
realizar una verificacion/autenticacion.

US4578531 de AT&T

US6134592 de Netscape

US6205480 de Computer Assoc

US7523490 de Microsoft

US20110320820 de IBM

US20130219472 Al de QSAN
Las realizaciones de la presente invencion estan disefiadas para abordar estos problemas.
Notas

El término “comprender” (y las variaciones gramaticas del mismo) se utiliza en esta especificacion en el sentido
inclusivo de “tener” o “incluir”, y no en el sentido exclusivo de “consistir en”.

La anterior discusion del arte previo en los antecedentes de la invencién, no es una admision de que cualquier
informacidn discutida en la misma sea arte previo citable o parte del conocimiento comudn general de los expertos en
el arte en cualquier pais.

Breve descripcion de la invencion

En lineas generales, el concepto que encierran las realizaciones de la presente invencion es depender de dos
elementos de informacion para un proceso de autenticacion persistente y el correspondiente sistema y aparato:

En una forma preferida y detallada, se genera un nuevo par de claves por el cliente y se pasan al servidor para cada
sesion. La comunicacion para una sesion posterior se habilita Gnicamente si existe una coincidencia entre esta clave
publica almacenada en el servidor y la clave publica en el cliente coincidente con dicho usuario (ID de usuario).

En lineas generales, expresado de otro modo, de acuerdo con una realizacion preferida se efectia una cadena
ininterrumpida de cédigos de acceso de un solo uso para caracterizar al usuario cuando se utiliza la aplicacién del
lado del cliente que se comunica con el servidor. En una forma particular los codigos de acceso de un solo uso son
en realidad las claves publicas de los pares de claves generados por el cliente. En una forma preferida en particular
adicional, se habilita un aspecto de renovacion por el cual los cédigos de acceso de un solo uso contindan siendo
reemplazados a intervalos regulares (en una forma preferida, preferiblemente una vez por sesién de conexién al
menos).

Por consiguiente, en una forma amplia de la invencién se proporciona un método para mantener una autenticacion
continua del usuario de una aplicacion sin la necesidad de introducir y re-introducir un nombre de usuario y una
contrasefia correspondiente para cada sesion iniciada entre una aplicacion del lado del cliente que reside en una
plataforma del lado del cliente y un servidor; y en donde la contrasefia no se almacena en el servidor; donde el
método comprende utilizar una cadena ininterrumpida de cédigos de acceso de un solo uso; donde cada cédigo de
acceso en la cadena es Unico para el nombre de usuario y la aplicacion del lado del cliente; cada codigo de acceso
renovado periddicamente y preferiblemente al menos una vez durante cada sesion.

Preferiblemente, el cédigo de acceso comprende una clave publica del lado del cliente que se mantiene persistente
tanto en la plataforma del lado del cliente y el servidor hasta que se reemplaza por la siguiente clave publica del lado
del cliente en la cadena de codigos de acceso.

Preferiblemente, la clave publica del lado del cliente comprende una clave publica de un par de claves PKI (del
inglés “Public Key Infrastructure”, Infraestructura de Clave Publica).

Preferiblemente, la correspondiente clave privada del lado del cliente no se comparte con el servidor.
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En una forma amplia adicional de la invencién se divulga un dispositivo que incluye un procesador en comunicacion
con una memoria adaptada para ejecutar una aplicacion; donde dicho dispositivo mantiene una autenticacion
continua del usuario de una aplicacion ejecutable en el dispositivo sin la necesidad de introducir y re-introducir un
nombre de usuario y una contrasefia correspondiente para cada sesion iniciada entre una aplicacion del lado del
cliente que reside en una plataforma del lado del cliente en el dispositivo y un servidor remoto; y en donde la
contrasefia no se almacena en el servidor; donde el método comprende utilizar una cadena ininterrumpida de
cédigos de acceso de un solo uso; siendo cada codigo de acceso en la cadena Unico para el nombre de usuario y la
aplicacion del lado del cliente; cada codigo de acceso renovado al menos una vez durante cada dicha sesion.

Preferiblemente, el cédigo de acceso comprende una clave publica del lado del cliente que se mantiene persistente
tanto en la plataforma del lado del cliente como en el servidor, hasta que es reemplazada por la siguiente clave
publica del lado del cliente en la cadena de cédigos de acceso.

Preferiblemente, la clave publica del lado del cliente comprende una clave publica de un par de claves PKI.
Preferiblemente, la correspondiente clave privada del lado del cliente no se comparte con el servidor.

En una forma general adicional de la invencién se proporciona un sistema que incluye un dispositivo que tiene un
procesador en comunicacidbn con una memoria adaptada para ejecutar una aplicacion; donde dicho dispositivo
mantiene una autenticacién continua del usuario de una aplicacion ejecutable en el dispositivo sin necesidad de
introducir y re-introducir un nombre de usuario y una contrasefia correspondiente para cada sesion iniciada entre
una aplicacion del lado del cliente que reside en una plataforma del lado del cliente en un dispositivo y un servidor
remoto, donde el sistema deriva un primer y un segundo elemento de datos; dicho primer elemento de datos que
comprende:

"Algo que tienes" que en una forma preferida es una clave publica del lado del cliente,
El segundo elemento de datos que comprende "Algo que sabes".

Preferiblemente, dicho segundo elemento de datos comprende un PIN/contrasefia de usuario que se utiliza para
crear una clave publica para cualquier sesién dada.

Preferiblemente, dicho segundo elemento de datos comprende cualquier forma de informacién que pueda
identificarse personalmente, incluyendo pero sin limitarse a huellas del pulgar u otro tipo de biométrica que se utilice
para crear una clave privada para cualquier sesion dada.

Preferiblemente, se genera un nuevo par de claves por parte del cliente y se pasan al servidor para cada sesiény en
donde la comunicacion para una sesion posterior es habilitada Unicamente si existe una coincidencia entre esta
clave publica almacenada por el servidor y la clave publica en el cliente coincidente con ese usuario (ID de usuario).

En aun una forma general adicional de la invencidon se proporciona una plataforma que incluye al menos un
procesador en comunicacién con una memoria que ejecuta un codigo para realizar un método de autenticacién de
un usuario; donde dicho método comprende efectuar una cadena ininterrumpida de codigos de acceso de un solo
uso para caracterizar el usuario cuando se utiliza una aplicaciéon del lado del cliente que se ejecuta en dicha
plataforma, la cual se comunica con un servidor remoto por Internet.

Preferiblemente, los cédigos de acceso de un solo uso son la clave publica del par de claves generado por el cliente.

En adn una forma general adicional de la invencién se proporciona un sistema para mantener una autenticacion
continua del usuario de una aplicacién sin la necesidad de introducir y re-introducir un nombre de usuario y una
contrasefia correspondiente para cada sesion iniciada entre la aplicacion del lado del cliente que reside en una
plataforma del lado del cliente y un servidor, donde dicho sistema utiliza una secuencia de cédigos de acceso de un
solo uso que son renovables y en donde la renovacién se efectlia reemplazando los cédigos de acceso en intervalos
regulares.

En una forma preferida un intervalo comprende un intervalo de conexién de una vez por sesion.
Dibujos
Figura 1 — Componentes principales del ejemplo de realizacion

Figura 2 — Proceso de control para un uso inicial del ejemplo de realizacién
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Figura 3 — Proceso de control para un uso no inicial del ejemplo de realizacion

Figura 4 — es un diagrama de bloques de un método de construccion de una clave privada de acuerdo con
una realizacion adicional.

Descripcién detallada de las realizaciones preferidas

En lineas generales, la idea es depender de dos elementos de informacién para una autenticacion inicial y
continuada: En una forma preferida y detallada, una nueva clave publica es generada por el cliente y pasada al
servidor para cada sesion. La comunicacion para una sesion posterior es habilitada Gnicamente si existe una
coincidencia entre esta clave publica almacenada por el servidor y la clave publica en el cliente coincidente con ese
usuario (ID de usuario).

En lineas generales, expresado de otra forma, de acuerdo con una realizacion preferida se efectia una cadena
ininterrumpida de cédigos de acceso de un solo uso para caracterizar al usuario cuando se utiliza la aplicacion del
lado del cliente que se comunica con el servidor. En una forma en patrticular, los codigos de acceso de un solo uso
son en realidad claves publicas. En una forma preferida adicional en particular, se habilita un aspecto de renovacion
por el que los cédigos de acceso de un solo uso contindan siendo reemplazados a intervalos regulares (una vez por
sesion al menos).

Se divulga un ejemplo de realizacion que utiliza una cadena ininterrumpida de cédigos de acceso de un solo uso
como un sustituto de una contrasefia en un sistema tradicional de autenticacion por nombre de usuario y contrasefia.

La Figura 1 muestra los componentes clave de un ejemplo de realizacion. Cuando un usuario, utilizando una Unica
ID de usuario 23, se conecta con un servidor, se utiliza habitualmente un sistema de cifrado y autenticacion tal como
un Intercambio de cifrado de clave publica.

Habitualmente, el usuario tiene una aplicacion 24 del lado del cliente que produce un par de claves 10 que se utiliza
para comunicarse con el servidor que utiliza su propio par de claves 11. En la practica conocida de criptografia de
claves publicas la clave privada 12 de los clientes se utiliza con la clave publica del servidor 14 para cifrar un
mensaje y el servidor utiliza la clave publica del cliente 13 y la clave privada del servidor 15 para descifrar el mensaje
enviado.

Una vez que la identidad del emisor 10 y del receptor 11 ha sido verificada, las dos partes comparten una
contrasefia 17 secreta que se utiliza para el cifrado y descifrado de alta velocidad de un mensaje 16 cifrado.

Habitualmente, el mensaje 16 cifrado utiliza una contrasefia 17 secreta que es utilizada Unicamente para la duracién
de la sesién de comunicacion, después de lo cual la contrasefia 17 se descarta y ya no se utiliza mas.

En el ejemplo de realizacion, el anterior proceso de intercambio de claves y cifrado es expandido para incluir un
segundo conjunto 18 de par de claves que es generado por el cliente. Esta generacion 18 de par de claves se utiliza
para enlazar Unicamente la sesion actual autenticada con el siguiente sistema de autenticacion entre el cliente y el
servidor.

Este par de claves 18 incluye una clave privada 20 que es almacenada localmente en el dispositivo del cliente y una
clave publica 19 que también es almacenada localmente. La clave publica del cliente almacenada también es
compartida con y transferida al servidor 25 que a continuacion enlaza una referencia almacenada a la Unica ID de
usuario 21 de la persona que actualmente esta utilizando el cliente con una copia almacenada de la clave publica 22
del cliente.

Durante posteriores conexiones entre el cliente y el servidor, la clave publica 19, 22 del cliente compartida, la clave
publica 14 del servidor y la clave privada almacenada en el cliente 20 se utilizan como los actuales pares de claves
publicas y un par de clave adicional se genera a continuacion y se almacena para la siguiente sesion.

La Figura 2 divulga el proceso de control de la sesion inicial del ejemplo de realizacién. Un usuario utiliza una
aplicacion en el lado del cliente 30 de la comunicacion para interactuar con un servidor 31.

Inicialmente, el usuario se conecta a un servidor que utiliza claves persistentes de un solo uso con ID 32 Unicas.
Inicialmente, el servidor y el cliente utilizan una sesion 33 de cifrado de clave publica tradicional para asegurar las
comunicaciones entre el cliente 30 y el servidor 31.

A continuacién, se confirma que el usuario quiere utilizar cédigos 34 de un solo uso persistentes y la ID Unica de los
usuarios es capturada o recuperada del usuario o del almacenamiento en el cliente y enviada al servidor 35.
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Posteriormente, el servidor solicita que el cliente genere un par de claves publicas para su uso en la siguiente sesion
36. El cliente genera a continuaciéon un par de claves publicas 37 que se almacena de forma segura en el cliente
para su uso en la siguiente sesién 38 y la clave publica del par de claves es compartida con el servidor 39.

La clave publica de los clientes que va a ser utilizada para la siguiente sesién es almacenada en el servidor
utilizando la ID 40 Gnica de los usuarios. Una vez se haya confirmado esta etapa, la SSL, TLS o una conexién similar
existente se utiliza para asegurar la comunicacion en curso entre el cliente y el servidor hasta que la sesion se
termina o se interrumpe 41.

La Figura 3 divulga el proceso de control de las sesiones no iniciales del ejemplo de realizacién. Un usuario utiliza
una aplicacion en el lado del cliente 60 de la comunicacion para interactuar con un servidor 61.

Inicialmente, el usuario se conecta a un servidor que utiliza claves de un solo uso persistentes con ID 62 Unicas.
Inicialmente, el servidor y el cliente utilizan una sesion 63 de cifrado de clave publica tradicional para asegurar las
comunicaciones entre el cliente 60 y el servidor 61.

A continuacion la ID Gnica es capturada o recuperada del usuario o del almacenamiento en el cliente 64. A
continuacion, el par de claves del cliente almacenado, que fue almacenado durante la sesidn previa, se recupera
utilizando la ID 65 de usuario Unica de los usuarios. A continuacion la ID Gnica de los usuarios y la clave publica del
cliente almacenada se comparten con el servidor 66.

El servidor a continuacion busca en su propia base de datos del usuario la ID Unica de los usuarios y recupera la
clave publica 67 del cliente guardada previamente para su comparacién con la clave publica del cliente compartida
del cliente 68. Si las dos claves no coinciden el servidor informa al usuario y sugiere diversas medidas para abordar
el problema 70. Si tiene lugar una coincidencia 69, entonces el servidor solicita 71 que sea generado un segundo par
de claves por el cliente 72 y el par de claves se almacena 73 posteriormente. Adicionalmente, la clave publica del
par de claves que se acaba de generar 72 se comparte con el servidor para su uso en la siguiente sesién 74. El
servidor entonces almacena la siguiente clave publica del cliente que va a ser utilizada con la ID 75 Unica de los
usuarios y los actuales pares de claves tanto del cliente como del servidor se utilizan para la comunicacién en curso
entre el cliente y el servidor hasta que la sesidn se termina o se interrumpa 76.

El resultado es una cadena persistente de cddigos de un solo uso en forma de claves publicas del cliente que
pueden ser utilizadas para establecer y perpetuar una conexion segura entre un sistema cliente y un sistema
servidor durante sesiones multiples y en curso.

Realizaciones alternativas

El ejemplo de realizacion utiliza la generacion y el enlace de una serie de claves publicas del lado del cliente que se
almacenan tanto en el lado del cliente como en el lado del servidor como un identificador persistente para los
propositos de autenticacion. Una realizacion alternativa podria utilizar una cadena de claves de sesién TLS tal como
cédigos de acceso AES compartidos como un identificador persistente. En este caso cada vez que se utiliza una
clave publica compartida del lado del cliente, se genera una clave consecutiva y se almacena en ambos lados para
su utilizacion en la siguiente sesion. La ventaja de utilizar una clave publica del lado del cliente como el identificador
persistente es que la clave privada del lado del cliente no se comparte con el servidor, a diferencia del caso de una
clave de sesion TLS, y por lo tanto afiade un nivel de seguridad al sistema.

En el ejemplo de realizacion el cliente se utiliza para generar pares de claves para el proceso que va a ser utilizado.
En una realizacion alternativa el servidor podria ser utilizado para generar pares de claves y compartirlas con el
cliente para su uso en sesiones sucesivas.

El ejemplo de realizacién comparte una copia almacenada en el servidor de la siguiente clave publica del cliente, con
una copia compartida de la clave publica del cliente que viene del cliente durante la sesion actual. Una realizacion
alternativa podria utilizar cualquier equivalente de la clave publica del cliente con propésitos de comparacion que
incluye, pero no se limita a, una suma de verificacion (checksum) o una funcidn resumen (hash) de la clave publica
del cliente.

Realizacién adicional

En referencia a la figura 4 y en una forma preferida en particular, una realizacién de la presente invencion depende
de dos elementos de informacion de acuerdo con un método de construccion de una clave privada de acuerdo con
una realizacion adicional.

"Algo que tienes" que en una forma preferida es la clave publica del lado del cliente. “Algo que sabes” que en una
forma preferida es el PIN/contrasefia de usuario que se utiliza para crear una clave privada para una sesién dada.

7
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En una mejora adicional del ejemplo de realizacion la clave privada del par de claves del cliente pueden estar
enlazada a un usuario especifico del dispositivo del cliente para ejecutar una autenticacion de dos factores. Esto se
logra requiriendo que el usuario introduzca un PIN u otra “cosa que el usuario debe saber” con “una cosa que el
usuario debe tener” en este caso una clave privada requerida de un par de claves de cliente valido en una
autenticacion de dos factores, utilizando el ejemplo de realizacion.

En esta mejora la clave privada 100 del par de claves 101 del cliente se rompe en dos componentes 102 103. El
primer componente es un PIN 102 que es elegido por el usuario para verificar su identidad en futuras sesiones. Este
PIN 102 se sustrae de una clave privada 100 completa para producir un elemento 103 de clave diferencial. El
elemento 103 de clave diferencial no puede ser utilizado como una clave privada 100 exitosa en un par de claves
101 del cliente, a menos que el usuario afiada un PIN 102 correcto al elemento 103 de clave diferencial correcto
para producir una clave privada 100 utilizable del par de claves 101 utilizable.

El elemento de clave diferencial puede ser almacenado 104 de forma segura en el dispositivo del cliente para su uso
en la siguiente sesion porque el elemento 104 no puede ser utilizado con éxito sin requerir el PIN 102.

En la practica el PIN 102 seria solicitado al usuario al principio de cada sesion, a continuacion se afiadiria al
elemento de clave 103 diferencial para establecer el cifrado y descifrado de datos de claves publicas exitoso.

Ademas, el PIN 102 se almacenaria temporalmente en el cliente y a continuacion seria utilizado para generar un
elemento 103 de clave diferencial adecuada para la clave privada 20 de la siguiente sesion.

El ejemplo de realizacién muestra el uso de un PIN como una “cosa que el usuario debe saber” para lograr una
autenticacion de dos factores. Una realizacion alternativa podria utilizar cualquier forma de informacion identificable
personalmente que incluye, pero no se limita a, huellas del pulgar u otro tipo de biométrica.

El ejemplo de realizacion utiliza la substraccién para producir un elemento de clave diferencial sustrayendo un PIN
de una clave privada de un par de claves del lado del cliente. Una realizacién alternativa podria ser cualquier célculo
que permita que el factor identificable personalmente sea combinado con un segundo elemento de archivo para
producir una clave privada utilizable en un par de claves del lado del cliente.

Lo anterior describe Unicamente algunas realizaciones de la presente invencion y pueden realizarse en la misma
modificaciones obvias para aquellos expertos en el arte de la misma, sin apartarse del alcance de la presente
invencién.

Aplicabilidad industrial

Las realizaciones de la invencion pueden ser aplicadas en contextos en los que se requiere que la autenticacion de
un aparato o un aparato mas una combinacién de usuarios sea verificada antes de una comunicacion adicional con
dicho aparato.
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REIVINDICACIONES

1. Un método para mantener una autenticacion continuada del usuario de una aplicacion sin la necesidad de
introducir y re-introducir un nombre de usuario y una contrasefia correspondiente para cada sesion iniciada entre
una aplicacion del lado del cliente que reside en una plataforma del lado del cliente y un servidor; y en donde la
contrasefia no se almacena en el servidor; donde el método comprende utilizar una cadena ininterrumpida de
cédigos de acceso de un solo uso; donde cada codigo de acceso en la cadena es Unico para el nombre de usuario y
la aplicacion del lado del cliente; cada codigo de acceso renovado al menos una vez durante cada dicha sesion.

2. El método segun la reivindicacion 1, en donde el cddigo de acceso comprende una clave publica del lado del
cliente que se mantiene persistente tanto en la plataforma del lado del cliente como en el servidor hasta que es
reemplazada por la siguiente clave publica del lado del cliente en la cadena de los codigos de acceso.

3. El método segun la reivindicacion 1 o 2 en donde la clave publica del lado del cliente comprende una clave publica
de un par de claves PKI.

4. El método segun la reivindicacion 1 o 2 o 3 en donde la correspondiente clave privada del lado del cliente no es
compartida con el servidor.

5. El método segun cualquiera de las reivindicaciones 1 a 4, en donde la cadena ininterrumpida de cddigos de
acceso de un solo uso comprende una secuencia de cédigos de acceso de un solo uso que son renovables y en
donde la renovacion se efectia reemplazando los codigos de acceso a intervalos regulares.

6. El método segun la reivindicacién 5 en donde un intervalo comprende una conexion de una vez por sesion.

7. El método segun la reivindicacion 5 o 6 en donde el par de claves incluye una clave privada que es almacenada
localmente en el dispositivo del cliente y una clave publica 19 que también es almacenada localmente y en donde la
clave publica del cliente almacenada también es compartida con y transferida al servidor, el cual a continuacion
enlaza una referencia almacenada a la ID de usuario Unica de la persona que actualmente esta utilizando el cliente
con una copia almacenada de la clave publica de los clientes.

8. El método segun la reivindicacion 7 en donde durante conexiones posteriores entre el cliente y el servidor, la clave
publica del cliente compartida y almacenada, la clave publica de los servidores y la clave privada almacenada en el
cliente 20 se utilizan como los actuales pares de claves publicas del lado del cliente, y se genera y almacena a
continuacioén un par de claves adicional para la siguiente sesion.

9. El método segin la reivindicacion 8 en donde la ID Unica es capturada o recuperada del usuario o del
almacenamiento en el cliente y a continuacion el par de claves del cliente almacenado durante la sesién previa es
recuperado utilizando la ID de usuario Unica de los actuales usuarios a continuacion de lo cual la ID Unica de los
usuarios y la clave publica del cliente almacenada previamente son compartidas con el servidor.

10. Un dispositivo que incluye un procesador en comunicacion con una memoria adaptada para ejecutar una
aplicacion; donde dicho dispositivo mantiene una autenticacién continuada del usuario de una aplicacion ejecutable
en el dispositivo sin la necesidad de introducir y re-introducir un nombre de usuario y una correspondiente
contrasefia para cada sesion iniciada entre una aplicacion del lado del cliente que reside en una plataforma del lado
del cliente en el dispositivo y un servidor remoto; y en donde la contrasefia no se almacena en el servidor; donde el
método comprende utilizar una cadena ininterrumpida de cédigos de acceso de un solo uso; donde cada cédigo de
acceso en la cadena es Unico para el nombre de usuario y la aplicacion del lado del cliente; cada codigo de acceso
renovado al menos una vez durante cada dicha sesion.

11. El dispositivo segun la reivindicacién 10 en donde el c6digo de acceso comprende una clave publica del lado del
cliente que se mantiene persistente tanto en la plataforma del lado del cliente como en el servidor hasta que es
reemplazada por la siguiente clave publica del lado del cliente en la cadena de cddigos de acceso.

12. El dispositivo segun la reivindicacion 10 u 11 en donde la clave publica del lado del cliente comprende una clave
publica de un par de claves PKI.

13. El dispositivo segun la reivindicacion 10 u 11 en donde la correspondiente clave privada del lado del cliente no es
compartida con el servidor.
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