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DESCRIPCION
Dispositivo y método para generar una clave de identificacion.
Antecedentes
1. Campo de la invencién

Las realizaciones de ejemplo se refieren a un campo de seguridad digital, y mas particularmente, a un aparato y a
un método para generar una clave de identificacion utilizada para un método de codificacion y decodificacion, una
firma digital, y similares que pueden ser necesarios para la seguridad de un aparato electrénico, seguridad del
sistema integrado, seguridad del sistema en chip (SoC), seguridad de la tarjeta inteligente, seguridad del médulo
de identidad del suscriptor universal (USIM) y similares.

2. Descripcion de la técnica relacionada

A medida que una sociedad orientada a la informaciéon ha avanzado, la necesidad de proteger la privacidad
individual ha aumentado. Por lo tanto, una tecnologia para construir un sistema de seguridad que pueda transmitir
informacion de manera segura mediante el cifrado y descifrado de la informacién es una tecnologia esencialmente
necesaria y destacada.

En la sociedad orientada a la informacién avanzada, junto con un ordenador de alto rendimiento, el uso de un
dispositivo informatico en forma de un sistema integrado o un sistema en chip (SoC) ha aumentado rapidamente.
Por ejemplo, los dispositivos informaticos, como la identificacion por radiofrecuencia (RFID), una tarjeta inteligente,
un modulo de identidad de suscriptor universal (USIM), una contrasefia de un solo uso (OTP) y similares, se han
utilizado ampliamente.

Para construir un sistema de seguridad en el dispositivo informatico, se puede usar una clave criptografica que se
usa para algoritmos de cifrado y descifrado, o una identificacion Unica. La clave criptografica o la identificacion
Unica seran referidas de aqui en adelante como una clave de identificacion. La clave de identificacion depende
principalmente de un método para generar externamente un numero pseudoaleatorio (PRN) que puede ser
criptograficamente seguro, y almacenar el PRN en una memoria no volatil como una memoria flash, una memoria
de solo lectura programable y borrable eléctricamente (EEPROM), y similares.

Con respecto a una clave de identificacion almacenada en un dispositivo informatico, recientemente se han llevado
a cabo diversos ataques, como un ataque de canal lateral, un ataque de ingenieria inversa y similares. En
respuesta a estos ataques, la tecnologia de Funcién Fisica Inclonable (PUF) se esta desarrollando como un
método para generar y almacenar de manera segura una clave de identificacion.

La PUF es una tecnologia para generar una clave de identificacion utilizando las sutiles diferencias de
caracteristicas fisicas que existen en un sistema electrénico, y mantener o almacenar la clave de identificacion
como se genera, lo que también se conoce como una huella digital de hardware.

Para utilizar la PUF como clave de identificacidn, primero debe ser suficiente la aleatoriedad de una clave de
identificacion generada y, en segundo lugar, el valor de la clave de identificacion generada debe ser invariante con
respecto al flujo de tiempo o los cambios en el entorno de uso.

El documento US 2006/0131575 A1 divulga un dispositivo electronico que incluye un grupo de elementos que
genera un numero de identificacion especifico y que esta compuesto por una pluralidad de elementos, en donde el
numero de identificacion especifico se establece en funcién de una desviacion irregular en la caracteristica
eléctrica de los elementos que se produce debido a un fallo aleatorio en un proceso de fabricacion.

Sin embargo, existen problemas con las tecnologias convencionales, como la dificultad suficiente para obtener
aleatoriedad, y una clave de identificacion generada que se modifica debido a cambios en las caracteristicas
fisicas de acuerdo con el flujo de tiempo o debido a cambios en el entorno de uso, que aun no se han resuelto.

Sumario

De acuerdo con los aspectos de la invencion, se proporcionan un aparato y un método para generar una clave de
identificacion como se establece en las reivindicaciones 1 y 7, respectivamente, y un chip semiconductor
identificable por la clave de identificacion como se establece en la reivindicacion 13.

En un aspecto general, se proporciona un aparato y un método para generar una clave de identificacion con el fin
de generar un valor de numero aleatorio a través de un proceso de fabricacion de semiconductores, y luego
desarrollar una tecnologia de Funcioén Fisica Inclonable (PUF) que proporciona el valor que, una vez generado,
puede ser invariante en el tiempo y usar la tecnologia PUF como clave de identificacion.
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Un aspecto de la presente invencion también proporciona un aparato y un método para generar una clave de
identificacion que puede garantizar probabilisticamente un equilibrio entre un valor digital de 0 y un valor digital de
1 en una clave de identificacion en forma de un valor digital.

Un aspecto de la presente invencion también proporciona un aparato y un método para generar una clave de
identificacion para configurar una PUF que puede fabricarse a un coste relativamente bajo y de una manera
simple, puede ser fisicamente inclonable y, por consiguiente, puede ser inmune a un ataque externo.

De acuerdo con un aspecto, se proporciona un aparato para generar una clave de identificacion mediante una
determinacion probabilistica de si ocurre un cortocircuito entre los nodos que constituyen un circuito al violar una
regla de disefio provista durante un proceso de fabricacion de semiconductores.

De acuerdo con un aspecto, se proporciona un aparato para generar una clave de identificacion que incluye un
generador de claves de identificacion para generar una clave de identificacion basada en si un contacto o una via,
utilizada para conectar eléctricamente capas conductoras en un chip semiconductor, genera cortocircuito en las
capas conductoras, y un lector de clave de identificacion para leer la clave de identificacion leyendo si el contacto
o la via generan cortocircuito en las capas conductoras.

El generador de claves de identificacion puede incluir un circuito que incluye un contacto o una via que puede
disefiarse para que sea igual o mas pequefio que un tamario determinado por la regla de disefio proporcionada
durante el proceso de fabricacién de semiconductores. El contacto o la via que esta disefiado para ser diminuto
puede determinar de forma probabilistica un cortocircuito entre las capas conductoras.

Después de determinar si el contacto o la via hace cortocircuito las capas conductoras se establecen, se puede
generar una vez un valor de un resultado determinado con una caracteristica invariable segun el flujo de tiempo y
el entorno de uso, y puede permanecer sin cambios.

El generador de claves de identificacion puede establecer un tamafio del contacto o un tamafio de la via, de modo
que la probabilidad de que el contacto o la via generen cortocircuito en las capas conductoras, y la probabilidad de
que el contacto o la via falle para generar cortocircuito en las capas conductoras, puede ser igual. Aqui, una
probabilidad de que un valor digital generado por el generador de claves de identificacion correspondiente a 0, y
una probabilidad de que un valor digital generado por el generador de claves de identificacion correspondiente a 1
pueda corresponder igualmente a 1/2, en donde una probabilidad de 1/2 es equivalente al 50% en adelante.

El generador de claves de identificacion puede incluir un circuito para generar un valor digital de 1 bit que usa un
solo contacto o0 una sola via a través de la conexion de un solo par de capas conductoras, y puede generar una
clave de identificacion de N bits usando N circuitos.

Cuando una probabilidad de que un valor digital que constituye la clave de identificacién de N bits generada por el
generador de claves de identificacion corresponda a 0 y una probabilidad de que un valor digital que constituye la
clave de identificacién de N bits generada por el generador de claves de identificacion corresponda a 1, no son
cercanas a 1/2, la aleatoriedad de la clave de identificacion generada puede disminuir.

De acuerdo con un aspecto de la presente invenciéon, puede incluirse adicionalmente una unidad de
procesamiento de clave de identificacion para procesar la clave de identificacion con el fin de asegurar la
aleatoriedad de la clave de identificacion generada.

El aparato para generar la clave de identificacion puede incluir la unidad de procesamiento de claves de
identificacion para procesar la clave de identificacion al recibir una entrada de una clave de identificacion leida por
el lector de claves de identificacion, agrupando los valores digitales que constituyen la clave de identificacion en
funcién de k bits y generando una pluralidad de grupos de valores digitales, comparando un primer grupo y un
segundo grupo entre la pluralidad de los grupos de valores digitales, y determinando que un valor digital sea 1
cuando un valor que incluya k bits digitales incluidos en el primer grupo sea mayor que un valor que incluya k bits
digitales incluidos en el segundo grupo, el valor digital representa el primer grupo y el segundo grupo.

Idealmente, cuando la probabilidad de que se genere 0 y la probabilidad de que se genere 1 corresponde
exactamente a 1/2, la aleatoriedad de la clave de identificacion generada se puede asegurar al maximo. Sin
embargo, la probabilidad de generar un 0 y la probabilidad de generar un 1 pueden no corresponder exactamente
a 1/2. Sin embargo, cuando se comparan dos grupos al agruparse en funcién de k bits, aunque la probabilidad de
que se genere 0y la probabilidad de que se genere 1 puede no corresponder exactamente a la 1/2, los dos grupos
pueden estar en una condicion igual y, en consecuencia, una probabilidad de que el primer grupo tenga un valor
mayor que el segundo grupo y una probabilidad de que el primer grupo tenga un valor mas bajo que el segundo
grupo puede ser igual.

El primer grupo y el segundo grupo pueden tener un valor igual y, en este caso, un valor digital que representa el
primer grupo y el segundo grupo puede determinarse como uno de 1 o 0, o no puede determinarse. Por lo tanto,
incluso cuando en el aparato para generar la clave de identificacion, la probabilidad de que se genere 0 y la
probabilidad de que se genere 1 puede no corresponder exactamente a 1/2, la probabilidad de que se genere 0 y
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la probabilidad de que se genere 1 puede ser igual a través de la unidad de procesamiento de identificacion, y por
lo tanto se puede asegurar la aleatoriedad

Con el fin de generar una clave de identificacion de M bits en el aparato para generar la clave de identificacion que
incluye la unidad de procesamiento de claves de identificacion, cuando se realiza una agrupacion basada en k bits,
puede ser necesario generar M x k bits. Sin embargo, cuando los valores del primer grupo y del segundo grupo
son iguales, un valor representativo puede no determinarse en ocasiones y, por lo tanto, se puede configurar un
circuito para generar un numero de bits mas suficiente que los bits M x k.

De acuerdo con un aspecto de la presente invencion, se proporciona un aparato para generar una clave de
identificacion, el aparato incluye un generador de claves de identificacion que tiene una separacion entre las capas
conductoras de un semiconductor, el generador de claves de identificacion para generar una clave de
identificacion en funcion de si un se produce un cortocircuito entre las capas conductoras del semiconductor y un
lector de clave de identificacion para leer la clave de identificacién mediante la lectura de si ocurre un cortocircuito
entre las capas conductoras.

De acuerdo con un aspecto de la presente invencion, se proporciona un aparato para generar una clave de
identificacion, el aparato incluye un generador de claves de identificacion que tiene una separacion entre las capas
conductoras de un semiconductor, el generador de claves de identificacion para generar una clave de
identificacion en funcion de si se produce un cortocircuito entre las capas conductoras del semiconductor, y un
lector de claves de identificacion para leer la clave de identificacidon mediante la lectura de si ocurre un cortocircuito
entre las capas conductoras, en donde la separacién entre las capas conductoras del semiconductor puede
establecerse en un tamafio que viola una regla de disefio proporcionada durante un proceso de fabricacion de
semiconductores.

El generador de claves de identificacion puede tener el espaciado entre las capas conductoras del semiconductor,
de modo que una diferencia entre la probabilidad de que ocurra un cortocircuito entre las capas conductoras del
semiconductor y la probabilidad de que ocurra una falla de cortocircuito entre las capas conductoras del
semiconductor puede caer dentro de un rango de error predeterminado.

De acuerdo con un aspecto de la presente invencion, también se proporciona un método para generar una clave
de identificacion, el método incluye generar una clave de identificacion mediante una determinacion probabilistica
de si ocurre un cortocircuito entre los nodos que constituyen un circuito al violar una regla de disefio provista
durante un proceso de fabricacion de semiconductores, y lectura de la clave de identificacion mediante la lectura
de si ocurre un cortocircuito entre los nodos que constituyen el circuito.

De acuerdo con un aspecto de la presente invencion, también se proporciona un método para generar una clave
de identificacion, el método que incluye generar la clave de identificacion tiene un espacio entre las capas
conductoras de un semiconductor, y en funcidon de si ocurre un cortocircuito entre las capas conductoras del
semiconductor, y la lectura de la clave de identificacién mediante la lectura de si ocurre un cortocircuito entre las
capas conductoras, en donde la separacion entre las capas conductoras del semiconductor se establece en un
tamafio que viola la regla de disefio provista durante un proceso de fabricacién de semiconductores.

Efecto de la invencion

De acuerdo con realizaciones de ejemplo, se proporcionan un aparato y un método para generar una clave de
identificacion que puede ser altamente confiable ya que la clave de identificacion puede generarse aleatoriamente
a través de un proceso de fabricacion de semiconductores, y un valor de la clave de identificacion puede ser
invariante una vez generado.

De acuerdo con realizaciones de ejemplo, se proporcionan un aparato y un método para generar una clave de
identificacion que puede garantizar probabilisticamente un equilibrio entre un valor digital de 0 y un valor digital de
1 en una clave de identificacion en forma de un valor digital, y por lo tanto la aleatoriedad puede ser asegurada.

De acuerdo con realizaciones de ejemplo, se proporcionan un aparato y un método para generar una clave de
identificacion que puede fabricarse a un costo relativamente bajo y de una manera simple, puede ser fisicamente
inclonable y, por consiguiente, puede ser inmune a un ataque externo.

Breve descripcion de los dibujos

Estos y/u otros aspectos, caracteristicas y ventajas de la invencidon se haran evidentes y se apreciaran mas
facilmente a partir de la siguiente descripcion de realizaciones de ejemplo, tomadas junto con los dibujos adjuntos,
en los que:

La figura 1 es un diagrama que ilustra un aparato para generar una clave de identificacién de acuerdo con una
realizacion de ejemplo;
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La figura 2 es un diagrama que describe una configuracion de un generador de claves de identificacion de acuerdo
con una realizacion de ejemplo;

La figura 3 es un grafico que describe una configuracion de un generador de claves de identificacion de acuerdo
con una realizacion de ejemplo;

La figura 4 es un diagrama que describe una configuracion de un generador de claves de identificacion de acuerdo
con una realizacion de ejemplo;

La figura 5 es un diagrama que ilustra un arreglo de contactos o un arreglo de vias que puede permitir generar una
clave de identificacion mediante un generador de claves de identificacion de acuerdo con una realizacion de
ejemplo;

La figura 6 es un diagrama que ilustra una configuracién de un generador de claves de identificacion que puede
generar una clave de identificacion utilizando el arreglo de contactos o el arreglo de vias de la figura 5 de acuerdo
con una realizacion de ejemplo;

La figura 7 es un diagrama que describe un proceso de procesamiento de una clave de identificacion por una
unidad de procesamiento de claves de identificacion de acuerdo con una realizacion de ejemplo; y

La figura 8 es un diagrama que ilustra un método para generar una clave de identificacién de acuerdo con una
realizacion de ejemplo.

Descripcion detallada

Ahora se hara referencia en detalle a realizaciones de ejemplo de la presente divulgacion, cuyos ejemplos se
ilustran en los dibujos adjuntos, en los que numerales de referencia similares se refieren a los elementos similares
en todas partes. Las realizaciones de ejemplo se describen a continuacion para explicar la presente invencion
haciendo referencia a las figuras.

La figura 1 es un diagrama que ilustra un aparato 100 para generar una clave de identificacion de acuerdo con una
realizacion de ejemplo.

Un generador 110 de claves de identificacion puede generar, a través de un proceso semiconductor, una clave de
identificacion que puede ser invariante al flujo de tiempo y, aunque la clave de identificacién generada puede ser
aleatoria, puede ser invariante al flujo de tiempo.

La clave de identificacion generada por el generador 110 de claves de identificacién puede corresponder, por
ejemplo, a un valor digital de N bits, siendo N un numero natural.

Los factores de confiabilidad de una clave de identificacion que se generara pueden incluir aleatoriedad de la clave
de identificacion generada e invariabilidad de la clave de identificacion que puede ser invariante al flujo de tiempo.

El generador 110 de claves de identificacion puede configurarse para tener aleatoriedad dependiendo de si ocurre
un cortocircuito entre los nodos generados en un proceso de fabricacion de semiconductores. Ademas, si el
cortocircuito ocurre entre los nodos puede ser invariante al flujo de tiempo y al entorno de uso y, en consecuencia,
la clave de identificacion puede ser invariante una vez generada.

El generador 110 de claves de identificacion puede generar una clave de identificacion en funcion de si las capas
conductoras, por ejemplo, las capas metdlicas, tienen cortocircuito por un contacto o una via que puede formarse
entre las capas conductoras generadas durante un proceso de fabricacién de semiconductores.

El contacto o la via pueden estar disefiados para conectar las capas conductoras, y un tamafio del contacto o un
tamafio de la via puede determinarse comunmente para generar cortocircuito en las capas conductoras. Una regla
de disefio comun puede determinar un tamafio minimo del contacto o la via para garantizar un cortocircuito entre
las capas conductoras.

Sin embargo, en la configuracion del generador 110 de claves de identificacion de acuerdo con una realizacién de
ejemplo, se puede determinar que el tamafio del contacto o el tamafio de la via es mas pequefio que el tamafio
determinado por la regla de disefio, y por lo tanto una parte de los contactos o una parte de las vias puede generar
cortocircuito en las capas conductoras, y la otra parte de los contactos o la otra parte de las vias pueden no
generar cortocircuito en las capas conductoras. Aqui, si el cortocircuito ocurre puede ser determinado
probabilisticamente.

En un proceso semiconductor convencional, cuando un contacto o una via falla en generar cortocircuitos en capas
conductoras, aunque se puede considerar que el proceso ha fallado, se puede usar para generar una clave de
identificacion que tenga aleatoriedad.
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La configuracién del tamafio del contacto o el tamafio de la via de acuerdo con la realizacion descrita
anteriormente se describira adicionalmente con referencia a la figura 2 y la figura 3.

De acuerdo con ofra realizaciéon de la presente invencion, el generador 110 de clave de identificacion puede
generar una clave de identificacion que tiene aleatoriedad por una determinacion probabilistica de si ocurre un
cortocircuito entre lineas conductoras, determinando que el espaciado entre las lineas conductoras es menor que
un tamafo determinado por una regla de disefio, durante un proceso de fabricacién de semiconductores.

La realizacion descrita anteriormente se puede usar para generar una clave de identificacion aleatoria al violar las
reglas de disefio, lo que puede garantizar una abertura entre las lineas conductoras, es decir, una separacion
mayor que un nivel predeterminado, durante un proceso de fabricacion de semiconductor convencional.

La configuracion del espaciado entre las lineas conductoras se describira adicionalmente con referencia a la figura
4.

El generador 110 de clave de identificacion puede generar eléctricamente la clave de identificacion generada de
acuerdo con la realizacion descrita anteriormente de la presente invencion. Se puede identificar si un contacto o
una via hace cortocircuito de capas conductoras o si ocurre un cortocircuito entre lineas conductoras utilizando un
transistor de lectura, una configuracion de la cual se describira con mas detalle con referencia a la figura 6.

En una realizacion que utiliza un ajuste de tamario del contacto o la via, incluso cuando una relacion del contacto o
la via que genera cortocircuito en las capas conductoras ajustando el tamafio del contacto o la via y la relacion del
contacto o la via que falla en generar cortocircuitos en capas conductoras se puede ajustar para que tenga una
probabilidad igual a 1/2, puede ser posible que exista una relacion exactamente igual entre el caso en que ocurre
el cortocircuito (por ejemplo, un valor digital de 0) y el caso opuesto (por ejemplo, un valor digital de 1) no se
puede garantizar probabilisticamente.

Es decir, a medida que el tamafio del contacto o la via se acerca a un valor determinado por una regla de disefio,
la probabilidad de que ocurra un cortocircuito puede ser mayor y, a la inversa, a medida que el tamafio del
contacto o la via se hace mas pequefio que el valor determinado por la regla de disefio, la probabilidad de que
ocurra una falla de cortocircuito puede ser mayor. Cuando una de las probabilidades de que ocurra un cortocircuito
y la probabilidad de que ocurra un cortocircuito no sea mayor, la aleatoriedad de una clave de identificacion
generada puede disminuir.

El mismo problema puede surgir en una realizacion de ejemplo de ajuste de la separacion entre las lineas
conductoras como se describid anteriormente.

Por lo tanto, el aparato 100 para generar la clave de identificacion puede incluir ademas una unidad 130 de
procesamiento de clave de identificacion para procesar la clave de identificacién generada por el generador 110 de
clave de identificacion, que puede aumentar o garantizar la aleatoriedad. Aunque el término unidad de
procesamiento de clave de identificacién se puede usar para referirse al numeral 130 de referencia en esta
divulgacion, la presente divulgacion no se limita a esta realizacién de ejemplo especifica.

Una operacion de la unidad 130 de procesamiento de clave de identificacién se describira adicionalmente con
referencia a la figura 7.

La figura 2 es un diagrama que describe una configuracion de un generador de claves de identificacion de acuerdo
con una realizacion de ejemplo.

En la figura 2, se ilustra una configuracion de vias que pueden formarse entre una capa 202 de metal 1 y una capa
201 de metal 2 durante un proceso de fabricacion de semiconductores.

En un grupo 210 en donde las vias se pueden establecer en un tamafio suficiente segun lo determinado por una
regla de disefio, todas las vias pueden generar cortocircuito en la capa 202 de metal 1y la capa 201 de metal 2, y
si se produce un cortocircuito se puede indicar con un valor digital de 0.

En un grupo 230 en donde las vias pueden establecerse en un tamafio pequefio, es posible que todas las vias no
hagan cortocircuito para la capa 202 de metal 1 y para la capa 201 de metal 2. Aqui, si se produce un cortocircuito
se puede indicar con un valor digital de 1.

En un grupo 220 donde las vias se establecen en un tamafo mediano entre el tamafio del grupo 210 y el tamafio
del grupo 230, parte de las vias pueden generar cortocircuito en la capa 202 de metal 1y la capa 201 de metal 2,y
la otra parte de las vias pueden no generar cortocircuito en la capa 202 de metal 1y la capa 201 de metal 2.

Al igual que en el grupo 220, el generador 110 de claves de identificacion puede configurarse estableciendo un
tamafio de vias de modo que parte de las vias puedan generar cortocircuito en la capa 202 de metal 1 y la capa
201 de metal 2, y la otra parte de las vias no puedan generar cortocircuito en la capa 202 de metal 1y la capa 201
de metal 2.
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Una regla de disefio con respecto a un tamafio de una via puede ser diferente dependiendo del proceso de
fabricacion de un semiconductor. Por ejemplo, cuando una regla de disefio de una via se establece en 0.25 ym
durante un proceso complementario de 6xido de metal semiconductor (CMOS) de 0.18 um, el generador 110 de
clave de identificacion puede establecer un tamafio de una via como 0.19 ym, y permitiendo asi una distribucion
probabilistica de si ocurre un cortocircuito entre las capas metalicas.

Una probabilidad ideal de que ocurra un cortocircuito con respecto a la distribucion de probabilidad de si el
cortocircuito ocurre puede corresponder a una probabilidad del 50%. El generador 110 de claves de identificacion
puede configurarse estableciendo un tamafo de via para que se corresponda con la distribuciéon de probabilidad
ideal o lo mas cerca posible de la distribucion de probabilidad del 50%. En ciertas realizaciones, el tamafio de la
via se puede determinar de acuerdo con un experimento basado en el proceso.

La figura 3 es un grafico que describe una configuracion de un generador de claves de identificacion de acuerdo
con una realizacion de ejemplo.

Como se confirma en el grafico, a medida que el tamafio de una via se hace mayor, la probabilidad de que ocurra
un cortocircuito entre las capas metalicas puede ser cercana a 1. El tamafio de una via determinado por una regla
de disefio puede corresponder a Sd, que puede ser un valor para garantizar suficientemente un cortocircuito entre
las capas metalicas.

Sm puede ser un tamafio de una via en la que la probabilidad de que ocurra un cortocircuito entre las capas
metalicas puede corresponder teéricamente a 0.5. Sm puede tener un valor diferente basado en un proceso, y en
ciertas realizaciones, un valor aproximado, aunque no exacto, se puede encontrar de acuerdo con un experimento
basado en el proceso.

En el generador 110 de claves de identificacion, si se produce un cortocircuito entre las capas metalicas se puede
establecer en 0.5, dentro de un rango de Sx1 (no mostrado) y Sx2 (no mostrado) que puede tener un error
permisible predeterminado. Aqui, Sx1 y Sx2 pueden estar cerca del Sx mostrado, y pueden corresponder a un
tamafo que tiene un margen predeterminado.

La figura 4 es un diagrama que describe una configuracion de un generador de claves de identificacion de acuerdo
con una realizacion de la presente invencion.

De acuerdo con oftra realizaciéon de la presente invencién, si un cortocircuito ocurre entre lineas de metal puede
determinarse probabilisticamente ajustando un espacio entre las lineas de metal.

En un grupo 410 donde el espacio entre lineas de metal se puede establecer para que sea relativamente estrecho
para garantizar o aumentar la probabilidad de un cortocircuito entre las lineas de metal, en todos los casos puede
ocurrir un cortocircuito entre las lineas de metal.

En un grupo 430 donde el espaciado entre las lineas de metal se puede establecer para que sea relativamente
grande, puede que no ocurra un cortocircuito entre las lineas de metal en todos los casos.

Al igual que en un grupo 420, el generador 110 de claves de identificacion puede establecer un espaciado donde
la probabilidad de que ocurra un cortocircuito entre las lineas de metal es tal que parte de las lineas de metal
puede generar cortocircuito y la otra parte de las lineas de metal puede no generar cortocircuito.

La figura 5 es un diagrama que ilustra un arreglo de contactos o un arreglo de vias que puede formarse en una
capa semiconductora para generar una clave de identificacion mediante el generador 110 de claves de
identificacion de acuerdo con una realizacion de ejemplo.

En la figura 5, se ilustra una configuracion de vias formadas entre capas metalicas que pueden estar en capas
sobre un sustrato semiconductor, incluidas vias M en anchura (o una alineacion horizontal) y vias N en longitud (o
una alineacion vertical), es decir, vias M x N en total, M y N son nimeros naturales.

El generador 110 de clave de identificacion puede generar una clave de identificacion de M x N-bit basada en si
cada una de las vias de M x N genera cortocircuito en las capas metalicas (un valor digital de 0), o falla en generar
cortocircuitos en las capas metalicas (un valor digital de 1).

La clave de identificacion de M x N-bit generada puede ser leida por el lector 120 de claves de identificacion.

La figura 6 es un diagrama que ilustra una configuracion de un circuito del generador 120 de clave de identificacion
de acuerdo con una realizacion de ejemplo.

El generador 120 de clave de identificacion puede identificar valores Idgicos digitales utilizando un transistor de
lectura entre un voltaje VDD de referencia y una conexion a tierra.

En un ejemplo de la figura 6, que incluye un circuito de descenso, cuando una via individual en el generador 110
de claves de identificacion genera cortocircuito en capas metalicas, un valor de salida puede corresponder a 0, y
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cuando una via individual falla en generar cortocircuitos en capas metalicas, un valor de salida puede
corresponder a 1, y por lo tanto, el generador 110 de clave de identificacion puede generar una clave de
identificacion. Aunque no se describe con mayor detalle, una descripcion con respecto al circuito de descenso se
extiende a un ejemplo de una configuracion que incluye un circuito de ascenso.

Se puede generar una clave de identificacion de una manera similar en una realizacién de ejemplo usando un
cortocircuito entre lineas de metal.

Aungue una Unica realizacion de ejemplo de una configuracion del generador 120 de clave de identificacion de la
figura 6 se describe, la presente divulgacion no se limita a la realizacion de ejemplo especifica.

Por lo tanto, en el caso de una configuracién que puede generar un valor digital al determinar si se produce un
cortocircuito entre capas metalicas o entre lineas de metal en el generador 110 de claves de identificacion, se
pueden realizar varias modificaciones y variaciones sin apartarse del alcance de la divulgacion.

La clave de identificacion generada por el generador 110 de claves de identificacion puede transmitirse y
almacenarse en el lector 120 de claves de identificacion. El lector 120 de claves de identificaciéon puede
corresponder a un registro o un biestable (no mostrado) que puede recibir una entrada de la clave de identificacion
generada, y puede almacenar la clave de identificacion generada.

En ciertas realizaciones, el lector 120 de claves de identificacion puede corresponder al registro o al biestable asi
como a otras configuraciones analogas al registro o al biestable que pueden leer y almacenar la clave de
identificacion generada.

La figura 7 es un diagrama que describe un proceso de procesamiento de una clave de identificacion por una
unidad de procesamiento de claves de identificacion de acuerdo con una realizacion de ejemplo.

La unidad 130 de procesamiento de clave de identificacion puede agrupar valores digitales de M x N-bit generados
por el generador 110 de clave de identificacion basado en un nimero predeterminado.

Aunque la agrupacion conceptual de los valores digitales se ha descrito con referencia a la figura 7, la presente
invencion no esta limitada a la realizacion de ejemplo descrita. Los expertos en la técnica pueden apreciar que en
ciertas realizaciones, el lector 120 de clave de identificacion que incluye registros o biestables puede agrupar los
registros o los biestables.

En la figura 7, se pueden agrupar cuatro valores digitales en un solo grupo.

La unidad 130 de procesamiento de identificacion puede comparar valores digitales de 4 bits generados por cada
uno de un grupo 710 y un grupo 720. Cuando el valor digital de 4 bits del grupo 710 puede ser mayor que el valor
digital de 4 bits del grupo 720, un valor digital que representa el grupo 710 y el grupo 720 puede determinarse
como 1.

A la inversa, cuando el valor digital de 4 bits del grupo 710 puede ser menor que el valor digital de 4 bits del grupo
720, se puede determinar que el valor digital que representa el grupo 710 y el grupo 720 es 0.

En ciertas realizaciones, cuando el valor digital de 4 bits del grupo 720 puede ser mayor que el valor digital de 4
bits del grupo 710, se puede determinar que el valor digital representativo es 1.

Cuando el valor digital de 4 bits del grupo 710 y el valor digital de 4 bits del grupo 720 pueden ser iguales, se
puede determinar que el valor digital representativo es uno de 1y 0, o puede ser indeterminado.

Usando este esquema, se puede determinar una clave de identificacion usando la clave de identificacion generada
al generar el valor digital representativo usando la comparacion de un grupo 730 y un grupo 740, y similares.

La descripcion anterior se puede describir como un proceso de procesamiento de la clave de identificacion para
aumentar la aleatoriedad de la clave de identificacion.

En el generador 110 de claves de identificacion, cuando una relacion de un cortocircuito que se produce (un valor
digital de 0) y una relacion de un cortocircuito que no se produce (un valor digital de 1) son diferentes, un equilibrio
entre 0 y 1 puede no ser realizado a veces. Aqui, la probabilidad de que se genere 1 y la probabilidad de que se
genere 0 con respecto a cada bit puede ser diferente del 50%. Sin embargo, dado que dos grupos pueden ser
equivalentes, la probabilidad de que uno de los dos grupos tenga un valor digital mayor que el otro de los dos
grupos puede corresponder al 50%. Por lo tanto, un equilibrio probabilistico entre 0 y 1 se puede realizar a través
del proceso descrito anteriormente.

Cuando la clave de identificacion originalmente generada corresponde a M x N bits, la clave de identificacion
puede ser determinada por la unidad 130 de procesamiento de clave de identificacion de la figura 7 y puede
corresponder a M x N/8 bits ya que un nuevo valor digital de 1 bit se puede determinar utilizando un valor digital de
8 bits.
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La descripcidon anterior con respecto a un proceso de agrupacion o un proceso de procesamiento de la clave de
identificacion por la unidad 130 de procesamiento de claves de identificacidon no se limita a una realizacién de
ejemplo, y las modificaciones y variaciones del proceso de procesamiento de la clave de identificacion para
mantener un equilibrio entre el valor digital de 0 y el valor digital de 1 se pueden hacer sin apartarse del espiritu de
la divulgacion o el alcance de la divulgacion.

La nueva clave de identificacion que puede ser generada por el generador 110 de claves de identificacion y
determinada por la unidad 130 de procesamiento de claves de identificacion puede tener aleatoriedad y puede
convertirse en un valor confiable que, en teoria, puede permanecer invariable una vez que se genera.

De acuerdo con realizaciones de la presente invencion, una clave de identificacién confiable que tiene una
caracteristica de un numero aleatorio que puede ser invariable segun el flujo de tiempo puede fabricarse
facilmente a costos de fabricacion relativamente bajos.

La clave de identificacion aleatoria puede generarse durante un proceso de fabricacion de semiconductores, y la
clave de identificacion puede ser invariante después de que se haya completado la fabricacion, y por lo tanto, un
proceso de entrada externa de la clave de identificacion a una memoria no volatil, en un esquema convencional,
puede ser innecesario. Por lo tanto, un proceso de entrada y salida externa de la clave de identificacion puede
estar ausente, e incluso cuando se filtra un dibujo de disefio para un chip semiconductor, porque la clave de
identificacion puede generarse en funciéon de una diferencia de caracteristicas fisicas durante un proceso de
fabricacion, la clave de identificacion puede ser inclonable y proporcionar una seguridad considerablemente
excelente. Ademas, dado que el proceso de fabricacion de la memoria no volatil puede ser innecesario, los costos
de fabricacion pueden reducirse.

La figura 8 es un diagrama que ilustra un método para generar una clave de identificacién de acuerdo con una
realizacion de ejemplo.

En la operacion 810, el generador 110 de clave de identificacion puede generar una clave de identificacion.

El generador 110 de claves de identificacion puede configurarse para tener aleatoriedad en cuanto a si ocurre un
cortocircuito entre nodos generados durante un proceso de fabricacion de semiconductores. Ademas, una
caracteristica de si el cortocircuito ocurre entre los nodos puede ser fisicamente invariante y, en consecuencia, la
clave de identificacion puede ser invariante una vez generada.

El generador 110 de claves de identificacion puede generar una clave de identificacion en funcién de si ocurre un
cortocircuito entre un contacto o una via que puede formarse entre capas conductoras generadas durante un
proceso de fabricacion de semiconductores. La configuracion de un tamafo del contacto o un tamario de la via es
como se describe anteriormente con referencia a la figura 2 y la figura 3.

El generador 110 de clave de identificacion puede ajustar el espaciado entre las lineas conductoras durante un
proceso de fabricacion de semiconductores, de modo que parte de las lineas conductoras generan cortocircuitos y
la otra parte de las lineas conductoras fallan en generar cortocircuitos, generando asi una clave de identificacion
que tiene aleatoriedad. La realizacion es como se describe anteriormente con referencia a las figuras 4 a 6.

En la operacion 820, el lector 120 de claves de identificacion puede almacenar la clave de identificacion generada
usando un registro o un biestable. En la generacion de la clave de identificacion y la lectura de la clave de
identificacion, se puede identificar si el contacto o la via generan cortocircuito, ya sea capas conductoras o lineas
conductoras, utilizando un transistor de lectura, que es como se describié anteriormente con referencia a la figura
6.

En la operacién 830, la unidad 130 de procesamiento de clave de identificacidon puede procesar la clave de
identificacion generada por el generador 110 de clave de identificacién, y por tanto puede garantizar la
aleatoriedad.

El proceso de procesamiento de la clave de identificacién es como se describe anteriormente con referencia a la
figura 7.

Las realizaciones de ejemplo descritas anteriormente de la presente divulgacién pueden grabarse en medios
legibles por ordenador no transitorios que incluyen instrucciones de programa para implementar diversas
operaciones incorporadas por un ordenador. Los medios también pueden incluir, solos o en combinacién con las
instrucciones del programa, archivos de datos, estructuras de datos y similares. Los ejemplos de medios legibles
por ordenador no transitorios incluyen medios magnéticos como discos duros, disquetes y cintas magnéticas;
medios opticos, tales como discos CD ROM y DVD; medios magneto Opticos tales como discos Opticos; y
dispositivos de hardware que estan especialmente configurados para almacenar y ejecutar instrucciones de
programas, como memoria de solo lectura (ROM), memoria de acceso aleatorio (RAM), memoria flash y similares.
Los ejemplos de instrucciones del programa incluyen tanto el cédigo de maquina, como el cédigo producido por un
compilador, y los archivos que contienen un cédigo de nivel superior que puede ser ejecutado por el ordenador
usando un intérprete. Los dispositivos de hardware descritos pueden configurarse para actuar como uno o mas
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moddulos de software para realizar las operaciones de las realizaciones de ejemplo de la presente invencion
descritas anteriormente, o viceversa.

Aunque se han mostrado y descrito algunas realizaciones de ejemplo de la presente invencion, la presente
divulgacion no se limita a las realizaciones de ejemplo descritas. En su lugar, los expertos en la técnica apreciaran
que se pueden realizar cambios en estas realizaciones de ejemplo sin apartarse de los principios de la invencion,
cuyo alcance esta definido por las reivindicaciones y sus equivalentes.
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REIVINDICACIONES
1. Un aparato para generar una clave de identificacion, el aparato comprende:

un generador (110) de claves configurado para generar un bit digital basado en si un contacto o una via formada
entre las capas (201, 202) conductoras de un circuito genera cortocircuito en las capas conductoras del circuito; y

un procesador (130) configurado para:

agrupar una pluralidad de bits digitales generados por el generador (110) de claves basado en a una pluralidad de
contactos o vias en un primer grupo (710) con k bits digitales y un segundo grupo (720) con k bits digitales, en
donde k es un ndmero natural; y

comparar el primer grupo (710) y el segundo grupo (720) para determinar un valor digital para una clave de
identificacion.
2. El aparato de la reivindicacion 1, en donde:

el valor digital para la clave de identificacion es 1 cuando los k bits digitales del primer grupo son mayores que los
k bits digitales del segundo grupo;

el valor digital para la clave de identificacion es 0 cuando los k bits digitales del primer grupo son mayores que los
k bits digitales del segundo grupo;

el valor digital para la clave de identificacion es 1 cuando los k bits digitales del primer grupo son menores que los
k bits digitales del segundo grupo;

el valor digital para la clave de identificacion es 0 cuando los k bits digitales del primer grupo son menores que los
k bits digitales del segundo grupo; o

el valor digital para la clave de identificacion es 1, 0, o no determinado cuando los k bits digitales del primer grupo
son iguales a los k bits digitales del segundo grupo.

3. El aparato de la reivindicacion 1 o la reivindicacion 2, que comprende ademas:

un lector (120) de claves configurado para leer la clave de identificacion usando uno de un circuito de descenso y
un circuito de ascenso.

4. El aparato de cualquiera de las reivindicaciones 1-3, en donde la clave de identificacion comprende N valores
digitales generados usando configuraciones N, en donde N es un numero natural.

5. El aparato de cualquiera de las reivindicaciones 1-4, en donde el contacto o la via esta disefiado para ser
diferente de un tamafio determinado por una regla de disefio durante un proceso de fabricacion de
semiconductores.

6. El aparato segun cualquiera de las reivindicaciones 1 a 5, en donde el tamafio de la separacion entre las capas
(201, 202) conductoras del circuito esta disefiado para ser diferente de un tamafo determinado por una regla de
disefio durante un proceso de fabricacion de semiconductores.

7. Un método para generar una clave de identificacion, el método comprende:

generar bits digitales en funcion de si los contactos o las vias formadas entre las capas (201, 202) conductoras de
un circuito, respectivamente, generan cortocircuito en las capas conductoras del circuito;

agrupar los bits digitales generados en un primer grupo (710) con k bits digitales y un segundo grupo (720) con k
bits digitales, en donde k es un nimero natural; y

comparar el primer grupo (710) y el segundo grupo (720) para determinar un valor digital que forma la clave de
identificacion.

8. El método de la reivindicacién 8, en donde si un contacto o una via formada entre las capas (201, 202)
conductoras del circuito generan cortocircuito las capas conductoras del circuito son invariantes con el tiempo.

9. El método de la reivindicaciéon 7 u 8, en donde la probabilidad de que un contacto o una via formada entre las
capas (201, 202) conductoras del circuito genere cortocircuito en las capas conductoras del circuito esta dentro de
un rango permisible predeterminado.

10. El método de cualquiera de las reivindicaciones 7-9, que comprende ademas: leer (830) la clave de
identificacion, en donde leer la clave de identificacion comprende ademas usar uno de un circuito de descenso y
un circuito de ascenso.

11
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11. El método de cualquiera de las reivindicaciones 7-10, en donde la clave de identificacion comprende N valores
digitales y se genera usando configuraciones N, en donde N es un nimero natural.

12. El método de cualquiera de las reivindicaciones 7-11, en donde:

el valor digital para la clave de identificacion es 1 cuando los k bits digitales del primer grupo son mayores que los
k bits digitales del segundo grupo;

el valor digital para la clave de identificacion es 0 cuando los k bits digitales del primer grupo son mayores que los
k bits digitales del segundo grupo;

el valor digital para la clave de identificacion es 1 cuando los k bits digitales del primer grupo son menores que los
k bits digitales del segundo grupo;

el valor digital para la clave de identificacion es 0 cuando los k bits digitales del primer grupo son menores que los
k bits digitales del segundo grupo; o

el valor digital para la clave de identificacion es 1, 0, o no determinado cuando los k bits digitales del primer grupo
son iguales a los k bits digitales del segundo grupo.

13. Un chip semiconductor adaptado para generar una clave de identificacion por uno cualquiera de los métodos
de las reivindicaciones 7-12.

12
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FIG. 1
GENERADOR DE CLAVE DE IDENTIFICACION —~{_ 110
LECTOR DE CLAVE DE IDENTIFICACION —~_ 120

UNIDAD DE PROCESAMIENTO
DE CLAVE DE IDENTIFICACION
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FIG. 3
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FIG. 6
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FIG. 7
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FIG. 8
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