ES2710873 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

@NUmero de publicacion: 2 710 873
GDint. Ci.;

GO6F 8/61 (2008.01)
GO6F 8/71 (2008.01)
HO4L 12/24 (2006.01)
HO4L 29/08 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: ~ 22.12.2011 ~ PCT/US2011/066688

Fecha y numero de publicacion internacional:

Fecha de presentacién y nimero de la solicitud europea:

Fecha y numero de publicacién de la concesién europea

28.06.2012 WO012088364
22.12.2011 E 11851335 (7)

: 21.11.2018  EP 2656211

T|’tu|o: Cumplimentacion de dependencias de aplicaciones

Prioridad:

23.12.2010 US 977095

Fecha de publicacién y mencion en BOPI de la
traduccién de la patente:
29.04.2019

@ Titular/es:

MICROSOFT TECHNOLOGY LICENSING, LLC
(100.0%)

One Microsoft Way

Redmond, WA 98052, US

@ Inventor/es:

BABEY, MATTHEW CHRISTOPHER;
JEWART, ERIC;

REIERSON, KRISTOFER HELLICK y
ANDERSON, ANGELA MELE

Agente/Representante:
CARPINTERO LOPEZ, Mario

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de

la mencion de concesion de la patente europea, cua

Iquier persona podra oponerse ante la Oficina Europea

de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del

Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

ES 2710873 T3

DESCRIPCION
Cumplimentacién de dependencias de aplicaciones
Antecedentes

Los programas de aplicaciones informaticas ("aplicaciones") tipicamente tienen una serie de dependencias que son
requeridas para desplegar y ejecutar la aplicacion con éxito. Estas dependencias pueden incluir acceso a recursos,
tales como bases de datos, aplicaciones, componentes de hardware, conexiones de red y similares. Mientras el
dispositivo esté operando localmente dentro de la red corporativa de una empresa, muchas de estas dependencias
existen debido a que estan conectadas a la red corporativa. Sin embargo, una vez que el dispositivo ya no esta co-
nectado a la red corporativa, por ejemplo, cuando el dispositivo abandona las instalaciones de la corporacion, es
posible que el dispositivo ya no esté conectado a la red corporativa. Como resultado, muchas de las dependencias
de la aplicacion que estaban presentes en virtud de que el dispositivo estaba conectado a la red corporativa, ya no
estan presentes. En consecuencia, la aplicacion no se puede desplegar o ejecutar en el dispositivo hasta que se
restauren las dependencias.

Un mecanismo para restaurar las dependencias de la aplicacion requiere que se establezca una conexién con la red
corporativa. Por ejemplo, un usuario corporativo que trabaja desde su hogar puede necesitar conectarse a una red
corporativa a través de una red privada virtual (VPN) con el fin de restablecer las dependencias. Sin embargo, utili-
zar una conexién de esta manera puede ser engorroso o puede exponer una red corporativa a amenazas de seguri-
dad.

Es con respecto a estas y otras consideraciones que se presenta la divulgacion realizada por la presente memoria
descriptiva.

El documento US 2010/064284 A1 revela un procedimiento para satisfacer las dependencias del cargador en un
dispositivo informatico integrado en ejecucion. Cuando una aplicacion de software se carga en un dispositivo infor-
matico integrado, se identifican uno o mas archivos binarios que deben ser cargados para ejecutar la aplicacion de
software. Se realiza una determinacion respecto a si los archivos binarios identificados estan almacenados en el
dispositivo informatico integrado. Si uno o mas de los archivos binarios identificados faltan en el dispositivo informa-
tico integrado, se identifican uno o mas dispositivos de almacenamiento de archivos que contienen los archivos bina-
rios que faltan. Los archivos binarios que faltan se obtienen de uno o mas dispositivos de almacenamiento de archi-
vos durante el tiempo de ejecucion y se utilizan para completar la carga de la aplicacion de software.

El documento US 2008/072219 A1 revela un procedimiento y un sistema para desplegar componentes de software
en un entorno de tiempo de ejecucion. El procedimiento extrae metadatos a una memoria que es independiente de
un sistema de archivos y verifica si los componentes pueden ser desplegados en base a los metadatos. El procedi-
miento despliega adicionalmente los componentes después de que se complete la verificacion. Sobre la base de los
metadatos extraidos, un procesador de archivos crea objetos de despliegue. Para desplegar los objetos desplega-
bles, el procesador de archivos comprueba la compatibilidad de los objetos con la version de la plataforma del en-
torno de tiempo de ejecucion, con la version de los objetos ya desplegados en el entorno y con las dependencias
entre los objetos.

El documento US 2007/180433 A1 revela una generacion de una biblioteca de dependencias personalizada para su
uso por una aplicacién. Se monitoriza la ejecucion de la aplicacion. Cada dependencia utilizada por la aplicacion
esta identificada durante la ejecucion de la aplicacion. Se genera una biblioteca de dependencias personalizadas
para la aplicacion que contiene solo las dependencias utilizadas por la aplicacion. Se monitoriza la ejecucion de la
aplicacion. Cada clase utilizada por la aplicacion es identificada durante la ejecucion de la aplicacion. Se genera una
biblioteca especifica para la aplicaciéon que contiene solo las clases utilizadas por la aplicacion.

El objeto de la presente invencion es proporcionar un procedimiento y un sistema mejorados para satisfacer las
dependencias de la aplicacion.

Este objeto se consigue mediante el objeto de las reivindicaciones independientes.
Las realizaciones estan definidas por las reivindicaciones dependientes.
Sumario

Se describen tecnologias en la presente memoria descriptiva para satisfacer las dependencias de las aplicaciones
virtualizadas. A través de una implementacién de los conceptos y tecnologias presentados en la presente memoria
descriptiva, las dependencias de la aplicacion se pueden identificar y restaurar en el tiempo de ejecucion de la apli-
cacion. En consecuencia, un dispositivo cliente puede desplegar y ejecutar con éxito una aplicacion sin tener que
establecer una conexion en segundo plano entre el dispositivo y la red corporativa. Como se usa en la presente
memoria descriptiva, el término "dependencias" se refiere a cualquier recurso que una aplicaciéon requiera para su
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ejecucion. Las dependencias pueden incluir, pero sin estar limitadas a, valores de configuraciéon, componentes de
hardware, conexiones de red, privilegios de acceso o cualquier otro tipo de recurso.

De acuerdo con un aspecto proporcionado en la presente memoria descriptiva, se proporciona un entorno de virtua-
lizacion de aplicaciones que es capaz de ejecutar una aplicacion virtualizada configurando un dispositivo cliente de
tal manera que todas las dependencias de la aplicacion virtualizada estén presentes. Se debe apreciar que el ambito
de la presente divulgacion no pretende estar limitado al uso dentro de un entorno de virtualizaciéon de aplicaciones.
Por el contrario, las realizaciones que se describen en la presente memoria descriptiva pueden utilizarse para satis-
facer las dependencias de cualquier tipo de aplicacion que se ejecute en un entorno virtualizado o no virtualizado.

De acuerdo con otro aspecto, cuando se recibe una solicitud para desplegar una aplicacion virtualizada, un compo-
nente de cliente de virtualizacion de aplicaciones determina si las dependencias necesarias para desplegar la apli-
cacion virtualizada estan presentes. Si el componente de cliente de virtualizaciéon de aplicaciones determina que las
dependencias no estan presentes, el componente de cliente de virtualizacion de aplicaciones configura el dispositivo
cliente de tal manera que las dependencias estén presentes. Si el componente de cliente de virtualizaciéon de aplica-
ciones determina que las dependencias estan presentes, el componente de cliente de virtualizacién de aplicaciones
despliega la aplicacion virtualizada para su ejecucion.

De acuerdo con otro aspecto, el componente de cliente de virtualizacion de aplicaciones también esta configurado
para proporcionar un limite de seguridad entre una aplicacion virtualizada y una aplicacion no virtualizada, de modo
que la aplicacién no virtualizada no pueda acceder a ciertos recursos. Por ejemplo, en una realizacion, el componen-
te de cliente de virtualizacion de aplicaciones intercepta las llamadas a la interfaz de programacion de aplicaciones
(API) realizadas por la aplicacion virtualizada para acceder a recursos, tales como solicitudes para acceder a recur-
sos disponibles para el dispositivo cliente. EI componente de cliente de virtualizacion de aplicaciones a continuacion
modifica entonces un espacio de nombres del recurso solicitado de manera que el recurso sea accesible en una
nueva ubicacion. En algunas realizaciones, el componente cliente de virtualizaciéon de aplicaciones también puede
modificar una lista de control de acceso (ACL) asociada con el recurso y pasar la llamada a la API al recurso alma-
cenado en la nueva ubicacioén. Las solicitudes para acceder al recurso desde aplicaciones no virtualizadas no pue-
den acceder al recurso en su nueva ubicacion.

De acuerdo con otro aspecto, las dependencias de la aplicacion se identifican antes del tiempo de ejecucion al reali-
zar un analisis estatico en la aplicaciéon. En una implementacion, la aplicacion virtualizada se instala en una estacion
de monitorizaciéon que proporciona un entorno en el que todas las dependencias de la aplicacion virtualizada estan
presentes. Un motor de analisis de dependencias de la estacidon de monitorizacion monitoriza los cambios realizados
en la estacién de monitorizacion durante la instalacion y ejecucion de la aplicacion virtualizada para identificar las
dependencias. Al monitorizar la aplicacién virtualizada, el motor de analisis de dependencias almacena los datos que
identifican las dependencias en una base de datos de analisis de dependencias. La base de datos de analisis de
dependencias se puede utilizar en el tiempo de ejecucion de la aplicacion para garantizar que todas las dependen-
cias requeridas estén presentes.

Este Sumario no tiene la intencion de identificar caracteristicas clave o caracteristicas esenciales de la materia
reivindicada, ni se pretende que este Sumario se utilice para limitar el alcance de la materia reivindicada. Ademas, el
objeto reivindicado no esta limitado a las implementaciones que resuelven cualquiera o todas las desventajas sefia-
ladas en cualquier parte de esta divulgacion.

Breve descripcion de los dibujos

La figura 1 es un diagrama de arquitectura de red y de software que muestra un entorno operativo ilustrati-
VO para las realizaciones que se describen en la presente memoria descriptiva;

la figura 2 es un diagrama esquematico que muestra un proceso para identificar las dependencias de una
aplicacion virtualizada, de acuerdo con una realizacién presentada en la presente memoria descriptiva;

la figura 3 es un diagrama de flujo que muestra aspectos de un proceso ilustrativo descrito en la presente
memoria descriptiva para identificar las dependencias de una aplicacién virtualizada en un modo de opera-
cion de aprendizaje, de acuerdo con una realizacién presentada en la presente memoria descriptiva;

la figura 4 es un diagrama de flujo que muestra aspectos de un proceso ilustrativo descrito en la presente
memoria descriptiva para satisfacer las dependencias de una aplicacion virtualizada, de acuerdo con una
realizaciéon presentada en la presente memoria descriptiva;

la figura 5 es un diagrama esquematico que muestra un proceso para proporcionar un limite de seguridad
para evitar que las aplicaciones externas no virtualizadas accedan a los recursos, de acuerdo con una rea-
lizacién presentada en la presente memoria descriptiva;
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la figura 6 es un diagrama de flujo que muestra aspectos de un proceso ilustrativo descrito en la presente
memoria descriptiva para proporcionar un limite de seguridad unidireccional para evitar que aplicaciones
externas interactien con recursos, de acuerdo con una realizacidon presentada en la presente memoria
descriptiva; y

la figura 7 es un diagrama de arquitectura de ordenador que muestra una arquitectura de software y hard-
ware de ordenador ilustrativa para un sistema informatico capaz de implementar las diversas realizaciones
presentadas en la presente memoria descriptiva.

Descripcion detallada

La siguiente descripcion detallada esta dirigida a las tecnologias para satisfacer las dependencias de las aplicacio-
nes. Como se ha explicado brevemente mas arriba, un dispositivo cliente configurado de la manera que se describe
en la presente memoria descriptiva puede identificar las dependencias de la aplicacién y hacer que esas dependen-
cias estén disponibles en el tiempo de ejecucion de la aplicacion. De esta manera, el dispositivo cliente puede ser
configurado para la ejecucion de la aplicacion sin requerir una accién manual para satisfacer las dependencias,
como la conexién a una VPN.

Aunque el objeto que se describe en la presente memoria descriptiva se presenta en el contexto general de los mo-
dulos de programa que se ejecutan junto con la ejecucion de un sistema operativo y programas de aplicacion en un
sistema informatico, los expertos en la técnica reconoceran que otras implementaciones pueden realizarse en com-
binacion con otros tipos de modulos de programa. En general, los médulos de programa incluyen rutinas, progra-
mas, componentes, estructuras de datos y otros tipos de estructuras que realicen tareas particulares o implementen
tipos de datos abstractos particulares. Ademas, los expertos en la materia apreciaran que la materia que se describe
en la presente memoria descriptiva se puede practicar con otras configuraciones de sistemas informaticos, incluidos
dispositivos portatiles, sistemas multiprocesador, electrénica de consumo programable o basada en microprocesa-
dor, miniordenadores, ordenadores centrales y otros similares.

En la descripcion detallada que sigue, se hacen referencias a los dibujos que se acompafan que forman parte de la
misma, y que se muestran a modo de ilustracion de realizaciones o ejemplos especificos. Haciendo referencia a
continuacioén a los dibujos, en los que los numeros similares representan elementos similares a lo largo de varias
figuras, se describiran los aspectos de un sistema informatico y la metodologia para satisfacer las dependencias de
la aplicacion.

La figura 1 es un diagrama de arquitectura de red y software que muestra un entorno operativo ilustrativo 100 para
las realizaciones que se describen en la presente memoria descriptiva. El entorno operativo ilustrativo 100 que se
muestra en la figura 1 incluye un dispositivo cliente 102 configurado para comunicarse con un servidor 104 a través
de la red 106. El dispositivo cliente 102 es un dispositivo informatico configurado para ejecutar un sistema operativo
108A y un componente cliente de virtualizaciéon de aplicaciones 110. El dispositivo cliente 102 puede ser un ordena-
dor de escritorio o portatil, una tableta, un teléfono inteligente o cualquier otro tipo de dispositivo informatico capaz
de realizar las operaciones presentadas en la presente memoria descriptiva para satisfacer las dependencias de las
aplicaciones virtualizadas. El dispositivo cliente 102 también podria ser un ordenador servidor configurado para pro-
porcionar la funcionalidad que se describe en la presente memoria descriptiva.

El servidor 104 es un sistema informatico configurado para ejecutar un sistema operativo 108B y el componente del
servidor de virtualizacion de aplicaciones 120. Se debe apreciar que el servidor 104 puede ser un ordenador servidor
real configurado para ejecutar el componente del servidor de virtualizaciéon de aplicaciones 110 o puede comprender
otro tipo del sistema informatico configurado para realizar la funcionalidad que se describe en la presente memoria
descriptiva como realizada por el servidor 104.

La red 106 ilustrada en la figura 1 puede comprender una red de area amplia o una red de area local. Por ejemplo, la
red 106 puede ser una red de area local corporativa, una red de area amplia tal como Internet, o una combinacion de
multiples redes de area amplia y area local. Se debe apreciar que si bien se ha ilustrado una sola red 106 en la figu-
ra 1, muchas otras redes pueden ser utilizadas. También deberia apreciarse que mientras que un Unico dispositivo
cliente 102 y servidor 104 se han ilustrado en la figura 1, muchos de dispositivos de este tipo pueden ser utilizados
por las realizaciones que se describen en la presente memoria descriptiva.

Como se ha explicado brevemente mas arriba, el dispositivo cliente 102 esta configurado para ejecutar un compo-
nente de cliente de virtualizaciéon de aplicaciones 110. El componente de cliente de virtualizacién de aplicaciones
110 es un componente de software configurado para proporcionar un entorno de virtualizacion de aplicaciones. En
este sentido, el componente de cliente de virtualizacion de aplicaciones 110 esta configurado para desplegar y eje-
cutar una aplicacion virtualizada 112.

El componente de cliente de virtualizaciéon de aplicaciones 110 proporciona funcionalidad para encapsular la ejecu-
cion de la aplicacion virtualizada 112 del sistema operativo 108A. El componente de cliente de virtualizacion de apli-
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caciones 110 también podria proporcionar funcionalidad para encapsular la ejecucion de la aplicacion virtualizada
112 de otros programas de aplicacion y recursos del sistema del dispositivo cliente 102. Por ejemplo, el componente
de cliente de virtualizacién de aplicaciones 110 podria virtualizar los recursos del sistema operativo 108A o del dis-
positivo cliente 102. Cuando la aplicacién virtualizada 112 intenta acceder a los recursos fisicos, el componente de
cliente de virtualizacién de aplicaciones 110 presenta un recurso virtualizado a la aplicacion 112. De esta manera, la
aplicacion virtualizada 112 se puede ejecutar de una manera que no afecte a los recursos reales expuestos por el
sistema operativo 108A o por el dispositivo cliente 102.

De acuerdo con otros aspectos, el componente de cliente de virtualizacion de aplicaciones 110 también proporciona
funcionalidad para cargar porciones de la aplicacion virtualizada 112 bajo demanda. En particular, el componente de
cliente de virtualizacion de aplicaciones 110 puede operar en conjunto con el componente del servidor de virtualiza-
cion de aplicaciones 120 para transmitir en continuo porciones necesarias de la aplicacién virtualizada 112 desde el
servidor 104 al dispositivo cliente 102. De esta manera, se puede acceder a la aplicacion virtualizada 112. en el
dispositivo cliente 102 bajo demanda. Ademas, debido a que solo las partes necesarias de la aplicacion virtualizada
112 pueden ser transmitidas en continuo desde el servidor 104 al dispositivo cliente 102, se puede proporcionar
acceso a la aplicacion virtualizada 112 sin transmitir en continuo la aplicacion completa 112 desde el servidor 104 al
dispositivo cliente 102.

Detalles adicionales con respecto a las funciones proporcionadas por el componente de cliente de virtualizacion de
aplicaciones 110 para encapsular la ejecucion de la aplicacion virtualizada 112 y para transmitir la aplicacion virtuali-
zada 112 desde el servidor 104 al dispositivo cliente 102 se pueden encontrar en la patente de EE. UU numero
7.225.264 presentada el 29 de mayo de 2007, titulada "Sistemas y procedimientos para entregar contenido a través
de una red de ordenadores", la patente de EE. UU nimero 7.200.632 presentada el 3 de abril de 2007, titulada "Pro-
cedimiento y sistema para servir aplicaciones de software a ordenadores cliente", la patente de EE. UU ndamero
7.451.451 presentada el 11 de noviembre de 2008, titulada "Capa de proteccion y abstraccion del sistema operati-
vo", y la patente de EE. UU numero 7.797.372 presentada el 14 de septiembre de 2010 titulada "Servir aplicaciones
de software desde servidores ordenadores cliente".

Como se describira con mayor detalle en la presente memoria descriptiva, el componente de cliente de virtualizacion
de aplicaciones 110 también puede configurarse para garantizar que una o mas dependencias 114 de la aplicacion
virtualizada 112 se cumplan en un tiempo de ejecucién de la aplicacion 112. Tal como se usa en la presente memo-
ria descriptiva, el término "dependencias” se refiere a cualquier recurso que la aplicacion 112 requiera para su ejecu-
cion. Las dependencias pueden incluir, pero sin estar limitadas a disposiciones de configuracién, componentes de
hardware, conexiones de red, privilegios de acceso, la presencia de archivos especificos en ubicaciones especificas,
recursos de la aplicacion tales como la instalacion de un software antivirus, componentes de hardware tales como un
monitor u otro dispositivo, requisitos de memoria, capacidades de procesamiento y otros.

Como se explicara con mayor detalle mas adelante, las dependencias 114 pueden ser identificadas durante la insta-
lacion de la aplicacion 112, antes del tiempo de ejecucion de la aplicacion 112, o en el tiempo de ejecucion de la
aplicacion 112. Por ejemplo, cuando se recibe una solicitud para ejecutar la aplicacion virtualizada 112, el compo-
nente de cliente de virtualizacién de aplicaciones 110 determina si estan presentes los requisitos de las dependen-
cias 114 para desplegar y / o ejecutar la aplicacion virtualizada 112. Si el componente de cliente de virtualizacion de
aplicaciones 110 determina que las dependencias 114 no estan presentes, el componente de cliente de virtualiza-
cion de aplicaciones 110 configura el dispositivo cliente 102 de tal manera que todas las dependencias 114 estén
presentes. Una vez que todas las dependencias 114 estan presentes o satisfechas, la aplicacion virtualizada 112
puede desplegarse. Tal como se utiliza en la presente memoria descriptiva, el término "despliegue" significa hacer
que la aplicacion 112 se encuentre disponible para su ejecucién. A continuacion se proporcionan detalles adicionales
con respecto a la configuracion del dispositivo cliente 102, de manera que todas las dependencias 114 estan presen-
tes y estan proporcionadas con respecto a las figuras 2 - 4.

Se debe apreciarse que el dispositivo cliente 102 también puede incluir una aplicacién externa no virtualizada 118
que puede ejecutarse en el sistema operativo 108A. Como se describira con mayor detalle mas adelante, el compo-
nente de cliente de virtualizacion de aplicaciones 110 proporciona funcionalidad en una realizacion para garantizar
que la aplicacién externa 118 no pueda acceder a los recursos que utiliza la aplicacion virtualizada 112. Por ejemplo,
el componente de cliente de virtualizacion de aplicaciones 110 podria redirigir una solicitud de acceso a un recurso a
una ubicacioén en la que el recurso no existe. De esta manera, el sistema operativo puede responder a la solicitud
indicando que el recurso solicitado no existe 0 no se puede ubicar. Los detalles adicionales con respecto a este
proceso se proporcionaran a continuacion con respecto a las figuras 5 - 6.

Como se ha descrito mas arriba, el servidor 104 podria incluir la aplicacién virtualizada 112, el componente del ser-
vidor de virtualizacion de aplicaciones 110 y el sistema operativo 108B. Ademas, el servidor 104 puede incluir un
motor de analisis de dependencias 122 y una base de datos de analisis de dependencias 124 para almacenar los
datos de dependencias 126 que identifican las dependencias 114. Se debe apreciar que la base de datos de analisis
de dependencias 124 que contiene datos de dependencias 126 también se puede almacenar y / o hacerse accesible
al componente de cliente de virtualizacién de aplicaciones 110 del dispositivo cliente 102. De acuerdo con las reali-
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zaciones, el servidor 104 puede operar como una estacion de monitorizacion que esta configurada para instalar y
ejecutar la aplicacion virtualizada 112 y para identificar las dependencias 114 de la aplicacion virtualizada 112. De
acuerdo con diversas realizaciones, el motor de analisis de dependencias 122 puede identificar las dependencias
114 de la aplicacion virtualizada 112 y almacenar los datos de dependencias 126 que identifican las dependencias
114 en la base de datos de analisis de dependencias 124. También se puede proporcionar una interfaz de usuario
130 para ver y editar el contenido de la base de datos 124. Detalles adicionales sobre diversos procesos proporcio-
nados en la presente memoria descriptiva para identificar las dependencias 114 se proporcionaran a continuacion
con respecto a las figuras 2 y 3.

Se debe apreciar que las realizaciones que se describen en la presente memoria descriptiva son meramente con
fines ilustrativos y no pretenden limitar el ambito de la aplicacién a las realizaciones que se describen en la presente
memoria descriptiva. Los expertos en la materia deberian apreciar que las tecnologias que se describen en la pre-
sente memoria descriptiva pueden aplicarse junto con una variedad de tipos de aplicaciones y que las realizaciones
que se describen en la presente memoria descriptiva no se limitan a satisfacer las dependencias de una aplicacién
virtualizada 112. También se debe entender que los conceptos descritos en la presente memoria descriptiva pueden
aplicarse a cualquier tipo de aplicacion, incluida pero no limitada a las aplicaciones virtualizadas y no virtualizadas
que se ejecutan en entornos virtualizados y no virtualizados.

La figura 2 es un diagrama esquematico que muestra un proceso para identificar las dependencias de la aplicacion
virtualizada 112 mientras la aplicacion virtualizada 112 se esta ejecutando en un entorno, de acuerdo con una reali-
zacion presentada en la presente memoria descriptiva. En particular, la figura 2 ilustra aspectos de un modo de
aprendizaje de operacion utilizado para identificar las dependencias 114. En el modo de aprendizaje de operacion,
un interceptor de llamadas a la APl 202 intercepta las llamadas a la API realizadas por la aplicaciéon 112 para acce-
der a los recursos. Como se explicara mas adelante, las llamadas a la API pueden realizarse durante el tiempo de
ejecucion de la aplicacién 112 o en el momento en que se instala la aplicacion 112.

Cuando la aplicacién virtualizada 112 esta instalada en un dispositivo, como el dispositivo cliente 102, el instalador
de la aplicaciéon 112 podria realizar cambios en el dispositivo 102. Por ejemplo, varios archivos pertenecientes a la
aplicacion virtualizada 112 pueden almacenarse o los archivos de registro pueden ser creados o modificados. El
motor de analisis de dependencias 122 monitoriza la instalacion de la aplicacion 112 para detectar cualquier cambio
de configuracion realizado como resultado de la instalacion de la aplicacion virtualizada 112. El motor de analisis de
dependencias 122 también puede comparar la configuracion del ordenador en el que se esta ejecutando antes de
que se instale la aplicacion virtualizada 112 con la configuracion después de que se instale la aplicacion virtualizada
112. El motor de analisis de dependencias 122 puede utilizar los cambios detectados para identificar las dependen-
cias 114. Los datos de dependencias 126 que identifican las dependencias 114 se almacenan en la base de datos
de analisis de dependencias 124.

Como parte del modo de operacion de aprendizaje, el motor de analisis de dependencias 122 puede monitorizar ain
mas la aplicacion virtualizada 112 durante el tiempo de ejecucion. A medida que se ejecuta la aplicacion virtualizada
112, la aplicacion virtualizada 112 puede realizar llamadas a la API para acceder a los recursos. El interceptor de
llamadas a la API 202 enlaza las llamadas a la API realizadas por la aplicacion virtualizada 112 y pasa las llamadas
al motor de analisis de dependencias 122, en el que se inspeccionan para recopilar informacién sobre las depen-
dencias adicionales 114 de la aplicacion virtualizada 112. Las llamadas a la API pueden incluir solicitudes para ac-
ceder a recursos particulares, tales como archivos, bases de datos y similares. Ademas, las llamadas a la API pue-
den incluir solicitudes para acceder a aplicaciones particulares.

El motor de analisis de dependencias 122 inspecciona las llamadas a la API interceptadas para identificar las de-
pendencias de tiempo de ejecucion 114 de la aplicacion virtualizada 112. EI motor de analisis de dependencias 122
puede almacenar datos que identifican las dependencias de tiempo de ejecucion 114 en la base de datos de analisis
de dependencias 124. Ademas, los datos pueden almacenarse en la base de datos 124 que indica si las dependen-
cias identificadas 114 son proporcionadas por un sistema operativo 108. En realizaciones alternativas, los datos que
identifican las dependencias en tiempo de ejecucion 114 pueden transmitirse desde el servidor 104 al dispositivo
cliente 102. En tales realizaciones, los datos que identifican las dependencias pueden empaquetarse en un paquete
de aplicaciones que puede configurarse para ser transmitido al dispositivo cliente 102. Como se describira con ma-
yor detalle a continuacion, los datos generados durante el modo de aprendizaje de operacion se utilizan en el tiempo
de ejecucion de la aplicacion 112 para garantizar que todas las dependencias 114 estén disponibles a la aplicacion
112. Por ejemplo, los datos de dependencias 126 almacenados en la base de datos 124 podrian utilizarse para de-
terminar si la ejecuciéon de una aplicacion depende de cualquier recurso que no sea proporcionado por un sistema
operativo. Si es asi, los recursos podrian estar disponibles para la aplicacion.

Se debe apreciar que no todos los recursos pueden estar disponibles para la aplicaciéon. En tales situaciones, es
posible que la aplicacién no pueda desplegarse en el dispositivo hasta que los recursos estén disponibles y todas las
dependencias de la aplicacion estén debidamente cumplimentadas. Por ejemplo, una corporacion puede tener do-
cumentos a los que solo se puede acceder desde un edificio corporativo. Cuando un usuario fuera del edificio corpo-
rativo ejecuta una aplicacion que interactia con esos documentos, el componente de cliente de virtualizacion de
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aplicaciones 110 puede impedir que la aplicacién acceda a los documentos. En este caso, la dependencia puede ser
la presencia de una direccion IP corporativa que indique que el usuario esta dentro del edificio corporativo. Si el
usuario no esta dentro del edificio corporativo, la aplicacion virtualizada 112 puede no desplegarse ya que no se
cumple la dependencia correspondiente a la presencia de una direccion IP corporativa.

La figura 3 es un diagrama de flujo que muestra aspectos de un proceso ilustrativo revelado en la presente memoria
descriptiva para identificar las dependencias 114 de una aplicacion virtualizada 112 en el modo de aprendizaje que
se ha descrito mas arriba. Se debe apreciar que las operaciones ldgicas que se describen en la presente memoria
descriptiva con respecto a las figuras 3, 4 y 6 se implementan (1) como una secuencia de actos implementados por
ordenador o médulos de programa que se ejecutan en un sistema informatico y / o (2) como circuitos logicos de
magquinas interconectados o médulos de circuito dentro del sistema informatico. La implementacién es una cuestion
de eleccion que depende del rendimiento y de otros requisitos del sistema informatico. En consecuencia, las opera-
ciones légicas que se describen en la presente memoria descriptiva se denominan de diversas maneras como ope-
raciones, dispositivos estructurales, actos o médulos. Estas operaciones, dispositivos estructurales, actos y médulos
pueden ser implementados en software, en firmware, en légica digital para propdsitos especiales y en cualquier
combinacion de los mismos. También se debe tener en cuenta que se pueden realizar mas o menos operaciones de
las que se muestran en las figuras y se describen en la presente memoria descriptiva. Estas operaciones también
pueden realizarse en un orden diferente a los que se han descritos en la presente memoria descriptiva.

La figura 3 muestra una rutina 300 que ilustra las operaciones realizadas en el modo de operacidon de aprendizaje
que se muestra en la figura 2 y que se ha descrito mas arriba. La rutina 300 comienza en la operacion 302, en la que
la aplicacion virtualizada 112 se instala en un sistema de monitorizacion, tal como el servidor 104. El servidor 104
incluye el motor de analisis de dependencias 122 que proporciona la funcionalidad que se ha descrito mas arriba
para identificar las dependencias 114 de la aplicacién virtualizada 112. El servidor 104 también puede incluir todas
las dependencias 114 requeridas para la instalacion y ejecucion adecuadas de la aplicacion virtualizada 112. De
esta manera, la aplicacion virtualizada 112 puede operar en el servidor 104 en un modo de aprendizaje. Se debe
apreciar que otro ordenador que no sea el servidor 104 podria ser utilizado como la estaciéon de monitorizacién para
realizar el proceso de aprendizaje que se ha descrito en la presente memoria descriptiva.

De acuerdo con una implementacion, cuando el servidor 104 esta funcionando en el modo de aprendizaje, el motor
de analisis de dependencias 122 esta configurado para monitorizar los cambios realizados en el servidor 104 que
identifican las dependencias 114 de la aplicacion virtualizada 112 y almacenan los datos de dependencias 126 que
identifican las dependencias 114 en la base de datos de analisis de dependencias 124. Las dependencias 114 pue-
den incluir dependencias que son identificadas por el analisis de la instalacion y la configuraciéon de la aplicacion
112, asi como las dependencias identificadas por la interceptacion de llamadas a la API realizadas por la aplicacion
virtualizada 112 en tiempo de ejecucion.

Desde la operacion 302, la rutina 300 procede a la operacion 304, en la que el motor de andlisis de dependencias
122 monitoriza los cambios realizados durante la instalacion de la aplicacion virtualizada 112. El motor de analisis de
dependencias 122 puede monitorizar los cambios comparando los ajustes de configuracion del sistema después de
que la aplicacion virtualizada 112 sea instalada en los ajustes de configuracion del sistema antes de la instalacién de
la aplicacion virtualizada 112. Ademas, el motor de analisis de dependencias 122 puede monitorizar varios recursos
del sistema para identificar las dependencias 114, tales como los cambios realizados en un registro o la creacion de
archivos y carpetas adicionales relacionados con la instalacion de la aplicacion virtualizada 112.

Desde la operacion 304, la rutina 300 procede a la operacion 306, en la que se ejecuta la aplicacion virtualizada 112.
Durante la ejecucion, el motor de analisis de dependencias 122 monitoriza continuamente la aplicacion virtualizada
112 para las llamadas a la API realizadas por la aplicacion virtualizada 112 para acceder a los recursos, asi como
cualquier cambio de configuracion realizado como resultado de la ejecucion de la aplicacion virtualizada 112.

Desde la operacion 306, la rutina 300 procede a la operacion 308, en la que el interceptor 202 de llamadas a la API
intercepta las llamadas a la API realizadas por la aplicacién virtualizada 112. El interceptor 202 de llamadas a la API
puede proporcionar estas llamadas a la API al motor de analisis de dependencias 122. Desde la operacién 308, la
rutina 300 procede a la operacion 310, en la que el motor de analisis de dependencias 122 inspecciona los parame-
tros de las llamadas a la API interceptadas para identificar las dependencias 114 de la aplicacién virtualizada 112.
Como se ha descrito mas arriba, las llamadas a la API pueden incluir solicitudes para acceder a un recurso en parti-
cular, tal como un archivo, una aplicaciéon o un componente de hardware, tal como un altavoz o una pantalla. De esta
manera, el motor de analisis de dependencias 122 es capaz de determinar las dependencias de tiempo de ejecucion
de la aplicacion virtualizada 112 mediante la inspeccion del formato y el contenido de las llamadas a la API intercep-
tadas.

Desde la operacion 310, la rutina 300 procede a la operacion 312, en la que el motor de analisis de dependencias
122 almacena los datos de dependencias 126 recopilados durante la instalacion y la ejecucion de la aplicacion vir-
tualizada 112 que identifica las dependencias 114 en la base de datos de analisis de dependencias 124. De acuerdo
con una implementacion, la base de datos de andlisis de dependencias 124 se puede almacenar en el servidor 104
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0 en cualquier otra ubicacion a la que pueda acceder el dispositivo cliente 102 o el servidor 104 a través de la red
106.

Desde de la operacién 312, la rutina 300 procede a la operacion 314, en la que se determina si cada una de las
dependencias 114 de la aplicacion virtualizada 112 se agrega o configura durante la instalacion o despliegue de la
aplicacion virtualizada 112. Esto se puede lograr, por ejemplo, mediante el examen de un registro proporcionado por
un sistema operativo. Alternativamente, esto se logra al examinar una tabla de asignacion que asigna las llamadas a
la API a las dependencias. La tabla de asignaciéon puede incluir informacion que indique si cada dependencias es
proporcionada por un sistema operativo.

A partir de la operacion 314, la rutina 300 procede a la operacion 316 si la dependencia se agrega o configura duran-
te la instalacion o despliegue de la aplicacion. En la operacion 316, los datos se almacenan en la base de datos de
analisis de dependencias 124, lo que indica que las dependencias 114 que se agregan o configuran durante la insta-
lacion o despliegue de la aplicacion virtualizada 112 deberan estar presentes en el dispositivo cliente 102 en tiempo
de ejecucion para desplegar con éxito la aplicacion virtualizada 112 en el dispositivo cliente 102. Si en la operacion
314 se determina que las dependencias 114 no se agregan ni configuran durante la instalacion o despliegue de la
aplicacion virtualizada 112, la rutina 300 continda con la operacién 318, en la que la rutina 300 finaliza. De manera
similar, a partir de la operacién 316, la rutina 300 también procede a la operacion 318, en la que la rutina 300 finali-
za.

Una vez que las dependencias 114 de la aplicacion virtualizada 112 se han identificado y los datos de dependencias
126 que identifican las dependencias 114 se almacenan en la base de datos de analisis de dependencias 124, la
aplicacion virtualizada 112 puede ser desplegada en el dispositivo cliente 102. Sin embargo, antes de desplegar la
aplicacion virtualizada 112 en el dispositivo cliente 102, las dependencias 114 requeridas para desplegar la aplica-
cion virtualizada 112 deben ser accesibles por el dispositivo cliente 102. En una implementacion, los datos de de-
pendencias 126 que identifican las dependencias 114 se almacenan en el dispositivo cliente 102 y son utilizadas por
el componente de cliente de virtualizacion de aplicaciones 110 para garantizar que las dependencias 114 de la apli-
cacion virtualizada 112 estén presentes en el tiempo de ejecucion del despliegue de la aplicacion virtualizada 112 en
el dispositivo cliente 102. Mas adelante se proporcionan detalles adicionales en lo que se refiere a este proceso con
respecto a la figura 4.

La figura 4 es un diagrama de flujo que muestra aspectos de un proceso ilustrativo que se ha revelado en la presen-
te memoria descriptiva para satisfacer las dependencias de la aplicacion virtualizada 112 en el dispositivo cliente
102, de acuerdo con una realizacién presentada en la presente memoria descriptiva. En particular, la figura 4 mues-
tra una rutina 400 que ilustra las operaciones realizadas en el tiempo de ejecucion de la aplicacion 112. En particu-
lar, la rutina 400 comienza en la operacion 402, en la que el componente de cliente de virtualizacién de aplicaciones
110 recibe una solicitud para desplegar la aplicacion virtualizada 112 en el dispositivo cliente 102. De acuerdo con
una implementacion, un usuario del dispositivo cliente 102 puede enviar la solicitud para desplegar la aplicacion
virtualizada 112 en el dispositivo cliente 102.

Desde la operacion 402, la rutina 400 procede a la operacion 404, en la que el componente de cliente de virtualiza-
cion de aplicaciones 110 determina las dependencias 114 de la aplicacion virtualizada 112 al interrogar a la base de
datos de analisis de dependencias124. El componente de cliente de virtualizacion de aplicaciones 110 también pue-
de interrogar a la base de datos de analisis de dependencias. para determinar si las dependencias identificadas son
proporcionadas por un sistema operativo 108. Si es asi, las dependencias no necesitan ser restauradas en tiempo
de ejecucion por el componente de cliente de virtualizacion de aplicaciones 110.

Desde la operacion 404, la rutina 400 procede a la operacion 406, en la que el componente de cliente de virtualiza-
cion de aplicaciones 110 determina si todas las dependencias 114 estan presentes. De acuerdo con algunas imple-
mentaciones, el componente de cliente de virtualizaciéon de aplicaciones 110 puede hacerlo comparando las depen-
dencias 114 determinadas por el motor de analisis de dependencias 122 durante el modo de aprendizaje con las
dependencias presentes en el dispositivo cliente 102. Si el componente de cliente de virtualizacién de aplicaciones
110 determina que todas las dependencias 114 estan presentes, la rutina 400 procede a la operaciéon 414, en la que
el componente de cliente de virtualizacion de aplicaciones 110 implementa la aplicacién virtualizada 112 en el dispo-
sitivo cliente 102.

Sin embargo, si en la operacion 406 el componente de cliente de virtualizacion de aplicaciones 110 determina que
todas las dependencias 114 no estan presentes en el dispositivo cliente 102, la rutina 400 procede desde la opera-
cién 406 a la operacion 408, en la que el componente de cliente de virtualizaciéon de aplicaciones 110 identifica una
dependencia que falta. Una dependencia que falta puede ser un recurso que no esta presente o no esta configurado
correctamente. Por ejemplo, si una de las dependencias 114 incluye activar un servidor de seguridad en el dispositi-
vo cliente 102, el componente de cliente de virtualizacién de aplicaciones 110 puede verificar el dispositivo cliente
102 para ver si el servidor de seguridad esta activado. Si el cortafuegos no esta activado, entonces el componente
de cliente de virtualizacion de aplicaciones 110 identifica el cortafuegos como una dependencias que falta.
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Desde de la operacion 408, la rutina 400 procede a la operacién 410, en la que el componente de cliente de virtuali-
zacion de aplicaciones 110 configura el dispositivo cliente 102 de tal manera que se satisface la dependencias que
falta. EI componente de cliente de virtualizacion de aplicaciones 110 puede hacerlo configurando el dispositivo clien-
te 102 de tal manera que los ajustes de configuracion del dispositivo cliente 102 coincidan con los ajustes de confi-
guracion del servidor 104 cuando la aplicacion virtualizada 112 se instald y se ejecutd en el servidor 104. Usando el
ejemplo que se ha descrito mas arriba, el componente de cliente de virtualizacién de aplicaciones 110 puede activar
automaticamente el cortafuegos al cambiar la configuracién del cortafuegos del dispositivo cliente 102. En algunas
realizaciones, el componente de cliente de virtualizacion de aplicaciones 110 también puede hacer que un recurso
esté disponible. De esta manera, el componente de cliente de virtualizacion de aplicaciones 110 puede configurar el
dispositivo cliente 102 de tal manera que se cumplan los requisitos de dependencias 114 para desplegary / o ejecu-
tar la aplicacion.

Desde la operacién 410, la rutina 400 procede a la operacion 412, en la que el componente de cliente de virtualiza-
cion de aplicaciones 110 determina si faltan mas dependencias 114. Si el componente de cliente de virtualizacion de
aplicaciones 110 determina que faltan mas dependencias 114, la rutina 400 procede retornando a la operacion 406,
en la que la rutina 400 identifica otras dependencias que faltan. Sin embargo, si el componente de cliente de virtuali-
zacion de aplicaciones 110 determina que no faltan mas dependencias 114, la rutina 400 procede a la operacion
414, en la que el componente de cliente de virtualizacién de aplicaciones 110 despliega la aplicacion virtualizada
112. Desde la operacién 414, la rutina 400 procede a la operaciéon 416, en la que finaliza la rutina 400. Se debe
apreciar que el componente de cliente de virtualizacién de aplicaciones 110 puede no ser capaz de satisfacer todas
las dependencias requeridas para desplegar la aplicacion virtualizada 112. Por ejemplo, en el ejemplo que se ha
descrito mas arriba, el componente de cliente de virtualizacién de aplicaciones 110 puede ser incapaz de satisfacer
una dependencia. tal como la presencia de una direccion IP corporativa, que se proporciona solo a los dispositivos
que operan dentro del edificio corporativo.

La figura 5 es un diagrama esquematico que muestra un proceso para proporcionar un limite de seguridad para
evitar que las aplicaciones externas accedan a los recursos disponibles a la aplicacién 112. De acuerdo con algunas
implementaciones, las aplicaciones no empresariales instaladas en el dispositivo cliente 102, tal como la aplicacion
externa 118, pueden intentar obtener acceso a los recursos utilizados por la aplicacion virtualizada 112. Esto puede
representar una amenaza para la seguridad y, por lo tanto, se pueden hacer esfuerzos para evitar que la aplicacion
externa 118 interactle con los recursos. En una implementacion, el dispositivo cliente 102 proporciona funcionalidad
para redireccionar las llamadas a la API realizadas por aplicaciones externas para evitar que la aplicacién externa
118 acceda a los recursos. En algunas implementaciones, este redireccionamiento se puede producir modificando
los nombres de los recursos (a lo que se puede hacer referencia en la presente memoria descriptiva como "manipu-
lacion del espacio de nombres"). La figura 5 ilustra un proceso proporcionado en la presente memoria descriptiva
para realizar esta funcionalidad.

Cuando una aplicacion virtualizada 112 realiza una llamada a la API para acceder o modificar un recurso externo,
una capa de enrutamiento 502 intercepta la llamada a la API y realiza dos funciones. En primer lugar, la capa de
enrutamiento 502 hace que el nombre del recurso original 504 se modifique, creando asi un recurso renombrado
506. Como resultado, la aplicacion externa 118 que se ejecuta fuera del componente de cliente de virtualizacion de
aplicaciones 110 no puede buscar el recurso en el lugar esperado.. De esta manera, las aplicaciones curiosas son
disuadidas de intentar acceder al recurso. Sin embargo, una aplicacion externa determinada 118 aun puede abrir y
acceder al recurso original 504. Para evitar que alguna aplicacion externa determinada acceda al recurso, el compo-
nente de cliente de virtualizacion de aplicaciones 110 también puede modificar una lista de control de acceso (ACL)
del recurso original 504 para una ACL personalizada de tal manera que la aplicacion externa 118 no pueda abrir o
acceder al recurso 504. La figura 6 ilustra aspectos adicionales de este proceso.

Se debe apreciar que el componente de cliente de virtualizacion de aplicaciones 110 puede tener multiples copias de
un recurso y puede redirigir diferentes procesos para ver diferentes versiones del recurso. Por ejemplo, el dispositivo
cliente 102 podria tener dos copias de un valor de registro llamado "foo", en el que una copia se establece en 0 y la
otra en 1. Cuando uno de los procesos accede al valor del registro, el dispositivo cliente 102 redirige el proceso de
manera transparente a la copia del recurso que se establece en 0. Cuando el otro proceso accede a lo que cree que
es el mismo valor de registro, el dispositivo cliente 102 redirige de manera transparente este proceso a la copia del
recurso que se establece en 1. Ambos procesos estan tratando de acceder al mismo recurso pero el dispositivo
cliente 102 los esta redirigiendo a instancias de ese recurso con nombres diferentes sin que ellos sean conscientes
de esto. De esta manera, los dos procesos pueden realizar dos operaciones separadas ya que los dos procesos
estan recibiendo diferentes valores de entrada. Como resultado, el dispositivo cliente 102 es capaz de proporcionar
a las aplicaciones autorizadas los valores de entrada correctos, mientras que proporciona a aplicaciones no autori-
zadas valores de entrada incorrectos que pueden proporcionar seguridad al dispositivo cliente 102.

En otro ejemplo, cuando dos procesos intentan acceder al mismo archivo, el dispositivo cliente 102 podria redirigir
uno de ellos a una copia valida del archivo, y podria informar al otro de que el archivo no existia, o alternativamente,
redirigirlo a una ubicacién en la que no existia ningun archivo y permitir que el sistema operativo responda. Como
resultado, el proceso no autorizado puede no tener acceso al archivo.
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La figura 6 es un diagrama de flujo que muestra aspectos de un proceso ilustrativo que se ha descrito en la presente
memoria descriptiva para proporcionar un limite de seguridad. En particular, la figura 6 muestra una rutina 600 que
ilustra operaciones realizadas en una realizacion para proporcionar un limite de seguridad de la manera que se ha
descrito mas arriba con referencia a la figura 5.

La rutina 600 comienza en la operacion 602, en la que la capa de enrutamiento 502 intercepta una llamada a la API
realizada por la aplicacién virtualizada 112 para acceder a un recurso. Como se ha descrito mas arriba, la capa de
enrutamiento 502 solo puede interceptar las llamadas a la API realizadas por la aplicacién virtualizada 112. Desde la
operacion 602, la rutina 600 procede a la operacién 604, en la que la capa de enrutamiento 502 selecciona una
copia del recurso al que la llamada a la API realizada por la aplicacion virtualizada 112 sera redirigida. La copia del
recurso puede haber sido guardada previamente por el sistema operativo. A partir de la operacion 604, la rutina 600
procede a la operacion 606, en la que el sistema operativo 108A reconfigura aun mas una ACL asociada con el
recurso, de manera que el recurso no sea accesible para las aplicaciones externas que operan fuera del componen-
te de cliente de virtualizacién de aplicaciones 110. Desde la operacién 606, la rutina 600 procede a la operacién 608,
en la que la llamada a la API interceptada se enruta al recurso 506 cuyo nombre ha sido renombrado.

Desde la operacion 608, la rutina 600 procede a la operaciéon 610, en la que el sistema operativo 108A recibe una
llamada a la API que solicita acceso al recurso desde la aplicacion externa 118. De acuerdo con las realizaciones,
puesto que la aplicacion externa 118 se comunica directamente con el sistema operativo 108A sin ir. a través del
componente de cliente de virtualizacion de aplicaciones 110, el sistema operativo 108A recibe la llamada a la API
desde la aplicacion externa 118. Sin embargo, se debe apreciar que la aplicacion externa puede enviar llamadas a la
API a través del componente de cliente de virtualizacién de aplicaciones 110. En tales realizaciones, el componente
de cliente de virtualizacion de aplicaciones 110 no realiza ninguna de las redirecciones, sino que pasa la llamada a
la API original al sistema operativo 108A para que el sistema operativo 108A la gestione.

Desde la operacion 610, la rutina 600 procede a la operacion 612, en la que el sistema operativo 108A enruta la
llamada a la API desde la aplicacion externa 118 al recurso original 504. De esta manera, las llamadas a la API rea-
lizadas desde aplicaciones no empresariales, tales como la aplicaciéon externa 118, no pueden acceder al recurso
506. Desde la operacion 612, la rutina 600 procede a la operacion 614, en la que finaliza la rutina 600.

La figura 7 es un diagrama de arquitectura de ordenador que muestra una arquitectura de software y hardware de
ordenador ilustrativa para un sistema informatico capaz de desplegar las diversas realizaciones presentadas en la
presente memoria descriptiva. La arquitectura de ordenador que se muestra en la figura 7 ilustra un ordenador de
escritorio, ordenador portatil o servidor convencional, y puede utilizarse para ejecutar los diversos componentes de
software que se han descrito en la presente memoria descriptiva.

La arquitectura de ordenador que se muestra en la figura 7 incluye una unidad central de procesamiento 702
("CPU"), una memoria del sistema 708, que incluye una memoria de acceso aleatorio 714 ("RAM") y una memoria de
solo lectura ("ROM") 716, y un bus de sistema 704 que acopla la memoria a la CPU 702. Un sistema basico de en-
trada / salida ("BIOS") que contiene las rutinas basicas que ayudan a transferir informacion entre elementos dentro
del ordenador 700, como durante el inicio, se almacena en la ROM 716. El ordenador 700 incluye ademas un dispo-
sitivo de almacenamiento masivo 710 para almacenar un sistema operativo 718, programas de aplicacion y otros
moddulos de programa, que se describiran con mayor detalle a continuacion.

El dispositivo de almacenamiento masivo 710 esta conectado a la CPU 702 a través de un controlador de almace-
namiento masivo (no mostrado) conectado al bus 704. El dispositivo de almacenamiento masivo 710 y sus medios
de almacenamiento asociados legibles por ordenador proporcionan almacenamiento no volatil para el ordenador
700. Aunque la descripcion de los medios legibles por ordenador contenidos en la presente memoria descriptiva se
refiere a un dispositivo de almacenamiento masivo, tal como un disco duro o una unidad de CD - ROM, los expertos
en la técnica deberian apreciar que los medios de almacenamiento legibles por ordenador pueden ser cualquier
medio de almacenamiento informatico disponible. al que se puede acceder desde el ordenador 700.

A modo de ejemplo, y no de limitacién, los medios de almacenamiento legibles por ordenador pueden incluir medios
volatiles y no volatiles, extraibles y no extraibles implementados en cualquier procedimiento o tecnologia para el
almacenamiento de informacion, tal como instrucciones legibles por ordenador, estructuras de datos, médulos de
programas. u otros datos. Por ejemplo, los medios de almacenamiento legibles por ordenador incluyen, entre otros,
RAM, ROM, EPROM, EEPROM, memoria flash u otra tecnologia de memoria de estado sélido, CD - ROM, discos
versatiles digitales ("DVD"), HD - DVD, BLU - RAY, u otro almacenamiento 6ptico, casetes magnéticas, cinta magné-
tica, almacenamiento en disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro medio
no transitorio que pueda ser usado para almacenar la informacion deseada y al que pueda acceder el ordenador
700.

Se debe apreciar que los medios legibles por ordenador que se han descrito en la presente memoria descriptiva
también incluyen medios de comunicacion. Los medios de comunicacién generalmente incorporan instrucciones
legibles por ordenador, estructuras de datos, médulos de programa u otros datos en una sefial de datos modulada,
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tal como una onda portadora u otro mecanismo de transporte, e incluye cualquier medio de entrega de informacion.
El término "sefial de datos modulada" significa una sefial que tiene una o mas de sus caracteristicas configuradas o
modificadas de tal manera que codifican informacion en la sefial. A modo de ejemplo, y no de limitacion, los medios
de comunicacion incluyen medios cableados, tales como una red cableada o conexidn directa, y medios inalambri-
cos, tales como medios acusticos, de RF, infrarrojos y otros inalambricos. Las combinaciones de cualquiera de los
anteriores también deben incluirse dentro del alcance de los medios legibles por ordenador. Los medios de almace-
namiento legibles por ordenador no incluyen medios de comunicacion.

De acuerdo con varias realizaciones, el ordenador 700 puede operar en un entorno de red usando conexiones l6gi-
cas a ordenadores remotos a través de una red tal como la red 720. El ordenador 700 puede conectarse a la red 720
a través de una unidad de interfaz de red 706 conectada al bus 704. Se debe apreciar que la unidad de interfaz de
red 706 también se puede utilizar para conectarse a otros tipos de redes y sistemas informaticos remotos. El orde-
nador 700 también puede incluir un controlador de entrada / salida 712 para recibir y procesar la entrada de una
serie de otros dispositivos, incluido un teclado, un ratén o un lapiz electrénico (no mostrado en la figura 7). De mane-
ra similar, un controlador de entrada / salida puede proporcionar salida a una pantalla de visualizacién, una impreso-
ra u otro tipo de dispositivo de salida (tampoco mostrado en la figura 7).

Como se ha mencionado brevemente mas arriba, varios médulos de programa y archivos de datos pueden almace-
narse en el dispositivo de almacenamiento masivo 710 y RAM 714 del ordenador 700, incluido un sistema operativo
718 adecuado para controlar la operacién de un ordenador de escritorio, ordenador portatil o servidor en red.. El
dispositivo de almacenamiento masivo 710 y la RAM 714 también pueden almacenar uno o mas maédulos de pro-
grama. En particular, el dispositivo de almacenamiento masivo 710 y la RAM 714 pueden almacenar la aplicacion
virtualizada 112, el componente de cliente de virtualizacion de aplicaciones 110 y / o los otros componentes de soft-
ware que se han descrito mas arriba. El dispositivo de almacenamiento masivo 710 y la RAM 714 también pueden
almacenar otros modulos de programa y datos, tales como las dependencias 114.

En general, las aplicaciones de software o los médulos, cuando se cargan en la CPU 702 y se ejecutan, pueden
transformar la CPU 702 y el ordenador en conjunto 700 de un sistema informatico de propdsito general en un siste-
ma informatico de propdsito especial personalizado para realizar la funcionalidad presentada en la presente memoria
descriptiva. La CPU 702 se puede construir a partir de cualquier nimero de transistores u otros elementos de circui-
tos discretos, que pueden asumir individual o colectivamente cualquier nimero de estado. Mas especificamente, la
CPU 702 puede operar como una o mas maquinas de estado finito, en respuesta a instrucciones ejecutables conte-
nidas en el software o en los médulos. Estas instrucciones ejecutables por ordenador pueden transformar la CPU
702 especificando cémo la CPU 702 transita entre estados, transformando fisicamente los transistores u otros ele-
mentos de hardware discretos que constituyen la CPU 702.

La codificacion del software o los médulos en un dispositivo de almacenamiento masivo también puede transformar
la estructura fisica del dispositivo de almacenamiento masivo o los medios de almacenamiento asociados legibles
por ordenador. La transformacion especifica de la estructura fisica puede depender de varios factores, en diferentes
implementaciones de esta descripcion. Los ejemplos de tales factores pueden incluir, entre otros: la tecnologia utili-
zada para desplegar los medios de almacenamiento legibles por ordenador, ya sea porque los medios de almace-
namiento legibles por ordenador estén caracterizados como almacenamiento primario o secundario, y otros simila-
res. Por ejemplo, si los medios de almacenamiento legibles por ordenador se implementan como memoria basada
en semiconductores, el software o los moédulos pueden transformar el estado fisico de la memoria de semiconducto-
res, cuando el software esta codificado en la misma. Por ejemplo, el software puede transformar los estados de los
transistores, condensadores u otros elementos discretos del circuito que constituyen la memoria del semiconductor.

Como otro ejemplo, los medios de almacenamiento legibles por ordenador pueden desplegarse utilizando tecnologia
magnética u optica. En tales implementaciones, el software o los médulos pueden transformar el estado fisico de los
medios magnéticos u opticos, cuando el software esta codificado en ellos. Estas transformaciones pueden incluir
alterar las caracteristicas magnéticas de ubicaciones particulares dentro de los medios magnéticos dados. Estas
transformaciones también pueden incluir alterar las caracteristicas fisicas o caracteristicas de ubicaciones particula-
res dentro de los medios 6pticos dados, para cambiar las caracteristicas Opticas de esas ubicaciones. Otras trans-
formaciones de los medios fisicos son posibles sin apartarse del ambito y el espiritu de la presente descripcion, con
los ejemplos anteriores proporcionados solo para facilitar esta explicacion.

En base a lo anterior, se debe apreciar que las tecnologias para garantizar que las dependencias de la aplicacion se
satisfacen en el tiempo de ejecucion se han presentado en la presente memoria descriptiva. Aunque el objeto pre-
sentado en la presente memoria descriptiva que se ha descrito en un lenguaje especifico para caracteristicas estruc-
turales de ordenador, actos metodolégicos y medios legibles por ordenador, se debe entender que la invencién defi-
nida en las reivindicaciones adjuntas no esta necesariamente limitada a las caracteristicas, actos o acciones especi-
ficas o medios que se ha descritos en la presente memoria descriptiva. Mas bien, las caracteristicas, los actos y los
medios especificos se revelan como formas ejemplares de implementacion de las reivindicaciones.
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El objeto que se ha descrito mas arriba se proporciona solo a modo de ilustraciéon y no se debe interpretar como
limitante. Se pueden realizar varias modificaciones y cambios al objeto que se ha descrito en la presente memoria
descriptiva sin seguir las realizaciones ejemplares y las aplicaciones ilustradas y que se describen, y sin apartarse
del alcance de la presente invencion, que se expone en las siguientes reivindicaciones.
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REIVINDICACIONES

Un procedimiento implementado por ordenador (400) que comprende realizar operaciones implementadas en
ordenador para:

recibir (402) una solicitud para desplegar una aplicacion virtualizada (112) en un dispositivo cliente (102);

determinar (404) si una o mas dependencias (114) requeridas para desplegar la aplicacion virtualizada esta
presente en el dispositivo cliente; y

al determinar que cada una de las una o mas dependencias necesarias para desplegar la aplicacion virtua-
lizada no esta presente, configurar (410) el dispositivo cliente de tal manera que las dependencias estén
presentes,

en el que la una o mas dependencias comprenden ajustes de configuracion, componentes de hardware,
conexiones de red o privilegios de acceso,

el procedimiento comprende ademas

al determinar que cada una de las una o mas dependencias necesarias para desplegar la aplicacion virtua-
lizada estan presentes, se despliega (414) la aplicacion virtualizada en el dispositivo cliente; y

al desplegar la aplicacion virtualizada en el dispositivo cliente, interceptar (602) una interfaz de programa-
cion de aplicaciones, API, llamar desde la aplicacion virtualizada la llamada a la APl que solicita acceso a
un recurso;

seleccionar (604) una copia del recurso (506) almacenado en una ubicacién privada a la que se redirige la
llamada ala APl ; y

redireccionar (608) la llamada a la API al recurso almacenado en la ubicaciéon privada.
El procedimiento implementado por ordenador de la reivindicacién 1, que comprende ademas:
proteger (606) la ubicacién privada con una lista de control de acceso, ACL, asociada con el recurso.

El procedimiento implementado por ordenador de la reivindicaciéon 1, que comprende (300) ademas, antes de
desplegar la aplicacion virtualizada, instalar (302) la aplicacién virtualizada en una estacién de monitorizacion
(104); monitorizar (304) los cambios realizados en la estacién de monitorizaciéon durante la instalacion de la apli-
cacion virtualizada para identificar las dependencias; y almacenar (312) datos que identifican las dependencias
en una base de datos de analisis de dependencias (124).

El procedimiento implementado por ordenador de la reivindicacién 3, que ademas comprende antes de desple-
gar la aplicacion virtualizada:

ejecutar (306) la aplicacion virtualizada en la estacion de monitorizacion;

monitorizar los cambios realizados en la estacion de monitorizacién durante la ejecucion de la aplicacion
virtualizada para identificar las dependencias; y

almacenar (312) datos que identifican las dependencias en la base de datos de analisis de dependencias
(124).

El procedimiento implementado por ordenador de la reivindicaciéon 4, en el que los cambios de monitorizacion
realizados en la estacion de monitorizacién durante la ejecucion de la aplicacion virtualizada comprenden:

interceptar (308) llamadas a la API realizadas por la aplicacion virtualizada durante la ejecucion; e
inspeccionar (310) los parametros contenidos en las llamadas a la API para identificar las dependencias.
El procedimiento implementado por ordenador de la reivindicacién 5, que comprende ademas:

determinar (314) si cada una de las una o mas dependencias se agrega o configura durante la instalacion o
despliegue de la aplicacion virtualizada al determinar que cada una de las una o mas dependencias se
agrega o configura durante la instalacion o despliegue del almacenamiento de la aplicacién virtualizada
(316) almacenando datos que indican que las una o mas dependencias que se agregan o configuran duran-
te la instalacion o despliegue de la aplicacion virtualizada deberan estar presentes en un tiempo de ejecu-
cion de la aplicacion virtualizada.
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El procedimiento implementado por ordenador de la reivindicacion 6, en el que determinar si cada una de las
una o mas dependencias se agrega o configura durante la instalacion o despliegue de la aplicacion virtualizada
comprende consultar un registro provisto por el sistema operativo (108) de la estacion de monitorizacion.

El procedimiento implementado por ordenador de la reivindicacion 6, en el que determinar si cada una de las
una o mas de las dependencias se agrega o configura durante la instalacion o despliegue de la aplicacion vir-
tualizada comprende consultar una tabla de asignacion interna que coincida con las llamadas a la APl a las de-
pendencias.

Un medio de almacenamiento legible por ordenador que tiene instrucciones ejecutables por ordenador almace-
nadas, después de esto, cuando son ejecutadas por un ordenador, hacen que el ordenador:

reciba (402) una solicitud para desplegar una aplicacion virtualizada (112);

determine (404) si cada una de una o mas dependencias (114) requeridas para desplegar la aplicacion vir-
tualizada esta presente;

al determinar que cada una de las una o mas dependencias no esta presente, configure (410) un dispositivo
cliente en el que la aplicacién virtualizada se esta ejecutando de tal manera que las dependencias estén
presentes,

en el que la una o mas dependencias comprende ajustes de configuracion, componentes de hardware, co-
nexiones de red o privilegios de acceso;

despliegue (414) la aplicacion virtualizada en el dispositivo cliente en respuesta a la determinacion de que
cada una de las una o mas dependencias necesarias para desplegar la aplicacion virtualizada estan pre-
sentes; y

al desplegar la aplicacion virtualizada en el dispositivo cliente, intercepte (602) una interfaz de programa-
cion de aplicaciones, API, llame desde la aplicacion virtualizada, solicitando la llamada a la APl acceso a un
recurso;

seleccione (604) una copia del recurso (506) almacenado en una ubicacién privada a la que se redirige la
llamada ala APl ; y

redirige (612) la llamada a la API al recurso almacenado en la ubicacion privada.

El medio de almacenamiento legible por ordenador de la reivindicacién 9, que tiene mas instrucciones ejecuta-
bles por ordenador almacenadas en el mismo que, cuando son ejecutadas por el ordenador, hacen que el orde-
nador:

proteja (606) la ubicacién privada con una lista de control de acceso, ACL, asociada con el recurso.

El medio de almacenamiento legible por ordenador de la reivindicacién 9, que tiene mas instrucciones ejecuta-
bles por ordenador almacenadas en el mismo que, cuando son ejecutadas por el ordenador, hacen que el orde-
nador:

instale (302) la aplicacion virtualizada en una estacion de monitorizacion (104);

monitorice (304) los cambios realizados en la estacion de monitorizacion durante la instalacion de la aplica-
cion virtualizada para identificar las dependencias; y

empaquete datos que identifican las dependencias en un paquete de aplicaciones configurado para ser
transmitido al dispositivo cliente.

El medio de almacenamiento legible por ordenador de la reivindicacion 11, que tiene mas instrucciones ejecuta-
bles por ordenador almacenadas en el mismo que, cuando son ejecutadas por el ordenador, hacen que el orde-
nador:

ejecute (306) la aplicacion virtualizada instalada en la estacion de monitorizacion;

monitorice los cambios realizados en la estacion de monitorizacion durante la ejecucion de la aplicacion vir-
tualizada para identificar las dependencias; y

empaquete datos que identifican las dependencias en el paquete de aplicaciones configurado para ser
transmitido al dispositivo cliente.
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13. El medio de almacenamiento legible por ordenador de la reivindicacion 12, en el que los cambios de monitoriza-
cion realizados en la estacion de monitorizacién durante la ejecucion de la aplicacion virtualizada para identificar
las dependencias comprende:

interceptar (308) llamadas a la API realizadas por la aplicacion virtualizada durante la ejecucion; e
inspeccionar (310) los parametros contenidos en las llamadas a la API para identificar las dependencias
proteger una ubicacion privada con una lista de control de acceso, ACL, asociada con el recurso; y

redireccionar la llamada a la API al recurso almacenado en la ubicacién privada.
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C MODO DE APRENDIZAJE )

INSTALAR APLICACION VIRTUALIZADA EN SISTEMA DE
MONITORIZACION

Y 302

CAMBIOS DE MONITORIZACION REALIZADOS DURANTE LA INSTALACION DE
LA APLICACION VIRTUALIZADA PARA IDENTIFICAR DEPENDENCIAS

l 304

EJECUTAR LA APLICACION VIRTUALIZADA

l 306

INTERCEPTAR LLAMADAS A LA API REALIZADAS POR LA
APLICACION VIRTUALIZADA

l 308

INSPECCIONAR/ PARAMETROS DE LAS LLAMADAS A LA API
PARA DETERMINAR DEPENDENCIAS

l 310

ALMACENAR DATOS QUE IDENTIFICAN LAS DEPENDENCIAS EN
LA BASE DE DATOS DE ANALISIS DE DEPENDENCIA

312

CADA DEPENDENCIA ANADIDA -
O CONFIGURADA DURANTE LA INSTALACION
O DESPLIEGUE DE LA APLICACION ?

ALMACENAR DATOS QUE INDICAN QUE LAS DEPENDENCIAS QUE
SE HAN ANADIDO O CONFIGURADO DURANTE LA INSTALACION O
DESPLIEGUE DE LA APLICACION NECESITAN ESTAR PRESENTES

EN EL TIEMPO DE EJECUCION
>l 316

C )

318

FIG. 3
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400
(MODO DE TIEMPO DE EJECUCION ) I

RECIBIR UNA PE'[ICION PARA DESPLEGAR LA
APLICACION VIRTUALIZADA

l 402

DETERMINAR DEPENDENCIAS DE LA
APLICACION VIRTUALIZADA

404

406

ESTAN PRESENTES
TODAS LAS DEPENDENCIAS
?

IDENTIFICAR DEPENDENCIA QUE FALTA

l 408

CONFIGURAR EL DISPOSITIVO CLIENTE PARA SATISFACER
LA DEPENDENCIA QUE FALTA

410

412

FALTAN MAS
DEPENDENCIAS?

DESPLEGAR APLICACION VIRTUALIZADA

l 414
( FIN )

416

FIG. 4
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600

PROPORCIONAR UN LIMITE DE [
SEGURIDAD

INTERCEPTAR UNA LLAMADA A LA API PARA ACCEDER A
UN RECURSO

l 602

SELECCIONAR UNA COPIA DEL RECURSO AL QUE LA
LLAMADA A LA API DEBE SER REDIRIGIDA

604

RECONFIGURAR LISTA DE CONTROL DE ACCESO (ACL)
ASOCIADA CON EL RECURSO

l 606

PASAR LA LLAMADA A LA API AL RECURSO ALMACENADO
EN LA NUEVA UBICACION

608

RECIBIR UNA LLAMADA A LA AP| DESDE UNA APLICACION
EXTERNA REQUIRIENDO ACCESO AL RECURSO

610
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