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DESCRIPCION
Procedimiento de carga de una lista de redes preferidas en un elemento seguro incluido en un terminal movil

El campo de la invencién es el de las telecomunicaciones en redes celulares, tipo 3G (UMTS) o LTE (Long Term
Evolution, en inglés — réseau a evolution a long terme, en francés).

Mas especificamente, la presente invencion se refiere a un procedimiento para cargar una lista de redes preferidas
en un elemento seguro tal como una tarjeta UICC - Universal Identification Circuit Component, en inglés o
composant d’identification personnel, en francés. Una UICC es un componente que contiene un sistema operativo de
telecomunicaciones que puede incorporar aplicaciones SIM (Subscriber Identification Module, en inglés — carte
d’identification d’abonné, en francés) para el sistema GSM, USIM (Universal SIM, en inglés — carte SIM universelle,
en francés) para el sistema UMTS, o RUIM (Removable Universal Identification Module, en inglés — Module
d’ldentification universal amovible, en francés) para el sistema CDMA.

Se incluye una tarjeta UICC en un terminal mévil que opera en una red del tipo correspondiente. También se puede
integrar de manera fija (es decir, de manera no removible) en el terminal mévil.

Normalmente, se realiza una carga de una lista de redes preferidas en un elemento seguro cuando el terminal se
encuentra en situacion de itinerancia (roaming, en inglés).

La itinerancia permite utilizar un terminal movil, por ejemplo del tipo GSM y que comprende un elemento seguro
constituido por una tarjeta UICC, por todo el mundo sin cambiar el numero de llamada. El principio de la itinerancia
recae en una cooperacion voluntaria entre los operadores de redes de telecomunicacion de todo el mundo, que
firman acuerdos bilaterales para recibir clientes de una red en la otra y, en general, de manera reciproca. Un
terminal movil que comprende un elemento seguro de un operador determinado solo podra registrarse (y, por lo
tanto, operar) en la red de otro operador si existe acuerdo entre ambos.

En la practica, tan pronto como un usuario de un terminal movil lo enciende, esté en el lugar en donde esté, el movil
realiza un escaneo de los canales de las bandas de radio que soporta, elaborando una lista de los operadores que
operan las redes que detecta. A continuacion, intenta registrarse en la ultima red que ha utilizado (almacenada en el
archivo LOCI 7F20:6F7E de la tarjeta UICC) o, en su defecto, en las redes que figuran en la lista de redes preferidas
de la tarjeta (archivo PLMN 7F20:6F30). Por el contrario, evitara cualquier intento de registro en redes aquellas
cuyos codigos MCC-MNC (Codigo de pais para movil - Cadigo de red para movil, véase, por ejemplo, el sitio
http://en.wikipedia.org/wiki/International_Mobile_Subscriber_ldentity) se encuentren en la lista de redes prohibidas
(archivo FPLMN 7F20:6F7B de la tarjeta UICC). Estas redes prohibidas son aquellas con las que el operador de red
a la que se ha suscrito el usuario no ha firmado un acuerdo de itinerancia.

Cuando una red reconoce la IMSI (ldentidad internacional de Abonado de Movil) de una tarjeta UICC extranjera,
pregunta al operador cuyo codigo MCC-MNC figura. Si este IMSI existe en el HLR (Registro de Ubicacién Local) de
este operador, provisto de un derecho de acceso a la red extranjera (acuerdo de itinerancia vigente), entonces el
operador emisor de la tarjeta UICC le proporciona a su contraparte un par RND - SRES que le permite realizar
localmente una autenticacién sin conocer la clave Ki.

Se asigna entonces una identidad temporal TMSI al mévil y reemplazara su IMSI durante futuras inscripciones o
localizaciones: el movil ahora es, a partir de entonces, reconocido por el VLR (Registro de ubicacién de visitantes)
del operador local. Por lo tanto, podra realizar (a veces con ciertas restricciones) llamadas utilizando directamente la
red del pais donde se encuentre, que le seran facturadas al emisor de la tarjeta SIM quien las cobrara, en tiempo
real o de manera diferida, de la cuenta de su cliente.

Las redes que aparecen en la lista de redes preferidas de la tarjeta son, en una red GSM, descargadas por SMS (via
OTA - Over The Air, en inglés) en esta tarjeta o se registran al emitir la tarjeta UICC. La descarga por SMS OTA se
puede realizar a su llegada a un pais extranjero.

La descarga a través de OTA de una lista de redes preferidas en un elemento seguro de un terminal movil en
situacion de itinerancia implica, por tanto, la transmisién de un SMS desde la red de abonado del usuario, siendo
transmitido ese SMS por la red de itinerancia. Sin embargo, en una red de cuarta generacion, por ejemplo del tipo
LTE, todas las comunicaciones son de tipo IP (Protocolo de Internet) y no existen los SMS. Por lo tanto, no es
posible enviar un SMS al elemento seguro (UICC) informandole de esta lista de redes preferidas.

El documento US 2005/282544 propone abrir un canal IP entre un terminal y la red para descargar datos que
permiten al terminal conectarse a una red de telecomunicacion correspondiente a una tecnologia de acceso dada
(CDMA, UMTS,...). Para ello, el terminal envia por su parte a la red un mensaje que incluye:

- los parametros que identifican el terminal
- la tecnologia de acceso utilizada
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Este documento esta, por lo tanto, enfocado a una tecnologia de acceso para su utilizacion pero no propone cargar
una lista de redes preferidas en un elemento seguro.

La presente invencion tiene como objetivo superar este inconveniente.

Mas precisamente, uno de los objetivos de la presente invencién es proporcionar un procedimiento que permita a un
terminal movil en una situacion de itinerancia, que comprenda un elemento seguro y que opere en una red
enteramente IP de tipo LTE, recibir una lista de redes preferidas (y que se almacenaran en el elemento seguro), que
permitan que el terminal movil se conecte a una de estas redes preferidas (generalmente la primera de la lista si
proporciona cobertura de radio en el area donde se encuentra el terminal movil).

Este objetivo, asi como otros que apareceran mas adelante, se logra gracias a un procedimiento de carga de una
lista de redes preferidas en un elemento seguro comprendido en un terminal movil, siendo realizada la carga cuando
el elemento seguro detecta que se encuentra en situacion de itinerancia en una red de telecomunicaciones. Segun la
invencioén, procedimiento consiste en:

i - solicitar la apertura de un canal IP entre dicha red de telecomunicaciones y dicho elemento seguro,
emanando dicha solicitud de apertura desde dicho elemento seguro;

ii - solicitar la carga de dicha lista de redes preferidas;

iii - descargar, por dicho canal IP, dicha lista de redes preferidas en dicho elemento seguro;

iv - transmitir una solicitud de dicho elemento seguro a dicho terminal mdvil para utilizar una de dichas redes
preferidas de dicha lista.

Ventajosamente, el método consiste en cerrar el canal IP entre las atapas iii y iv.

En un modo preferido de implementacion, el elemento seguro es una tarjeta inteligente extraible del terminal movil.
En otro modo de implementacion preferido, el elemento seguro forma parte del terminal movil.

La invencion se aplica en una red de telecomunicaciones de tipo UMTS o LTE.

Otras caracteristicas y ventajas de la invencion apareceran tras la lectura de la siguiente implementacion ventajosa
de la invencién, dada a modo ilustrativo y no limitativo, y de la figura Unica adjunta que representa las etapas de este
modo de implementacion ventajosa de la invencion.

Se encuentra dentro del alcance de la presente invencion en el contexto de un terminal movil que opera en una red
de telecomunicaciones de tipo IP. Este terminal moévil contiene un elemento seguro, como una tarjeta UICC tal como
se menciona en la parte introductoria, pudiendo también esta tarjeta tomar forma de un elemento integrado en el
terminal movil y, por tanto, no extraible. El terminal moévil en cuestion esta en situacion de itinerancia en la red de
telecomunicaciones vy, por lo tanto es necesario transmitirle a través de un canal que no sea un SMS, una lista de
redes preferidas.

En la figura Unica, la etapa 10 es una etapa de inicio.

En la etapa 11, el elemento seguro verifica si esta en situacién de itinerancia. Efectiia esta prueba con regularidad
hasta que detecta que realmente se encuentra en esta situacién de itinerancia. Después de esta deteccién de
situacion de itinerancia en una red de tipo LTE (4G) o UMTS (3G), el elemento seguro solicita, durante una etapa 12,
la apertura de un canal IP entre la red de telecomunicaciones y si mismo. Esta solicitud se transmite a la red a través
del terminal mévil. Como la UICC no puede tener una direccion IP fija, es la UICC quien realiza la solicitud de
apertura del canal IP. La red le asigna entonces una direccion IP. Asi, hay un canal de comunicacion IP abierto entre
la red y el elemento seguro al final de la etapa 12.

Durante una etapa 13, el elemento seguro solicita a la red que cargue la lista de redes preferidas de su operador de
origen. Esta lista comprende las redes de los operadores con los que el operador de origen tiene acuerdos de
itinerancia.

Al recibir esta solicitud, la red a la que se conecté el terminal mévil carga, durante una etapa 14 y por el canal IP
abierto, la lista de redes preferidas en el elemento seguro.

Durante una etapa opcional 15, el canal IP se cierra, ya sea por iniciativa del elemento seguro o por iniciativa de la
red, una vez que se ha asegurado de que se ha transmitido correctamente en el elemento seguro la descarga de la
lista de redes preferidas.

Durante una etapa 16, el elemento seguro transmite al terminal maévil una solicitud para que utilice la nueva lista de
redes preferidas y se conecte a la red preferida del pais visitado.
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A continuacion de esta etapa 16, el terminal moévil se conecta entonces a una de las redes preferidas de su operador
de origen.

La etapa 17 es una etapa final.

Si la etapa opcional 15 no esta implementada, el canal IP no se cierra. El procedimiento que consiste en la etapa 16
en pedir al terminal que utilice la red preferida cerrara entonces el canal IP. De hecho, el elemento seguro solicitara
al terminal que reinicie su fase de inicializacion.

La red de telecomunicaciones en la que se aplica la presente invencién es una red UMTS o LTE. En el caso de una
red UMTS, existen los SMS vy la invencién pretende proporcionar una alternativa al uso del SMS para la transmision
de listas de redes preferidas. En el caso de una red LTE, solo se pueden abrir canales IP para las comunicaciones
entre un elemento seguro y la red.
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REIVINDICACIONES

1. Un procedimiento para cargar una lista de redes preferidas en un elemento seguro incluido en un terminal
movil, caracterizado porque dicha carga se realiza cuando dicho elemento seguro detecta (11) que se encuentra
en situacion de itinerancia en una red de telecomunicaciones, y porque consiste en:

i - solicitar (12) la apertura de un canal IP entre dicha red de telecomunicaciones y dicho elemento seguro,
emanando dicha solicitud de apertura desde dicho elemento seguro;

ii - solicitar (13) la carga de dicha lista de redes preferidas;

iii - descargar (14), por dicho canal IP, dicha lista de redes preferidas en dicho elemento seguro;

iv - transmitir (16) una solicitud de dicho elemento seguro a dicho terminal mévil para utilizar una de dichas
redes preferidas de dicha lista.

2. Procedimiento segun la reivindicacion 1, caracterizado porque consiste en cerrar (15) dicho canal de IP entre
las etapas iii y iv.

3.  Procedimiento segun una de las reivindicaciones 1 y 2, caracterizado porque dicho elemento seguro es una
tarjeta inteligente extraible de dicho terminal mévil.

4.  Procedimiento segun una de las reivindicaciones 1 y 2, caracterizado porque dicho elemento seguro forma
parte de dicho terminal movil.

5. Procedimiento segun una de las reivindicaciones 1 a 4, caracterizado porque la mencionada red de
telecomunicaciones es una red UMTS.

6. Procedimiento segun una de las reivindicaciones 1 a 5, caracterizado porque la mencionada red de
telecomunicaciones es una red LTE.
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