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DESCRIPCION
Procedimiento de verificacion de identidad de un usuario de un terminal comunicante y sistema asociado

La presente invencion concierne al condicionamiento de acceso y/o a la suscripcién a un servicio mediante
verificacion de identidad de un usuario, a partir de un terminal comunicante (especialmente un terminal mévil) del
usuario.

La nocion de identidad esta haciéndose omnipresente y cotidiana en el entorno llamado “movil”. Esta identidad
digital, sin embargo, debe ser protegida contra cualquier forma de usurpacion, sin dejar de ser ergonémica en su
utilizacién por su portador.

Las soluciones conocidas (de contrasefia de un solo uso u “OTP”, por “One Time Password”, o de firma de un solo
uso, OTS o SSO (por Single Signe On), o por SMS (Short Message Service), o normalizadas “Open ID”, u otras),
basadas todas ellas en procesos de tipo “identificador de usuario/contrasefia” o identificadores de red (nimero de
teléfono, por ejemplo) asociados a una gestion de atributos del usuario, no son completamente satisfactorias.

El documento EP 2323308 da a conocer un procedimiento de asignacion de un secreto a un testigo, que comprende
la recepcion de un primer dato biométrico de una caracteristica biométrica de una persona, el almacenamiento del
primer dato biométrico en el testigo de seguridad, el almacenamiento de un secreto no encriptado en el testigo de
seguridad, la encriptacion biométrica del secreto por medio del primer dato biométrico, y el almacenamiento del
secreto encriptado en el testigo de seguridad.

El documento “Chapter 10: Identification and Entity Authentication ED”, Menezes A J; Van Oorschot P C; Vanstone S
A, Handbook of applied cryptography, paginas 385 a 424, da a conocer técnicas que permiten, a una parte,
asegurarse de que la identidad de otra parte realmente se corresponde con la que ha declarado.

El documento “mCoupons: An Application for Near Field Communication (NFC)”, Advanced Information Networking
And Applications Workshops, 21 de mayo de 2007, paginas 421-428, apartados 5.5 y 5.6, da a conocer un método
de autenticacion de un usuario mediante la utilizaciéon de un par de claves secreta/publica.

La invencion propone una solucién. La invencidn propone, en especial, un procedimiento de verificacion de identidad
de un usuario de un terminal comunicante, que incluye las etapas segun la reivindicacion independiente 1.

Asi, un terminal comunicante (teléfono, tableta, teléfono inteligente), si se asocia con una identidad derivada
procedente de un titulo auténtico, se convierte en un soporte conectado que facilita la validacion de los derechos
(mediante autenticacion fuerte especialmente) y la comparticion de datos de seguridad con los agentes locales o
remotos de una transaccion.

De acuerdo con las formas de realizacién, el procedimiento de la invencidon puede presentar una o varias de las
siguientes caracteristicas:

- el cifrado utiliza una infraestructura de clave publica, utilizandose al menos el dato de identidad derivado
para generar una clave de cifrado;

- el dato de identidad derivado es un certificado digital que certifica el cifrado por parte del terminal;

- en caso de verificacion positiva, el testigo cifrado queda vinculado a un certificado digital de identificacion
del usuario;

- la comunicacién al servidor del primer dato de identidad del usuario se autoriza previa verificacion de un
dato biométrico del usuario del terminal;

- la etapa actual incluye una verificacién de un dato propio del usuario antes de iniciar en el terminal la
utilizacion del segundo dato para el cifrado del testigo;

- se prevé una pluralidad de etapas previas con una pluralidad de comunicaciones a una pluralidad de
servidores del primer dato de identidad del usuario, generando cada servidor respectivos segundos datos
de identidad del usuario, definiendo cada segundo dato una identidad derivada del usuario, siendo cada
identidad derivada propia de un servicio cuyo acceso esta condicionado a una verificacion de testigo cifrado
ante un servidor dedicado a dicho servicio;

- la comunicacién al servidor del primer dato de identidad se efectia a través de un lector que incluye un
moddulo de comunicacion de corto alcance o cableada e, incluyendo el terminal un médulo homdlogo de
comunicacion de corto alcance o cableada, el segundo dato se transmite del servidor al lector, y luego del
lector al terminal mediante comunicacion a corto alcance o cableada;

- latransmision del testigo que ha de cifrarse y/o del testigo cifrado, entre el servidor y el terminal, se efectua
a través de un equipo que solicita un acceso a un servicio al que esta asociado el servidor, estando
2
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condicionado el acceso al servicio a una verificacion de la identidad del usuario a partir del terminal del
usuario en dicha etapa actual;

- latransmision del testigo que ha de cifrarse y/o del testigo cifrado, entre el terminal y el equipo, se efectua
mediante una comunicacion de corto alcance o cableada, incluyendo el terminal un moddulo de
comunicacion de corto alcance o cableada e incluyendo el equipo un médulo homaologo de comunicacion de
corto alcance o cableada;

- la transmision del testigo que ha de cifrarse del servidor al terminal se efectia por una red movil, y la
transmision del testigo cifrado del terminal al servidor se efectia a través de un equipo que solicita un
acceso a un servicio al que esta asociado el servidor, estando condicionado el acceso al servicio a una
verificacion de la identidad del usuario a partir del terminal del usuario en dicha etapa actual;

- la transmision del testigo que ha de cifrarse del servidor al terminal se efectiia a través de un equipo que
solicita un acceso a un servicio al que esta asociado el servidor, y la transmisiéon del testigo cifrado del
terminal al servidor se efectia por una red movil, estando condicionado el acceso al servicio a una
verificacion de la identidad del usuario a partir del terminal del usuario en dicha etapa actual.

La invencion concierne también a un sistema de verificacion de identidad de un usuario, que incluye al menos un
terminal y un servidor para la puesta en practica del procedimiento segun la invencion.

Otras caracteristicas y ventajas de la invencion se iran poniendo de manifiesto con la lectura de la descripcion
detallada que sigue, que presenta posibles ejemplos de realizacion, y con la observacion detenida de los dibujos que
se acompafan, en los cuales:

la figura 1 ilustra las principales operaciones puestas en practica por un sistema con arreglo a la invencioén, durante
la etapa previa de declaracién del terminal; y

la figura 2 ilustra las principales operaciones puestas en practica por un sistema con arreglo a la presente invencion,
durante una etapa actual de verificaciéon de identidad, basada en el terminal.

Con referencia a la figura 1, un usuario presenta un soporte fisico tal como, por ejemplo, una tarjeta nacional de
identidad CNI, una tarjeta de fidelidad, una tarjeta de estudiante u otra, para la lectura por un lector LEC. Para
verificar que este soporte CNI lo porta realmente su poseedor (“MR X”), el usuario presenta un dato biométrico, por
ejemplo una huella dactilar, en un lector BIO enlazado con el lector LEC de la tarjeta CNI. En un ejemplo de posible
realizacion, el lector lee (por ejemplo por exploracion) los datos de la tarjeta CNI y los comunica, con los datos
biomeétricos, por ejemplo a un servidor remoto. Este servidor remoto verifica una coincidencia entre los datos de la
tarjeta CNI y los datos biométricos recogidos (validacion de la prueba S13) y, en su caso, el procedimiento puede
proseguirse. En otro ejemplo de posible realizacion, los datos biométricos pueden servir para proteger ciertos datos
embarcados en el soporte fisico; los datos biométricos son transmitidos entonces al soporte el cual efectia una
verificacion local (por ejemplo, a través del “Match On Card”) y autoriza la explotacion de dichos datos protegidos.

Como consecuencia de esta primera operacion, el lector puede comunicar, en la etapa S10, un primer dato de
identidad Id1 del usuario hacia un servidor remoto SER. Esta identidad |d1 puede ser, por ejemplo, una identidad
administrativa del individuo, o también una identidad bancaria (en el caso en que la tarjeta CNI es una tarjeta
bancaria) u otras. El primer dato de identidad Id1 puede ser asimismo un certificado digital transmitido al servidor
remoto SER que verifica la validez de este certificado (cadena de certificacion, estado de revocacion, fecha de
validez, ...).

En una forma de realizacion, el servidor remoto SER determina, a partir del primer dato de identidad Id1, una
identidad derivada Id2, en la etapa S11 (por ejemplo, mediante aplicacion de una funcién de resumen al dato I1d1), y
comunica un segundo dato de esta identidad derivada 1d2 al lector LEC en el ejemplo representado. En un modo de
realizacion, el lector LEC puede incluir medios de comunicacion de corto alcance (por ejemplo, un médulo NFC, por
“Near Field Communication”, o también una comunicacion Wifi, Bluetooth o cableada (por ejemplo, por cable USB)),
para transmitir el segundo dato de identidad derivada Id2 a un terminal comunicante TER a eleccion del usuario, en
la etapa S12, estando también este terminal TER, por supuesto, equipado con un médulo de comunicacién de corto
alcance. Como variante, la identidad derivada Id2 puede ser transmitida directamente del servidor SER al terminal
TER por una red movil.

En otra forma de realizacion, la identidad derivada 1d2 puede ser un certificado digital. Un elemento seguro del
terminal comunicante TER genera localmente una biclave (es decir, un par clave publica - clave privada), siendo la
clave privada un secreto inextraible del elemento seguro del terminal. La clave publica se comunica entonces al
servidor remoto SER con una peticion de certificacion de la biclave. El servidor remoto SER genera un certificado
vinculado al titulo auténtico, es decir, ligado al primer dato de identidad Id1 del usuario. Este certificado se reenvia a
continuacion al terminal comunicante TER junto a la biclave.

Mas en particular, el terminal TER del usuario almacena la identidad derivada 1d2 en una memoria segura (por
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ejemplo, en la tarjeta SIM, por “Subscriber Identity Module” o, mas generalmente, en un médulo UICC por “Universal
Integrated Circuit Card”, o también en cualquier elemento de seguridad del terminal). A tal efecto, se puede transmitir
hacia el terminal una aplicacion desde el servidor y a través del lector LEC, como por ejemplo una “cardlet” que se
instala en el terminal TER para almacenar la identidad derivada 1d2, por ejemplo segun un procedimiento de tipo
OTA, por “Over The Air".

De acuerdo con una forma de realizacion, el terminal TER puede generar una clave o una biclave a partir del dato de
la identidad derivada Id2, que permite un cifrado simétrico (o, respectivamente, asimétrico, para una criptografia
asimétrica) que con posterioridad interviene en la verificacion de la identidad del usuario, a partir de su terminal TER,
como seguidamente se vera con referencia a la figura 2.

De acuerdo con ofra forma de realizacién, cuando la identidad derivada 1d2 es un certificado digital segun se ha
descrito antes, la biclave asociada al certificado del titulo auténtico se utilizara para el cifrado que con posterioridad
interviene en la verificacion de la identidad del usuario a partir de su terminal TER, como se describe con referencia
a la figura 2.

En un ejemplo de realizacion, ilustrado en la figura 2, cualquier equipo, por ejemplo un ordenador PC, una terminal
de servicio automatico, u otro, se comunica con una plataforma de servicio a través de una red de tipo Internet.
Antes de prestar un servicio seguro, el servidor SER asociado a este servicio debe verificar la identidad del usuario.
De este modo, se recurre, en este punto, a la citada etapa de verificacion de la identidad del usuario, a partir de su
terminal TER. A tal efecto, con referencia a la figura 2, el servidor SER envia, en la etapa S21, un testigo C (es decir,
un “desafio” que puede corresponder, por ejemplo, a un numero aleatorio o un “hash” de un documento), por
ejemplo con destino al equipo PC. Mediante comunicacién de campo cercano NFC (estando el equipo PC equipado
con un médulo NFC), el testigo es comunicado al terminal TER, el cual explota los datos almacenados en memoria
segura (por ejemplo, en su tarjeta SIM) y sus recursos criptograficos para firmar este testigo en la etapa S23.
Ventajosamente, se puede llevar a la practica, ante el terminal TER, una operativa sistematica consistente en una
verificacion de un dato propio del usuario, a partir del instante en que se trate de utilizar la o las clave(s) de cifrado
almacenada(s) en el terminal para generar una firma. Por ejemplo se puede proponer al usuario, a través de una
interfaz hombre-maquina, que introduzca un cédigo personal en la etapa S22, o también que introduzca un dato
biométrico predeterminado (huella dactilar, iris u otros). De este modo, en caso de tenencia fraudulenta del terminal
TER por parte de un tercero malintencionado, no puede generarse ninguna firma en la etapa S23 y, por supuesto, no
podra prestarse con posterioridad ningun servicio al ordenador PC o a la terminal de servicio.

El testigo firmado C* es devuelto, en la etapa S24, al servidor SER, por ejemplo a través del ordenador PC mediante
una comunicacion de campo cercano, a través del médulo NFC especialmente. En la etapa S25, el servidor SER
verifica esta firma con el concurso de su propia o sus propia(s) clave(s) y, por supuesto, con el concurso del testigo
C que él mismo ha iniciado. La validez de la firma puede comprender una verificacién estandar de validez de
certificado (cadena de certificacion, estado de revocacion, fecha de validez, ...). Por otro lado, conociendo el testigo
enviado en la etapa S21, la “respuesta” (es decir, el testigo firmado mediante la clave privada del terminal TER)
devuelta en la etapa S24 asi como la clave publica presente en el certificado, un servidor de validacién es capaz de
controlar la validez de la firma.

Se comprendera entonces que esta firma se corresponde con un certificado digital que identifica al usuario con
respecto al citado servicio.

La etapa de verificacion de la identidad del usuario descrita con referencia a la figura 2 puede ser bicanal, es decir,
por ejemplo, el testigo C que ha de firmarse (“desafio” o “hash” de un documento) puede ser enviado por la red movil
del servidor SER directamente al terminal comunicante TER, firmado por el terminal comunicante y, luego, el testigo
firmado C* es devuelto al servidor a través de una interfaz NFC del equipo (ordenador PC o terminal de servicio
automatico). Se entiende que la comunicacion bicanal también puede comprender una comunicacion del testigo C
que ha de firmarse del servidor SER al terminal comunicante TER a través de una interfaz NFC del equipo
(ordenador PC o terminal de servicio automatico) y una comunicacion del testigo firmado C* devuelto directamente
del terminal TER al servidor SER por la red movil.

En una realizacion particular, la citada identidad derivada Id2 se calcula, por ejemplo, a partir de una funcién de
resumen aplicada al primer dato de identidad Id1 procedente de la lectura de la tarjeta CNI. A continuacion, se
puede calcular al menos una clave (o un par de claves publica y privada), almacenada en la memoria segura del
terminal TER, a partir de esta identidad derivada 1d2 (por ejemplo, la clave privada, en el caso de un cifrado
asimétrico). Por otro lado, una vez que se verifica la identidad del usuario gracias a su terminal, se puede establecer
una sesion para un servicio seguro. Por ejemplo, se puede utilizar a continuacién una clave diversificada para los
intercambios entre el equipo PC y una plataforma de servicio enlazada con el servidor SER.

Por supuesto, la presente invencion no se limita al modo de realizacién anteriormente descrito a titulo de ejemplo.
Esta se extiende a otras variantes.

Por ejemplo, anteriormente se ha descrito una interaccion con un lector mediante comunicacion de campo cercano.
En una variante, se puede establecer directamente una comunicacién entre el terminal TER vy el servidor SER, por
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ejemplo a través de una red celular, tanto para la etapa previa de declaraciéon del terminal como para la posterior
etapa de verificacion de identidad.

Por otro lado, anteriormente se ha descrito, con referencia a la figura 2, la utilizaciéon de un equipo PC (o también de
un lector LEC, tal como una terminal comunicante). En una variante mas simple, puede utilizarse directamente el
terminal TER para acceder al servicio (o para el registro inicial del terminal) y la verificacion de la firma del desafio (o
el registro) se efectua directamente mediante una comunicacion entre el servidor y el terminal, sin equipo intermedio.
No obstante, la utilizacion de un aparato comunicante (una terminal de lectura LEC, un ordenador PC, una tableta o
también una television) ofrece ventajosamente una interfaz que mejora la ergonomia de utilizacion.

Por otro lado, anteriormente se ha descrito una interaccion con un servidor de aplicacion SER. Como variante, se
puede prever de manera equivalente una interaccion con un equipo de tipo CMS (por “Card Management System”) o
TSM (por “Trusted Service Management”).

De este modo, la invencion propone utilizar un (o varios) elemento(s) de seguridad embarcado(s) en un objeto
comunicante para embarcar una identidad derivada, cuya evolucion (robo, pérdida, repudio, etc.) ya puede ser
gestionada por el emisor inicial del soporte CNI y que permite una validacion simple, rapida, segura y anénima de los
derechos asociados.

A tal efecto, se prevé un calculo, seguido de una transferencia de la identidad derivada a través de interfaces (en
muchos casos, estandarizadas) de los objetos comunicantes, por ejemplo mediante intercambios locales (de campo
cercano o NFC, por “Near Field Communication”) o, como variante, a través de Internet (mediante un enlace WiFi u
otros) o también, posiblemente, a través de interfaces de usuario de redes sociales (Facebook, LinkedIn, e incluso
iTunes®), o también mediante comunicacion por una red celular (3G, LTE u otras). La identidad derivada puede no
estar so6lo almacenada en la memoria segura. Cabe prever una memorizacion en el objeto comunicante de una
aplicacion de gestion de los retransmisores de peticiones externas transmitidas segun las mismas interfaces que
para la implementacion de la etapa previa de declaracion del terminal. Ventajosamente, se puede prever una
autenticacion local de los datos del portador (por ejemplo, mediante introduccion de datos de biometria), antes de la
declaraciéon del terminal moévil. La invencion permite, a continuacién, una personalizacién de las operaciones
criptograficas en funcion de las solicitudes o de los servicios en linea de que se trate, con creaciones de firmas
digitales especificas de cada servicio. La invencion permite, ademas, evitar la comparticion de informacion
significante con las partes interesadas en la transaccion durante el servicio.

Ventajosamente, la validacion del pareamiento del terminal, del titulo auténtico y del portador puede basarse en 2
6 3 factores (los datos del titulo auténtico —lo que tengo—, un cadigo PIN —lo que sé—, un dato de biometria —lo que
soy—). Tras validacion de los datos de autenticacion por 2 6 3 factores del portador auténtico, puede efectuarse un
registro inicial del terminal mediante utilizacion de un titulo auténtico CNI, tarjeta de fidelidad, tarjeta de estudiante u
otro. De este modo, la introduccion de la biometria/criptografia en la generacion de una firma digital es una
realizacion opcional, pero ventajosa. La invencion permite, entonces, una comparticién de datos no significantes con
una verificacion ante servidores remotos, sin comparticion de identidad. Esta permite, ademas, una generaciéon y una
comunicacion de certificado y/o de firma digital, ofreciendo, por tanto, una opcion de auditoria a posteriori, y ello en
condiciones de personalizacion previa emision de aplicaciones firmadas sin necesidad de entornos especificos.

Asi, queda asegurada una personalizacion de aplicaciones de sensibilidad fuerte basada en la identificacion del
portador inicial, debido a la creacién de un vinculo Unico entre el portador auténtico y un dato calculado basandose
en una informacién del soporte inicial CNI el cual, por lo demas, puede ser un producto de seguridad (tarjeta o
sistema de procesador de seguridad). A continuacion, es también una ventaja la creacion de condiciones de
generacion de algoritmo diversificado basandose en datos producidos por el portador (y no disponibles en los
objetos).
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REIVINDICACIONES
1. Procedimiento de verificacion de identidad de un usuario de un terminal comunicante (TER), que incluye:
una etapa previa que comprende:

- una comunicacion, a al menos un servidor (SER) dedicado a un servicio, de un primer dato de identidad
(Id1) del usuario (S10),

- una generacion de una biclave, par clave publica - clave privada, por el terminal,

- una generacion ante el servidor de un segundo dato de identidad (Id2) del usuario (S11), definiendo el
segundo dato una identidad derivada del usuario propia de dicho servicio, siendo dicho segundo dato de
identidad un certificado digital que relaciona dicha clave publica con dicho primer dato de identidad, y

- un almacenamiento del segundo dato de identidad (Id2) en una memoria segura (SIM) del terminal (S12),
una etapa actual de verificacién de identidad que comprende:

- una transmision del servidor al terminal de un testigo (C) que ha de firmarse (S21) con el fin de autorizar o
no un acceso al servicio al que esta dedicado el servidor,

- una utilizacién ante el terminal de la clave privada al menos para firmar el testigo (S23), transmitiéndose el
testigo firmado (C*) al servidor y verificandose ante el servidor (S25) y

- en caso de verificacion positiva del testigo firmado ante el servidor, el servidor valida la verificacion de
identidad del usuario del terminal y autoriza el acceso al servicio;

en el que la transmision del testigo (C) que ha de firmarse y/o del testigo firmado (C*), entre el servidor y el terminal,
se efectia a través de un equipo (PC) que solicita un acceso al servicio al que esta dedicado el servidor (SER),
estando condicionado el acceso al servicio a una verificacion de la identidad del usuario a partir del terminal del
usuario en dicha etapa actual.

2. Procedimiento segun la reivindicacion 1, en el que, en caso de verificacion positiva, el testigo firmado se
vincula a un certificado digital de identificacion del usuario.

3. Procedimiento segun una de las reivindicaciones anteriores, en el que dicha comunicacion al servidor del
primer dato de identidad (Id1) del usuario se autoriza previa verificacion de un dato biométrico del usuario del
terminal (S13).

4. Procedimiento segun una de las reivindicaciones anteriores, en el que la etapa actual incluye una
verificacion de un dato propio del usuario (S22) antes de iniciar en el terminal la utilizacion del segundo dato para la
firma del testigo.

5. Procedimiento segun una de las reivindicaciones anteriores, en el que se prevé una pluralidad de etapas
previas con una pluralidad de comunicaciones a una pluralidad de servidores del primer dato de identidad del
usuario, generando cada servidor respectivos segundos datos de identidad del usuario, definiendo cada segundo
dato una identidad derivada del usuario, siendo cada identidad derivada propia de un servicio cuyo acceso esta
condicionado a una verificacion de testigo firmado ante un servidor dedicado a dicho servicio.

6. Procedimiento segun una de las reivindicaciones anteriores, en el que la comunicacion al servidor (SER) del
primer dato de identidad (Id1) se efectia a través de un lector (LEC) que incluye un médulo de comunicacion de
corto alcance (NFC) o cableada, e, incluyendo el terminal un médulo homélogo de comunicacion de corto alcance o
cableada, el segundo dato (Id2) se transmite del servidor al lector, y luego del lector al terminal mediante
comunicacién a corto alcance o cableada.

7. Procedimiento segun la reivindicacion 1, en el que la transmisién del testigo (C) que ha de firmarse y/o del
testigo firmado (C*), entre el terminal (TER) y el equipo (PC), se efectia mediante una comunicacion de corto
alcance (NFC) o cableada, incluyendo el terminal (TER) un médulo de comunicacion de corto alcance (NFC) o
cableada e incluyendo el equipo (PC) un mdédulo homélogo de comunicacion de corto alcance o cableada.

8. Procedimiento segun una de las reivindicaciones 1 a 6, en el que la transmision del testigo (C) que ha de
firmarse del servidor (SER) al terminal (TER) se efectiia por una red mavil, y la transmisién del testigo firmado (C*)
del terminal al servidor se efectua a través del equipo (PC) que solicita el acceso al servicio al que esta asociado el
servidor (SER).

9. Procedimiento segun una de las reivindicaciones 1 a 6, en el que la transmision del testigo (C) que ha de
firmarse del servidor (SER) al terminal (TER) se efectua a través del equipo (PC) que solicita un acceso al servicio al
que esta asociado el servidor (SER), y la transmision del testigo firmado (C*) del terminal al servidor se efectia por
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una red movil.

10. Sistema de verificacion de identidad de un usuario, que incluye al menos un terminal (TER), un servidor
(SER) y para la puesta en practica del procedimiento segun una de las reivindicaciones anteriores.
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