ES 2714179713

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacion: 2714 179
GDint. Ci.;

G06Q 20/00 (2012.01)
GO7F 7/10 (2006.01)
HO4M 1/725 (2006.01)
G06Q 20/20 (2012.01)
G06Q 20/32 (2012.01)
G06Q 20/34 (2012.01)
HO4L 29/06 (2006.01)
HO4W 12/08 (2009.01)
HO4W 88/06 (2009.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacién y nimero de la solicitud europea: 07.03.2005 E 17155151 (8)
Fecha y nimero de publicacion de la concesién europea: 26.12.2018  EP 3291156

Tl’tulo: Método y dispositivo de terminal mévil que incluye mdédulo de tarjeta inteligente y medios de
comunicaciones de campo cercano

Fecha de publicacién y mencion en BOPI de la @ Titular/es:
traduccién de la patente:
27 05.2019 NOKIA TECHNOLOGIES OY (100.0%)

Karaportti 3
02610 Espoo, FI

@ Inventor/es:

HUOMO, HEIKKI;
IMMONEN, OLLI;
LAHTEENMAKI, MIA y
RAMO, KIMMO

Agente/Representante:
VALLEJO LOPEZ, Juan Pedro

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES2714 179 T3

DESCRIPCION

Método y dispositivo de terminal moévil que incluye médulo de tarjeta inteligente y medios de comunicaciones de
campo cercano

La presente invencion se refiere al campo de control de dispositivos de terminal mévil que estan equipados con
medios de tarjeta inteligente y de comunicaciones de campo cercano.

En general, la presente invencion trata el campo de la tecnologia de comunicacion local, tal como aquellas
tecnologias de comunicaciones de corto alcance que implican tecnologias de acoplamiento
electromagnético/electroestatico y tecnologias de comunicacion de corto alcance 6ptico, en concreto tecnologias de
comunicacién de campo cercano (NFC). En una posible realizacion de la NFC, se implementa el acoplamiento
electromagnético y/o electroestatico en la porcion de frecuencia de radio (RF) del espectro electromagnético, usando
por ejemplo tecnologia de identificacion por frecuencia de radio (RFID), que incluye principalmente transpondedores
de identificacion por frecuencia de radio (RFID) también indicados como etiquetas de frecuencia de radio (RFID) y
lectores transpondedores de frecuencia de radio también indicados por simplicidad como lectores de frecuencia de
radio (RFID).

Los transpondedores de identificacién por frecuencia de radio (RFID) se usan ampliamente para etiquetar objetos,
para establecer identidades de personas y para reconocer objetos proporcionados con identificacién por
transpondedores de frecuencia de radio (RFID). Basicamente, los transpondedores de identificacion por frecuencia
de radio (RFID) incluyen un circuito electrénico con capacidad de almacenamiento de datos y una interfaz de
frecuencia de radio (RF) e interfaz de alta frecuencia (HF), respectivamente, que acoplan una antena al circuito
electrénico. Los transpondedores de identificacion por frecuencia de radio (RFID) estan normalmente alojados en
pequefios contenedores. Dependiendo de los requisitos realizados en el despliegue de los transpondedores de
identificacion por frecuencia de radio (RFID) (es decir la tasa de transmision de datos, energia de la interrogacion,
alcance de transmision etc.) se proporcionan diferentes tipos para provision y transmision de datos en diferentes
frecuencias de radio, por ejemplo dentro de un intervalo de varios 10-100 kHz a algunos GHz, respectivamente, (por
ejemplo 134 kHz, 13,56 MHz, 860 - 928 MHz etc.; Unicamente para ilustracion).

Pueden distinguirse dos principales clases de transpondedores de identificacion por frecuencia de radio (RFID), es
decir transpondedores activos y pasivos. Los transpondedores de identificacion por frecuencia de radio (RFID)
pasivos se activan por lectores de transpondedor de identificacion por frecuencia de radio (RFID) que generan una
sefial de interrogacién, por ejemplo una sefial de frecuencia de radio (RF) a una cierta frecuencia. Los
transpondedores de identificacién por frecuencia de radio (RFID) activos comprenden sus propias fuentes de
alimentacién o acumuladores para dar energia.

Las aplicaciones de pago y tique se consideran como una de las areas de uso emergentes mas importantes que se
aprovecharan de la tecnologia de identificacion por frecuencia de radio (RFID). Por ejemplo, un terminal portatil tal
como un teléfono movil que implementa un transpondedor de identificacion por frecuencia de radio (RFID) puede
utilizarse para proporcionar/presentar un tique digitalmente codificado o electrénico, que se ha obtenido antes, a un
sistema de punto de comprobacién de tique de una entrada de un sistema de transporte publico. El tique codificado
digitalmente se lee por un correspondiente lector de identificacion por frecuencia de radio (RFID), con el que esta
equipado el sistema de punto de comprobacién y se analiza de esta manera. En caso de validez del tique codificado
digitalmente se concede el acceso al sistema de transporte puiblico al propietario del terminal portatil. Los tiques
codificados digitalmente no son necesariamente Unicamente una pieza de codigo. Pueden incluir también
informacién de autenticacion, tal como por ejemplo en caso de 30 tiques de viaje, en el que la compra real de un
tique puede necesitar incluirse en la aplicacion de venta de tiques, de modo que un inspector advierta que la persona
ha comprado realmente esos tiques.

Ventajosamente, un sistema de punto de comprobacién de tique de este tipo puede estar disponible para sistemas
de transporte publico en diversas ciudades, que puede dar como resultado el requisito de codificar diferentes tiques
codificados digitalmente. Ademas el sistema de punto de comprobacién de tique ilustrado puede extenderse a
registros codificados digitalmente similares tales como informacién de tarjeta de crédito, informacion de tarjeta de
fidelidad, tiques de cine y similares, donde el terminal portétil realiza el intercambio de informacién con el mismo
equipo, por ejemplo el equipo de punto de venta. Las mismas aplicaciones pueden realizarse usando codigos
visuales presentados por un medio de codificacion visual y un medio de exploracion visual que permite la lectura de
los cédigos visuales a partir del medio de codificacién visual.

En combinacién con la tecnologia anteriormente mencionada el uso de tarjetas inteligentes crece constantemente.
Las tarjetas inteligentes modernas proporcionan al desarrollador de aplicacion un entorno seguro y a prueba de
manipulacion para desarrollar aplicaciones de alto valor, seguras y complejas. Dichas tarjetas inteligentes incluyen
una unidad de procesamiento central asi como areas de memoria seguras que hacen muy dificil el acceso
indeseado por terceros. Ademas, se proporcionan medios criptograficos en la tarjeta inteligente, que abre el
desarrollo de tarjetas inteligentes para aplicaciones seguras como banca o incluso aplicaciones de identificacion
personal.
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Normalmente, las tarjetas inteligentes crean un entorno seguro para almacenar elementos de valor monetario al
mismo tiempo que la caracteristica sin contacto es rapida y conveniente para usuarios que Unicamente necesitan
proporcionar la tarjeta en proximidad cercana a un lector de tarjetas. Estos tipos de tarjetas sin contacto no requieren
un Numero de Identificacion Personal (PIN) y son por lo tanto adecuadas para transacciones de alto volumen y bajo
valor. Los usuarios de la tarjeta pueden cargar valor en la tarjeta usando un Cajero Automatico (ATM) o un quiosco
para transferir dinero de una cuenta corriente, cuenta de ahorro, una cuenta de tarjeta de crédito o insertando
efectivo en el ATM. El usuario pone su tarjeta de ATM o efectivo en la maquina y posiciona una tarjeta sin contacto
cerca del lector/escritor sin contacto para completar la transferencia de dinero. Estos ATM estan normalmente
localizados en la entrada de la estacidn de transito donde los clientes compran fichas transitorias. La popularidad de
las tarjetas sin contacto para transitar ha crecido de modo que otros vendedores en el area que rodea el sistema de
transito aceptan también la tarjeta sin contacto para pago por compras tales como aparcamiento, comida rapida,
tiendas multiservicio, estaciones de servicio y maquinas expendedoras. Muchos comerciantes estan instalando
lectores/escritores de tarjetas inteligentes sin contacto en sus tiendas para proporcionar la capacidad para aceptar
tarjetas inteligentes como una forma de pago. Debera apreciarse que las realizaciones anteriormente mencionadas
con respecto a tarjetas inteligentes se proporcionan Unicamente para explicar posibles despliegues de tarjetas
inteligentes sin intencién de limitar alguna. También es imaginable que las tarjetas inteligentes puedan usarse en
relacion con transacciones de tarjeta de crédito y débito con valor dinamico, por ejemplo.

El documento W02005008575 divulga un dispositivo lector para transpondedor, que implementa funcionalidad de
transpondedor de identificacién de radiofrecuencia mejorada. En particular, la invencién se refiere a un dispositivo
lector, que es capaz de servir como un transpondedor de radiofrecuencia. Un dispositivo lector para transpondedores
de identificacion de frecuencia comprende una unidad légica lectora (300, 310), una interfaz de frecuencia de
radio/alta (RF/HF) (150) y una antena (160). El dispositivo lector esta adaptado para comunicarse al menos con
transpondedores de identificacién de frecuencia de radio (700) en un modo de operaciéon de lector. El dispositivo
lector comprende adicionalmente una unidad logica de transpondedor (200, 210, 510). La unidad ldgica de
transpondedor (200, 210, 510) esta conectada al dispositivo lector (600) y, en particular, a la interfaz de frecuencia
de radio/alta (RF/HF) (150) de tal manera que el dispositivo lector (600) actia como un transpondedor de
identificacion de radiofrecuencia en un modo de operacién de transpondedor. En particular, la unidad l6gica de
transpondedor (200, 210, 510) estd adaptada para comunicarse con otros dispositivos lectores para
transpondedores de identificacion de radiofrecuencia. El dispositivo lector para transpondedores de identificacion de
radiofrecuencia puede fijarse, conectarse, implementarse y/o incrustarse en dispositivos electronicos vy,
particularmente, en dispositivos electronicos portatiles, respectivamente.

El documento US5146068 divulga, de acuerdo con su resumen, una tarjeta IC que tiene un circuito temporizador que
apaga la tarjeta IC dentro de un intervalo de tiempo predeterminado se usa con un terminal que reestablece el
circuito temporizador en la tarjeta IC en respuesta a cualquier operacién terminal. Esto evita que la tarjeta IC se
apague ella misma durante las operaciones de terminal.

El documento US2004077383 divulga, de acuerdo con su resumen, un método, herramienta de software, producto
de programa informatico y dispositivo de radio de baja potencia, se proporcionan para despertado ayudado del
transpondedor y establecimiento de conexion para detectar un evento de despertado en un modo de descanso de un
dispositivo de radio de baja potencia, poniendo el dispositivo de radio en un estado operativo, transmitiendo, al
menos, un mensaje de aviso por transmision radio, en donde los dispositivos de radio de baja potencia se pone en
un modo pasivo durante un periodo determinado de tiempo en caso de no recibirse ninguna respuesta en respuesta
al al menos un mensaje de aviso transmitido.

La idea de afiadir una tarjeta inteligente en un teléfono movil o un dispositivo de usuario en combinacion con un
lector/escritor sin contacto es bien conocida en el estado de la técnica, pero existe una necesidad de proporcionar al
usuario con medios de control para dicha tarjeta inteligente y también con medios para controlar dicho dispositivo sin
contacto. Las realizaciones reales de teléfonos de tarjeta inteligente o teléfonos moéviles que tienen un mdédulo de
tarjeta inteligente respectivamente no proporcionan al usuario con una interfaz de control completo, de modo que el
comportamiento fraudulento o no deseado no puede prohibirse o advertirse por un usuario de dicho teléfono.

Un objetivo global de la presente invencién es proporcionar un método y dispositivo para proporcionar a un usuario
de un dispositivo mévil adaptado para realizar transaccion de datos de NFC con una interfaz de control completo, de
modo que se eliminen eventos fraudulentos o indeseados. Otro objetivo de la presente invencién es proporcionar
disposiciones y sistemas, que permiten realizar la metodologia establecida anteriormente.

Los objetivos de la presente invencion se logran mediante la materia objeto definida en las reivindicaciones
independientes adjuntas.

De acuerdo con un primer aspecto de la presente invencion, se proporciona un método para controlar un dispositivo
de terminal movil, segun se define por la reivindicacién 1 adjunta.

De acuerdo con otra realizacion de la presente invencion, dicha etapa de autorizacion esta basada en entrada de
usuario. Por lo tanto, se proporciona el control completo de dicho dispositivo.
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De acuerdo con una realizacién de la presente invencion, dicha activaciéon de dicho mddulo de tarjeta inteligente esta
basada en realizar una etapa de autorizacion para activar funcionalidad de dicho mddulo de tarjeta inteligente. De
esta manera, se asegura la privacidad y seguridad para ciertas aplicaciones de tarjeta inteligente.

De acuerdo con otra realizacion de la presente invencion, dicho modulo de tarjeta inteligente activado es accesible
Unicamente durante un tiempo predefinido. Por lo tanto, la activacion accidental de dicho modulo de tarjeta
inteligente se prohibe debido a que el mddulo de tarjeta inteligente y también el médulo de NFC se desactivaran
después de un cierto periodo de tiempo. Ademas, dicho periodo de tiempo puede establecerse por un usuario
autorizado de dicho dispositivo movil.

De acuerdo con otra realizacion de la presente invencion, dicha activacion de dicho médulo de tarjeta inteligente esta
basada en entrada de usuario por medio de una interfaz de usuario gréafica (GUI).

De acuerdo con otra realizacion de la presente invencion, dicha conexién entre dicho modulo de tarjeta inteligente y
dicho médulo de NFC se deshabilita si dicha aplicacion de tarjeta inteligente corresponde a una aplicacion interna. Si
se selecciond una aplicacion interna por el usuario, el médulo de NFC se desactiva para evitar uso no autorizado de
dicho médulo de NFC.

De acuerdo con otra realizacion de la presente invencién, dicha activacion de dicho modulo de tarjeta inteligente se
proporciona automaticamente por medio de la unidad de control de terminal mévil (MCU). De esta manera, no es
necesaria entrada de usuario para activar dicho médulo dando como resultado un manejo conveniente de dicho
dispositivo movil.

De acuerdo con otra realizaciéon de la presente invencidn, dicho inicio de dicha aplicaciéon de tarjeta inteligente se
proporciona dependiendo del entorno de dicho dispositivo. Por lo tanto, si el dispositivo mévil esta localizado cerca
de un terminal de punto de ventas, por ejemplo, una aplicacion de pago se iniciara automaticamente. Dicha
deteccién del entorno de dicho dispositivo puede también desencadenarse por un usuario "tocando” una etiqueta
cerca de un punto de terminal de venta, o detectarse por medio de, por ejemplo, un dispositivo GPS o a través de
otro medio de determinacion de localizacién en dicho dispositivo movil.

De acuerdo con otra realizacién de la presente invencion, dichas transacciones de datos son transacciones de datos
inalambricas con una segunda parte, dichas transacciones se proporcionan en un entorno de comunicacion de NFC.
De esta manera dicho dispositivo moévil estd adaptado para realizar diferentes aplicaciones que requieren
intercambio de datos adicional entre dos o0 mas partes o similar.

De acuerdo con otra realizacion de la presente invencion, la realizacion de dicha transmision de datos inalambrica
comprende adicionalmente recibir notificacion desde dicha segunda parte y enviar datos de acuse de recibo a dicha
segunda parte, correspondiendo ambas a dicha transmisién de datos inaldambrica en cuestion. Recibiendo datos de
notificacion desde dicha segunda parte, cada transaccién de datos realizada por dicho dispositivo mévil puede
rastrearse.

De acuerdo con otra realizacion de la presente invencion, dicho método comprende adicionalmente las etapas de:
obtener al menos un recibo digital que corresponde a cada dicha transaccién de datos inalambrica ejecutada con
dicha segunda parte, almacenar dicho al menos un recibo digital en un almacenamiento, recopilar todos los recibos
digitales durante un periodo de tiempo predeterminado en dicho almacenamiento, recibir un recibo digital global
desde una parte de prestacion de servicios, en el que dicho recibo digital global se acumula por dicha parte de
prestacion de servicios durante dicho periodo de tiempo predeterminado, y comparar dichos recibos digitales
recopilados con dicho recibo digital global recibido desde una parte de prestacion de servicios.

De acuerdo con otra realizacion de la presente invencion, dicho recibo digital y dicho recibo digital global
comprenden al menos uno de datos de informacion de fecha y hora, datos de saldo de la tarjeta de crédito, recibos
de compra en relacién con una cierta mercancia o similares. Debido a dichos datos comprendidos es posible asignar
cada recibo a una cierta transaccion. Estos datos pueden compararse con la factura mensual de la compafiia de
tarjeta de crédito convencional, por ejemplo, sin necesidad de almacenar recibos de papel.

De acuerdo con otra realizacion de la presente invencion, dicha comparacion se proporciona para cada transaccion
en una base en tiempo real. Es decir, es posible comprobar el recibo almacenado en el lado de prestaciéon de
servicio con el recibo recibido real sin ningun retardo de temporizacion.

De acuerdo con otra realizacion de la presente invencion, dicho método comprende adicionalmente reenviar dicho
recibo digital global recibido y dichos recibos digitales recopilados a otra entidad. De esta manera, dicha otra entidad
proporciona la funcionalidad de una entidad de terceros, en el que dicha parte proporciona un sistema de
almacenamiento de datos certificado y asegurado, por ejemplo.

De acuerdo con otro aspecto de la presente invencion, se proporciona un producto de programa informatico segin
se define por la reivindicacién 10 adjunta.
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De acuerdo con otro aspecto adicional de la presente invencién, se proporciona un dispositivo de terminal movil
segun se define en la reivindicacion 11 adjunta.

De acuerdo con otra realizacibn mas de la presente invencién, dicho dispositivo de terminal mévil comprende
adicionalmente medios para obtener al menos un recibo digital que corresponde a cada dicha transaccién de datos
inalambrica ejecutada con dicha segunda parte, medios para almacenar dicho al menos un recibo digital en un
almacenamiento, medios para recopilar todos los recibos digitales durante un periodo de tiempo predeterminado en
dicho almacenamiento, medios para recibir un recibo digital global desde una parte de prestacién de servicios, en el
que dicho recibo digital global se acumula por dicha parte de prestacién de servicios durante dicho periodo de tiempo
predeterminado, y medios para comparar dichos recibos digitales recopilados con dicho recibo digital global recibido
desde una parte de prestacion de servicios.

De acuerdo con otra realizacion mas de la presente invencion, dicho dispositivo comprende adicionalmente un
madulo de reloj para controlar todos los eventos orientados en tiempo en dicho dispositivo.

De acuerdo con otra realizacion mas de la presente invencion, dicho dispositivo comprende adicionalmente un
moddulo de telecomunicaciones para conectar a una red de radio celular para recibir el recibo digital global desde una
parte de prestacion de servicios. Por medio de dicho médulo de telecomunicaciones dicho dispositivo esta adaptado
para usar redes celulares existentes, por ejemplo para recibir diferentes datos, como recibos o similares.

De acuerdo con otra realizacion mas de la presente invencién, dicho dispositivo comprende adicionalmente un
almacenamiento de recibo embebido en dicho médulo de tarjeta inteligente para almacenar datos relacionados con
transaccion.

De acuerdo con otra realizacion mas de la presente invencidn se proporciona un sistema de transaccion de datos
inalambrico segun se define por la reivindicacion 18 adjunta.

De acuerdo con otro aspecto mas de la presente invencion, se proporciona un médulo de tarjeta inteligente, dicho
médulo comprende: una unidad de control de tarjeta inteligente, un médulo de area de almacenamiento seguro, una
primera interfaz, en el que dicha primera interfaz es una interfaz de encendido, y una segunda interfaz, en el que la
segunda interfaz es una interfaz de comunicacion.

De acuerdo con otra realizacion mas de la presente invencion, dicha primera interfaz es controlable por un médulo
de temporizador. Por lo tanto, se habilita una operaciéon basada en tiempo de dicha primera interfaz. Ademas, es
imaginable que dicho primer dispositivo se encendera automaticamente de una manera basada en el tiempo.

De acuerdo con otra realizacion mas de la presente invencién, dicha segunda interfaz es controlable por una
seleccion de aplicacion que conmuta entre una interfaz de unidad de control de terminal mévil y una interfaz de
comunicacién de campo cercano. Por lo tanto es posible conmutar entre una aplicacion externa y una aplicacion
interna. Dicha aplicacion externa puede proporcionarse por medio de dicha interfaz de NFC y dicha aplicacién
interna usa dicha unidad de control de dispositivo de terminal mévil CPU. Ademas, es imaginable que dicha
aplicacion interna pueda realizarse por medio de una interfaz de GSM/UMTS, o similar.

Las ventajas de la presente invenciéon se haran evidentes para el lector de la presente invenciéon cuando se lee la
descripcion detallada haciendo referencia a las realizaciones de la presente invencién, basandose en las cuales el
concepto inventivo es facilmente entendible.

A través de toda la descripcion detallada y los dibujos adjuntos los mismos componentes, unidades o dispositivos o
similares se haran referencia por los mismos nimeros de referencia por fines de claridad.

Debera indicarse que las designaciones dispositivo portatil, dispositivo mévil y electrénica de consumo portatil (CE)
se usan de manera sinénima a través de toda la descripcion.

Los dibujos adjuntos se incluyen para proporcionar un entendimiento adicional de la invencién y se incorporan en 'y
constituyen una parte de esta memoria descriptiva. Los dibujos ilustran las realizaciones de la presente invencion y
junto con la descripcién sirven para explicar los principios de la invencion. En los dibujos,

La Figura 1 ilustra una secuencia operacional basica para operarse por un dispositivo de terminal movil de
acuerdo con una realizacién de la presente invencion;

La Figura 2a ilustra esquematicamente una disposicion de ejemplo de un mdédulo de tarjeta inteligente y un
médulo de NFC en relacion con otros elementos en un dispositivo mévil de acuerdo con una realizacion de la
presente invencion;

La Figura 2b ilustra esquematicamente una disposicion de ejemplo de un mdodulo de tarjeta inteligente y un
moddulo de comunicacion de area extensa en relacion con otros elementos en un dispositivo mévil de acuerdo
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con una realizacion de la presente invencion;

La Figura 3 ilustra un entorno operacional a modo de ejemplo que se beneficiaria de las realizaciones de la
presente invencioén en relacién con dicha disposiciéon de ejemplo en un dispositivo movil;

La Figura 4a muestra un posible caso de uso de un dispositivo mévil adaptado para realizar el método de
acuerdo con una realizacién de la presente invencion;

La Figura 4b ilustra dos realizaciones imaginables de la presente invencion, en las que dicho dispositivo movil
recopila y compara datos relacionados con transacciéon con datos almacenados de acuerdo con la presente
invencion;

La Figura 5 ilustra esquematicamente un diagrama de blogues que incluye componentes funcionales y
estructurales de un dispositivo de electronica de consumo portatil (CE) de acuerdo con una realizacion de la
presente invencion; y

La Figura 6 muestra un moédulo de tarjeta inteligente de acuerdo con la presente invencion.

Con referencia a la Figura 1, se ilustra una secuencia operacional basica de un método para controlar un dispositivo
de terminal mévil de acuerdo con una realizacién de la presente invencion. En una primera etapa operacional S100
se inicia el método para controlar un dispositivo movil, en el que un usuario, por ejemplo, activa o inicia una
aplicacién de tarjeta inteligente. Por ejemplo un usuario desea realizar un pago o aplicacion de banca, por lo tanto es
necesario que dicho dispositivo proporcione un entorno seguro/a prueba de manipulacion. De acuerdo con las
realizaciones de la presente invencion, la aplicacion de tarjeta inteligente puede activarse por el usuario a través de
una interfaz de interfaz de usuario (Ul) del dispositivo de terminal mévil, o como alternativa la activacion de la
aplicacion de tarjeta inteligente puede realizarse por una unidad de control mévil (MCU) basandose por ejemplo en
condiciones del entorno del dispositivo de terminal movil.

En respuesta a la activacion de la aplicacion de tarjeta inteligente, se enciende un mdédulo de tarjeta inteligente
seguro que contiene datos seguros/a prueba de manipulacién como se indica en una operacional S110, que puede
controlarse por un temporizador, por ejemplo.

En una operacion condicional S120 el dispositivo de terminal moévil determinara si dicha aplicacién es una aplicacion
externa para realizar transacciones con entidades externas como un punto de terminal de ventas (POS) por ejemplo.
Dicha transaccién debera proporcionarse por medio de un médulo de NFC incluido en dicho dispositivo. Si el usuario
elige una aplicacion interna, que corresponde al ramal NO de la operacién S120, dicha operacion interna se iniciara.
La operacion interna puede corresponder por ejemplo a una operacion de gestion de tarjeta inteligente interna, en la
que un usuario controla los datos almacenados en la tarjeta o similares.

Si una aplicacion externa se selecciona de acuerdo con el ramal Si de la operacién condicional S120, se activara
una conexion entre el médulo de tarjeta inteligente seguro y el médulo de NFC, como se muestra con referencia a la
etapa operacional S130, en la que se activa una conexion entre dicho médulo de tarjeta inteligente y dicho médulo
de NFC. De esta manera, dicho dispositivo de terminal mévil se habilita para comunicar con entidades externas
mediante dicho médulo de NFC. El control de dicho médulo de NFC puede proporcionarse opcionalmente mediante
dicha (MCU) o por ejemplo mediante dicho médulo de tarjeta inteligente.

Después de activar dicho médulo de NFC dicho dispositivo mévil ahora puede realizar transaccion de datos
inalambrica por medio del médulo de NFC en conexién con el médulo de tarjeta inteligente. El dispositivo movil
proporciona un entorno a prueba de manipulacion en la tarjeta inteligente y la comunicacién de datos entre las partes
conectadas puede encriptarse o codificarse de todos modos. La aplicacién de tarjeta inteligente no es accesible
directamente desde el exterior; de esta manera puede servir como una plataforma para aplicaciones complejas y
sensibles, tales como, por ejemplo aplicaciones de banca y transacciones de tarjeta de crédito, por ejemplo.

Para asegurar la seguridad y control en diversas realizaciones de la presente invencién, que incluyen realizaciones
donde, el médulo de tarjeta inteligente seguro, o tanto el médulo de tarjeta inteligente seguro como el médulo de
NFC se activaran accidentalmente, y la realizacion donde se realiz6 una transaccién basada en NFC, se iniciara un
temporizador, que corresponde a una operacion S140. El temporizador mide el tiempo transcurrido en el médulo de
NFC y se activa la aplicacion de tarjeta inteligente. Esta etapa puede proporcionarse debido a problemas de
seguridad. Si el valor de temporizador predeterminado expira, que corresponde con el ramal Si de la operacion
condicional S150 que conduce a una operacion donde, el médulo de tarjeta inteligente seguro, o la conexién entre el
moédulo de tarjeta inteligente seguro y el médulo de NFC se apagaran. Este procedimiento proporciona seguridad
maxima para un usuario que lleva dicho dispositivo mévil, puesto que evita uso accidental o falso de una aplicacion
sensible por medio de dicha tarjeta inteligente. Adicionalmente, si cualquiera del médulo de tarjeta inteligente seguro,
o la conexién entre el médulo de tarjeta inteligente seguro y el médulo de NFC se desactiva, no hay posibilidad de
acceder a la tarjeta inteligente por un impostor, que intenta piratear el dispositivo.
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Si el valor de temporizador radica dentro de un valor deseado la transaccién de datos inalambrica de acuerdo con la
entrada de usuario se iniciara, S160 y la secuencia operacional llegara al final. Las etapas operacionales
anteriormente mencionadas pueden reiniciarse, correspondiendo a una nueva iteracion.

La Figura 2a ilustra esquematicamente una disposiciéon de ejemplo de un mddulo de tarjeta inteligente y un médulo
de NFC en conexidn con otros elementos en un dispositivo moévil de acuerdo con una realizacion de la presente
invencion.

De acuerdo con una realizacién de la presente invencidon un elemento de tarjeta inteligente seguro 200 esta
integrado en un dispositivo mévil (no mostrado en la figura 2a), que se ilustra esquematicamente con referencia a la
Figura 3. Dicho médulo de tarjeta inteligente 200 puede comprender también un modulo de area de almacenamiento
seguro 201. Dicho mddulo de almacenamiento seguro 201 puede usarse para almacenar diferentes datos en un
entorno a prueba de manipulacién en la tarjeta inteligente. Dichos datos pueden comprender aplicaciones seguras,
datos privados, recibos importantes o similares. Como se ilustra, el elemento de tarjeta inteligente segura 200 esta
conectado a una fuente de alimentacion mediante un conmutador controlable por el usuario SW1, que proporciona
potencia necesaria al elemento de tarjeta inteligente segura para encenderlo o apagarlo. El elemento de tarjeta
inteligente segura 200 esta conectado adicionalmente mediante un conmutador SW2 ya sea a una interfaz de
Comunicacion de Campo Cercano (NFC) 210 que proporciona conectividad con dispositivos externos por medio del
uso de por ejemplo RFID o conexién Optica, 0 como alternativa a la MCU de terminal (510) para proporcionar control
al elemento de tarjeta inteligente segura 200. Deberia observarse que la expresion unidad de control mévil (MCU) y
la unidad de procesamiento central (CPU) se usan de manera sindnima a través de toda la descripcion.

La interfaz de NFC 210 proporciona medios necesarios para comunicar con dispositivos/etiquetas externas usando
por ejemplo tecnologia de RFID de modo que el terminal puede realizar transacciones de pago y venta de tiques
basadas en RFID, pero sin limitacion a las mismas. La interfaz de NFC 210 permite que se realicen operaciones
tanto de lectura como escritura tanto hacia como desde etiquetas/dispositivos y también comunicacién de tipo entre
iguales entre dos terminales de NFC. El elemento de tarjeta inteligente segura 200 esta enlazado directamente a la
interfaz de NFC 210, por medio de dicho conmutador SW2, para asegurar que no habra retardos innecesarios en la
I6gica de terminal que pueden impedir/evitar transacciones debido a la naturaleza o comunicaciéon de RFID, que
requeriran normalmente tiempos de respuesta rapida. Una transaccion de RFID, por ejemplo, se realizara
normalmente en cientos de milisegundos.

Con referencia a la Figura 3, los componentes clave mencionados usados para controlar el médulo de tarjeta
inteligente 200 o elemento, respectivamente y dicho médulo de NFC 210 o elemento se resumen con referencia al
signo de referencia 300.

La MCU de terminal 510 es responsable de dirigir operaciones de terminal globales y ejecutar diversas aplicaciones.
En relacién con la MCU existe el almacenamiento de interfaz de aplicacion/aplicaciéon 530, que es responsable de
mantener interfaces de aplicacién/aplicaciones disponibles para la MCU 510 para ejecutar.

Lo siguiente describe la operacién de los conmutadores anteriormente mencionados SW1y SW2. El conmutador de
potencia SW1 posibilita al usuario del terminal mévil (0 MCU basandose en ciertas condiciones) controlar la
operacion del elemento de tarjeta inteligente segura 200, de modo que las aplicaciones aseguradas en el elemento
de tarjeta inteligente segura 200 no pueden contactarse sin control de usuario o MCU. Por lo tanto, cuando un
usuario desea interactuar/activar aplicaciones seguras almacenadas en el elemento de tarjeta inteligente segura
200, el conmutador puede activarse seleccionando por ejemplo aplicaciones seguras desde la interfaz de usuario
(Ul) de terminal, que cierra el conmutador SW1 para activar el elemento de tarjeta inteligente segura. El conmutador
de potencia SW1 puede asociarse preferentemente con un temporizador, que abre el conmutador SW1 (apaga el
elemento de tarjeta inteligente segura) después de cierto periodo de tiempo (el tiempo puede ser por ejemplo 15, 30,
45 0 60 s) predefinido (seleccionable por el usuario), que asegura que el elemento de tarjeta inteligente segura 200
no se activara inintencionadamente o accidentalmente. El usuario puede proporcionarse con una interfaz de Ul para
seleccionar la condicion de temporizador adecuada para usarse como un control por defecto para apagar el
elemento de tarjeta inteligente segura 200. Ademas, la MCU 510 puede proporcionar indicaciones de que el
elemento de tarjeta inteligente segura esta activo y posponer el punto de inicio del temporizador, por ejemplo.

La activacion del elemento de tarjeta inteligente segura puede hacerse sin ciertas etapas de autorizaciéon. La
autorizacion se hace normalmente solicitando cierto codigo PIN desde el usuario del terminal para activar el
elemento de tarjeta inteligente segura 200. Cuando el usuario selecciona por ejemplo "aplicaciones de pago movil"
desde la Ul de terminal, se solicita el PIN de autorizacion y si se introduce el PIN correcto, se activa el elemento de
tarjeta inteligente segura 200 y se activan aplicaciones de pago movil. Puede proporcionarse también al usuario con
una posibilidad de cambiar el cddigo PIN. Si el usuario falla al proporcionar el codigo PIN necesario posteriormente
durante, por ejemplo, tres veces, el elemento de tarjeta inteligente segura se cerrara permanentemente a menos que
se introduzca un cddigo de autorizacion de nivel superior (comparese a los cédigos SIM y PUK en GSM) para re-
activar el elemento de tarjeta inteligente segura 200. Esto podria proporcionarse para todos los usuarios en un medio
separado y si fuera necesario, los usuarios pueden solicitar ese cédigo desde un proveedor de servicio (por ejemplo
entidad de autorizacion de transaccion) en respuesta a proporcionar autenticacion valida.
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El conmutador interno/externo SW2 posibilita que el usuario del terminal (aplicacion seleccionada) controle la
operacion/interfaz actual del elemento de tarjeta inteligente segura 200. Si por ejemplo se inicia una aplicacion de
pago movil, el conmutador SW2 se establece para activar la interfaz de NFC 210 para posibilitar la comunicacion con
fuentes externas, que corresponde a una Posicién 1 del conmutador SW2, tal como, por ejemplo realizando
transacciones de pago/venta de tiques usando las aplicaciones seguras en el elemento de tarjeta inteligente segura
200. Puede proporcionarse también al usuario del terminal movil con una interfaz para seleccionar para que se
activen Unicamente ciertas aplicaciones de las aplicaciones, de modo que el elemento de tarjeta inteligente segura
se enciende pero Unicamente ciertas aplicaciones de transaccidn seguras pueden estar activas. Dicha operacion
puede controlarse también por la MCU, basandose en las aplicaciones activas y contexto o entorno presente del
terminal para asegurar que Unicamente estaran disponibles aplicaciones preferidas. La seleccion de las aplicaciones
esta basada en control de software de modo que el conjunto de aplicaciones disponibles en un momento es
controlable por un usuario del terminal moévil por ejemplo por medio de seleccion de ciertas aplicaciones para que se
abran, o por la MCU basandose en un contexto actual del terminal. Con este tipo de funcionalidad, una fuente
externa (por ejemplo un terminal de POS 310 o similar) no puede "explorar" todas las aplicaciones que residen en el
elemento de tarjeta inteligente segura 200, que mejora los aspectos de seguridad y anonimidad de la presente
invencion.

Si el conmutador interno/externo SW2 se establece a comunicacién interna, que corresponde a la Posicion 2, el
conmutador SW2 permite que un usuario de dicho terminal mévil interactie con la aplicacién segura en el elemento
de tarjeta inteligente segura, sin un moédulo de NFC activo 210. Esta interaccion puede incluir informacion de registro
de lectura de las aplicaciones e interactuar con las aplicaciones. El elemento de tarjeta inteligente segura puede
mantener un registro de mantenimiento de registro de cada transaccion (por ejemplo 31-03-2005; 25,50 USD; Centro
comercial: Safeway etc.) relacionado con las transacciones de pago/venta de tiques. Cuando el conmutador SW2 se
establece a comunicacion interna, el usuario puede visualizar la informacion relacionada con las transacciones
realizadas y controlar las aplicaciones en el elemento de tarjeta inteligente segura 200, por medio de una interfaz de
usuario gréfica, por ejemplo.

La Figura 2b ilustra esquematicamente una disposiciéon de ejemplo de un mddulo de tarjeta inteligente y un médulo
de comunicacién de area extensa en relacion con otros elementos en un dispositivo mévil de acuerdo con una
realizacion de la presente invencion.

De acuerdo con esta realizacién de la presente invencidon un elemento de tarjeta inteligente segura 200 esta
integrado en un dispositivo movil (también no mostrado en la figura 2b), que se ilustra esquematicamente con
referencia a la Figura 3. La realizacion de la presente invencién que se representa con referencia a la Figura 2b
proporciona una funcionalidad analoga como la realizaciéon descrita con referencia a la Figura 2a. La diferencia
principal entre estas realizaciones es la interfaz que estd adaptada para comunicar con entidades externas. La
realizacién descrita con referencia a la Figura 2a usa un entorno de comunicacién de NFC en el que la realizacion,
gue se representa en la figura 2b, usa una interfaz de red de area extensa 580. Dicha interfaz 580 se describe en
detalle a continuacion.

En esta realizacién particular todas las transacciones de datos se proporcionan por medio de dicha interfaz de red de
area extensa 580, y dicho médulo de tarjeta inteligente 200 sirve como un procesamiento a prueba de manipulacion
y unidad de almacenamiento. Dicho médulo de tarjeta inteligente 200 puede proporcionar a dispositivo de terminal
moévil con un entorno seguro y a prueba de manipulaciéon, que puede usarse para codificar o encriptar
respectivamente datos relacionados con transaccion o similares. Deberia observarse que la disposicion de ejemplo
de un mddulo de tarjeta inteligente y un médulo de comunicacion de area extensa en relacion con otros elementos
dentro de un dispositivo movil presentado en la Figura 2b se afiade en este punto Unicamente para el fin de ilustrar
gue de acuerdo con una realizacion de la presente invencion, también las transacciones basadas en conexion de
area extensa son aplicables para la presente invencién. Deberia observarse adicionalmente que cuando se han de
comunicar datos de transaccién a través de una conexion de area extensa, los datos se han de someter para
codificacién y modulacion para formatear los datos en un formato compatible con el protocolo de comunicacién de
red de area extensa. Por lo tanto, de acuerdo con las realizaciones de la presente invencion, los datos
proporcionados por el elemento de tarjeta inteligente segura 200 se proporcionaran al médulo de red de éarea
extensa 580 a través de diversas etapas de procesamiento controladas por la MCU 510 a medida que los datos del
elemento de tarjeta inteligente segura necesitan formatearse para cumplir con un formato de interconexion en red de
area extensa y no hay requisitos de tiempo en contraste con el entorno de comunicacion de NFC. Por lo tanto, de
acuerdo con las realizaciones de la presente invencion, la posicién del conmutador SW2 de la Figura 2a podria
establecerse a comunicacion interna cuando un usuario del terminal inaldmbrico prefiere transacciones basadas en
red de comunicacién de area extensa en lugar de tener una posicion de conmutacion separada como se ilustra en la
Figura 2b.

La Figura 3 ilustra un entorno operacional a modo de ejemplo que se beneficiaria de las realizaciones de la presente
invencion, en el que un terminal moévil 100 proporciona transacciones locales o remotas por medio del elemento de
tarjeta inteligente segura 200 anteriormente descrito.
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En caso de que un usuario desee realizar una transaccion basada en NFC con un terminal de punto de venta local
(POS) 310, que comprende un médulo de comunicacion de NFC 315, el usuario (0 la MCU de terminal 510)
proporciona la autenticacion necesaria para activar el elemento de tarjeta inteligente segura 200 (es decir
proporciona el codigo PIN personal), y puede seleccionar adicionalmente al menos una de Ila
transaccién/aplicaciones para que estén activas en el momento. La seleccion puede basarse en, por ejemplo,
seleccién por defecto, basandose en seleccion por usuario o, como alternativa, el terminal 100 puede seleccionar la
aplicacion adecuada basandose en el contexto/entorno actual del terminal 100. La seleccion del contexto/entorno del
terminal 100 puede realizarse por el usuario por ejemplo leyendo una etiqueta especializada a través del médulo de
NFC 210, en el que la etiqueta podria indicar la presencia de cierto tipo de terminal de POS (por ejemplo
comerciante local que tiene un contrato con cierta compariia de tarjeta de crédito y también tarjeta de fidelizacion
privada para la tienda), de modo que pueden activarse aplicaciones correspondientes. La seleccion del
contexto/entorno puede basarse como alternativa en la localizacién actual del terminal mévil, que puede basarse en
informacién de posicionamiento de GPS o, como alternativa, informacion recibida a través de redes de area extensa
o de area local.

Posteriormente, cuando se negocia la cantidad de pago y otra informacién relacionada (esta "negociacion” significa
que el usuario del terminal 100 y el proveedor de transaccién han acordado mutuamente la cantidad de pago), el
usuario simplemente "toca" (es decir lleva su dispositivo de terminal movil en proximidad cercana) la interfaz de NFC
del terminal de POS con el terminal 100, que da como resultado que la interfaz de NFC de los terminales comunique
con la interfaz 315 de NFC de los terminales de POS 310, de modo que se intercambiara la informacién necesaria
para realizar la transaccion acordada. Deberia observarse adicionalmente que la interfaz de NFC del terminal 100 y
el terminal de POS 310 pueden incluir cualquier de comunicacién adecuada para comunicacién de campo cercano
incluyendo interfaces de RF y Opticas, dos nombres de un par de ejemplos no limitantes. La informacién necesaria
incluye al menos las siguientes operaciones de comunicacién. Todas de las siguientes operaciones deberan
realizarse en el limite de tiempo establecido para la transaccion que puede ser diferente para diferentes
realizaciones. De acuerdo con una realizacion a modo de ejemplo no limitante, el limite de tiempo puede
establecerse para 300-400 ms para transacciones basadas en RFID.

En primer lugar, se proporciona una autenticacion mutua (es decir aplicacion de tarjeta inteligente en el elemento
seguro 300 autentica el POS 310 y viceversa) para asegurar que las partes opuestas de la transaccion son
realmente las que dicen que son y no se proporciona etapa de autenticacion fraudulenta.

A continuacion el terminal de POS 310 proporciona detalles de transaccién que incluyen la cantidad de pago y otros
detalles con respecto al pago al dispositivo movil. Posteriormente, dicho terminal 100 proporciona informacion de
tarjeta de crédito, por ejemplo, que incluye informacion necesaria para realizar el pago para la cantidad
proporcionada por el terminal de POS 310.

Tras la transaccion satisfactoria, el terminal de usuario 100 y/o el terminal de POS 310 pueden proporcionar algin
tipo de notificacion al usuario de que la transaccién se realiz6 completamente. El usuario puede conseguir el recibo
desde la impresora de punto de venta como habitualmente después de que se acepta la transaccion en papel o
electronicamente (en forma digital). La impresion puede tener lugar, de acuerdo con las realizaciones de la presente
invenciéon también cuando el usuario "toca" la interfaz de NFC 315 del terminal de POS 310 proporcionado con una
impresora segundo tiempo sustancialmente después de manera inmediata de que la transaccidn se completara
satisfactoriamente. La informacion de transaccién de transacciones satisfactorias puede almacenarse en el elemento
de tarjeta inteligente segura 200 y el POS 310 reenvia la informacién de transaccion a una autoridad de prestacion
de servicio 340, que completa la transaccién. Dicho reenvio puede proporcionarse por medio de una red de
infraestructura existente 350, en forma de una red de PSTN, una red de radio o similares.

Después de que la transaccion esta completada, el usuario puede seleccionar cerrar (apagar) el elemento de tarjeta
inteligente segura 200 proporcionando tal entrada a través de la Ul o a través de lectura, por ejemplo, de una
etiqueta correspondiente. En cualquier caso, el temporizador predefinido asegura que el elemento de tarjeta
inteligente segura 200 se cerrara (apagard) después de un breve tiempo para reducir el riesgo de que lectores
hostiles ataquen las aplicaciones seguras de usuarios que contienen informacion sensible.

Ademas, de acuerdo con las realizaciones de la presente invencion, los detalles de transaccion proporcionados por
el terminal de POS 310 pueden usarse para requerir seguridad adicional durante la transaccion. Por ejemplo, en
casos donde la cantidad de pago supera una "pequefia cantidad de transaccién"”, que se establece para que esté
disponible para el usuario del terminal sin seguridad adicional, el terminal de POS 310 solicita que el usuario
proporcione un cédigo de PIN de transaccion especializada usando la interfaz de usuario de terminal de POS
(cédigo PIN que normalmente se usa si se hacen transacciones de tarjeta de crédito) para asegurar que no hay uso
incorrecto en relacién con la transaccion y que el usuario del terminal 100 esta realmente autorizado para la
transaccion. Tras proporcionar el cédigo PIN necesario, el terminal de POS puede continuar la transaccion y solicitar
gue el terminal 100 se ponga en el alcance de comunicacién del terminal de POS 310 para finalizar la transaccion.

Adicionalmente, pueden usarse operaciones similares como se presentan en relacion con la realizacion de
transaccién de campo cercano de acuerdo con las realizaciones de la presente invencién en las que un usuario
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desea realizar pago remoto, por ejemplo, a través de red celular 320. De esta manera se ha de usar la interfaz en el
transcurso de la comunicacion (OTA) de dicho dispositivo mévil. En comparacion con las transacciones basadas en
NFC es que se ha de implementar un manejo/aplicacion de pago remoto en dicho terminal 100, que posibilita que se
realice el evento de transaccion similar cuando la conmutacion del elemento de tarjeta inteligente segura se
establece a comunicacion interna, por ejemplo. Esto se requiere puesto que los datos que se transmitiran a una red
de area extensa necesitan encriptarse y modularse antes de la transmisién. Sin embargo, después de que el usuario
haya negociado los detalles de transaccion y aceptado la cantidad, etc., el elemento de tarjeta inteligente segura se
activa y se proporciona la informacién sensible para realizar un pago remoto a través de la red de area extensa 320.
Cuando la transaccién esta completada, el mismo temporizador como en la realizacion de NFC puede usarse para
cerrar el elemento de tarjeta inteligente segura 200.

Deberia observarse también que el elemento de tarjeta inteligente segura puede incluir también otras aplicaciones
sensibles tales como, por ejemplo tarjetas de fidelizacion, tiques de transporte o similares. Como un ejemplo, hoy en
dia las personas llevan carteras con un ndmero de tarjetas de crédito o de fidelizacion o de banca plasticas. Los
contenidos de las tarjetas de fidelizacion pueden proporcionarse a los usuarios de terminal mévil en formato
electronico y almacenarse en el moédulo de tarjeta inteligente. Cada tarjeta digital se separa a continuacion entre si
por ejemplo por numero, fecha vdlida, nombre y emisor o nombre de proveedor de servicio. También puede
conservarse la representaciéon de la tarjeta como lo ha estado en estas tarjetas de plastico. El usuario y/o POS
pueden seleccionar tarjetas apropiadas basandose en el contexto y/o perfil del usuario y/o terminal de POS durante
la transaccion o basandose en la seleccion realizada por el usuario. Los tiques pueden también separarse/usarse
dependiendo del ID del tique, emisor del tique y/u otras maneras para fijar las transacciones.

Con referencia a la Figura 4a, se ilustra un posible caso de uso de un dispositivo movil que estd adaptado para
realizar el método de acuerdo con una realizacion de la presente invencién.

En general, se proporcionan extractos de tarjeta de crédito y banca (débito) a los titulares de cuenta normalmente
mensualmente en papel o electrénicamente (por ejemplo en un explorador web). El usuario se supone que
comprueba el extracto y se queja a la organizacion financiera si alguna transaccion es falsa, por ejemplo si la
cantidad es errénea o el usuario no ha realizado el pago en absoluto. Como un ejemplo, un extracto mensual de la
tarjeta de crédito puede contener faciimente 100 transacciones o incluso mas. Algunos usuarios comprueban los
extractos frente a recibos de papel que han guardado (por ejemplo en la cartera) pero algunos usuarios no desean
hacer esta tarea tediosa, piensan que simplemente tienen que basarse en el sistema incluso si el sistema en
ocasiones estuviera erroneo. La tarea tediosa se agrava por el hecho de que la mayoria de los titulares de tarjeta de
crédito/débito tienen varias tarjetas diferentes de diferentes emisores provocando que aparezcan varios extractos.
Por otra parte también la importancia de comprobar el extracto debido a los riesgos de que la informacion de la
tarjeta se comprometa ha aumentado con Internet. El robo de identidad también es un riesgo grave.

De acuerdo con una realizacion de la presente invencion, los extractos de cuenta (crédito, débito) se comparan en
linea con recibos electronicos que se almacenaron en un terminal moévil 100 o que se almacenaron en un servidor
accesible para el usuario mediante el terminal movil 100 u otro ordenador. El usuario puede detectar faciimente
anomalias y diferencias en el tiempo si el extracto contiene transacciones incorrectas. Esto puede proporcionarse en
tiempo real o en el momento cuando se recibira la transaccién por un servidor de cuentas, por ejemplo, o cada vez
que un usuario solicite la comparacion de las transacciones realizadas con la lista de transacciones en el lado del
proveedor de servicio 340.

Ventajosamente, los datos de informacién de recibo contienen fecha, cantidad, identificacion de mercancia,
identificacion de instrumento de pago (por ejemplo nimero de tarjeta de crédito) y otros datos. Dichos datos pueden
usarse para agrupar y categorizar gastos.

La Figura 4a ilustra una realizacién de ejemplo, en la que una transaccion de datos, por ejemplo una aplicacion de
venta de tiques, se proporciona entre un terminal moévil 100 y una pluralidad de terminales de POS 310. Las
respectivas transacciones 1 a N en este ejemplo se realizan mediante la interfaz de NFC del dispositivo movil y el
terminal POS, respectivamente. Después de realizar cada transaccion particular, el terminal mévil 100 recibira un
primer recibo 1, que incluye informacién de recibo como se ha mencionado anteriormente. De acuerdo con una
realizacién de la presente invencion, el terminal mévil puede almacenar este recibo digital 1 en un almacenamiento
especial en el médulo de tarjeta inteligente. El almacenamiento de dicho médulo de tarjeta inteligente proporciona un
entorno a prueba de manipulacién y asegura un area segura para datos de privacidad. Sin embargo, deberia
observarse que de acuerdo con una realizacién alternativa de la presente invencion, la informacion de recibo digital
puede almacenarse también en otro almacenamiento en el terminal mévil. Cada vez que dicho dispositivo mévil
realiza una transaccion con un terminal de POS 310; recibira un recibo correspondiente, Recibo 1 a N. Estas etapas
se simbolizan en la figura 4a, transaccién 1 a N.

Ademas, todos los terminales POS 1 a N estan interconectados por medio de una entidad de prestacion de servicio
340, que también recopila los recibos 1 a N de acuerdo con cada terminal mdvil. Eso significa, que cada terminal
movil existente tiene un directorio de almacenamiento correspondiente, por ejemplo, en el lado de prestacién de
servicio 340. De acuerdo con la etapa inventiva de la presente invencion, cada recibo 1 a N que se recibié por el
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terminal movil se almacenara en un almacenamiento especial que incluye datos relacionados con transaccion de
acuerdo con dichos datos de informacién de recibo anteriormente mencionados.

Adicionalmente, son imaginables otras arquitecturas posibles para mantener y gestionar recibos.

Por ejemplo, de acuerdo con una realizacion de la presente invencion, dicho terminal mévil 100 esta adaptado para
almacenar y gestionar recibos electrénicos o digitales, respectivamente. Ademas, en esta realizacion, una institucion
financiera o entidad de prestacién de servicio 340 entrega el extracto de cuenta electronicamente (por ejemplo en
formato XML) a un PC personal de usuario.

Posteriormente, el software de gestién financiera, que se ejecuta en el PC, esta intentando hallar un recibo que
corresponde a cada linea del extracto (basandose en fecha, cantidad, identificacion de mercancia, identificacion de
instrumento de pago). Cada irregularidad se destacara en la pantalla del PC, de modo que un usuario puede realizar
el extracto en un modo de comprobacién de modo que él puede ver facilmente para qué lineas de extracto no hay
recibo correspondiente (por ejemplo estas lineas se visualizan en un color diferente). El usuario puede ahora
concentrarse en comprobar Unicamente estas lineas. También es imaginable dentro del alcance de la presente
invencién proporcionar dicha comprobaciéon por medio de un terminal moévil 100 que tiene una pantalla lo
suficientemente grande para leer los extractos de cuenta y ver/comparar los extractos de cuenta con recibos
almacenados en el terminal mévil. De acuerdo con esta realizacion de la presente invencion, el extracto de cuenta
electrénica deberia entregarse al dispositivo mévil 100 directamente y el terminal mévil necesita equiparse con el
software de gestion financiero, pero por otra parte, esta realizacién proporciona al usuario con la libertad para
realizar el extracto de cuenta comprobando dondequiera que él/ella esté actualmente.

Otro escenario posible es que el terminal mévil almacenara los recibos o enviara estos recibos electrénicos a un
servidor que maneja los recibos de los usuarios. Este puede ser un servicio desde un banco u otro tercero. También
en este escenario es posible que el terminal movil pueda usarse para ver/comparar los extractos de cuentas y los
recibos entrando en contacto con el servidor.

También es imaginable la comprobacion en tiempo real, en la que cada vez que un servidor de cuentas recibe, en el
lado del terminal POS 340, una nueva transaccion, esta transaccion también se envia al servidor/software del tercero
en el terminal mévil 100 del usuario que intenta hacerla coincidir con el recibo existente. Si no se halla coincidencia
se envia informacion al cliente. El cliente puede definir también preferencias al servidor/software como el tamafio de
transaccién y el nimero de las transacciones antes de que se dé la notificacion al usuario. Otra posibilidad es que un
usuario inicializara la comparacién manualmente en dicho dispositivo de terminal movil 100.

Como una ultima realizacion, dichos recibos electrénicos 1 a N de cada transaccién pueden enviarse a un servidor
de terceros de acuerdo con la informacion proporcionada por el instrumento de pago o terminal moévil 100,
respectivamente en el momento de la transaccién. Dicho envio puede realizarse por el terminal de POS 310.

La Figura 4b ilustra dos realizaciones imaginables de la presente invencion, en las que dicho dispositivo movil
recopila y compara los datos relacionados con la transaccion con datos almacenados de acuerdo con la presente
invencion. En la ilustracién superior, con referencia a la Figura 4b el dispositivo de terminal mévil 100 ya ha recibido
todos los recibos digitales/electrénicos 1 a N que corresponden a todas las transacciones realizadas anteriormente.
Dichos recibos se almacenan en el dispositivo mévil 100 en un almacenamiento a prueba de manipulacién en el
elemento de tarjeta inteligente 200, por ejemplo. A continuacién una entidad de prestacion de servicio (SP) envia un
recibo global a dicho dispositivo de usuario 100. En este caso la entidad de prestacion de servicio (SP) usa una red
de radio celular (GSM/UMTS) para envio, aunque también son imaginables otras redes, tales como, por ejemplo
redes de comunicacion de corto alcance y redes de difusion. El recibo global contiene datos relacionados con
transaccién, proporcionados por cada terminal de POS visitado 310.

De acuerdo con la etapa inventiva de la presente invencion, el dispositivo mévil 100 puede comparar cada recibo
almacenado 1 a N con cada entrada en el recibo global recibido. Posteriormente se notificara al usuario si se
detectara alguna irregularidad.

La ilustracion inferior representa otra realizacion de la presente invencion, en la que dicho dispositivo mévil recibe el
recibo global por medio de una transmisién de NFC, que puede iniciarse por el usuario de dicho dispositivo. Las
otras etapas en el lado del dispositivo movil son sinénimas, como se ha descrito anteriormente de acuerdo con la
ilustracién superior.

Finalmente, con referencia a la Figura 5 se presentara y describira en detalle una introduccién a componentes
funcionales y estructurales, que pueden implementarse en un dispositivo de electrénica de consumo portatil (CE)
100 y dispositivos de identificacién operables con realizaciones del concepto inventivo.

La Figura 5 ilustra esquematicamente una implementacion de un dispositivo de electronica de consumo portatil (CE)

que esta equipado con un dispositivo de RFID de acuerdo con una realizacion de la presente invencion. El diagrama
de bloques de la Figura 5 ilustra un disefio de principio estructural de un terminal celular, que deberia representar a

11



10

15

20

25

30

35

40

45

50

55

60

65

ES2714 179 T3

modo de ejemplo cualquier tipo de dispositivo de CE portatil 100 que pueda emplearse con la presente invencion.
Debera entenderse que la presente invencién no esta limitada a ninguna clase especifica de dispositivo de CE
portéatil tal como el ilustrado. El dispositivo de CE portatil 100 ilustrado comprende normalmente una unidad de
procesamiento central (CPU) 510, un almacenamiento de datos 520, un almacenamiento de aplicacion 530, medios
de entrada/salida que incluyen medios de entrada/salida (E/S) de audio 550, un teclado numérico con controlador
(Ctrl) de entrada 560 y una pantalla con controlador (Ctrl) de visualizacién 570.

Adicionalmente, el dispositivo de CE portatil 100 de acuerdo con una realizaciéon de la presente invencién incluye
una interfaz (I/F) celular 580 acoplada a una antena celular y operable con un médulo de identificacion de abonado
(SIM) 540 correspondiente. En una realizacion de la invencién cuando se integra el médulo de tarjeta inteligente en
el teléfono movil portétil, se mejora la seguridad ya que para usar el teléfono mévil es necesaria una entrada de PIN
gue habilita la SIM de GSM en el teléfono moévil cuando se conecta teléfono mévil. Por lo tanto cuando se
desconecta el teléfono movil o, por ejemplo, cuando se activa el teléfono mévil desde el protector de pantalla, un PIN
esta bien protegido contra la violacion. De acuerdo con realizaciones adicionales de la presente invencioén, el médulo
de tarjeta inteligente puede integrarse en la tarjeta de SIM del dispositivo de CE portatil 100 en lugar de ser un
moédulo separado. De acuerdo con realizaciones adicionales, el moédulo de tarjeta inteligente puede integrarse en
una tarjeta de MMC o mdédulo de barra de memoria en relacion con el almacenamiento de datos 520 del dispositivo
de CE portétil. Ademas, el dispositivo de CE portatil 100 de acuerdo con una realizacidon de la presente invencion
comprende también una interfaz (I/F) de datos local 300 y una interfaz (I/F) de datos general 590. Sin embargo,
deberia observarse que en realizaciones donde el mddulo de tarjeta inteligente esta integrado en ciertos modulos,
necesita haber un enlace directo a la interfaz (I/F) de datos local 300 para asegurar el requisito de tiempo para la
transaccion.

La interfaz (I/F) de datos local (corto alcance) 300 o el transceptor local (corto alcance) pueden implementarse
adicionalmente en el dispositivo de CE portatil 100 para proporcionar comunicacién de datos local con una red,
estacion base o transceptor de la parte opuesta correspondiente. En general, la interfaz de datos local (I/F) 300
puede realizarse por un transceptor de frecuencia de radio de baja potencia (LPRF) tal como un transceptor
Bluetooth, un transceptor de WLAN (red de area local inalambrica), un transceptor de banda ultra ancha (UWB) o
cualquier otro transceptor operable con una norma IEEE 802.xx. Ademas, la interfaz de datos local (I/F) 300 puede
implementarse también como una interfaz basada en infrarrojos tal como una interfaz de IrDA (acceso directo de
infrarrojos) o una interfaz que esta basada en tecnologia de identificacion por frecuencia de radio (RFID), en
concreto el lector de RFID, transpondedor de RFID y norma de comunicacion de campo cercano (NFC),
respectivamente.

La interfaz celular (I/F) 580 esta dispuesta como un transceptor celular para recibir sefiales desde la antena celular,
decodifica las sefiales, las demodula y también las reduce a la frecuencia de banda base. La interfaz celular 580
proporciona una interfaz en el transcurso de la comunicacién, que sirve en conjunto con el médulo de identificacion
de abonado (SIM) 540 para comunicaciones celulares con una red de acceso de radio (RAN) correspondiente de
una red movil pablica terrestre (PLMN). La salida de la interfaz celular (I/F) 580 consiste por lo tanto en un flujo de
datos que puede requerir procesamiento adicional por la unidad de procesamiento central (CPU) 510. La interfaz
celular (I/F) 580 dispuesta como un transceptor celular también recibe datos desde la unidad de procesamiento
central (CPU) 510, que se han de transmitir mediante la interfaz a través de la comunicacién a la red de acceso de
radio (RAN). Por lo tanto, la interfaz celular (I/F) 580 codifica, modula y convierte la sefial a la frecuencia de radio,
gue ha de usarse. La antena celular a continuaciéon transmite la sefial de frecuencia de radio resultante a la
correspondiente red de acceso de radio (RAN) de la red movil pablica terrestre (PLMN).

Ademas de la interfaz (I/F) de datos local 300 y la interfaz (I/F) de datos general 590, el dispositivo de CE portatil
puede incluir en ciertas realizaciones de la presente invencién, una interfaz de receptor de difusion (no mostrada),
que permite que el CE portatil acceda a servicios de transmision de difusion que incluyen técnicas de difusion de
Video Digital (DVB-T, DVB-H), Difusion de Audio Digital (DAB), Radio Digital Mundial (DRM), Difusion Terrestre
Digital de Servicios Integrados (ISDB-T), Comité de Sistemas de Television Avanzados (ATSC) y Difusion
Multimedia Digital (DMB-T) por nombrar unas pocas.

La pantalla y el controlador (Ctrl) de visualizacion 570 estan controlados por la unidad de procesamiento central
(CPU) 510 y proporcionan informacién para el usuario normalmente por medio de una interfaz de usuario. El teclado
numérico y el controlador de (Ctrl) teclado numérico 560 se proporcionan para permitir que el usuario introduzca
informacién. La informacién introducida mediante el teclado numérico se suministra a la unidad de procesamiento
central (CPU) 510, que puede controlarse de acuerdo con la informacion de entrada. Los medios de entrada/salida
(E/S) 550 incluyen al menos un altavoz para reproducir una sefial de audio y un micréfono para grabar una sefial de
audio. La unidad de procesamiento central (CPU) 510 puede controlar la conversién de datos de audio a sefiales de
salida de audio y la conversion de sefiales de entrada de audio en datos de audio, donde los datos de audio tienen
un formato adecuado para transmision celular.

La interfaz (I/F) de datos 590 sirve para interconectar comunicaciones de datos e instrucciones entre el médulo de

interfaz de datos local 300 y el dispositivo de CE portatil 100. La interfaz (I/F) de datos 590 puede establecerse
mediante cualesquiera interfaces de hardware y/o software apropiadas, que estan disponibles en el estado de la
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técnica o en el futuro.

El dispositivo de CE portatil 100 comprende adicionalmente una memoria protegida 300, que estd adaptada para
almacenar una pluralidad de registros de datos, por ejemplo en dicho moédulo de tarjeta inteligente 200. Como se ha
definido anteriormente, cada registro de datos debera entenderse como una representacion digital de informacion
relacionada con, por ejemplo, datos de tiques digitales y datos de pago digital de acuerdo con una realizacién de la
presente invencién. La memoria protegida 300 estd adaptada especificamente para cumplir los requisitos, que se
han de considerar para asegurar los aspectos de seguridad y privacidad relevantes en vista de la informacion digital
sensible almacenada en la misma. Los expertos en la materia apreciardn que el manejo de la informacion digital
sensible tal como datos de tiques digitales y datos de pago digital como se han definido anteriormente se someten a
aspectos de seguridad y privacidad desde la vista del usuario asi como desde la vista del proveedor de servicio,
donde el proveedor de servicio se refiere a tanto autoridades de emision como autoridades de aceptacion de la
informacién digital en cuestion.

En general, el dispositivo de CE portéatil 100 anteriormente descrito puede ser uno cualquiera de los dispositivos de
ejemplo que comprenden de manera ilustrativa un teléfono portatil, un asistente digital personal, un ordenador
personal de bolsillo, un ordenador personal portatil, un terminal de comunicacién o cualquier otra electronica de
consumo portétil (CE) con medios de capacidad de procesamiento y de comunicacion apropiados; es decir que
comprende al menos un médulo de tarjeta inteligente 200 y un mddulo de NFC 210. En general el dispositivo de CE
portatil 100 incorpora un dispositivo basado en procesador, que permite la implementacion del concepto inventivo. La
siguiente realizacion ilustrara la operacién de dispositivo de identificacion mejorada, que puede implementarse, por
ejemplo en cada uno de los dispositivos de electrénica de consumo (CE) anteriormente mencionados. Sin embargo,
la ilustraciéon del dispositivo de identificacion se proporcionara con respecto a un dispositivo de CE portatil 100
ilustrado, que tiene conectado o tiene embebido un dispositivo de identificacion de este tipo. Aunque debera
indicarse que la invencion no estéa limitada especificamente a estos dispositivos de identificacion y al dispositivo de
CE portétil acoplado a los mismos, respectivamente, que se ilustran en el presente documento simplemente de
manera de ilustracién basandose en las realizaciones de acuerdo con la presente invencion.

La Figura 6 representa un moédulo de tarjeta inteligente 600 de acuerdo con la presente invencion. Dicho médulo
puede controlarse por una unidad de control de tarjeta inteligente 601, que se usa para controlar la operacion de
dicho modulo de tarjeta inteligente 600. Es imaginable que la CPU de dicho dispositivo de terminal movil adopte la
funcionalidad de dicha unidad de control 601 de modo que dicha unidad de control de tarjeta inteligente pueda
omitirse. Dicho modulo de tarjeta inteligente 601 puede comprender un area de almacenamiento seguro 201 que
sirve como medios de almacenamiento en un area a prueba de manipulacién.

La primera interfaz 610, que puede controlarse por un modulo de reloj 602, es una interfaz de encendido que esta
adaptada para encender o apagar dicho moédulo de tarjeta inteligente 600. EI mddulo de reloj 602, y por lo tanto
dicha primera interfaz 610 puede controlarse por la unidad de control 601 o como alternativa por dicha unidad de
control de dispositivo de terminal mévil 510.

Dicho médulo de tarjeta inteligente 600 se proporciona adicionalmente con un segundo moédulo de interfaz 620, que
puede interconectar con la unidad de control de tarjeta inteligente 601 y con una cierta aplicacion también. Por favor,
obsérvese que la aplicacidon puede interconectar dicha segunda interfaz 620 mediante el dispositivo MCU 510 o
similares. Basandose en la aplicacién 630 la entrada a la segunda interfaz 620 puede conmutar entre una unidad de
control de terminal movil 510 y una interfaz de NFC 210. La descripcion de dicha interfaz de NFC 210 puede hallarse
con referencia a la Figura 2.

Ademas, es imaginable que dicho médulo de tarjeta inteligente 600 puede embeberse en un dispositivo de terminal
movil 100.

Es evidente para los expertos en la materia que a medida que la tecnologia avanza, el concepto inventivo puede
implementarse en un nimero amplio de maneras. La invencién y sus realizaciones por lo tanto no se han de limitar a
los ejemplos y realizaciones especificas anteriormente descritas sino que pueden variar dentro del alcance de las
reivindicaciones.
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REIVINDICACIONES

1. Método para controlar un dispositivo de terminal mévil, comprendiendo dicho dispositivo un médulo de tarjeta
inteligente (200, 600) y un mddulo de comunicacion de campo cercano (210), en donde dicho médulo de tarjeta
inteligente (200, 600) comprende una unidad de control de tarjeta inteligente (601) y un area de almacenamiento
seguro (201) configurados para almacenar datos seguros, comprendiendo el método:

iniciar (S100) una aplicacion de tarjeta inteligente en dicho dispositivo de terminal movil (100) dando como
resultado la activacién (S110) de dicho médulo de tarjeta inteligente (200, 600), en donde dicha aplicacion de
tarjeta inteligente iniciada es una aplicacion para realizar transacciones de datos con entidades externas usando
los datos seguros almacenados en dicha area de almacenamiento seguro (201) de dicho médulo de tarjeta
inteligente (200, 600);

encender (S130) una conexion entre dicho moédulo de tarjeta inteligente (200, 600) y dicho moédulo de
comunicacién de campo cercano;

iniciar un temporizador (140) para medir el tiempo transcurrido cuando la conexion entre dicho mddulo de tarjeta
inteligente (200, 600) y dicho moédulo de comunicacién de campo cercano (210) esta encendido;

proporcionar, mediante dicho médulo de comunicaciéon de campo cercano (210), cuando esta conectado a dicho
modulo de tarjeta inteligente (200, 600),

una interfaz de comunicaciones de campo cercano inalambrica para dicha aplicacién de tarjeta inteligente
iniciada para la realizacién de las transacciones de datos con las entidades externas usando los datos seguros
almacenados en dicha area de almacenamiento seguro (201) de dicho médulo de tarjeta inteligente (200, 600) y
apagar (145) al menos uno del médulo de tarjeta inteligente (200, 600) y la conexion entre dicho modulo de
tarjeta inteligente y dicho médulo de comunicacién de campo cercano (210) cuando se determina que el
temporizador ha expirado (150).

2. Método de acuerdo con la reivindicacion 1, en donde dicha activacion de dicho médulo de tarjeta inteligente (200,
600) requiere autenticaciéon de usuario valido.

3. Método de acuerdo con la reivindicacion 2, en donde la autenticacion de usuario valido comprende recibir un
cadigo PIN valido a través de una interfaz de usuario del dispositivo de terminal movil (100).

4. Método de acuerdo con una cualquiera de las reivindicaciones anteriores, en donde la comunicacion de datos se
cifra entre el dispositivo de terminal moévil y las entidades externas en aplicaciones bancarias y transacciones de
tarjeta de crédito.

5. Método de acuerdo con una cualquiera de las reivindicaciones anteriores, en donde dicha conexion entre dicho
médulo de tarjeta inteligente y dicho mddulo de comunicacion de campo esta deshabilitada si dicha aplicacion de
tarjeta inteligente corresponde a una aplicacion interna.

6. Método de acuerdo con una cualquiera de las reivindicaciones anteriores, en donde dicha activacién de dicho
moédulo de tarjeta inteligente (200, 600) se proporciona automaticamente por medio de una unidad de control de
terminal mévil (510).

7. Método de acuerdo con una cualquiera de las reivindicaciones anteriores, en donde dicho inicio de dicha
aplicacién de tarjeta inteligente se proporciona dependiendo del entorno de dicho dispositivo.

8. Método de acuerdo con una cualquiera de las reivindicaciones anteriores, que comprende, ademas, permitir a un
usuario iniciar dicha aplicacién de tarjeta inteligente.

9. Método de acuerdo con una cualquiera de las reivindicaciones anteriores, en donde realizar dicha transmision de
datos inalambrica comprende ademas recibir notificacién de dicha segunda parte y enviar datos de acuse de recibo
a dicha segunda parte, correspondiendo ambos a dicha transmisién de datos inalambrica en cuestion.

10. Un producto de programa informatico, que comprende secciones de codigo de programa para llevar a cabo las
operaciones de cualquiera de las reivindicaciones anteriores, cuando dicho programa se ejecuta en un terminal
portatil.

11. Dispositivo de terminal mévil (100) para realizar transacciones de datos inalambricas, que comprende:

un médulo de tarjeta inteligente (200, 600) que comprende una unidad de control de tarjeta inteligente (601) y un
area de almacenamiento seguro (201) configurados para almacenar datos seguros;

un médulo de comunicacién de campo cercano;

un médulo de memoria; medios para iniciar una aplicacién de tarjeta inteligente en dicho dispositivo de terminal
moévil (100) dando como resultado la activacion de dicho médulo de tarjeta inteligente (200, 600); en donde dicha
aplicacion de tarjeta inteligente iniciada es una aplicacién para realizar transacciones de datos con entidades
externas; y
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medios para encender una conexién entre dicho mdédulo de tarjeta inteligente (200, 600) y dicho médulo de
comunicacion de campo cercano;

medios para iniciar un temporizador (140) para medir el tiempo transcurrido cuando la conexion entre dicho
moédulo de tarjeta inteligente (200, 600) y dicho médulo de comunicacion de campo cercano (210) esta
encendido;

en donde dicho médulo de comunicaciéon de campo cercano (210) esta configurado para proporcionar, cuando
esta conectado a dicho médulo de tarjeta inteligente (200, 600), una interfaz de comunicaciones de campo
cercano inalambrica para realizar transacciones de datos con las entidades externas utilizando los datos seguros
almacenados en dicha area de almacenamiento seguro (201) de dicho médulo de tarjeta inteligente (200, 600);
medios para apagar (145) al menos uno del médulo de tarjeta inteligente (200,600) y la conexién entre dicho
madulo de tarjeta inteligente y dicho médulo de comunicacion de campo cercano (210) cuando se determina que
el temporizador ha expirado (150); y

una unidad de procesamiento central (510) que interconecta dicho modulo de tarjeta inteligente, dicho médulo
NFC y dicho médulo de memoria, en donde dicha unidad de procesamiento central esta adaptada para controlar
el funcionamiento de dicho dispositivo de terminal movil (100).

12. Dispositivo de terminal mévil (100) de acuerdo con la reivindicaciéon 11, que comprende, ademas, un
almacenamiento de recibos incrustado dentro de dicho médulo de tarjeta inteligente (200, 600) para almacenar datos
relacionados con la transaccion.

13. Dispositivo de terminal movil (100) de acuerdo con las reivindicaciones 11 o 12, que comprende, ademas,
medios para cifrar comunicacion de datos entre el dispositivo de terminal movil y las entidades externas en
aplicaciones bancarias y transacciones de tarjeta de crédito.

14. El dispositivo de terminal movil (100) de acuerdo con una cualquiera de las reivindicaciones 11 a 13, que
comprende, ademas, medios para requerir autenticacién de usuario valido para dicha activaciéon de dicho modulo de
tarjeta inteligente (200, 600).

15. Dispositivo de terminal mdvil (100) de acuerdo con la reivindicacion 14, en donde los medios para requerir la
autentificacion de usuario valido para dicha activacion de dicho mddulo de tarjeta inteligente (200, 600) comprende
una interfaz de usuario para recibir un cédigo PIN valido.

16. El dispositivo de terminal movil (100) de acuerdo con una cualquiera de las reivindicaciones 11 a 15, que
comprende, ademas, un médulo de reloj para controlar todo todos los eventos orientados al tiempo dentro del
dispositivo.

17. El dispositivo de terminal mévil (100) de acuerdo con una cualquiera de las reivindicaciones 11 a 16, que
comprende, ademas, medios para permitir a un usuario iniciar dicha aplicacion de tarjeta inteligente.

18. Sistema de transacciones de datos inalambrico, que comprende, al menos, un dispositivo de terminal mévil (100)
de acuerdo con una cualquiera de las reivindicaciones 11 a 17 y una pluralidad de entidades externas, dicho al
menos un dispositivo de terminal movil (100) estando adaptado para proporcionar transacciones de datos
bidireccionales con dichas entidades externas.
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