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ES 2714 696 T3

DESCRIPCION
Sincronizacion de relojes
CAMPO Y ANTECEDENTES

La presente descripcion se refiere en general a sistemas informaticos y mas especificamente a la sincronizacion de
relojes entre sistemas informaticos.

La sincronizacion de relojes es una técnica utilizada para que multiples dispositivos estén en un marco temporal
comun. Un reloj, por ejemplo, un reloj maestro, puede enviar una sefial a otro reloj indicando su hora actual,
permitiendo que el otro reloj se sincronice con el reloj maestro.

El documento JP2010231310 se refiere a un dispositivo de correccion, un sistema de correccion de tiempo y un
procedimiento y programa de sistema de correccion de tiempo.

El documento US2006/0156011 se refiere a un dispositivo de red que tiene una funcién de correccion de tiempo.

El documento US2010/0031345 (Sinclair y col.; publicado el 4 de febrero de 2010) describe los preambulos de las
reivindicaciones independientes.

RESUMEN

Los aspectos y realizaciones particulares se describen en las reivindicaciones independientes y dependientes
adjuntas.

BREVE DESCRIPCION DE LOS DIBUJOS

Los dibujos adjuntos incorporados en el presente documento y que forman parte de la memoria descriptiva ilustran
las realizaciones ejemplares.

La Fig. 1 es un diagrama de bloques que ilustra un ejemplo de sincronizaciéon de relojes de acuerdo con una
realizacion ejemplar.

La Fig. 2 es un diagrama de bloques que ilustra un ejemplo de sincronizacion de relojes para un equipo de banca
automatica.

La Fig. 3 es un diagrama de bloques que ilustra un sistema informatico en el que se puede implementar una
realizacion ejemplar.

La Fig. 4 ilustra una metodologia que permite la sincronizacion de relojes cuando el ajuste es menor que un umbral
predefinido.

La Fig. 5 ilustra una metodologia que permite la sincronizacion de relojes si la suma de los cambios del reloj en un
periodo de tiempo predefinido es menor que un limite predefinido.

La Fig. 6 ilustra una metodologia que permite la sincronizacion de relojes si el ajuste es menor que un umbral
predefinido y si el ajuste es menor que un limite predeterminado y si la suma de los cambios del reloj durante un
periodo de tiempo predefinido es menor que un limite predefinido.

DESCRIPCION DETALLADA

A continuacidn, se presenta un resumen de las realizaciones ejemplares con el fin de proporcionar una comprension
basica de algunos aspectos de las realizaciones ejemplares. Este resumen no es un resumen extenso de las
realizaciones ejemplares. Su objetivo no es identificar elementos clave o criticos de las realizaciones ejemplares ni
delimitar el alcance de las reivindicaciones adjuntas. Su Unico propdsito es presentar algunos conceptos de las
realizaciones ejemplares de manera simplificada como preludio a la descripcion mas detallada que se presenta mas
adelante.

Se describe una técnica donde se permite que un primer reloj se sincronice con un segundo reloj siempre que la
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diferencia de tiempo entre el primer y el segundo reloj sea menor que un limite predefinido. Si la diferencia de tiempo
entre los relojes no es menor que el limite predefinido, el primer reloj no se sincroniza con el segundo reloj hasta que
se produzca una actividad predefinida.

Esta descripcion proporciona ejemplos que no pretenden limitar el alcance de las reivindicaciones adjuntas. Las
figuras generalmente indican las caracteristicas de los ejemplos, donde se entiende y se aprecia que los nimeros de
referencia similares se utilizan para referirse a elemento similares. La referencia en la memoria descriptiva a “una
realizacidon” o “una realizacién ejemplar” significa que una funcion, estructura o caracteristica particular descrita se
incluye en al menos una realizacion descrita en este documento y no implica que la funcién, estructura o
caracteristica esté presente en todas las realizaciones descritas en este documento.

La Fig. 1 es un diagrama de blogues que ilustra un ejemplo de sincronizacién de relojes de acuerdo con una
realizacion ejemplar. El ejemplo ilustrado muestra un sistema (100) con un primer reloj (102) y una légica de
sincronizacion de relojes (106). Un segundo reloj (104) se acopla a través de una interfaz (108) al primer reloj (102) y
a la logica de sincronizacién de relojes (106). La “I6gica”, como se usa en este documento, incluye, pero no se limita
a, hardware, firmware, software y / o combinaciones de los mismos para realizar una funcién o funciones o una
accion o acciones y / o para provocar una funcion o accion desde otro componente. Por ejemplo, sobre la base de
una aplicacién o necesidad deseada, la l6gica puede incluir un microprocesador controlado por software, una légica
discreta como un circuito integrado para aplicaciones especificas (ASIC), un dispositivo ldgico programable /
programado, un dispositivo de memoria que contiene instrucciones o similar o una légica combinada incorporada en
hardware. La logica también puede incorporarse completamente como un software que realiza la funcionalidad
deseada cuando se ejecuta mediante un procesador.

En una primera realizacion, la légica de sincronizacion de relojes (106) determina una diferencia de tiempo entre el
primer reloj (102) y el segundo reloj (104). La logica de sincronizacion de relojes (106) permite que el primer reloj
(102) se sincronice con el segundo reloj (104) cuando la diferencia de tiempo entre el primer reloj (102) y el segqundo
reloj (104) es menor que un limite predeterminado. La légica de sincronizacién de relojes (106) evita que el primer
reloj (102) se sincronice con el segundo reloj (104) cuando la diferencia de tiempo entre el reloj y el segundo reloj no
es menor que el limite predeterminado hasta que se detecta un evento predefinido.

De acuerdo con la primera realizacion, una interfaz de usuario (no mostrada, véase, por ejemplo, la Fig. 2) se acopla
a la logica de sincronizacién de relojes (106). El evento predefinido es una autenticacion de usuario recibida de un
usuario predeterminado a través de la interfaz de usuario. En una realizacion ejemplar, la autenticacion de usuario
comprende la recepcion de datos de autenticacion de usuario a través de una credencial de autenticacion. En otra
realizacion ejemplar, la interfaz de usuario comprende un teclado, donde la autenticacion de usuario comprende la
recepcion de un codigo predefinido a través del teclado. En otra realizacion ejemplar mas, la interfaz de usuario
comprende una pantalla tactil, donde la autenticacion de usuario comprende la recepcion de un cédigo predefinido a
través de la pantalla tactil. En realizaciones particulares, como se describira més detalladamente a continuacion, el
evento predefinido comprende ademas una entrada del usuario autenticado para ingresar en un modo predefinido.
En todavia otra realizacion ejemplar, la segunda interfaz puede estar contenida dentro de una carcasa donde la
segunda interfaz no es accesible hasta que se haya completado la autenticacion del usuario. La entrada del usuario
autenticado para ingresar en un modo predefinido se recibe a través de la segunda interfaz.

En otra realizacion ejemplar, la légica de sincronizacion de relojes (106) determina una suma de cambios en el
primer reloj (102) durante un periodo de tiempo predefinido. Si la suma de cambios es menor que el limite
predefinido, la l6égica de sincronizacion de relojes (106) permite que el primer reloj (102) se sincronice con el
segundo reloj (104); de lo contrario, no se permite que el primer reloj (102) se sincronice con el segundo reloj (104).
Como se describird con mas detalle en este documento, la Idgica de sincronizacién de relojes (106) puede evitar que
el primer reloj (102) se sincronice con el segundo reloj (104) hasta que ocurra un evento predefinido.

En otra realizacién ejemplar mas, la légica de sincronizacién de relojes (106) determina una diferencia de tiempo
entre el primer reloj (102) y el segundo reloj (104). Si la diferencia entre el primer reloj (102) y el segundo reloj (104)
es mayor que un primer limite predeterminado, la I6gica de sincronizacion de relojes (106) evita que el primer reloj
(102) se sincronice con el segundo reloj (104). Si la diferencia entre el primer reloj (102) y el segundo reloj (104) es
menor que el limite predeterminado, la I6gica de sincronizacion de relojes (106) determina una suma de cambios en
el primer reloj (102) durante un periodo de tiempo predefinido. Si la suma de cambios de tiempo del primer reloj
(102) es menor que un segundo limite predefinido, la I6gica de sincronizacion de relojes (106) permite que el primer
reloj (102) se sincronice con el segundo reloj (104). De lo contrario (por ejemplo, la diferencia entre el primer reloj
(102) y el segundo reloj (104) es menor que el primer limite predefinido, pero la suma de cambios en el primer reloj
(102) es mayor que el segundo limite predefinido), se evita que el primer reloj (102) se sincronice con el segundo
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reloj (104). Como se describird con mas detalle en este documento, la légica de sincronizacion de relojes (106)
puede evitar que el primer reloj (102) se sincronice con el segundo reloj (104) hasta que ocurra un evento
predefinido. Esta funcién puede ser Util para prevenir un ataque en el que se realice una pequefia cantidad de
cambios incrementales para sortear el primer limite de tiempo predeterminado.

La Fig. 2 es un diagrama de bloques que ilustra un ejemplo de sincronizacién de relojes para un equipo de banca
automatica (200), tal como un cajero automatico (“ATM"). El equipo de banca automatica (200) comprende una
carcasa (201) y dentro de la carcasa (201) hay un reloj terminal (202), un dispositivo de funcién de transaccion (204),
un dispositivo de interfaz / autenticacion de usuario (206), un cofre / caja fuerte (208) y una entrada asociada al cofre
/ caja fuerte (208). La l6gica de equipo de banca automatica (212) comprende ademas la I6gica de equipo bancario
(212) que incluye la légica de sincronizaciéon de relojes (106) como se describe en este documento. Un reloj local
(216) se acopla a la loégica de sincronizacion de relojes (106).

En una realizacion ejemplar, el reloj terminal (202) se puede utilizar para restringir el acceso a partes del equipo de
banca automatica (200) durante ciertos periodos de tiempo. El dispositivo de funcién de transaccién (204) puede ser
cualquier tipo de dispositivo de funcién de transaccién asociado a equipos de banca automatica tales como, entre
otros, dispensadores de efectivo, aceptadores de cheques, impresoras de recibos, aceptadores de efectivo o
recicladores de efectivo. Como los expertos en la técnica pueden apreciar facilmente, en realizaciones particulares,
el equipo de banca automatica (200) puede comprender adecuadamente una pluralidad de dispositivos de funcion
de transaccion (204). Un solo dispositivo de funcion de transaccion (204) se ilustra simplemente para facilitar la
ilustracion.

La interfaz de usuario (206) también puede emplearse para la autenticacién del personal de servicio u otro personal
que pueda acceder a la maquina. En realizaciones particulares, la interfaz de usuario y el dispositivo de
autenticacion pueden ser componentes separados.

El cofre / caja fuerte (208) puede emplearse para almacenar efectivo y otros articulos, tales como articulos
depositados (por ejemplo, cheques u otros instrumentos negociables). Un dispositivo de entrada (210), que puede
ser algo tan simple como un botdn o cualquier dispositivo de entrada adecuado, puede utilizarse para permitir que el
reloj terminal (202) se sincronice con el reloj local (216) si la diferencia de tiempo entre el reloj terminal (202) y el
reloj local (216) supera el limite predeterminado.

En una realizacion ejemplar, la I6gica de sincronizacién de relojes (106) permite que el (primer) reloj terminal (202)
se sincronice con el (segundo) reloj local (216) cuando la diferencia de tiempo entre el reloj terminal (202) y el reloj
local (216) es menor que un limite predeterminado (por ejemplo, menos de dos horas). Puede seleccionarse
cualquier limite predefinido deseado. Teniendo en cuenta que algunos bloqueos en un equipo de banca automatica
pueden ser controlados por tiempo, puede emplearse el limite predefinido para indicar si existe una posibilidad de
que el reloj terminal (202) haya sido manipulado, lo que podria permitir el acceso a areas del equipo de banca
automatica (200) durante periodos de tiempo restringidos. Por lo tanto, la l6gica de sincronizacion de relojes (106)
puede evitar que los relojes se sincronicen hasta que una persona autorizada esté fisicamente presente en el equipo
de banca automatica (200), para poder inspeccionar el equipo de banca automatica (200) en busca de signos de
manipulacion. Por lo tanto, la I6gica de sincronizacion de relojes (106) evita que el reloj terminal (202) se sincronice
con el reloj local (216) cuando la diferencia de tiempo entre el reloj y el segundo reloj no sea menor que el limite
predeterminado hasta que se detecte un evento predefinido. En una realizacién ejemplar, la légica de sincronizacion
de relojes (106) evita que el reloj terminal (202) se sincronice con el reloj local (216) si la suma de los cambios de
tiempo durante un periodo de tiempo predefinido supera un limite de tiempo especificado.

En una realizacion ejemplar, la autenticacion de usuario se recibe a través de la interfaz de usuario (206). Por
ejemplo, la autenticacion de usuario puede comprender la recepcion de datos de autenticacion de usuario a través
de una credencial de autenticacion. Como otro ejemplo, la interfaz de usuario (206) puede comprender un teclado,
donde la autenticacion de usuario comprende la recepcion de un cédigo predefinido a través del teclado. Como otro
ejemplo mas, la interfaz de usuario (206) puede comprender una pantalla tactil, donde la autenticacién de usuario
comprende la recepcion de un codigo predefinido a través de la pantalla tactil.

En una realizacion ejemplar, después de que el usuario se haya autenticado a través del dispositivo de interfaz /
autenticacion de usuario (206), el usuario puede obtener acceso a la carcasa (201). En realizaciones particulares,
después de ser autenticado, el usuario obtiene acceso al cofre / caja fuerte (208). El usuario puede entonces
emplear el dispositivo de entrada (210) para ingresar en un modo predefinido (por ejemplo, un modo de servicio) que
permitira que el reloj terminal (202) se sincronice con el reloj local (216) después de que la diferencia entre el reloj
terminal (202) y el reloj local (216) supere el limite predeterminado.
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La Fig. 3 es un diagrama de bloques que ilustra un sistema informatico (300) en el que se puede implementar una
realizaciéon ejemplar. Por ejemplo, el sistema informatico (300) puede emplearse para implementar la légica de
sincronizacion de relojes (106) descrita en las Figs. 1y 2.

El sistema informatico (300) incluye un bus (302) u otro mecanismo de comunicacidn para comunicar informacion y
un procesador (304) acoplado al bus (302) para procesar informacion. El sistema informatico (300) incluye también
una memoria principal (306), tal como una memoria de acceso aleatorio (RAM) u otro dispositivo de almacenamiento
dindmico acoplado al bus (302) para almacenar informacion e instrucciones que debe ejecutar el procesador (304).
La memoria principal (306) también puede utilizarse para almacenar una variable temporal u otra informacion
intermedia durante la ejecucién de instrucciones que debe ejecutar el procesador (304). El sistema informatico (300)
incluye ademas una memoria de solo lectura (ROM) (308) u otro dispositivo de almacenamiento estatico acoplado al
bus (302) para almacenar informacidon estatica e instrucciones para el procesador (304). Se proporciona un
dispositivo de almacenamiento (310), tal como un disco magnético o disco Optico, y se acopla al bus (302) para
almacenar informacion e instrucciones.

En una realizacion ejemplar, el sistema informético (300) se puede acoplar a través del bus (302) a una pantalla
(312), tal como un tubo de rayos catddicos (CRT) o una pantalla de cristal liquido (LCD), para mostrar informacion a
un usuario informatico. Un dispositivo de entrada (314), tal como un teclado que incluye teclas alfanuméricas y de
otro tipo, se acopla al bus (302) para comunicar informacion y selecciones de comando al procesador (304). Otro
tipo de dispositivo de entrada de usuario es el control de cursor (316), tal como un ratén, una bola de seguimiento o
las teclas de direccion del cursor para comunicar la informacion de direccion y las selecciones de comando al
procesador (304) y para controlar el movimiento del cursor en la pantalla (312). Este dispositivo de entrada
normalmente tiene dos grados de libertad en dos ejes, un primer eje (por ejemplo, x) y un segundo eje (por ejemplo,
y) que permiten al dispositivo especificar posiciones en un plano.

Un aspecto de la realizacion ejemplar esta relacionado con el uso del sistema informatico (300) para la
sincronizaciéon de relojes. De acuerdo con una realizacion ejemplar, el sistema informatico (300) proporciona la
sincronizacion de relojes en respuesta al procesador (304) que ejecuta una 0 mas secuencias de una o mas
instrucciones contenidas en la memoria principal (306). Dichas instrucciones pueden leerse en la memoria principal
(306) desde otro medio legible por ordenador, tal como un dispositivo de almacenamiento (310). La ejecucioén de la
secuencia de instrucciones contenida en la memoria principal (306) hace que el procesador (304) realice las etapas
del proceso descrito en este documento. También pueden emplearse uno o mas procesadores en una disposicion de
multiprocesamiento para ejecutar las secuencias de instrucciones contenidas en la memoria principal (306). En
realizaciones alternativas, los circuitos cableados pueden ser utilizados en lugar de o en combinacion con
instrucciones de software para implementar una realizaciéon ejemplar. Por lo tanto, las realizaciones descritas en este
documento no estan limitadas a ninguna combinacion especifica de circuitos de hardware y software.

El término “medio legible por ordenador”, como se usa en este documento, se refiere a cualquier medio que sirva
para proporcionar instrucciones al procesador (304) para su ejecucién. Dicho medio puede tomar muchas formas,
incluyendo, entre otros, medios no volatiles, medios volatiles y medios de transmisién. Los medios no volatiles
incluyen, por ejemplo, discos Opticos 0 magnéticos, tal como el dispositivo de almacenamiento (310). Los medios
volatiles incluyen memoria dinamica como la memoria principal (306). Los medios de transmisién incluyen cables
coaxiales, cables de cobre y fibra optica, incluidos los cables que comprenden el bus (302). Los medios de
transmision también pueden tomar la forma de ondas acusticas o de luz, como las generadas durante las
comunicaciones de datos por radiofrecuencia (RF) e infrarrojos (IR). Las formas comunes de medios legibles por
ordenador incluyen, por ejemplo, un disquete, un disco flexible, disco duro, tarjetas magnéticas, cinta de papel,
cualquier otro medio fisico con patrones de orificios, una RAM, una PROM, una EPROM, una FLASHPROM, un CD,
DVD o cualquier otro chip o cartucho de memoria o cualquier otro medio desde el que se pueda leer un ordenador.

Pueden estar implicadas diversas formas de medios legibles por ordenador para transportar una 0 mas secuencias
de una o mas instrucciones al procesador (304) para su ejecucion. Por ejemplo, las instrucciones pueden estar
cargadas inicialmente en un disco magnético de un ordenador remoto. El ordenador remoto puede cargar las
instrucciones en su memoria dindmica y enviar las instrucciones a través de una linea telefonica mediante un
médem. Un médem local en el sistema informatico (300) puede recibir los datos en la linea telefonica y utilizar un
transmisor infrarrojo para convertir los datos en una sefial infrarroja. Un detector de infrarrojos acoplado al bus (302)
puede recibir los datos transportados en la sefal infrarroja y colocar los datos en el bus (302). El bus (302)
transporta los datos a la memoria principal (306) desde la cual el procesador (304) recupera y ejecuta las
instrucciones. Las instrucciones recibidas por la memoria principal (306) puede almacenarse opcionalmente en el
dispositivo de almacenamiento (310) antes o después de la ejecucion por el procesador (304).
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El sistema informético (300) también incluye una interfaz de comunicacion (318) acoplada al bus (302). La interfaz
de comunicacioén (318) proporciona una comunicacion de datos bidireccional que acopla el sistema informatico (300)
a un enlace de red (320) que esta conectado a una red local (322). Por ejemplo, la interfaz de comunicacion (318)
puede ser una tarjeta de red de area local (LAN) para proporcionar una conexién de comunicacion de datos con una
LAN compatible. Como otro ejemplo, la interfaz de comunicacion (318) puede ser una tarjeta de red digital de
servicios integrados (ISDN) o un médem para proporcionar una conexiéon de comunicacion de datos a un tipo de
linea telefonica correspondiente. También se pueden implementar enlaces inaldmbricos. En cualquiera de dichas
implementaciones, la interfaz de comunicacion (318) envia y recibe sefiales eléctricas, electromagnéticas u Opticas
que transportan flujos de datos digitales que representan varios tipos de informacion. El enlace de red (320)
normalmente proporciona comunicacion de datos a través de una o mas redes a otros dispositivos de datos. Por
ejemplo, el enlace de red (320) puede proporcionar una conexiéon a través de la red local (322) a un ordenador
anfitrion (324) o al equipo de datos operado por un proveedor de servicios de internet (ISP) (326). El ISP (326) a su
vez proporciona comunicaciones de datos a través de la red mundial de comunicacién de datos por paquetes,
comunmente referida ahora como “internet” (328). Esto puede permitir que el procesador (304) realice la
sincronizacion de relojes con un reloj asociado al ordenador anfitrion (324) o al servidor (330) segun se desee.

En vista de las caracteristicas estructurales y funcionales anteriores descritas arriba, se apreciardn mejor las
metodologias (400, 500, 600) de acuerdo con las realizaciones ejemplares con referencia a las Figs. 4 a 6,
respectivamente. Aungque para simplificar las explicaciones, las metodologias (400, 500, 600) de las Figs. 4 a 6,
respectivamente, se muestran y se describen como ejecucion en serie, se debe entender y apreciar que las
realizaciones ejemplares no se limitan al orden ilustrado, ya que algunos aspectos podrian ocurrir en ordenes
diferentes y / 0 simultaneamente con otros aspectos de los mostrados y descritos en este documento. Ademas, no
todas las caracteristicas ilustradas pueden ser necesarias. Las metodologias descritas en este documento estan
correctamente adaptadas para ser implementadas en hardware, software, cuando son ejecutadas por un procesador
0 una combinacion de los mismos. Por ejemplo, las metodologias (400, 500, 600) pueden implementarse mediante
la l6gica de sincronizacion de relojes (106) descrita en las Figs. 1 y 2 o el procesador (304) descrito en la Fig. 3.

La Fig. 4 ilustra una metodologia que permite la sincronizacion de relojes cuando el ajuste es menor que un umbral
predefinido. En 402, se determina una diferencia entre los dos relojes de tiempo que deben sincronizarse. En 404, se
determina si la diferencia entre los dos relojes de tiempo supera un limite predeterminado (o umbral). El limite puede
ser cualquier periodo de tiempo deseado (por ejemplo, 1 hora, 2 horas, etc.). Esta caracteristica puede ser util para
detectar si se esta produciendo una manipulacion indebida con el fin de obtener acceso a ciertas areas donde el
acceso se basa en la hora del dia.

Si en 404, la diferencia entre los relojes es menor que el limite predeterminado (SI), los relojes pueden sincronizarse
como se indica en 408. Si, en cambio, en 404, la diferencia entre los relojes es mayor que el limite predeterminado
(NO), en 406, la metodologia (400) espera un evento predeterminado (que en ciertas realizaciones puede incluir una
pluralidad de eventos). Por ejemplo, los eventos pueden incluir un inicio de sesidon por parte de personas
predefinidas (como personal de seguridad, supervisién o servicio). En realizaciones particulares, la espera del
evento predeterminado en 406 incluye ademas la espera de que el usuario autorizado realice una tarea (como
ingresar en un modo predefinido, como un servicio o modo de supervision).

La Fig. 5 ilustra una metodologia (500) para realizar la sincronizacién de relojes que permite la sincronizacion de
relojes si la suma de cambios de reloj durante un periodo de tiempo predefinido es menor que un limite predefinido.
En 502, se determina la suma de cambios durante un periodo de tiempo predefinido. El periodo de tiempo
predefinido puede ser cualquier periodo de tiempo deseado, por ejemplo, hora, dia, semana, etc. En 504, se
determina si la suma de cambios durante el periodo de tiempo supera un limite o umbral predefinido. Esta
caracteristica se puede emplear para detectar un ataque que emplea miltiples cambios pequefios para obtener
acceso a ciertas areas donde el acceso se basa en la hora del dia.

Si en 504, la suma de los cambios durante el periodo predefinido es menor que el limite (Si), se permite que los
relojes se sincronicen como se indica en 506. Sin embargo, si en 504, se determina que los cambios durante el
periodo de tiempo predefinido supera el limite predefinido (NO), no se permite que los relojes se sincronicen hasta
que ocurra un evento predefinido. Por ejemplo, el evento predefinido puede comprender una autenticacion de
usuario que se recibe de un usuario predeterminado (por ejemplo, persona de servicio autorizada) a través de la
interfaz de usuario. La interfaz de usuario puede ser cualquier interfaz de usuario adecuada, como una pantalla y
teclado y, opcionalmente, un lector de tarjetas o una interfaz inaldmbrica que pueda recibir datos de autenticacién de
forma inalambrica. En una realizacion ejemplar, la autenticacion puede comprender la recepcion de datos de
autenticacion de usuario a través de una credencial de autenticacion a través de la interfaz de usuario. En
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realizaciones particulares, la autenticacion de usuario comprende la recepcion de un cddigo predefinido a través de
un teclado. En otra realizacion ejemplar, la autenticacion de usuario comprende la recepcion de un cdédigo
predefinido a través de una pantalla tactil. En otra realizacion ejemplar mas, el evento predefinido comprende una
entrada desde un usuario autenticado para ingresar en un modo predefinido. La entrada puede ser ingresar en un
modo predefinido después de completada la autenticacion del usuario.

La Fig. 6 ilustra una metodologia (600) que permite la sincronizacién de relojes si el ajuste es menor que un primer
limite predefinido y la suma de cambios de reloj durante un periodo de tiempo predefinido es menor que un segundo
limite predefinido. El primer y segundo limite predefinidos pueden ser iguales o diferentes uno con respecto al otro.
En 602, se determina una diferencia entre los dos relojes de tiempo que deben sincronizarse. En 604, se determina
si la diferencia entre los dos relojes de tiempo supera un primer limite predeterminado. El primer limite
predeterminado puede ser cualquier periodo de tiempo deseado (por ejemplo, 1 hora, 2 horas, etc.).

Si en 604, la diferencia entre los relojes es mayor que el primer limite predeterminado (NO), en 606, en una
realizacion ejemplar, la metodologia (606) no realiza ninguna otra verificacién ya que se ha detectado un problema.
En 612, la metodologia (600) se detiene y espera un evento predeterminado (que en ciertas realizaciones puede
incluir una pluralidad de eventos). Por ejemplo, los eventos pueden incluir un inicio de sesién por parte de personas
predefinidas (como personal de seguridad, supervisién o servicio). En realizaciones particulares, la espera del
evento predeterminado en 406 incluye ademas esperar que el usuario autorizado realice una tarea (como ingresar
en un modo predefinido, como un servicio o modo de supervision).

Sin embargo, si en 604, la diferencia entre los relojes es menor que el limite predeterminado (Si), en 606, se
determina la suma de cambios durante un periodo de tiempo predefinido. El periodo de tiempo predefinido puede ser
cualquier periodo de tiempo deseado, por ejemplo, hora, dia, semana, etc. En 608, se determina si la suma de los
cambios durante el periodo de tiempo supera un segundo limite o umbral predefinido.

Si en 608, la suma de cambios durante el periodo de tiempo predefinido es menor que el segundo limite predefinido
(S), los relojes pueden sincronizarse como se indica en 610. Sin embargo, si en 608, se determina que los cambios
durante el periodo de tiempo predefinido superan el segundo limite predefinido (NO), los relojes no pueden
sincronizarse hasta que ocurra un evento predefinido como se indica en 612, segun lo descrito anteriormente en este
documento.

Por lo tanto, visto desde un primer aspecto, se ha descrito un ejemplo en el que se permite que un primer reloj se
sincronice con un segundo reloj siempre que la diferencia de tiempo entre el primer y segundo reloj sea menor que
un limite predefinido. Si la diferencia de tiempo entre los relojes no es menor que el limite predefinido, el primer reloj
no se sincroniza con el segundo reloj hasta que se produzca una actividad predefinida.

Otros ejemplos de y consistentes con la presente descripcion se exponen en las siguientes clausulas enumeradas:

Clausula 1 Un aparato que comprende: un reloj; una interfaz de comunicaciéon para comunicarse con un segundo
reloj; y una logica de sincronizacion de relojes acoplada al reloj y la interfaz de comunicacion; la logica de
sincronizacion de relojes permite que el reloj se sincronice con el segundo reloj cuando la diferencia de tiempo entre
el reloj y el segundo reloj es menor que un limite predeterminado; y la légica de sincronizacién de relojes evita que el
reloj se sincronice con el segundo reloj cuando la diferencia de tiempo entre el reloj y el segundo reloj es mayor que
el limite predeterminado hasta que se detecte un evento predefinido.

Clausula 2 El aparato descrito en la clausula 1, que comprende ademas una interfaz de usuario acoplada a la l6gica
de sincronizacién de relojes; y donde el evento predefinido es una autenticacién de usuario recibida de un usuario
predeterminado a través de una interfaz de usuario.

Clausula 3 El aparato descrito en la clausula 2, donde la autenticacion de usuario comprende la recepcion de datos
de autenticacion de usuario a través de una credencial de autenticacion.

Clausula 4 El aparato descrito en la clausula 2 o 3, donde la interfaz de usuario comprende un teclado, donde la
autenticacion de usuario comprende la recepcion de un cédigo predefinido a través del teclado.

Clausula 5 El aparato descrito en la clausula 2, 3 o 4, donde la interfaz de usuario comprende una pantalla tactil,
donde la autenticacion de usuario comprende la recepcion de un cddigo predefinido a través de la pantalla tactil.

Clausula 6 El aparato descrito en cualquiera de las clausulas 2 a 5, donde el evento predefinido comprende ademas
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una entrada del usuario autenticado para ingresar en un modo predefinido.

Clausula 7 El aparato descrito en la clausula 6 que comprende, ademas: una carcasa; una segunda interfaz dentro
de la carcasa, la segunda interfaz no es accesible hasta que se haya completado la autenticacion del usuario; y
donde la entrada del usuario autenticado para ingresar en un modo predefinido se recibe a través de la segunda
interfaz.

Clausula 8 Un medio legible por ordenador con instrucciones codificadas en el mismo para su ejecucién por un
proceso y cuando se ejecuta, operable para: determinar una diferencia de tiempo entre un primer reloj y un segundo
reloj; determinar una suma de cambios en el primer reloj durante un periodo de tiempo predefinido; sincronizar el
primer reloj con el segundo reloj cuando la suma de cambios sea menor que un limite de tiempo predefinido; y evitar
que el primer reloj se sincronice con el segundo reloj cuando la suma de cambios es mayor que el limite de tiempo
predeterminado hasta que se detecte un evento predefinido.

Clausula 9 EI medio legible por ordenador descrito en la clausula 8, donde el evento predefinido es una autenticacién
de usuario recibida de un usuario predeterminado a través de la interfaz de usuario.

Clausula 10 El medio legible por ordenador descrito en la clausula 9, donde la autenticacion de usuario comprende
la recepcion de datos de autenticacion de usuario a través de una credencial de autenticacion desde una interfaz de
usuario.

Clausula 11 El medio legible por ordenador descrito en la clausula 9 o 10, donde la autenticacion de usuario
comprende la recepcion de un codigo predefinido a través de un teclado.

Clausula 12 El medio legible por ordenador descrito en la clausula 9, 10 u 11, donde la autenticacion de usuario
comprende la recepcion de un coédigo predefinido a través de una pantalla tactil.

Clausula 13 El medio legible por ordenador descrito en cualquiera de las clausulas 9 a 12, donde el evento
predefinido comprende ademas una entrada del usuario autenticado para ingresar en un modo predefinido.

Clausula 14 El medio legible por ordenador descrito en la clausula 13, donde las instrucciones se pueden operar
ademas para aceptar la entrada del usuario autenticado en un modo predefinido después de completada la
autenticacion del usuario.

Clausula 15 El medio legible por ordenador de cualquiera de las clausulas 9 a 14, donde el medio legible por
ordenador es una ejecucion tangible, no transitoria del medio legible por ordenador.

Clausula 16 Un procedimiento que comprende: determinar una diferencia de tiempo entre un primer reloj y un
segundo reloj; determinar una suma de cambios de tiempo en el primer reloj durante un periodo de tiempo
predefinido cuando la diferencia de tiempo entre el primer reloj y el segundo reloj se sitla dentro de un primer limite
de tiempo predefinido; sincronizar el primer reloj con el segundo reloj cuando la diferencia de tiempo entre el primer
reloj y el segundo reloj se sitta dentro del primer limite de tiempo predefinido y la suma de los cambios de tiempo en
el primer reloj durante el primer periodo de tiempo predefinido es menor que un segundo limite predefinido; evitar
que el primer reloj se sincronice con el segundo reloj cuando la diferencia de tiempo es mayor que el primer limite de
tiempo predeterminado hasta que se detecte un evento predefinido; y evitar que el primer reloj se sincronice con el
segundo reloj cuando la diferencia de tiempo entre el primer reloj y el segundo reloj se sitle dentro del primer limite
de tiempo predefinido y la suma de los cambios de tiempo en el primer reloj durante el primer periodo de tiempo
predefinido es mayor que el segundo limite predefinido.

Clausula 17 El procedimiento descrito en la clausula 16, donde el evento predefinido es una autenticacion de usuario
recibida de un usuario predeterminado a través de la interfaz de usuario.

Clausula 18 El procedimiento descrito en la clausula 17, donde la autenticacion de usuario comprende la recepcién
de datos de autenticaciéon de usuario a través de una credencial de autenticacion desde una interfaz de usuario.

Clausula 19 EIl procedimiento descrito en la clausula 17 o 18, donde la autenticacion de usuario comprende la
recepcion de un codigo predefinido a través de un teclado.

Clausula 20 El procedimiento descrito en la clausula 17, 18 o 19, donde la autenticacion de usuario comprende la
recepcion de un cédigo predefinido a través de una pantalla tactil.

8
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Clausula 21 El procedimiento descrito en cualquiera de las clausulas 17 a 20, donde el evento predefinido
comprende ademas una entrada del usuario autenticado para ingresar en un modo predefinido.

5 Lo descrito anteriormente son realizaciones ejemplares. Evidentemente, no es posible describir cada combinacion
concebible de componentes o metodologias con el fin de describir las realizaciones ejemplares, pero un experto en
la técnica reconocera que son posibles muchas combinaciones y modificaciones de las realizaciones ejemplares. En
consecuencia, se pretende abarcar todas las alteraciones, modificaciones y variaciones que se encuentren dentro
del ambito de cualquier reivindicacion interpretada de acuerdo con el alcance a la que tienen derecho de manera

10 justa, legal y equitativa.
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REIVINDICACIONES
1. Un aparato que comprende:
un reloj;
una interfaz de comunicacién para comunicarse con un segundo reloj;
una interfaz de usuario acoplada a la légica de sincronizacion de relojes; y
la l6gica de sincronizacion de relojes acoplada al reloj y la interfaz de comunicacion;
la I6gica de sincronizacion de relojes determina una diferencia de tiempo entre el reloj y el segundo reloj y permite
que el reloj se sincronice con el segundo reloj cuando la diferencia de tiempo entre el reloj y el segundo reloj es

menor que un limite predeterminado; y

la l6gica de sincronizacion de relojes evita que el reloj se sincronice con el segundo reloj cuando la diferencia de
tiempo entre el reloj y el segundo reloj es mayor que el limite predeterminado hasta que se detecta un evento;

caracterizado porque el evento representa una autenticacion de usuario recibida de un usuario a través de la interfaz
de usuario.

2. El aparato descrito en la reivindicacion 1, donde la autenticacion de usuario comprende la recepcion
de datos de autenticacion de usuario a través de una credencial de autenticacion.

3. El aparato descrito en la reivindicacion 1, en el que la interfaz de usuario comprende un teclado,
donde la autenticacion de usuario comprende la recepcién de un cédigo predefinido a través del teclado.

4, El aparato descrito en la reivindicacion 1, en el que la interfaz de usuario comprende una pantalla
tactil, donde la autenticacion de usuario comprende la recepcion de un codigo predefinido a través de la pantalla
tactil.

5. El aparato descrito en cualquiera de las reivindicaciones 1 a 4, donde el evento comprende ademas
una entrada del usuario autenticado para ingresar en un modo predefinido.

6. El aparato descrito en la reivindicacién 5, que comprende, ademas:
una carcasa;

una segunda interfaz de usuario dentro de la carcasa, la segunda interfaz de usuario no es accesible hasta que no
se haya completado la autenticacion de usuario; y

donde la entrada del usuario autenticado para ingresar en un modo predefinido se recibe a través de la segunda
interfaz de usuario.

7. Un procedimiento en un aparato, comprendiendo el aparato una interfaz de usuario;

comprendiendo el procedimiento
determinar una diferencia de tiempo entre un primer reloj y un segundo reloj;

sincronizar el primer reloj con el segundo reloj cuando la diferencia de tiempo es menor que un limite de tiempo
predefinido; y

evitar que el primer reloj se sincronice con el segundo reloj cuando la diferencia de tiempo es mayor que el limite de
tiempo predeterminado hasta que se detecte un evento;

el procedimiento se caracteriza porque el evento representa una autenticacion de usuario recibida desde un usuario
predeterminado a través de la interfaz de usuario.

8. El procedimiento descrito en la reivindicacién 7, donde la autenticacién de usuario comprende la
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recepcion de uno o mas seleccionados del grupo que comprende: datos de autenticacion de usuario a través de una
credencial de autenticacion desde la interfaz de usuario; un cédigo predefinido a través de un teclado; y un cédigo
predefinido a través de una pantalla tactil.

9. El procedimiento descrito en la reivindicacién 7 u 8, donde el evento comprende ademés una entrada
del usuario autenticado para ingresar en un modo predefinido.

10. El procedimiento descrito en la reivindicacién 7, en el que las instrucciones hacen ademas que un
procesador se configure para aceptar la entrada del usuario autenticado para ingresar en un modo predefinido
después de completada la autenticacion del usuario.

11. El procedimiento descrito en cualquiera de las reivindicaciones 7 a 10, que comprende, ademas:

determinar una suma de cambios en el primer reloj durante un periodo de tiempo predefinido;

sincronizar el primer reloj con el segundo reloj cuando la suma de los cambios de tiempo en el primer reloj durante el
periodo de tiempo predefinido sea menor que un limite predefinido adicional; y

evitar que el primer reloj se sincronice con el segundo reloj cuando la suma de cambios es mayor que el limite de
tiempo predeterminado adicional hasta que se detecte el evento.

12. El procedimiento descrito en la reivindicacién 11 que comprende, ademas:

determinar la suma de cambios cuando la diferencia de tiempo entre el primer reloj y el segundo reloj se sitie dentro
del limite de tiempo predefinido; y

evitar que el primer reloj se sincronice con el segundo reloj cuando la diferencia de tiempo entre el primer reloj y el
segundo reloj se sitte dentro del limite de tiempo predefinido y la suma de los cambios de tiempo en el primer reloj
durante el periodo de tiempo predefinido sea mayor que el segundo limite predefinido.

13. Un medio legible por ordenador con instrucciones codificadas en el mismo para su ejecucion por un

procesador y que cuando son ejecutadas por un procesador, el procesador se configura para llevar a cabo el
procedimiento descrito en cualquiera de las reivindicaciones 7 a 12.

11
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