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DESCRIPCION

Sistemas y procedimientos para la distribucion de datos dentro de una red interconectada

ANTECEDENTES

Habitualmente, los contadores [medidores] para los servicios publicos (por ejemplo, los medidores de gas,
agua, electricidad, etc.) los leen de forma manual los encargados de realizar la lectura de estos contadores
y que suelen ser empleados o contratistas de los distintos proveedores de servicios publicos. La lectura
manual del contador representa un coste significativo para un proveedor de servicios publicos habitual. Sin
embargo, con el advenimiento de la tecnologia inalambrica, que incluye la creacion de redes
interconectadas, los proveedores de servicios publicos han buscado procedimientos y sistemas de lectura
remota para los contadores de agua e incluso el control remoto de las valvulas para el suministro de agua.

La Infraestructura de Medicion Avanzada (AMI por sus siglas en inglés de Advanced Metering Management)
o la de Gestion de Medicion Avanzada (AMM por sus siglas en inglés de Advanced Metering Management)
son sistemas que miden, recopilan y analizan datos de servicios publicos usando dispositivos de medicion
avanzada, como contadores de agua, de gas y de electricidad. Ademas de medir diversos servicios
publicos, los dispositivos de medicion avanzada también estan configurados con circuitos de comunicacion,
que permiten a los dispositivos de medicién recibir y transmitir datos a través de la red de AMI. En una
configuracion habitual, un dispositivo de medicion avanzada (por ejemplo, un contador de agua avanzado)
mide y recopila datos de uso (por ejemplo, los datos de consumo de agua) en las instalaciones del cliente.

El dispositivo de medicién a continuacion, utiliza una interfaz de comunicacién para transmitir datos a un
nodo principal a través la red interconectada, en respuesta a la peticion del nodo principal de dicha
informacion. Los datos de los contadores se pueden transmitir mediante la red interconectada a un colector
asociado con el proveedor de los servicios publicos. De esta manera, los proveedores de servicios publicos
pueden "leer" de forma remota los datos de consumo del cliente, para fines de facturacién. EI documento
US 2007/0013547 divulga un sistema de red de lectura de medidores automatizado para recopilar datos de
uso de los servicios publicos de muiltiples contadores de servicios publicos que tienen sensores de
medicion, productos de programas y procedimiento asociados.

SUMARIO DE LA INVENCION

La presente divulgacion se refiere en general a redes interconectadas y mas especificamente a sistemas y
procedimientos para distribuir datos incluidas las actualizaciones de firmware) dentro de las redes
interconectadas. Segun una implementacioén, un sistema para la distribucion de actualizaciones de firmware
comprende un proveedor de servicios publicos que esta configurado para proporcionar servicios publicos a
una pluralidad de clientes. El sistema también incluye una pluralidad de contadores y una pluralidad de
nodos intermedios, en donde cada contador esta configurado para medir los datos de consumo del servicio
publico, de un cliente respectivo. Los nodos intermedios estan configurados para transmitir los datos de
consumo del servicio desde la pluralidad de contadores hasta el proveedor de servicios publicos, a través
de la red interconectada. Cuando al menos uno de los contadores (o al menos uno de los nodos
intermedios) esta programado para recibir una actualizaciéon de firmware, el proveedor de servicios publicos
esta configurado para reenviar la actualizacion de firmware a, al menos, uno de la pluralidad de nodos
intermedios. Al menos uno de los nodos intermedios esta configurado a fin de recibir y almacenar la
actualizacion de firmware y, después de almacenar la actualizacion de firmware, se configura ademas para
reenviar la actualizacion de firmware a al menos uno de la pluralidad de contadores.

Las diversas implementaciones descritas en la presente divulgacion pueden incluir sistemas,
procedimientos, caracteristicas y ventajas adicionales, que no necesariamente se divulgaran expresamente
en el presente documento, pero seran evidentes para un experto en la materia, al examinar la siguiente
descripcion detalladamente y los dibujos adjuntos. Se pretende que todos esos sistemas, procedimientos,
caracteristicas y ventajas se incluyan dentro de la presente descripcion y sean protegidos por las
reivindicaciones adjuntas.

BREVE DESCRIPCION DE LOS DIBUJOS

Las caracteristicas y componentes de las siguientes figuras se ilustran para enfatizar los principios
generales de la presente divulgacion. Las caracteristicas y los componentes correspondientes en las figuras
2
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se pueden designar, haciendo coincidir los caracteres de referencia a fin de que haya coherencia y la
claridad.

La figura 1 es un diagrama de bloques que ilustra una red interconectada AMI, de acuerdo con
varias implementaciones de la presente divulgacion.

La figura 2 es un diagrama de bloques que ilustra una parte de una red interconectada AMI, de
acuerdo con varias implementaciones de la presente divulgacion.

La figura 3 es un diagrama de bloques que ilustra un sistema de distribucién de firmware, de
acuerdo con varias implementaciones de la presente divulgacion.

La figura 4 es un diagrama de bloques que ilustra un nodo intermedio de una red interconectada
AMI, de acuerdo con diversas implementaciones de la presente divulgacion.

La figura 5 es una primera captura de pantalla que ilustra una interfaz de usuario, de acuerdo con
diversas implementaciones de la presente divulgacion.

La figura 6 es una segunda captura de pantalla que ilustra la interfaz de usuario mostrada en la
figura 5, de acuerdo con diversas implementaciones de la presente divulgacion.

La figura 7 es una tercera captura de pantalla que ilustra la interfaz de usuario mostrada en la
figura 5, de acuerdo con diversas implementaciones de la presente divulgacion.

La figura 8 es una cuarta captura de pantalla que ilustra la interfaz de usuario mostrada en la figura
5, de acuerdo con diversas implementaciones de la presente divulgacion.

La figura 9 es una captura de pantalla que ilustra una segunda interfaz de usuario de acuerdo con
diversas implementaciones de la presente divulgacion.

La figura 10 es una captura de pantalla que ilustra una tercera interfaz de usuario de acuerdo con
diversas implementaciones de la presente divulgacion.

La figura 11 es una captura de pantalla que ilustra una cuarta interfaz de usuario de acuerdo con
diversas implementaciones de la presente divulgacion.

DESCRIPCION DETALLADA

La presente divulgacion describe sistemas y procedimientos para comunicar informacion dentro de una red
interconectada. Las redes interconectadas y dispositivos de red interconectada se pueden utilizar con los
sistemas de infraestructura de Medicion Avanzada (AMI) para la medicion de datos de los servicios publicos
en multiples ubicaciones y comunicar las lecturas a un proveedor de servicios publicos. En respuesta a la
recepcion de los datos de servicios publicos, el proveedor de servicios publicos puede determinar la
informacion de facturacion de sus clientes. Las mediciones de los servicios publicos son realizadas por
diversos tipos de contadores, como contadores eléctricos, de agua, de gas, etc. En las redes
interconectadas, los contadores estan configurados para reenviar sus lecturas al proveedor de servicios
publicos, ya sea de manera directa o a través de uno o mas nodos intermedios. Dado que los contadores
pueden estar ampliamente disperses a través de una region, a menudo requieren nodos intermedios para
reenviar la informacion al proveedor de servicios publicos.

Con el fin de facturar a sus clientes, las empresas prestatarias de servicios publicos, deben determinar
periddicamente el consumo del cliente, mediante la lectura de los contadores. Para facilitar este proceso y
reducir los costos para las empresas de servicios publicos, los contadores de los suministros de servicios
en la presente divulgacion pueden transmitir los datos de consumo de forma inalambrica a través de una
red, como por ejemplo una red interconectada, al proveedor de los servicios publicos.

Ademas de transmitir la informacion de los contadores al proveedor de servicios publicos, de vez en cuando
informacién puede ser transmitida desde el proveedor de servicios publicos a los contadores. Por ejemplo,
cuando el proveedor de servicios determina que algunos o todos los contadores o nodos intermedios en la
red interconectada necesitan actualizarse, o para los procesos de actualizacion de firmware, tal y como se
menciona en la presente descripcion, se pueden iniciar. Posiblemente con miles de contadores o nodos en
una red interconectada, se desea minimizar la cantidad total de trafico de comunicacioén a fin de permitir que
el sistema funcione de manera eficiente. Ademas, dado que algunos contadores y/o nodos se pueden
abastecer de energia mediante baterias, se puede desear minimizar el uso de los contadores y nodos con
el fin de prolongar la vida de las baterias. Por tanto, reducir el tiempo de consumo de la bateria para
3
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prolongar la duraciéon su vida puede reducir la cantidad de mantenimiento que se debe realizar en los
dispositivos de medicion.

Si bien la presente divulgacién se relaciona con la creacion de redes interconectadas, los expertos en la
materia, reconoceran que la presente divulgacion se puede utilizar en otros tipos de entornos de red, tales
como las redes FHSS de punto a punto. Dentro de una red interconectada, los nodos "padre" e "hijo"
pueden tener una relacion predefinida basada en la jerarquia. En algunas realizaciones, la red
interconectada no necesariamente puede tener una jerarquia firmemente establecida, pero puede permitir
que los nodos identifiquen una ruta aceptable hacia el servidor a través de cualquier nimero de nodos
intermedios. Aunque la presente divulgacion describe una relacion de padre individual a mdltiples hijos, se
debe entender que pueden existir multiples padres dentro de la misma red. Ademas, un hijo puede tener
multiples padres. En diversas realizaciones, un padre individual puede estar emparejado con un solo hijo.
Como ejemplo, los nodos hijos pueden representar los contadores de servicios de los clientes individuales,
mientras que un nodo padre puede representar un dispositivo principal de recogida de datos, responsable
de la recogida de datos desde y del envio de datos a cada dispositivo hijo.

La Figura 1 es un diagrama de bloques que muestra la realizacion de una red interconectada AMI 10 en una
configuracion jerarquica. Aunque la red interconectada AMI 10, tipicamente puede distribuirse a través de
una region geografica, el diagrama de bloques de la figura 1 muestra una jerarquia para enfatizar las
relaciones padre/hijo entre los diversos componentes. Tal y como se ilustra, la red interconectada AMI 10
incluye un proveedor de servicios publicos 12, un primer nivel de nodos intermedios 14, un segundo nivel de
nodos intermedios 16, un nivel mas bajo de nodos intermedios 18 y los nodos finales 20, que puede estar
unida o de otra manera conectada en comunicacién a contadores de servicios publicos.

En algunas realizaciones, los nodos intermedios pueden ser contadores en si mismos o pueden estar
integrados con o conectados a contadores. Ademas, los nodos finales 20 pueden ademas actuar como
nodos intermedios para contadores adicionales. En algunas realizaciones, los nodos intermedios se pueden
configurar como dispositivos auténomos para ayudar en la transferencia de datos entre el proveedor de
servicios publicos 12 y los nodos finales 20. La red interconectada AMI 10 puede incluir cualquier nimero
de niveles X de nodos intermedios entre el proveedor de servicios 12 y los nodos finales 20. Ademas, el
numero de niveles entre los nodos finales 20 y el proveedor de servicios 12 no es necesariamente la misma
para cada contador 20. Ademas, algunos de los nodos intermedios 14, 16, 18 pueden configurarse también
como nodos finales, y pueden ser capaces tanto de medir los datos de servicios publicos, como de
comunicarse con los nodos intermedios de nivel inferior y/o contadores.

El proveedor de servicios publicos 12, actuando como padre, se comunica directamente con los nodos
intermedios 1.1, 1.2, 1.3, ... 1.a del primer nivel de nodos intermedios 14, que pueden definirse como nodos
hijos con respecto al proveedor de servicios publicos 12, que puede definirse como un nodo padre.
Cualquier nimero "a" de nodos intermedios 14 se puede configurar en el primer nivel. Cada uno de los
nodos intermedios 14 en el primer nivel, se puede configurar como padre para uno o mas nodos
intermedios 16 en el segundo nivel y comunicarse directamente con estos nodos intermedios 16. Los nodos
intermedios 14 pueden tener cualquier nimero "b" de nodos hijos 16.

En este ejemplo, el nodo intermedio 1.2 del primer nivel de nodos 14 tiene los nodos hijos 2.1, 2.2, 2.3,...
2.b en el segundo nivel de nodos intermedios 16. Esta disposicion contintia descendiendo en la jerarquia al
nivel mas bajo de nodos intermedios 18, que pueden incluir cualquier nimero "y" de los nodos intermedios.
El nodo X.2 se ilustra con un ndmero "Z' de nodos finales 20, que se configuran como hijos del nodo
intermedio X.2. Ademas, cada nodo hijo puede tener multiples nodos padre; por ejemplo, el nodo 2.2 puede
tener como sus nodos padre 1.1, 1.2, y 1.3. La numeracion que se muestra en las distintas cajas de los
nodos y contadores es meramente con fines ilustrativos ara expresar nimeros arbitrarios o varios de niveles
de nodos intermedios y numeros arbitrarios o varios de nodos / medidores secundarios de cada nodo
intermedio.

El proveedor de servicios publicos 12, los nodos intermedios 14, 16, 18 y los nodos extremos 20, de
acuerdo con diversas implementaciones, pueden comprender circuitos y funcionalidad para permitir la
comunicacion de radiofrecuencia (RF) entre los diversos componentes. Las lineas discontinuas mostradas
en la figura 1 pueden por tanto representar canales de comunicacion de RF entre los diferentes
componentes. La configuracion de los componentes de la red interconectada AMI 10 mostrada en la figura
1 es simplemente una realizacién, y pueden usarse dispositivos adicionales o configuraciones alternativas.
La comunicacion inalambrica entre los dispositivos 12, 14, 16, 18 y 20 puede estar activa durante algunos
periodos de tiempo y puede estar inactiva durante otros periodos de tiempo. Alternativamente, cualquiera
de los nodos puede conectarse entre si a través de conexiones cableadas.

El proveedor de servicios publicos 12, o un servidor asociado con el proveedor de servicios publicos 12,

puede configurarse para administrar las relaciones entre los diversos nodos intermedios y los contadores.

En algunos casos, las relaciones padre / hijo pueden cambiarse segun sea necesario para distribuir mas

equitativamente los nodos secundarios entre los padres. El proveedor de servicios publicos 12 puede
4



10

15

20

25

30

35

40

45

50

55

60

65

ES 2715655713

mantener una tabla de nodos secundarios de cada nodo intermedio y los contadores asociados con los
nodos intermedios 18 de nivel mas bajo en una relacién secundaria. En algunas realizaciones, los propios
nodos intermedios pueden configurar y/o reconfigurar automaticamente sus propias relaciones padre / hijo
entre si.

La figura 2 es un diagrama de bloques que muestra una realizacion de una parte de otra red de
interconexiéon AMI 30 en una configuracion jerarquica. En esta realizacion, la red interconectada AMI 30
incluye un proveedor de servicios publicos 32, un primer nodo intermedio 34, un segundo nodo intermedio
36, un tercer nodo intermedio 38, un primer contador 40, un segundo contador 42, un tercer contador 44 y
un cuarto contador 46. Por lo tanto, tal y como se ilustra en este ejemplo, el tercer nodo intermedio 38 esta
en un nivel mas bajo de nodos intermedios y se comunica directamente con cuatro contadores diferentes
40, 42, 44 y 46. En algunas ocasiones, las actualizaciones de firmware se remiten a los nodos intermedios y
los contadores para actualizar los nodos y los contadores, seguin sea necesario, en la red interconectada
AMI 30. En lugar de enviar a los empleados a la gran cantidad de nodos y contadores para instalar las
actualizaciones de firmware, las actualizaciones de firmware se pueden comunicar electronicamente a
través de la red interconectada AMI 30 de arriba hacia abajo.

Antes de que las actualizaciones de firmware se distribuyan a los nodos y los contadores, el mensaje de
actualizacion se divide en paquetes de datos, o blogues. Por ejemplo, la actualizacién del firmware puede
tener un tamano de aproximadamente 128 kilobytes y cada paquete de datos puede ser de unos 100 bytes.
Por lo tanto, la actualizacién del firmware puede dividirse en unos 1,280 paquetes de datos. En aplicaciones
diferentes que distribuir actualizaciones de firmware, las redes interconectadas AMI 10, 30 se pueden
configurar en una red con un conjunto de sensores en la que los sensores capturan ciertos tipos de
lecturas, como el flujo de agua, para crear archivos con firma acustica, que pueden tener un tamario de
unos 10 kilobytes. Estos archivos de firma acustica se pueden dividir en paquetes de datos y distribuirse a
través de la red interconectada tal y como se ha mencionado en el presente documento.

De acuerdo con una primera realizacion para la distribucién de actualizaciones de firmware a los contadores
(u otros tipos de datos o la distribucion de archives a través de una red interconectada), la totalidad de la
actualizacion del firmware se comunica un contador antes de que se envie al siguiente contador. Este
proceso se repite de forma individual para cada contador hasta que se actualicen todos los contadores
programados para la actualizacion. El proceso para actualizar el primer contador 40 se describira en esta
primera realizacion. Debe entenderse que la actualizacion de los otros contadores implicara practicamente
las mismas etapas. Primero, se transmite un primer paquete de datos de la actualizacion del firmware
desde el proveedor de servicios publicos 32 al primer nodo intermedio 34.

A continuacion el primer nodo intermedio 34, transmite el primer paquete de datos al segundo nodo
intermedio 36, y el segundo nodo intermedio 36 transmite el primer paquete de datos al tercer nodo
intermedio 38, que es el nodo intermedio de nivel mas bajo en este ejemplo. Luego el tercer nodo
intermedio 38 transmite el primer paquete de datos al primer contador 40. El primer contador 40 almacena
el primer paquete de datos y luego envia de regreso una sefal de reconocimiento siguiendo la jerarquia
para indicar que se recibid el paquete de datos. Esta sefial de acuse de recibido se transmite al proveedor
de servicios publicos 32 por medio del tercer nodo intermedio 38, el segundo nodo intermedio 36, y el
primer nodo intermedio 34. Este proceso se repite para los paquetes de datos restantes. Suponiendo que
hay 1,000 paquetes de datos en una actualizacion de firmware, el proceso anterior se repite 1,000 veces.
Lo anterior significa que para cada uno de los contadores 40, 42, 44, y 46, habra 2,000 transmisiones (es
decir, 1,000 transmisiones de paquetes de datos y 1,000 transmisiones de sefiales de acuse de recibido)
entre el proveedor de servicios publicos 32 y el primer nodo intermedio 34.

Ademas se realizaran 2,000 transmisiones entre el primer nodo intermedio 34 y segundo nodo intermedio
36; 2,000 entre los nodos intermedios 36 y 38; y 2,000 entre el tercer nodo intermedio 38 y el contador
respectivo. Repitiéndose en los cuatro contadores 40, 42, 44, y 46, habra 8,000 transmisiones entre el
proveedor de servicios 32 y el primer nodo intermedio 34; 8,000 entre el primer nodo intermedio 34 y el
segundo nodo intermedio 36; 8,000 entre el segundo nodo intermedio 36 y el tercer nodo intermedio 38; y
8,000 entre el tercer nodo intermedio 38 y los contadores 40, 42, 44, y 46. Lo anterior suma un total de
32,000 transmisiones.

En una realizacion preferida, las actualizaciones de firmware se distribuyen de una manera en la que los
nodos intermedios (es decir, el primer nodo intermedio 34, el segundo nodo intermedio 36, y el tercer nodo
intermedio 38, en este ejemplo) son capaces de almacenar los paquetes de datos provenientes de su
padre, hasta que se reciban todos los paquetes de datos, y luego enviar los paquetes de datos a su hijo o
hijos. De acuerdo con esta realizacion, un primer paquete de datos se transmite desde el proveedor de
servicios publicos 32 al primer nodo intermedio 34. El primer nodo intermedio 34 almacena el primer
paquete de datos y luego envia una sefial de acuse de recibido de regreso al proveedor de servicios
publicos 32 que indica que el paquete de datos fue recibido. Luego, el proceso se repite para los paquetes
de datos restantes hasta que todos los paquetes de datos se han transmitido desde el proveedor de
servicios publicos 32 al primer nodo intermedio 34 y el primer nodo intermedio 34 ha almacenado todos los
5
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paquetes de datos que componen la totalidad de la actualizacion del firmware.

Una vez que el primer nodo intermedio 34 recibe y almacena la totalidad de la actualizacion del firmware, el
primer nodo intermedio 34 transmite el primer paquete de datos a su hijo (es decir, el segundo nodo
intermedio 36). El segundo nodo intermedio 36 almacena el primer paquete de datos internamente y envia
una sefal de reconocimiento de regreso al primer nodo intermedio 34 para indicar que se recibio el primer
paquete de datos. A continuacion, el primer nodo intermedio 34 repite la transmisién de los paquetes de
datos restantes de la actualizacion del firmware hasta que se hayan recibido y almacenado, por el segundo
nodo intermedio 36, todos los paquetes de datos.

Este proceso se repite entre cualesquiera otros nodos intermedios, que, en este ejemplo, incluyen el vinculo
entre el segundo nodo intermedio 36 y el tercer nodo intermedio 38, hasta que la actualizacion del firmware
se ha distribuido al nodo intermedio de nivel mas bajo (par ejemplo, el tercer nodo intermedio 38, en este
ejemplo). Desde este punto, el tercer nodo intermedio 38 transmite los paquetes de datos al primer contador
40, de uno en uno y recibe sefiales de acuse de recibido, y luego continda la transmision al segundo
contador 42, al tercer contador 44, y luego el cuarto contador 46. Durante la transferencia de paquetes de
datos, el proveedor de servicios publicos 32 puede registrar una indicacion de estado para cada uno de los
nodos intermedios.

Por ejemplo, mientras que el proveedor de servicios publicos 32 esta transfiriendo paquetes de datos al
primer nodo intermedio 34, el proveedor de servicios publicos puede registrar el estado de este nodo como
que este estd en el proceso de transmisidon o "activo". Cuando la actualizaciéon del firmware se ha
transferido con éxito de un nodo intermedio a un siguiente nodo intermedio, se puede enviar una sefial,
hasta la jerarquia, al proveedor de servicios publicos 32 para indicar que el nodo intermedio ha transmitido
con éxito los datos. En este punto, el proveedor de servicios publicos 32 puede registrar el estado de este
nodo como que completd la transferencia. Se pueden enviar sefiales similares, ascendiendo la jerarquia, al
proveedor de servicios publicos 32 para indicar otra informacién del estado de los nodos y contadores.

En esta realizacion, para la distribucion de la actualizacion del firmware, el nimero de transmisiones se
reduce considerablemente en comparacién con la otra realizaciéon. En particular, el nimero de transmision
entre el proveedor de servicios publicos 32 y el primer nodo intermedio 34 se reduce a 2000, utilizando los
supuestos anteriores. El nimero de transmision entre el primer nodo intermedio 34 y segundo nodo
intermedio 36 se reduce a 2,000; y el nUmero de transmision entre el segundo nodo intermedio 36 y tercer
nodo intermedio 38 se reduce a 2,000. El numero de transmisiones entre el tercer nodo intermedio 38 y los
contadores 40, 42, 44, y 46 permanece en 8,000. Sin embargo, el numero total de transmisiones en esta
realizacion es 14,000, lo que es una drastica reduccién desde las 32,000 transmisiones necesarias en el
ejemplo previo. Por lo tanto, al permitir que los nodos intermedios almacenen las actualizaciones de
firmware, el numero de transmisiones se puede reducir significativamente, reduciendo asi la cantidad de
energia necesaria por cada uno de los nodos y también reduciendo la cantidad de tiempo necesario para
transferir cada actualizacion del firmware.

Por ejemplo, cuando las actualizaciones de firmware se proporcionan en cinco nodos intermedios, existe
una gran diferencia en la cantidad de tiempo en que las actualizaciones de firmware se pueden implementar
utilizando diferentes procedimientos. En el primer procedimiento en el que los paquetes de datos saltan de
un nodo al siguiente, desde el proveedor de servicios al contador, la actualizacion de una red
interconectada grande puede demorar aproximadamente 10 horas. Sin embargo, de acuerdo con el
procedimiento en el que todos los paquetes de datos se transmiten desde un nodo intermedio a otro y luego
todos los paquetes de datos se transmiten desde ese nodo intermedio a uno siguiente, y asi
sucesivamente, a través de los cinco nodos intermedios a los contadores, el proceso de actualizaciéon
puede tardar unos 20 minutos.

Por lo tanto, de acuerdo con estas estimaciones, el segundo procedimiento preferido proporciona una
mejora del 96% en el tiempo de actualizacién sobre el primer procedimiento. Esto permitira mas tiempo
para otras comunicaciones, tales como la presentacion normal de informes de mediciones de los
contadores al proveedor de servicios publicos para mantener los datos de facturacion. Ademas, debido a
que el nimero total de transmisiones se reduce, la probabilidad de transmisiones fallidas (que requieren
retransmision) también se reduce, aumentando asi la eficiencia global y la reduccion de tiempo de
transmision.

Puede haber al menos dos tipos diferentes de escenarios de implementacion de actualizacion de firmware.
Un primer tipo de implementacion es para redes interconectadas heterogéneas que pueden tener una
combinacion de nodos alimentados de energia a través de la linea y los que se alimentan con bateria. Este
también puede denominarse como una red mixta o una red hibrida que comprende, por ejemplo,
contadores eléctricos y de agua. Un segundo tipo de implementacion es para redes interconectadas
homogéneas, como las que tienen solo un tipo de nodo, ya sea con alimentacion de energia por linea o con
baterias.
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Debe tenerse en cuenta que en la figura 2 la transmisién de los datos puede ocurrir en dos direcciones
diferentes, desde arriba hacia abajo (por ejemplo, actualizaciones de firmware) y desde abajo hacia arriba
(por ejemplo, datos del sensor). En un proceso de actualizacion de firmware, el proveedor de servicios
publicos 32 proporciona paquetes de datos, de uno en uno, al primer nodo intermedio 34, como se
representa por la flecha D1. La sefial de confirmacién se envia en la direccién de la flecha U1. Del mismo
modo, la transmision de paquetes de datos desde el primer nodo intermedio N1 al segundo nodo intermedio
N2 es en la direccion U2, y las sefiales de acuse de recibido se transmiten en la direccion U2. Entre el
segundo nodo intermedio N2 y el tercer nodo intermedio N3, hay transmisiones descendentes D3 y
transmisiones ascendentes U3. Entre el tercer nodo intermedio y los contadores 40, 42, 44, y 46
(suponiendo que hay tres nodos intermedios entre el proveedor de servicios publicos 32 y los contadores),
hay transmisiones hacia abajo D4 y transmisiones hacia arriba U4.

Para las actualizaciones de firmware, las transmisiones ascendentes representan sefales de
reconocimiento. Sin embargo, para las lecturas de servicios publicos regulares, las transmisiones hacia
arriba U4, U3, U2, y U1 incluyen el proceso de reenvio de los datos de medicion de los contadores 40, 42,
44,y 46 ascendiendo la jerarquia de la red interconectada hasta el proveedor de servicios publicos 32. Las
actualizaciones de firmware pueden incluir "tiempos de inactividad" durante los cuales no hay transmisiones
entre los componentes de la red interconectada 30. A pesar de que la distribucién de actualizaciones de
firmware puede incluir tiempos de inactividad, esto no debera impedir o interrumpir las transmisiones
relacionadas con descargas diarias normales de mediciones de servicios publicos. En cambio, la
comunicacion de actualizaciéon del firmware puede interrumpirse o pausarse para permitir la comunicacion
de mediciones de servicios publicos. En algunas realizaciones, los tiempos de inactividad se pueden
mezclar con tiempos de inactividad de las descargas normales para permitir la comunicacion simultanea de
mediciones de servicios y actualizaciones de firmware.

La figura 3 es un diagrama que muestra una realizacion de un sistema 50 para iniciar una liberacion de una
actualizacion de firmware o, por lo demas para transferir grandes cantidades de datos. El sistema 50 segun
esta realizacion incluye una red 52, un servidor 54, un usuario 56, y un enrutador [hub] 58. El enrutador 58
estd en comunicacién inalambrica con una pluralidad de nodos 60. El servidor 54 puede representar un
servidor de un ordenador que esta asociado con un proveedor de servicios publicos, tal como el proveedor
de servicios publicos 12 mostrado en la Figura 1 o el proveedor de servicios publicos 32 que se muestra en
la Figura 2. El enrutador 58 también puede estar asociado con o representar el proveedor de servicios
publicos y puede representar un padre de nivel superior de la jerarquia de la red interconectada. El
enrutador 58, por tanto, puede estar configurado para distribuir actualizaciones de firmware a un primer
nivel de nodos intermedios 60 para su posterior distribucién a otros nodos intermedios, en ultima instancia,
hasta el nivel del contador.

De acuerdo con la implementacion de la figura 3, el usuario 56 puede representar a un empleado o
contratista del proveedor de servicios publicos. Por ejemplo, el usuario 56 puede ser responsable del
desarrollo y/o la distribucién de actualizaciones de firmware. El servidor 54 se puede configurar para
almacenar los registros de los servicios de los clientes de servicios publicos y también se puede configurar
para almacenar firmware disefiado para los diversos contadores a lo largo de una red interconectada.
Cuando se necesita una actualizacion de firmware y el usuario 56 inicia la distribucion de la actualizacion, el
servidor 54 envia el mensaje de actualizacion adecuado a través de la red 52 al enrutador 58. El enrutador
58 puede entonces distribuir la actualizacion a los diferentes nodos intermedios segun sea necesario. A
continuacion la actualizacion pasa a través de los diversos nodos intermedios tal y como se describid
anteriormente con respecto a las figuras 1y 2 hasta que las actualizaciones adecuadas se distribuyen a los
contadores programados para recibir las actualizaciones.

La Figura 4 es un diagrama de bloques que ilustra una realizacion de un nodo intermedio 70, que puede
representar cualesquiera o mas de los nodos intermedios mostrados en las figuras 1 y 2. En esta
implementacion, el nodo intermedio 70 comprende un accionador de RF 72, un cimulo de protocolos de red
74, un administrador de descargas 76, administrador de la actualizacion del firmware 78, y un sistema de
archivos 80. El accionador de RF 72 es responsable de transmitir y de recibir datos de RF al padre e hijo (o
hijos) del nodo intermedio 70 respectivo. El accionador RF 72 obtiene datos del cumulo de protocolos de
red 74 y maneja la codificacion de la capa fisica, la verificacion de la integridad y la administracion de
canales de RF.

El cumulo de protocolos de red 74 esta configurada para soportar enlaces, redes y otras capas de un
cumulo de protocolos. EI cumulo de protocolos de red 74 puede admitir varios procesamientos de
mensajes, el enrutamiento y la gestion de enlace/conexiéon de RF. El cimulo de protocolos de red 74 y el
accionador de RF 72, intercambian datos segun sea necesario.

El administrador de descargas 76 puede ser el responsable de tramitar las solicitudes de la red para iniciar

y/o administrar el envio de una imagen de firmware (mensaje). De manera mas en general, cualquier

archivo, no sélo archivos de imagen de firmware, se pueden enviar a través de la red de esta manera. El

administrador de descargas 76 divide el archivo en bloques mas pequefios de datos o paquetes de datos,
7
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que se pueden transmitir a través de la red interconectada a través del cumulo de protocolos de red 74. El
administrador de descargas 76 puede estar configurado para utilizar una lista preconfigurada de nodos o un
lista proporcionada en la propia solicitud para determinar los nodos hijo para los que los archivos estan
programados para ser reenviados. El administrador de descargas 76 también puede ser responsable de
enviar informacién de estado sobre el proceso de descarga de vuelta al proveedor de servicios publicos, el
enrutador 58, u otro servidor. La informacién de estado puede estar disponible para el usuario 56 para el
seguimiento de coémo la actualizacion del firmware u otro proceso de distribucién de archivos esta
progresando.

El administrador de la actualizacion del firmware 78 puede ser responsable de grabar (es decir, transferir) el
archivo recibido de imagen de firmware (actualizacion de firmware) a la memoria del programa local dentro
del respectivo nodo intermedio 70. El proceso de grabacion puede incluir el almacenamiento de archivos
electrénicos en la memoria (por ejemplo, ROM, PROM, EPROM, EEPROM, etc.) o la configuracion de
conmutadores de procesador dentro de un dispositivo de procesamiento o de control del nodo. El
administrador de actualizacién del firmware 78 también puede iniciar la transmisién de un mensaje de
"grabacién completada”, como una sefial de reconocimiento, a través de la jerarquia para el proveedor de
servicios publicos o del servidor. Este mensaje informa al usuario 56 que el respectivo nodo intermedio 70
se ha actualizado correctamente y puede estar preparado para enviar el archive a sus respectivos hijos. El
mensaje también puede incluir el nombre del archivo de imagen de firmware o el mensaje que se ha
instalado, con el fin de verificar que el archivo correcto se almacené en el nodo correcto.

El sistema de archivos 80 del nodo intermedio 70 esta configurado para almacenar archivos de datos (par
ejemplo, paquetes de datos de actualizaciones de firmware) en la memoria no volatil (par ejemplo,
DFLASH). La memoria puede ser lo suficientemente grande para almacenar sélo una actualizacion del
firmware en un momento. En uno de los ejemplos anteriores, el tamafio de un archivo de actualizacion de
firmware puede ser de aproximadamente 128 kilobytes; por lo tanto, la sistema de archivo 80 puede
configurarse para almacenar un archivo de aproximadamente este el tamafio o un poco mas grande.
Después de que el archivo de actualizacién del firmware se ha pasado al siguiente nodo, el archivo
almacenado en la memoria del sistema de archivos 80 puede no necesitarse y se puede eliminar.
Alternativamente, el archivo almacenado en la memoria del sistema de archivos 80 se puede pasar a otro
nodo para actualizar el firmware de ese nodo. De lo contrario, el archivo se puede sobrescribir cuando una
nueva actualizacién de firmware se transmite a través del nodo intermedio respectivo. Los archivos se
pueden crear, leer, escribir o eliminar en el sistema de archivos 80.

En algunas realizaciones, cada nodo intermedio 70 también puede configurarse con un dispositivo de
monitorizacion del voltaje que esta configurado para supervisar el nivel de voltaje de una fuente de
alimentacién de energia para proporcionar alimentacion al nodo respectivo. El nodo puede recibir energia
de un conjunto de baterias y/o de las lineas de energia eléctrica. Si se determina que el nivel de voltaje esta
por debajo de un nivel del umbral predeterminado, el nodo intermedio 70 puede hacer una pausa en el
proceso de reenvio mediante el accionador de RF 72 hasta que el nivel de voltaje vuelva a estar encima del
nivel del umbral predeterminado.

Las figuras 5 a 11 son capturas de pantalla que ilustran diversas realizaciones de interfaces de usuario, que
pueden ser accesibles por o asociadas con el usuario 56 que se muestra en la figura 3. Las interfaces de
usuario se pueden utilizar para permitir al usuario 56 iniciar y controlar el estado de las distribuciones de
actualizaciéon de firmware. Las interfaces de usuario pueden permitir al usuario 56 ver la secuencia de
etapas necesarias para una actualizacion de firmware y ver el estado de algunos o todos los nodos. Se
debe tener en cuenta que solo a un usuario 56 con la autoridad apropiada (por ejemplo, un administrador de
la empresa de servicios publicos) se le concede el derecho para iniciar y controlar una actualizacién de
firmware en la red interconectada.

La figura 5 ilustra una realizacion de una interfaz de usuario 90 que muestra un mapa de una region
geografica donde los clientes pueden recibir servicios desde el proveedor de servicios publicos. Mediante el
control de la pantalla del mapa, el usuario puede realizar varias funciones como acercar el enfocar, alejar el
enfoque, y desplazarse alrededor para ver diferentes zonas de la region efectiva del servicio. Tal y como se
muestra en la figura 5, la vista de la interfaz del usuario 90 puede mostrar calles y nombres de calles.
También, la interfaz del usuario 90 puede mostrar la ubicacion de contadores y nodos dentro del sistema.
Cuando se muestra un area deseada, el usuario puede manipular la interfaz de usuario 90 de tal manera
que se selecciona una parte de los contadores y/o nodos en la pantalla de visualizacion. Por ejemplo, se
puede arrastrar un 6valo 92 utilizando una herramienta de arrastre (por ejemplo, el ratéon de un ordenador)
de cierta forma para seleccionar los cuatro contadores que se muestran dentro del évalo 92. Se pueden
seleccionar otros contadores para su inclusién en el grupo de nodos que esta programado para recibir una
actualizacion de firmware.

Los contadores y los nodos se pueden designar utilizando cualquier tipo de criterios de indicacién. Por

ejemplo, los contadores y/o nodos pueden mostrarse como circulos, cuadrados, u otras formas. Ademas,

varias formas pueden designar diversos tipos de nodos o contadores. Las formas también pueden ilustrarse
8
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utilizando diferentes colores para representar el estado particular del contador o del nodo. Por ejemplo, un
color (por ejemplo, amarillo) puede representar que dos componentes estan en el proceso de transmision
de datos entre ellos. Otro calor (por ejemplo, rojo) puede representar componentes que estan en espera de
una transmisién. Durante los procesos de reenvio que se describen en la presente descripcion, los
diferentes nodos pueden enviar actualizaciones de estado a través de la jerarquia al servidor (por ejemplo,
el proveedor de servicios publicos). Las actualizaciones de estado, por ejemplo, pueden indicar que nodos
estan actualmente involucrados en las comunicaciones de datos, que nodos han completado con éxito las
comunicaciones de datos, y que nodos han experimentado errores de transferencia de datos. Como la
secuencia de la transmision se controla mediante actualizaciones de estado de los diversos nodos, la
interfaz de usuario 90 puede estar configurada para actualizar la pantalla para mostrar un nuevo estado de
los componentes. El las actualizaciones de estado se pueden realizar sobre una base periddica.

La figura 6 es una segunda captura de pantalla que muestra la interfaz de usuario 90. Tal y como se
muestran, dos contadores 94 originalmente dentro del area seleccionada (por ejemplo, ovalo 92) se puede
mostrar de una manera (por ejemplo, de color rojo) y otros dos contadores 96 en esta area se pueden
mostrar de otra manera (por ejemplo, de color amarillo). En este caso, los contadores 94 pueden estar
esperando la transmisién, mientras que los contadores 96 estan en el proceso de transmisiéon de datos
entre ellos.

Después de una cierta cantidad de tiempo, la interfaz de usuario 90 se actualiza para mostrar la vista
ilustrada en la figura 7. En esta vista, después de que los contadores 96 han completado su transmision, a
continuacion los contadores 96 se muestran con un nuevo estado (por ejemplo, de color verde) para indicar
que la transmisién se ha finalizado. Los contadores 94 se pueden mostrar en este momento en un estado
que indica que la transmisién se esta produciendo entre ellos (por ejemplo, de color amarillo). Finalmente,
en la figura 8, la interfaz de usuario 90 muestra los contadores seleccionados originalmente 94 y 96 en un
estado completado (por ejemplo, verde) para indicar que la transmision se ha completado.

Por ejemplo, cuando la transmision incluye la distribucién de actualizaciones de firmware, el estado de los
contadores se puede ver. Cuando los contadores han recibido los archivos de firmware, su posterior
procesamiento (por ejemplo, grabacion en la memoria) puede ocurrir un procesamiento adicional si es
necesario. La interfaz de usuario 90 también se puede configurar para indicar (por ejemplo, utilizando un
color diferente) cuando se ha intentado una transmisioén, pero ha fallado. Otro estado puede indicar que un
contador ha recibido la actualizacion del firmware y ha sido instruido para grabar la actualizacion en la
memoria y aun otro estado puede indicar cuando el contador ha hecho grabado (es decir, transferido) la
actualizacion en la memoria.

La figura 9 es ofra captura de pantalla que ilustra una realizacion de otra interfaz de usuario 100. La interfaz
de usuario 100 se puede mostrar al usuario 56 para proporcionar un menu de opciones que el usuario
puede seleccionar 56 para iniciar la secuencia de actualizacion de firmware. Antes de que se muestre la
interfaz de usuario 100, se puede dar una opcién al usuario 56 para realizar una actualizacion de firmware
por cualquier simbolo software adecuado, opcién de menu, etc. Los contadores seleccionados (por ejemplo,
los contadores seleccionados por los procesos descritos con respecto a la figura 5) se pueden mostrar en la
casilla 102 con un nimero de identificacion y una direccion. La casilla 102 también puede mostrar el tipo de
contadores, velocidad de transmision de la instalacion, y otros parametros de los contadores seleccionados.
Al seleccionar un contador de la casilla 102 y al hacer clic en el botén <agregar> 104, el usuario 56 puede
seleccionar uno o mas contadores, que la interfaz de usuario 100 puede mostrar en la casilla 106.

La interfaz de usuario 100 también puede incluir una casilla de Lista de Archivos 108, a partir de la cual se
puede seleccionar un archivo de distribucion. El archivo seleccionado puede ser el archivo (por ejemplo, la
actualizacion del firmware) que debe ser distribuido a los contadores seleccionados en la casilla 106. La
interfaz de usuario 100 también incluye botones de opcién en cuanto a opciones de grabacion. Por ejemplo,
se puede seleccionar un primer botén de radio 110 si se desea que el archivo se grabe inmediatamente en
la memoria del nodo/contador seleccionado y un segundo botén de radio 112 se puede seleccionar si se
desea que el archivo se grabe en la memoria en un momento posterior. Por ejemplo, el segundo botén de
radio 112 (es decir, el botén <Grabar mas tarde>) puede ser el predeterminado. Se puede enviar un
mensaje al nodo/contador seleccionado para indicar si el archivo se grabara en la memoria ahora o mas
tarde. El mensaje, por ejemplo, lo puede procesar el administrador de descargas 76 o el administrador de
actualizacion de firmware 78 ya sea para esperar y grabar en un momento posterior (hasta nuevo aviso) o
para continuar e iniciar un proceso de grabacion.

La interfaz de usuario 100 puede estar configurada para permitir al usuario ordenar los contadores que
aparecen en cualquiera de la casilla 102 o la casilla 106 mediante el uso de la columna "Tipo". Por ejemplo,
varios tipos pueden incluir DCom2, DCom3, UGM, fax, polifasico, Singleboard, Hydrant y Bridge. Estos tipos
pueden representar diferentes tipos de contadores o nodos e incluso la ubicacion de los distintos nodos
situados en diferentes puntos de referencia. Las casillas 102 y 106 también pueden incluir una columna
para indicar si un contador o nodo se usa con contadores eléctricos, de agua, de gas, u otros tipos de
contadores. Se puede incluir otra columna para indicar el nimero de nodos intermedios (por ejemplo,
9
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numero de saltos [hops o ramas]) entre un contador y el proveedor de servicios publicos. En algunas
realizaciones, se puede incluir otra columna para definir la ruta completa desde el proveedor de servicios
publicos (por ejemplo, colector) al respectivo contador, identificando cada uno de los nodos intermedios
entre el colector y el contador. En algunas realizaciones, se puede proporcionar una columna para
identificar Unicamente el nodo padre del contador respectivo. Un experto en la materia entenderia que se
pueden anadir columnas adicionales.

En algunas realizaciones, ciertos tipos de nodos no pueden permitir que ciertas actualizaciones de firmware
sean almacenadas o reenviadas. Por ejemplo, si un nodo (por ejemplo, uno polifasico o unidad DCom2) no
tiene la capacidad de almacenar una actualizaciéon de firmware transmitida, la interfaz de usuario 100 se
puede configurar para indicar un error cuando el usuario selecciona un contador que podria depender de
dicho nodo intermedio para recibir la actualizacion.

Ademas, la interfaz de usuario 100 se puede configurar para comprobar si se esta seleccionando una
actualizacion de firmware para su transmision a un contador de un tipo incorrecto. Por ejemplo, se puede
seleccionar incorrectamente un contador de electricidad para una actualizacién que podria estar destinada
solo para los contadores de agua. Si este fuera el caso, se mostrara un mensaje de error y el sistema no
intentara enviar el archivo a este contador.

La figura 10 es una captura de pantalla que ilustra una realizaciéon de un menu 120 de una interfaz de
usuario de acuerdo con varias implementaciones. Utilizando este menu 120, el usuario 56 tiene la
capacidad de filtrar por tipos, tales como Singleboard, Hydrants, etc. Esto permite al usuario 56 seleccionar
facilmente sdlo las unidades de interés que desea visualizar. Si el usuario 56 selecciona el botdn "grabar
mas tarde", puede aparecer otro cuadro de dialogo al iniciar cuando se va grabar el archivo y puede mostrar
las unidades en espera de la autorizacion para iniciar la grabacioén. Las actualizaciones también se podrian
grabar en la memoria cuando el usuario haga clic con el botén derecho en un contador en particular, en una
de las listas de visualizacion y seleccione las opciones de grabacion.

La figura 11 es una captura de pantalla que ilustra una realizacion de otra interfaz de usuario 130. La
interfaz de usuario 130 en esta realizacién se puede utilizar para permitir diversas funciones de control en el
sistema. Por ejemplo, el usuario 56 puede tiene la capacidad de establecer la tasa de tiempo de espera
cuando la vista principal estda mostrando la actualizacién del firmware que se esta distribuyendo. Cuando el
sistema esta en un modo donde se muestra el estado de las actualizaciones de firmware, se puede usar
una "Tasa de Tiempo de Almacenaje y Sondeo" 132 para establecer la cantidad de tiempo entre el sondeo
de los contadores para determinar los cambios en el estado. En este ejemplo, este parametro se fija en 5
minutos.

Se debe tener en cuenta que el lenguaje condicional, entre otros, tales como, "puede", "podria", a menos
que especificamente se indique lo contrario, o se entienda de otra manera dentro del contexto tal y como se
utiliza, generalmente pretende transmitir que ciertas realizaciones incluyen, mientras que otras realizaciones
no incluyen, ciertas caracteristicas, elementos y/o etapas o pasos. Por lo tanto, este tipo de lenguaje
condicional generalmente no pretende implicar, en general, que las caracteristicas, elementos y/o etapas
son en modo alguno necesarios para una o mas realizaciones particulares, o que una o mas realizaciones
particulares necesariamente incluyen la légica para decidir, con o sin entrada o indicacidon de usuario, si
estas caracteristicas, elementos y/o etapas se incluyen o se deben ejecutar en cualquier realizacion
particular.
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REIVINDICACIONES

1. Un sistema que comprende:

un proveedor de servicios publicos (12; 32) configurado para proporcionar servicios de servicios
publicos a una pluralidad de clientes;

una pluralidad de contadores (20; 40, 42, 44, 46), cada contador configurado para medir los datos
de consumo de un servicio publico de un cliente respectivo; y

una pluralidad de nodos intermedios (14, 16, 18; 34, 36, 38) configurados para transmitir los datos
de consumo desde la pluralidad de contadores hasta el proveedor de servicios publicos;

en el que, cuando al menos uno de la pluralidad de contadores esta programado para recibir una
actualizacion de firmware, el proveedor de servicios publicos esta configurado para reenviar la
actualizacion de firmware a al menos uno de la pluralidad de nodos intermedios; y

en el que al menos uno de la pluralidad de nodos intermedios esta configurado para recibir y
almacenar la actualizacion del firmware y, después de almacenar la actualizacion del firmware, se
configura ademas para reenviar la actualizacion del firmware a al menos uno de la pluralidad de
contadores,

caracterizado por que cada nodo intermedio comprende un dispositivo de monitoreo de voltaje
configurado para monitorear un nivel de voltaje de una fuente de alimentacion que proporciona
energia al nodo intermedio respectivo, y

por que el dispositivo de monitoreo de voltaje determina que el nivel de voltaje esta por debajo de
un nivel del umbral predeterminado, el nodo intermedio detiene el proceso de reenvio hasta que el
nivel de voltaje vuelve a estar por encima del nivel del umbral predeterminado.

2. Sistema segun la reivindicacion 1, en el que al menos uno de la pluralidad de nodos intermedios esta
configurado ademas para reenviar la actualizacion de firmware a al menos otro de la pluralidad de nodos
intermedios y, opcionalmente, en el que la pluralidad de nodos intermedios repite el reenvio de la
actualizacion del firmware hasta que la actualizacién del firmware se reenvia a un nodo intermedio de nivel
mas bajo en una jerarquia que comprende el proveedor de servicios publicos, los nodos intermedios y los
contadores.

3. Sistema segun la reivindicacion 1, en el que el proveedor de servicios esta configurado ademas para
dividir la actualizaciéon del firmware en una pluralidad de paquetes de datos antes de reenviar la
actualizacion del firmware a al menos uno de la pluralidad de nodos intermedios.

4. Sistema segun la reivindicacion 3, en el que el proveedor de servicios publicos esta configurado para
reenviar un paquete de datos a la vez, a al menos uno de la pluralidad de nodos intermedios.

5. Sistema segun la reivindicacion 4, en el que, en respuesta a la recepcion de un paquete de datos, al
menos uno de la pluralidad de nodos intermedios transmite una sefal de acuse de recibido al proveedor de
servicios publicos.

6. Sistema segun la reivindicacién 4, en el que al menos uno de la pluralidad de nodos intermedios esta
configurado para almacenar la actualizacion de firmware de un paquete de datos a la vez y, opcionalmente,
al menos uno de la pluralidad de nodos intermedios esta configurado para enviar la actualizacion del
firmware a al menos uno de la pluralidad de contadores después de almacenar la actualizacién completa
del firmware que comprende cada uno de los paquetes de datos.

7. Sistema segun la reivindicacion 3, en el que cada paquete de datos comprende aproximadamente 100
bytes de datos y la actualizacion del firmware comprende aproximadamente 128 kilobytes de datos, o cada
paquete de datos comprende aproximadamente 100 bytes de datos y la actualizacion del firmware
comprende aproximadamente 256 kilobytes de datos.

8. Sistema segun la reivindicacion 1, en el que cada nodo intermedio comprende un accionador de radio
frecuencia (RF) configurado para comunicarse de forma inaldambrica con al menos uno de los proveedores
de servicios publicos, al menos otro nodo intermedio y al menos un contador y, opcionalmente, en el que
cada nodo intermedio comprende ademas un cumulo de protocolos de red, un administrador de descargas,
un administrador de actualizacién de firmware y un sistema de archivos.

9. Sistema segun la reivindicacion 1, en el que el proveedor de servicios comprende un servidor configurado
11
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para comunicarse con un enrutador a través de una red de comunicaciones, el enrutador esta configurado
para reenviar la actualizacién del firmware a al menos uno de la pluralidad de nodos intermedios.

10. Sistema segun la reivindicacion 9, que comprende ademas un dispositivo de usuario en comunicacion
con el servidor a través de la red de comunicaciones, el dispositivo de usuario esta configurado para iniciar
un proceso de actualizacion de firmware.

11. Sistema segun la reivindicacion 10, en el que el dispositivo de usuario comprende una interfaz de
usuario que permite al usuario seleccionar al menos uno de los contadores para recibir la actualizacién del
firmware, y opcionalmente, en el que la interfaz de usuario muestra un estado del proceso de actualizacion
del firmware, o en el que la interfaz de del usuario le permite al usuario seleccionar varios parametros del
proceso de actualizacién del firmware.

12. Procedimiento para almacenar y reenviar datos, que comprende:

recibir desde un primer nodo una pluralidad de paquetes de datos que comprenden un paquete de
datos;

almacenar cada uno de los paquetes de datos en una memoria;
enviar un acuse de recibido al recibir cada uno de la pluralidad de paquetes de datos;
controlar el nivel de voltaje de una fuente de alimentacion; y
enviar un acuse de recibido final en respuesta a la recepciéon de un paquete de datos final del
paquete de datos, y enviar a un segundo nodo la pluralidad de paquetes de datos almacenados en
la memoria,
en el que, si se determina que el nivel de voltaje de la fuente de alimentacion esta por debajo de un
nivel de umbral predeterminado, se detiene el proceso de envio de la pluralidad de paquetes de
datos al segundo nodo hasta que el nivel de voltaje vuelve a estar por encima del nivel de umbral
predeterminado.
13. Procedimiento segun la reivindicacion 12, en el que el recibir desde el primer nodo la pluralidad de
paquetes de datos comprende recibir los paquetes de datos uno a la vez, y en el que el enviar al segundo

nodo la pluralidad de paquetes de datos comprende enviar los paquetes de datos uno a la vez.

14. Procedimiento segun la reivindicacion 12, en el que el paquete de datos es una actualizacion de
firmware.

15. Procedimiento segun la reivindicacion 12, en el que las etapas de envio incluyen la transmision
inaldmbrica de sefales de radiofrecuencia.

12
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