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DESCRIPCION
Método y sistema para distribucion de claves en una red de comunicacién inalambrica
CAMPO DE LA INVENCION

La presente invencion se refiere a un campo de comunicaciones inalambricas y en particular, a un método y sistema
para distribucion de claves en una red de comunicacion inalambrica.

ANTECEDENTES DE LA INVENCION

Con el rapido crecimiento de los traficos y servicios basados en el protocolo IP, el denominado Proyecto de
Asociacién de la Tercera Generacion (3GPP), como una tecnologia de acceso, falla en la adaptacién a dichos
cambios. Mientras tanto surgieron nuevas tecnologias de acceso, tales como red de area local inalambrica (WLAN) y
la interoperabilidad mundial para acceso de microondas (WiMAX), representan una amenaza directa para la red
3GPP. Para mantener la ventaja competitiva del sistema de 3GPP en los proximos 10 afios o un periodo mas largo,
la evolucion de la tecnologia de acceso es permanente en la organizacion de 3GPP. La organizacion de 3GPP
comienza a trabajar sobre la evolucion a largo plazo (LTE) de la tecnologia de acceso a red 3GPP, en particular la
mejora de la tecnologia de comunicacién de paquetes puesta en practica en el sistema de 3GPP con el fin de
mantener la posicion de liderazgo del sistema de acceso de 3GPP en términos de red y economia de costes.

La Figura 1 ilustra la arquitectura del sistema evolucionado. Las entidades principales en una red base de paquetes
evolucionada (EPC) incluyen: una entidad de gestién de la movilidad (MME), adaptada para gestionar la movilidad
del plano de control, incluyendo la gestiéon del estado de movilidad y del contexto del usuario, la distribucién de un
identificador de estacién mévil temporal (TMSI) y la funcién de la seguridad; una entidad del plano de usuario (UPE)
adaptada para iniciar la busqueda por paginacién para los datos de enlace descendente en estado inactivo, para
gestionar y memorizar los parametros de soporte de IP y la informacion de enrutamiento en la red; y un anclaje entre
estratos de acceso AS (IASA) que sirve como el anclaje del plano de usuario entre diferentes sistemas. La entidad
UPE puede existir con independencia o como una entidad junto con la MME. La entidad UPE puede existir también
como una entidad junto con la IASA, o desplazarse a la red de acceso y existir como una entidad junto con un nodo
eNB. En la Figura, las interfaces y sus funciones no estan definidas de forma definitiva. La informacién del usuario
se memoriza en un servidor de abonado residencial (HSS).

La evolucién de la red de 3GPP esta prevista para reducir el retardo y el tiempo de respuesta, aumentar la tasa de
datos, ampliar la capacidad del sistema y su cobertura, y reducir el coste operativo. En términos de seguridad, el
mecanismo de seguridad del usuario en la red evolucionada debe garantizarse con al menos el mismo nivel de
seguridad que en los sistemas 2G y 3G actuales.

Actualmente, en un sistema de telecomunicacion movil universal (UMTS), un punto de terminacién seguro esta en
un controlador de red de radio (RNC). Un equipo de usuario (UE) y el controlador RNC realizan una operacion de
cifrado/descifrado y proteccion de la integridad para proporcionar la proteccion de encriptacion para datos de
usuario, y la proteccion de encriptacion y de integridad para la sefializacion entre el equipo UE y el controlador RNC.
Bajo esta circunstancia, el equipo UE y el controlador RNC necesitan solamente una clave raiz (CK) y una clave de
integridad (IK). EI modo de distribucion de CK'y de IK es como sigue:

1. El equipo UE y una red realizan una autenticacion. Después de la autenticacién, el equipo UE y un centro de
conmutacion mévil/registro de localizacién de visitantes (MSC/VLR) en una red base reciben las claves CK e IK.

2. EI MSC/VLR en la red base o el nodo de soporte de GPRS de servicio (SGSN) distribuye las claves CK e IK al
controlador RNC.

Mientras que, en la red inaldambrica evolucionada, tres asociaciones de seguridad diferentes pueden participar para
proteger, respectivamente, la seguridad de una sefalizacion de estrato de acceso (AS), una sefializacion de estrato
de no acceso (NAS) y datos de usuario, es decir, la seguridad del plano del usuario, el plano de sefalizacion de AS
y el plano de senalizacion de NAS. La seguridad del plano de usuario se termina en la red base o en la red de
acceso. La seguridad de la sefalizacién de AS y de la sefalizacion NAS en el plano de sefalizaciéon se termina,
respectivamente, en la red de acceso y la red base. M&s concretamente, la seguridad del plano de usuario se
termina en la entidad UPE en la red base o en la estacion base en la red de acceso. La seguridad de la sefializacion
de AS se termina en la estaciéon base en la red de acceso evolucionada. La seguridad de la sefializaciéon de NAS
puede terminarse en la entidad MME o la IASA en la red base, lo que no esta determinado todavia. Por lo tanto, en
la red evolucionada, es necesario distribuir los tres conjuntos anteriores de claves asociadas con la seguridad del
plano de usuario y la seguridad del plano de sefalizacién a entidades que realicen la operacion de seguridad en la
red y en el equipo UE.
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El documento de W. Zhang, "Seguridad de interfuncionamiento en redes IP inalambricas heterogéneas", Actas de la
32 Conferencia Internacional sobre Conexién en Redes (ICN '04), da a conocer un método de intercambio de claves
en una red UMTS.

El documento de publicacion de solicitud de patente de Estados Unidos US2003/0207696 para Willenegger et al. da
a conocer un denominado servicio de difusion y multidifusién multimedia en una red inalambrica.

El método existente para distribuir claves en UMTS solamente puede deducir y distribuir un grupo de claves a una
entidad que realiza la operacion de seguridad en la red y en el equipo UE. Por lo tanto, es necesario formular un
método para deducir y distribuir claves en la red evolucionada.

SUMARIO DE LA INVENCION

Formas de realizacion de la presente invencion dan a conocer un método para distribuciéon de claves en una red de
comunicaciones inalambricas con el fin de deducir y distribuir claves en la red evolucionada para proteger la
seguridad de la sefalizacion de AS, la sefalizacién de NAS y datos de usuario de acuerdo con la reivindicacién 1, y
un servidor de abonado residencial, HSS, correspondiente de acuerdo con la reivindicacién 4.

BREVE DESCRIPCION DE LOS DIBUJOS
La Figura 1 ilustra la arquitectura de una red evolucionada inalambrica en conformidad con la técnica anterior;

La Figura 2 representa un diagrama de flujo que ilustra el procedimiento de distribucion de claves en conformidad
con una primera forma de realizacién de la presente invencion;

La Figura 3 representa un diagrama que ilustra el servidor HSS o el equipo UE que deducen las claves en
conformidad con una primera forma de realizacion de la presente invencion;

La Figura 4 representa un diagrama de flujo que ilustra el procedimiento de distribucion de claves en conformidad
con una segunda forma de realizacién de la presente invencion;

La Figura 5 representa un diagrama que ilustra el HSS o el equipo UE que deducen una clave raiz en conformidad
con una segunda forma de realizacion de la presente invencion;

La Figura 6 representa un diagrama que ilustra la entidad MME o el equipo UE que deduce claves en conformidad
con una segunda forma de realizacién de la presente invencién;

La Figura 7 representa otro diagrama esquematico que ilustra la entidad MME o el equipo UE que deduce claves en
conformidad con una segunda forma de realizacién de la presente invencion;

La Figura 8 representa un diagrama de flujo que ilustra el procedimiento de distribucién de claves en conformidad
con una tercera forma de realizacion de la presente invencion;

La Figura 9 es un diagrama esquematico del sistema de distribucion de claves de la red de comunicacion movil
evolucionada en conformidad con una forma de realizacion de la presente invencion;

La Figura 10 es un diagrama esquematico de un primer sistema de distribucién de claves en conformidad con una
forma de realizacion de la presente invencion;

La Figura 11 es un diagrama esquematico de un segundo sistema de distribucion de claves en conformidad con una
forma de realizacion de la presente invencion; y

La Figura 12 es un diagrama esquematico de un tercer sistema de distribucion de claves en conformidad con una
forma de realizacion de la presente invencion.

DESCRIPCION DETALLADA DE LA INVENCION

Las formas de realizacion de la presente invencion dan a conocer un método para la distribuciéon de claves en una
red de comunicacion movil. La red deduce, respectivamente, claves para proteger la seguridad de la sefializacion de
AS, la sefalizacion de NAS y datos de usuario, y distribuye las claves deducidas a un equipo UE y entidades que
realizan una operacion de seguridad pertinente en la red; el equipo UE puede deducir también claves para proteger
la seguridad de la sefalizacién AS, la sefnalizacion NAS y datos de usuario, por separado.

En las formas de realizacion de la invencion, la deduccion y la distribucion de las claves para proteger la seguridad

de la senalizacién de AS, la senalizacién de NAS y datos de usuario pueden ponerse en practica mediante dos
formas: una es que la red deduce las claves para proteger la seguridad de la sefializacion de AS, la sefalizacion de
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NAS y datos de usuario y notifica al equipo UE la deduccion de las mismas claves, y luego, la red distribuye las
claves a entidades que realizan una operacion de seguridad pertinente; la otra es que la red deduce las claves para
proteger la seguridad de la sefalizacion de AS, la sefalizacion de NAS y datos de usuario y distribuye,
respectivamente, las claves al equipo de usuario UE y a las entidades que realizan una operaciéon de seguridad
pertinente.

La red tiene, ademas, dos formas para deducir las claves para proteger la seguridad de la sefializacion de AS, la
sefalizacion de NAS y datos de usuario: una es que un servidor para memorizar informacion del usuario en la red
deduce directamente las claves para proteger la seguridad de la sefializacion de AS, la sefalizacion de NAS y datos
de usuario; la otra es que el servidor y una entidad MME deducen las claves para proteger la seguridad de la
senalizacion de AS, la sefalizacion de NAS y los datos de usuario, de forma cooperativa.

A continuacién se describe concretamente las formas de realizacién de la presente invencién con los dibujos
adjuntos.

Forma de realizacion 1

En esta forma de realizacion, el servidor HSS y el equipo UE deducen, respectivamente, las claves para proteger la
seguridad de la sefalizacion de AS, la sefalizacion de NAS y datos de usuario en conformidad con una clave
compartida, y la entidad MME distribuye las claves a entidades que realizan una operacién de seguridad pertinente.

La Figura 2 representa un diagrama de flujo que ilustra el procedimiento de distribucion de claves en conformidad
con una primera forma de realizacién de la presente invencion. El servidor HSS y el equipo UE estan previamente
establecidos con una funcién de deduccién KGA para deducir claves para proteger la sefalizacién de AS, la
sefalizacion de NAS y los datos de usuario en conformidad con la clave compartida. El procedimiento para deducir y
distribuir claves incluye las etapas siguientes:

Etapa 1: El equipo UE y el servidor HSS previamente comparten una o mas claves.

La utilizacién compartida de claves en el equipo UE y en el servidor HSS puede ponerse en practica estableciendo
las mismas claves en el equipo UE y en el servidor HSS. El equipo UE y el servidor HSS pueden compartir
previamente una o mas claves, pares de claves publicas/privadas o certificados. En esta forma de realizacion, el
equipo UE y el servidor HSS comparten previamente una clave K.

Etapa 2: El servidor HSS deduce las claves para proteger la seguridad de la sefalizacién de AS, la senalizacion de
NAS y datos del usuario.

El servidor HSS utiliza una funcion de deduccion KG A para deducir claves CKas y IKas para la sefalizacién de AS,
claves CKnas e IKnas para la sefializacion de NAS, y claves CKu e IKu para datos de usuario en conformidad con la
clave K previamente compartida. La clave CK es una clave que proporciona proteccion de encriptacion y la clave IK
es una clave que proporciona proteccion de la integridad, de forma similar a como se describe a continuacién. El
proceso de deduccion de claves puede necesitar también algunos parametros, a modo de ejemplo, un numero
aleatorio de dificultad de autenticacion (RAND) generado por el servidor HSS.

A continuacion se describe un ejemplo de claves para proteger la sefializacién de AS, la sefnalizacién de NAS y el
plano de usuario. No todas las circunstancias se describen en esta especificacién. En algunos casos, solamente se
necesita la clave CKu si el plano del usuario necesita solamente proteccion de encriptacién. Si las entidades que
realizan la operacion de seguridad son idénticas, las claves pueden ser también las mismas. A titulo de ejemplo, si
una entidad que realiza una operacién de seguridad para el plano del usuario es idéntica con la correspondiente a la
sefalizacion AS, las claves que protegen la seguridad de la sefalizacion de AS pueden ser las mismas que las que
protegen el plano del usuario. A la recepcion de las claves, las entidades que realizan una operacion de seguridad
deducen, ademas, las claves realmente utilizadas para proteger la sefializacion de AS, la sefalizacién de NAS y el
plano del usuario. A titulo de ejemplo, el servidor HSS deduce una clave para proteger la seguridad del plano del
usuario y distribuye la clave a la entidad que realiza la operacion de seguridad del plano del usuario. La entidad
deduce, ademas, una clave realmente utilizada para proteger el plano del usuario.

La Figura 3 representa el modo de deduccién de claves de la forma de realizacién, es decir, la clave se deduce
sobre la base de a funcion de deduccién KGA, la clave K compartida y las RAND, KGA 1-6 son, respectivamente, las
funciones de deduccion para las claves CKas, IKas, CKnas, IKnas, CKu e IKu. Los procesos de deduccion de todas
las claves utilizan el mismo RAND. Los modos de deduccion pueden variarse y no limitarse al modo ilustrado en la
Figura 3. A modo de ejemplo, el servidor HSS puede generar tres grupos de claves sobre la base de un RAND o
generar tres grupos de claves sobre la base de diferentes RANDs. El servidor HSS puede generar también claves
para proteger la sefalizacion de NAS en conformidad con RANDs y generar claves para proteger la sefalizacion de
AS y los datos de usuario mediante simples operaciones de desagregacion y agregacion.

La deduccion de claves por el servidor HSS puede iniciarse mediante una demanda procedente de la entidad MME.
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A modo de ejemplo, después de que la entidad MME envie una demanda de vector de autenticacion (AV) el servidor
HSS inicia la deduccién de las claves.

Etapa 3: El servidor HSS envia las claves deducidas y el RAND generado a la entidad MME.

Esta informacién puede transmitirse a través de un mensaje de respuesta de AV y enviarse a la entidad MME.
Etapa 4: La entidad MME envia el nimero aleatorio RAND al equipo UE.

Esta informacién puede transmitirse en un mensaje de dificultad de autenticacion y enviarse al equipo UE.

Etapa 5: El equipo UE deduce claves para proteger la seguridad de la sefializacion de AS, la sefalizacion de NAS y
datos de usuario.

El equipo UE utiliza la funciéon de deduccion KGA para deducir las claves CKas e IKas para la sefalizacion de AS,
CKnas e IKnas para la sefalizacién de NAS, CKu e IKu para los datos de usuario en conformidad con la clave K
previamente compartida y el nimero RAND generado por el servidor HSS. Habida cuenta de la funciéon de
deduccidn, la clave compartida y el parametro adoptado por el equipo UE en el proceso de deduccién de claves son
los mismos que los adoptados por el servidor HSS en el proceso de deduccién de claves, las claves deducidas por
el equipo UE son las mismas que las deducidas por el servidor HSS. La Figura 3 ilustra un modo de deduccion.

El equipo UE puede incluir una tarjeta inteligente y un terminal. La deduccion de claves puede realizarse en la tarjeta
inteligente o en el terminal 0, a la vez, en el terminal y en la tarjeta inteligente.

Etapa 6: El equipo UE envia un mensaje de confirmacién a la entidad MME.
El mensaje de confirmacion puede ser un mensaje de respuesta de autenticacion.

Etapa 7: La entidad MME distribuye las claves recibidas desde el servidor HSS a entidades que realizan una
operacion de seguridad pertinente.

A modo de ejemplo, la entidad MME distribuye las claves CKas e |IKas a la red de acceso evolucionada y las claves
CKu e IKu a la entidad UPE.

En el procedimiento anterior, la entidad MME, antes o en el momento de enviar el nimero aleatorio RAND al equipo
UE, puede distribuir las claves recibidas desde el servidor HSS a entidades que realizan una operacién de seguridad
pertinente.

Forma de realizacion 2

En esta forma de realizacién, el servidor HSS y el equipo de usuario UE deducen una clave raiz de forma
cooperativa. La entidad MME y el equipo UE deducen, respectivamente, las claves para proteger la sefializacion de
AS, la senalizacion de NAS y los datos de usuario en conformidad con la clave raiz. La entidad MME distribuye las
claves a las entidades de red que realizan una operacion de seguridad pertinente.

La Figura 4 representa un diagrama de flujo que ilustra el procedimiento de distribucion de claves en conformidad
con una segunda forma de realizacién de la presente invencién. El servidor HSS y el equipo de usuario UE estan
preestablecidos con una misma funcion de deduccion HA de la clave raiz. La entidad MME y el equipo de usuario
UE estan preestablecidos con una misma funcion de deduccion MA para deducir las claves para proteger la
seguridad de la sefalizacion de AS, la senalizacién de NAS y datos de usuario. El procedimiento para generar y
distribuir claves incluye las etapas siguientes:

Etapa 1: El equipo UE y el servidor HSS comparten previamente una o mas claves.

La utilizacién compartida de claves en el equipo UE y en el servidor HSS puede ponerse en practica estableciendo
las mismas claves en el equipo UE y en el servidor HSS. El equipo UE y el servidor HSS pueden compartir
previamente una o mas claves, pares de claves publicas/privadas o certificados. En esta forma de realizacion, el
equipo UE y el servidor HSS comparten previamente una clave K.

Etapa 2: El servidor HSS deduce una clave raiz.

El servidor HSS utiliza la funcién de deducciéon de clave raiz HA para deducir una o mas claves raices en
conformidad con la clave K previamente compartida con el equipo UE. Pueden existir una o mas funciones de
deduccién de claves raices y puede deducirse una o mas claves raices. El proceso de deduccion de clave raiz
puede necesitar algunos otros parametros, tales como un nimero RAND generado por el servidor HSS. En la forma
de realizacion, la funcién de deduccion de clave raiz HA1 se utiliza para deducir la clave raiz de cifrado CKm y la
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funcion HA2 se utiliza para deducir la clave de integridad raiz IKm. EI modo de deduccién se ilustra en la Figura 5.
Los modos de deduccién de claves raices pueden variarse y no limitarse al modo ilustrado en la Figura 5.

La deduccion de clave raiz por el servidor HSS puede iniciarse por una demanda procedente de la entidad MME. A
modo de ejemplo, después de que la entidad MME envie una demanda de vector de autenticacién (AV), el servidor
HSS inicia la deduccién de claves.

Etapa 3: El servidor HSS envia las claves raices deducidas CKm e IKm y el numero aleatorio RAND generado a la
entidad MME.

Esta informacién puede transmitirse en un mensaje de respuesta de AV y enviarse a la entidad MME.

Etapa 4: La entidad MME deduce claves para proteger la seguridad de la sefializacién de AS, la sefalizaciéon de
NAS vy los datos de usuario.

La entidad MME utiliza las funciones de deduccion HA1-6 para deducir las claves CKas e |IKas para la sefalizacion
de AS, CKnas e IKnas para la sefializacion de NAS, CKu e IKu para los datos de usuario en conformidad con las
claves raices recibidas CKm e IKm. El proceso de deduccién puede necesitar algunos otros parametros, a modo de
ejemplo, un RANDmme generado por la entidad MME.

La Figura 6 y la Figura 7 ilustran, respectivamente, un modo de deduccién de claves. La diferencia radica en lo que
sigue: en el modo de deduccién ilustrado en la Figura 6, las claves raices CKM e IKm son necesarias para deducir
todas las claves, mientras que en el modo de deduccion ilustrado en la Figura 7, las claves CKm e IKm se necesitan,
respectivamente, para deducir la clave de cifrado y la clave de integridad.

Los modos de deduccién pueden variarse y no limitarse a los modos ilustrados en las Figuras 6 y 7. Los procesos en
los que la entidad MME deduce claves para proteger la senalizacion de AS, la sefalizacion de NAS y datos de
usuario pueden ser independientes o asociados. A modo de ejemplo, la entidad MME puede generar tres grupos de
claves sobre la base de un nimero aleatorio RAND o generar tres grupos de claves sobre la base de nimeros
RANDs diferentes. La entidad MME puede generar también claves para proteger la sefalizacion de NAS en
conformidad con los nimeros aleatorios RANDs y generar claves para proteger la sefializacion de AS y los datos de
usuario mediante simples procedimientos de desagregacion y agregacion. La entidad MME puede utilizarse también
directamente la clave raiz como la clave para proteger la seguridad de la sefializacion de NAS o datos de usuario.

Etapa 5: La entidad MME envia los numeros RANDmme y RAND recibidos desde el servidor HSS hacia el equipo de
usuario UE.

Esta informacion puede transmitirse en un mensaje de dificultad de autenticacion y enviarse al equipo UE.

Etapa 6: El equipo UE deduce claves para proteger la seguridad de la sefalizacion de AS, la sefalizacion de NAS y
datos de usuario.

El equipo UE utiliza la funcion de deduccién de clave raiz para deducir la clave raiz en conformidad con la clave K
previamente compartida con el servidor HSS y el nimero RAND.

Habida cuenta de la funcién de deduccién, la clave compartida y el parametro adoptados por el equipo UE, en el
proceso de deduccion de claves raices, son los mismos que los adoptados por el servidor HSS en el proceso de
deduccidén de claves raices, las claves deducidas por el equipo UE son las mismas que las deducidas por el servidor
HSS. El modo de deduccion es segun se ilustra en la Figura 5.

Después de deducir las claves raices, el equipo UE utiliza las funciones de deduccién MA1-6 para deducir las claves
CKas e IKas para la senalizacion de AS, las claves CKnas e IKnas para la sefalizacion de NAS, las claves CKu e
IKu para la seguridad de datos de usuario en conformidad con el parametro RANDmme generado por la entidad
MME vy las claves raices CKm e IKm. Habida cuenta de la funciéon de deduccion, la clave compartida y el parametro
adoptado por el equipo UE en el proceso de deduccion de claves raices son los mismos que los adoptados por el
servidor HSS en el proceso de deduccién de claves raices, las claves deducidas por el equipo UE son las mismas
que las deducidas por la entidad MME. Los modos de deduccién son segun se ilustran en las Figuras 6y 7.

El equipo UE puede incluir una tarjeta inteligente y un terminal. La deduccién de las claves raices CKm e IKm puede
realizarse en la tarjeta inteligente o en el terminal. Y las claves CKas, IKas, CKnas, IKnas, CKu e IKu pueden
deducirse en la tarjeta inteligente o en el terminal.

Etapa 7: El equipo UE envia un mensaje de confirmacién a la entidad MME.

El mensaje de confirmacion puede ser un mensaje de respuesta de autenticacion.
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Etapa 8: La entidad MME distribuye las claves generadas a entidades pertinentes que realizan la operacién de
seguridad. A modo de ejemplo, la entidad MME distribuye las claves CKas e IKas que protegen la sefalizacion de
AS para la red de acceso evolucionada y distribuye las claves CKu e IKu que protegen la seguridad de los datos de
usuario hacia la entidad UPE.

En el procedimiento anterior, la entidad MME, antes o en el momento de envio del niumero aleatorio RAND vy
RANDmme al equipo UE, puede distribuir las claves deducidas a entidades que realizan una operacién de seguridad
pertinente.

En la forma de realizacion, el equipo UE deduce la clave raiz y las claves para proteger la seguridad de la
senalizacion de AS, la senalizacion de NAS y el plano de usuario, simultaneamente. El equipo UE puede deducir
también estas claves por separado. Es decir, la entidad MME envia primero los parametros para deducir las claves
raices al equipo UE. El equipo UE deduce la clave raiz. A continuacion, la entidad MME envia las claves para
proteger la seguridad de la sefializacion de AS, la sefializacion de NAS y el plano de usuario al equipo UE. El equipo
UE deduce las claves para proteger la seguridad de la sefializacion de AS, sefalizacion de NAS y el plano de
usuario en conformidad con la clave raiz.

Forma de realizacion 3

En esta forma de realizacién, el servidor HSS y la entidad UPE deducen una clave raiz de forma cooperativa. La
entidad MME deduce las claves para proteger la sefializacion de AS, la sefializacién de NAS y los datos de usuario y
la entidad MME realiza el cifrado de las claves con la clave raiz y las distribuye al equipo UE y a las entidades de red
que realizan una operacién de seguridad.

La Figura 8 ilustra un diagrama de flujo que representa el proceso de distribucion de claves en conformidad con una
tercera forma de realizacion de la presente invencion. El servidor HSS y el equipo UE son previamente establecidos
con la funcién de deduccién de claves raices HA. El procedimiento para deducir y distribuir claves incluye las etapas
siguientes:

Las etapas 1-4 son las mismas que las etapas 1 a 4 en la forma de realizacién 2.

Etapa 5: La entidad MME realiza el cifrado de las claves deducidas para proteger la sefalizacién de AS, la
sefalizacion de NAS y los datos de usuario con la clave raiz, y envia las claves cifradas al equipo UE. El proceso en
que la entidad MME deduce las claves es el mismo que el descrito para la forma de realizacion 2. Las claves pueden
deducirse también utilizando otros métodos.

Esta informacion puede transmitirse en un mensaje de dificultad de autenticacion y enviarse al equipo UE.
Etapa 6: El equipo UE deduce la clave raiz y analiza sintacticamente las claves recibidas con la clave raiz.
Etapa 7: El equipo UE envia un mensaje de confirmacién a la entidad MME.

El mensaje de confirmacion puede ser un mensaje de respuesta de autenticacion.

Etapa 8: La entidad MME distribuye las claves a entidades pertinentes que realizan la operacién de seguridad.

A modo de ejemplo, la entidad MME distribuye las claves CKas e IKas a la red de acceso evolucionada y las claves
CKu e IKu a la entidad UPE. Las claves distribuidas por la entidad MME no estan cifradas con la clave raiz.

En el procedimiento anterior, la entidad MME, puede distribuir las claves a entidades pertinentes que realizan una
operacion de seguridad antes o en el momento de enviar las claves cifradas al equipo UE.

Forma de realizacion 4

En esta forma de realizacion el servidor HSS y el equipo UE deducen una clave raiz de forma cooperativa. La
entidad MME y el equipo UE deducen, respectivamente, las claves para proteger la sefalizacion de AS, la
sefalizacion de NAS y los datos de usuario en conformidad con la clave raiz. La entidad MME distribuye las claves a
las entidades de red que realizan una operacién de seguridad. Las entidades de red que realizan una operacién de
seguridad deducen, ademas, claves que protegen la sefalizacién de AS, la sefalizacién de NAS y datos de usuario
en conformidad con las claves recibidas. En la forma de realizacion, la entidad que protege la sefializacion de AS
también protege los datos del plano de usuario. Por lo tanto, la clave que protege la sefalizacién de AS es la misma
que la que protege los datos de usuario.

El servidor HSS y el equipo UE son previamente establecidos con la misma funcién de deduccion de la clave raiz. La

entidad MME y el equipo UE son previamente establecidos con la misma funciéon de deduccién MA para deducir
claves para proteger la sefalizacion de AS, la sefalizacion de NAS y los datos de usuario. El procedimiento para
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generar y distribuir claves incluye las etapas siguientes:
Etapa 1: El equipo UE y el servidor HSS comparten previamente una o mas claves.

A modo de ejemplo, el equipo UE y el servidor HSS comparten previamente una clave K en esta forma de
realizacion.

Etapa 2: El servidor HSS deduce una clave raiz.
El servidor HSS deduce una clave raiz Km en conformidad con la clave K previamente compartida con el equipo UE.

Etapa 3: El servidor HSS envia la clave raiz Km deducida y el parametro necesario para el equipo UE para poder
deducir la clave Km para la entidad MME.

Etapa 4: La entidad MME envia el parametro necesario para deducir la clave Km para el equipo UE.
Etapa 5: El equipo UE deduce la clave raiz Km.

Etapa 6: La entidad MME deduce claves para proteger la sefalizacion de AS, la sefalizacion de NAS vy los datos de
usuario en conformidad con la clave raiz recibida desde el servidor HSS.

La entidad MME deduce claves CKnas e IKnas que protegen la sefalizacion de NAS y la clave Kran que protege la
sefalizacion de AS y los datos de usuario. El proceso de deducciéon puede necesitar algunos otros parametros, a
modo de ejemplo, un parametro RANDmme generado por la entidad MME.

Etapa 7: El equipo UE recibe los parametros para deducir las claves que protegen la sefalizacion de AS, la
sefalizacion de NAS y los datos de usuario. El equipo UE deduce claves CKnas e IKnas que protegen la
senalizacion de NAS y Kran que protege la sefalizacion de AS y los datos de usuario en conformidad con la clave
raiz Km deducida por si mismo.

Etapa 8: La entidad MME distribuye las claves deducidas para la entidad que protege la seguridad de la sefializacion
de NAS y la entidad que protege la seguridad de la senalizacion de AS y los datos de usuario. En esta forma de
realizacién, la entidad que protege la seguridad de la sefalizacion de AS también protege la seguridad de los datos
de usuario. El equipo UE y la entidad que protege la sefalizacion de AS y los datos de usuario, sobre la base de la
clave Kran, deducen las claves realmente utilizadas para proteger la sefalizacion de AS y los datos de usuario, tal
como las claves CKas, IKas y CKup.

En las formas de realizacién precedentes 1 a 4, si el proceso de deduccién necesita algunos otros parametros y el
equipo UE tiene dichos parametros, resulta innecesario enviar dichos parametros al equipo UE.

En las formas de realizacién 1 a 4 precedentes, las entidades que realizan la operacion de seguridad, a la recepcion
de las claves, puede utilizar las claves para proteger la comunicacién entre el equipo UE y las entidades. Las
entidades pueden deducir, ademas, las claves derivadas en conformidad con las claves recibidas para proteger la
comunicacion entre el equipo UE y las entidades. En este caso, puede existir una sola clave, tal como una clave
raiz, en lugar de dos claves.

Si la entidad que protege la sefalizacion de NAS es la misma que la protege los datos de usuario, las claves que
protegen la sefalizacion de NAS y los datos de usuario pueden ser las mismas. A modo de ejemplo, en la forma de
realizacién 1, la clave CKnas puede ser la misma que la clave CKu. Es decir, si el servidor HSS y el equipo UE
utilizan la misma funcién de deduccién para deducir las claves CKnas y CKu, puede reducirse el numero de la
funcién utilizada por el servidor HSS y el equipo UE. De modo similar, si la entidad que protege la sefializacion de
AS es idéntica que la que protege los datos de usuario, las claves que protegen la sefializacion de AS y los datos de
usuario pueden ser las mismas.

Puesto que no todos los tipos de informacién necesitan proteccion de integridad y de encriptacion, algunas de las
claves descritas en las formas de realizacién pueden no ser necesarias. A modo de ejemplo, si la sefalizacién de AS
no necesita una proteccién de encriptacion, las claves que protegen la sefalizacién de AS pueden incluir la clave de
integridad IKas solamente. A modo de otro ejemplo, si los datos de usuario no necesitan una proteccion de
integridad, las claves que protegen los datos de usuario pueden incluir la clave de cifrado CKu solamente.

Sobre la base del método para deducir y distribuir claves en la red evolucionada anteriormente descrita, las formas
de realizacién de la invencion dan a conocer un sistema para distribuir claves en la red evolucionada, lo que se
describira con mas detalle a continuacion.

La Figura 9 es un diagrama esquematico de un sistema de distribucién de claves en la red de comunicacién movil
evolucionada en conformidad con una forma de realizacion de la presente invencién. Un sistema para la distribucion
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de claves en la red de comunicacién movil evolucionada incluye: un lado de usuario y una red, en donde el lado de
usuario incluye un equipo UE y la red incluye un médulo de deduccién de claves que deduce claves para proteger la
sefalizacion de AS, la senalizacién de NAS y datos de usuario, un médulo de distribucion de claves y entidades que
realizan una operacion de seguridad. El médulo de deduccion de claves distribuye las claves deducidas para
proteger la sefializacién de AS, la sefializacion de NAS y datos de usuario para el médulo de distribucién de claves.
El médulo de distribucién de claves distribuye las claves recibidas a entidades que realizan una operacion de
seguridad o ademas, al equipo de usuario UE. El equipo UE puede deducir también claves para proteger la
seguridad de la senalizacion de AS, la sefalizacién de NAS y los datos de usuario por si mismo.

Formas de realizacion de la presente invencion dan a conocer tres arquitecturas del sistema de distribucién de
claves.

La Figura 10 es un diagrama esquematico de un primer sistema de distribucién de claves en conformidad con una
forma de realizacién de la presente invencion. El primer sistema de distribucion de claves corresponde al
procedimiento para deducir y distribuir claves que se describe en la forma de realizacion 1.

En el sistema, el médulo de distribucion de claves esta situado en la entidad MME. El sistema incluye dos modulos
de deduccion de claves idénticos, respectivamente situados en el equipo UE y situados en el servidor HSS en la red.
El médulo de deduccién de claves en el servidor HSS esta conectado con el médulo de distribucion de claves en la
entidad MME.

Los modulos de deduccién de claves en el servidor HSS y el equipo de usuario UE son previamente preestablecidos
con el mismo algoritmo de deducciéon y uno o mas pares de claves publicas/privadas o certificados para deducir
claves. Los médulos de deduccion de claves en el servidor HSS y en el equipo de usuario UE deducen las mismas
claves para proteger la sefalizacion de AS, la sefnalizacién de NAS y datos de usuario.

El médulo de deduccion de claves en el servidor HSS distribuye las claves deducidas al médulo de distribucion de
claves en la entidad MME. El médulo de distribucion de claves distribuye las claves, respectivamente, a entidades de
red que realizan una operacién de seguridad.

La Figura 11 es un diagrama esquematico de un segundo sistema de distribucion de claves en conformidad con una
forma de realizacion de la presente invencién. Un primer sistema de distribucién de claves corresponde al
procedimiento para deducir y distribuir claves que se describe en la forma de realizacion 1.

En el sistema, el médulo de distribucion de claves esta situado en la entidad MME. El sistema incluye dos modulos
de deduccion de claves idénticos, situados, respectivamente, en la entidad MME en la red y en el equipo de usuario
UE. El médulo de deduccion de claves en la entidad MME esta conectado con el médulo de distribucion de claves en
la MME. El sistema incluye también dos modulos de deduccion de claves raices idénticos, situados respectivamente
en el servidor HSS en la red y en el equipo de usuario UE. El médulo de deduccion de claves raices en el servidor
HSS esta conectado con el médulo de deduccion de claves en la entidad MME.

Los moédulos de deduccion de claves en la entidad MME y en el equipo de usuario UE estan previamente
establecidos con el mismo algoritmo de deduccidn de claves y uno 0 mas mismos pares de claves publicas/privadas
o certificados para deducir las claves. Los médulos de deduccion de claves raices en el servidor HSS y en el equipo
de usuario UE son previamente establecidos con el mismo algoritmo de deduccion de claves, y uno o mas mismos
pares de claves publicas/privadas o certificados para deducir claves raices.

El médulo de deduccién de clave raiz en el servidor HSS deduce la misma clave raiz que las deducidas por el
médulo de deduccion de claves raices en el equipo de usuario UE. El médulo de deduccién de claves raices en el
servidor HSS envia la clave raiz deducida al médulo de deduccién de claves en la entidad MME. Los médulos de
deduccion de claves en la entidad MME y en el equipo UE deducen las mismas claves para proteger la sefializacion
de AS, la sefalizacion de NAS y los datos de usuario en conformidad con las mismas claves raices. El médulo de
deduccién de claves en la entidad MME distribuye las claves deducidas al médulo de distribuciéon de claves en la
entidad MME. El médulo de distribuciéon de claves distribuye las claves, respectivamente, a entidades de red que
realizan operaciones de seguridad pertinentes.

La Figura 12 es un diagrama esquematico de un tercer sistema de distribucion de claves en conformidad con una
forma de realizacion de la presente invencién. El tercer sistema de distribucién de claves corresponde al
procedimiento para deducir y distribuir claves descrito en la forma de realizacion 3.

En el sistema, el médulo de distribucion de claves y el modulo de deduccion de claves estan en la entidad MME. El
sistema incluye también dos mddulos de deduccion de claves, situados respectivamente en el servidor HSS y en el
equipo de usuario UE. El moédulo de deduccion de claves raices en el servidor HSS esta conectado con el médulo de
deduccioén de claves en la entidad MME. En el sistema, el equipo de usuario UE incluye un moédulo de descifrado de
claves o un médulo de recepcién de claves, que esta conectado con el moédulo de deduccién de claves raices en el
equipo UE y el m6dulo de distribucién de claves en la entidad MME.
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Los modulos de deduccion de claves raices en el servidor HSS y en el equipo UE son previamente establecidos con
el mismo algoritmo de deduccién de claves, y uno o mas mismos pares de claves publicas/privadas o certificados
para deducir claves raices. El médulo de deduccién de claves raices en el servidor HSS deduce la misma clave raiz
que las deducidas por el médulo de deduccién de claves raices en el equipo UE. El médulo de deduccion de claves
raices en el servidor HSS envia las claves raices deducidas al modulo de deduccion de claves en la entidad MME.
El médulo de deduccién de claves en la entidad MME deduce las claves para proteger la sefalizacién de AS, la
sefalizacion de NAS y los datos de usuario y envia las claves al médulo de distribucion de claves en la entidad
MME. La entidad MME uitiliza la clave raiz recibida para efectuar el cifrado de las claves deducidas y enviarlas al
médulo de distribucién de claves en la entidad MME. El moédulo de distribucion distribuye las claves cifradas al
equipo UE y las claves no cifradas a las entidades de red que realizan operaciones de seguridad pertinentes. A la
recepcion de las claves cifradas enviadas por la entidad MME, el médulo de descifrado de claves en el equipo UE
obtiene una clave raiz a partir del médulo de deduccion de claves raices en el equipo UE, y utiliza la clave raiz para
descifrar las claves para proteger la sefializacion de AS, sefalizacion de NAS y los datos de usuario.

En conformidad con los procedimientos anteriores, un método para distribuir claves proporcionadas por las formas
de realizacién de la invencion deduce claves para proteger la sefalizacién de AS, la sefalizacion de NAS y datos de
usuario, y distribuye las claves al equipo UE y las entidades de red que realizan una operacion de seguridad.
Formas de realizacién de la presente invencién proporcionan varios métodos para deducir y distribuir claves, que
incluyen: el servidor HSS en la red y el equipo UE deducen, respectivamente, claves y la entidad MME distribuye las
claves a entidades de red que realizan una operacion de seguridad; o bien, el servidor HSS y la entidad MME en la
red deducen claves de forma cooperativa, la entidad MME distribuye las claves a entidades de red que realizan una
operacion de seguridad y el equipo UE deduce claves de forma separada; o bien, el servidor HSS y la entidad MME
en la red deducen claves por separado, y la entidad MME distribuye las claves al equipo UE y las entidades de red
que realizan una operacion de seguridad pertinente. Formas de realizacion de la invencion dan a conocer varias
opciones y mejoran la flexibilidad del sistema.

Aunque la invencion ha sido descrita utilizando algunas formas de realizacion a modo de ejemplo, la invenciéon no
esta limitada a dichas formas de realizacién. Es evidente que los expertos en esta técnica pueden realizar
modificaciones y variaciones a la invencion sin desviarse por ello del espiritu y del alcance de la invencion. La
invencion esta prevista para cubrir las modificaciones y variaciones a condicién de que caigan dentro del alcance de
proteccion definido por las reivindicaciones siguientes o sus equivalentes.

A continuacién, se dan a conocer realizaciones ejemplo de la distribucion de claves en una red de comunicacion
inaldmbrica.

Ejemplo 1:

Un método para distribucion de claves en una red de comunicacion inaldmbrica, que comprende: deducir, por una
red, claves para proteger la seguridad de una sefalizacion de estrato de acceso, AS, una sefalizacion de estrato de
no acceso, NAS y datos de usuario y distribuir las claves a entidades que realizan una operacion de seguridad en la
red; deducir, por un equipo de usuario, UE, claves para proteger la seguridad de la sefializacién de AS, sefalizacion
de NAS y datos de usuario, o recibir claves deducidas por la red para proteger la seguridad de la sefnalizacién de
AS, sefalizacion de NAS y los datos de usuario.

Ejemplo 2:

El método segun la realizacion ejemplo 1, caracterizado por cuanto que comprende: deducir las claves por un
servidor de abonado residencial, HSS en la red y en el equipo UE, respectivamente: enviar, por el servidor HSS, las
claves a una entidad de gestion de la movilidad, MME; enviar, por la entidad MME, las claves a entidades que
realizan una operacion de seguridad.

Ejemplo 3:

El método segun la realizacion ejemplo 2, caracterizado por cuanto que dicha deduccion de las claves por el servidor
HSS en la red y el equipo UE comprende, respectivamente: establecer previamente una misma funcién de
deduccidn para deducir las claves y una o mas claves compartidas en el servidor HSS y en el equipo UE; deducir,
por el servidor HSS y el equipo UE, respectivamente, claves para proteger la seguridad de la sefalizaciéon de AS, la
sefalizacion de NAS y los datos de usuario en conformidad con la funcién de deducciéon y la misma clave
compartida.

Ejemplo 4:

El método segun la realizacion ejemplo 3, que comprende: deducir claves por el servidor HSS y el equipo UE,
respectivamente, en conformidad con un mismo parametro.
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Ejemplo 5:

El método segun la realizacion ejemplo 4, caracterizado por cuanto que comprende: si el equipo UE no esta provisto
del parametro, enviar, por el servidor HSS el parametro a la entidad MME; enviar, por la entidad MME, el parametro
al equipo UE.

Ejemplo 6:

El método segun la realizacion ejemplo 4, caracterizado por cuanto que el parametro es un ndmero aleatorio, RAND,
generado por el servidor HSS.

Ejemplo 7:

El método segun la realizacién ejemplo 1, caracterizado por cuanto que comprende: deducir las claves por una
entidad de gestion de la movilidad, MME, en la red y el equipo UE, respectivamente; y enviar, por la entidad MME,
las claves a entidades que realizan operaciones de seguridad.

Ejemplo 8:

El método segun la realizaciéon ejemplo 7, caracterizado por cuanto que dicha deduccién de claves por la entidad
MME en la red y el equipo UE, respectivamente, comprende: deducir, por un servidor HSS en la red y el equipo UE
respectivamente, una clave raiz; enviar, por el servidor HSS, la clave raiz a la entidad MME; deducir, por la entidad
MME, las claves para proteger la seguridad de la sefalizacién de AS, la senalizacion de NAS y los datos de usuario
en conformidad con la clave raiz; y deducir, por el equipo UE, las claves para proteger la seguridad de la
sefalizacion de AS, la sefalizacién de NAS vy los datos de usuario en conformidad con la clave raiz deducida por si
mismo.

Ejemplo 9:

El método segun la realizacion ejemplo 8, caracterizado por cuanto que dicha deduccion de las claves por la entidad
MME vy el equipo UE en conformidad con la clave raiz comprende: establecer previamente una misma funciéon de
deduccidn para deducir las claves en la entidad MME y en el equipo UE; y deducir, por la entidad MME y el equipo
UE, respectivamente, las claves para proteger la seguridad de la sefalizacién de AS, la senalizacion de NAS y los
datos de usuario en conformidad con la funciéon de deduccion y la clave raiz.

Ejemplo 10:

El método segun la realizaciéon ejemplo 9, caracterizado por cuanto que dicha deduccién de claves por la entidad
MME y el equipo UE respectivamente, se realiza, ademas, en conformidad con un mismo parametro.

Ejemplo 11:

El método segun la realizacion ejemplo 10, caracterizado por cuanto que comprende: enviar, por la entidad MME, el
parametro al equipo UE si el equipo UE no estéa provisto de dicho parametro.

Ejemplo 12:

El método segun la realizacién ejemplo 10, caracterizado por cuanto que el parametro es un nimero RAND
generado por la entidad MME.

Ejemplo 13:

El método segun la realizaciéon ejemplo 8, caracterizado por cuanto que comprende, ademas: la utilizacién, por la
entidad MME y el equipo UE, de la clave raiz para proteger la seguridad de la sefalizaciéon de NAS y/o los datos de
usuario.

Ejemplo 14:

El método en conformidad con el ejemplo 1, caracterizado por cuanto que comprende: deducir las claves por una
entidad MME en la red; y enviar, por la entidad MME, las claves al equipo UE y las entidades que realizan una
operacion de seguridad respectivamente.

Ejemplo 15:

El método en conformidad con el ejemplo 14, caracterizado por cuanto que dicho envio de las claves al equipo UE
por la entidad MME comprende: utilizar, por la entidad MME, una clave raiz deducida por un servidor HSS en la red
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para cifrar las claves para proteger la seguridad de la sefalizacion de AS, la senalizacion de NAS y datos de
usuario; enviar, por la entidad MME, las claves cifradas al equipo UE y realizar un andlisis sintactico, por el equipo
UE, de las claves cifradas para obtener las claves en conformidad con una clave raiz deducida por si misma.

Ejemplo 16:

El método en conformidad con el ejemplo 8 o 15, caracterizado por cuanto que dicha deduccién de la clave raiz por
el servidor HSS y el equipo UE comprende: establecer previamente una misma funcién de deduccién para deducir la
clave raiz y una o mas claves compartidas en el servidor HSS y el equipo UE; y deducir, por el servidor HSS vy el
equipo de usuario UE, respectivamente, la clave raiz en conformidad con la funcién de deduccién y la misma clave
compatrtida.

Ejemplo 17:

El método en conformidad con el ejemplo 16, caracterizado por cuanto que dicha deduccién de la clave raiz por el
servidor HSS y el equipo UE respectivamente, se realiza, ademas, en conformidad con un mismo parametro.

Ejemplo 18:

El método en conformidad con el ejemplo 17, caracterizado por cuanto que comprende: si el equipo UE no esta
provisto del parametro, enviar, por el servidor HSS, el parametro a la entidad MME; y enviar, por la entidad MME, el
parametro al equipo UE.

Ejemplo 19:

El método en conformidad con cualquiera de los ejemplos 1-15 y 17-18, caracterizado por cuanto que, a la
recepcion, por las entidades que realizan una operacion de seguridad y el equipo UE, de las claves enviadas por la
entidad MME en la red, el método comprende, ademas: deducir claves derivadas en conformidad con algunas o la
totalidad de las claves; y utilizar las claves derivadas para proteger la seguridad de la sefializacion de AS, de la
sefalizacion de NAS y datos de usuario.

Ejemplo 20:

El método en conformidad con cualquiera de los ejemplos 1-15 y 17-18, caracterizado por cuanto que: las claves
para proteger la seguridad de la sefalizacion de AS comprende, ademads, una clave para proteccion de la
encriptacion y/o una clave para la proteccion de la integridad; las claves para la proteccion de la seguridad de la
sefalizacion de NAS comprende, ademas, una clave para proteccion de la encriptacion y/o una clave para
proteccion de la integridad; y las claves para proteger la seguridad de los datos de usuario comprende, ademas, una
clave para proteccion de la encriptacion y/o una clave para proteccién de la integridad.

Ejemplo 21:

El método en conformidad con cualquiera de los ejemplos 1-15 y 17-18, caracterizado por cuanto que, si las
entidades para realizar una proteccion de seguridad de cualesquiera dos clases diferentes de informacién entre la
sefalizacion de AS, la sefalizacion de NAS y los datos de usuario son la entidad idéntica, las claves para proteger la
seguridad de diferente informacién son las mismas.

Ejemplo 22:

El método en conformidad con cualquiera de los ejemplos 1-15 y 17-18, caracterizado por cuanto que comprende:
deducir, por el equipo UE, las claves mediante una tarjeta inteligente y/o un terminal.

Ejemplo 23:

Un sistema para la distribucién de claves en una red de comunicacion inalambrica, caracterizado por cuanto que
comprende: una red y un lado de usuario, comprendiendo la red entidades para realizar una operacién de seguridad,
en donde la red comprende, ademas, un modulo de deduccién de claves y un médulo de distribucion de claves y el
lado del usuario comprende un equipo de usuario, UE; en donde el mddulo de deduccion de claves esta adaptado
para deducir claves para proteger la seguridad de una sefalizacién de estrato de acceso, AS, la senalizacion de
estrato de no acceso, NAS, y datos de usuario; el modulo de distribucion de claves esta adaptado para distribuir las
claves deducidas por el médulo de deduccién de claves a las entidades que realizan una operacién de seguridad; y
el equipo UE esta adaptado para deducir claves para proteger la seguridad de la sefializacion de AS, la sefializacion
de NAS y los datos de usuario o para recibir las claves para proteger la seguridad de la sefnalizacién de AS, la
senalizacion de NAS y los datos de usuario distribuidas por el médulo de distribucion de claves.

Ejemplo 24:
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El sistema en conformidad con el ejemplo 23, caracterizado por cuanto que el médulo de deduccién de claves esta
integrado en un servidor de abonado residencial, HSS, en la red, y el moédulo de distribucion de claves esta
integrado en una entidad de gestion de la movilidad, MME, en la red; en donde el médulo de deduccién de claves en
el servidor HSS esta adaptado para enviar las claves deducidas al médulo de distribucién de claves en la entidad
MME y el médulo de distribucion de claves en la entidad MME esta adaptado para enviar las claves deducidas a las
entidades que realizan una operacién de seguridad, respectivamente; y el equipo de usuario UE comprende,
ademas, un modulo de deduccién de claves en el lado del usuario, adaptado para deducir claves como las mismas
que las claves deducidas por el médulo de deduccion de claves en el servidor HSS.

Ejemplo 25:

El sistema en conformidad con el ejemplo 23, caracterizado por cuanto que: el modulo de deduccién de claves y el
médulo de distribucién de claves estan integrados en una entidad de gestion de la movilidad, MME, en la red; y la
red comprende, ademas, un médulo de deduccién de claves raices integrado en un servidor de abonado residencial,
HSS, en la red, adaptado para deducir una clave raiz y para enviar la clave raiz al médulo de deduccién de claves
en la entidad MME; en donde el médulo de deduccién de claves en la entidad MME esta adaptado para deducir las
claves para proteger la seguridad de la sefalizacién de AS, la senalizacion de NAS y datos de usuario en
conformidad con la clave raiz; y el modulo de distribucion de claves en la entidad MME esta adaptado para enviar
las claves deducidas por el médulo de deduccién de claves a las entidades que realizan una operacién de seguridad
respectivamente; y el equipo UE comprende, ademas, un médulo de deduccion de claves raices y un médulo de
deduccién de claves en el lado del usuario, en donde el médulo de deduccién de claves raices, en el lado del
usuario, esta adaptado para deducir una clave raiz lo mismo que la clave raiz deducida por el médulo de deduccion
de claves raices en el servidor HSS; y el modulo de deduccién de claves en el lado del usuario esta adaptado para
deducir claves lo mismo que las claves deducidas por el médulo de deduccion de claves en el servidor HSS en
conformidad con la clave raiz deducida por el médulo de deduccién de clave raiz en el lado del usuario.

Ejemplo 26:

El sistema en conformidad con el ejemplo 23, caracterizado por cuanto que el médulo de deduccion de claves y el
médulo de distribucién de claves estan integrados en una entidad de gestion de la movilidad, MME, en la red; la red
comprende, ademas, un modulo de deduccion de claves raices integrado en un servidor de abonado residencial,
HSS, en la red, adaptado para deducir una clave raiz y enviar la clave raiz al médulo de distribucién de claves en la
entidad MME; en donde el médulo de deduccién de claves en la entidad MME esta adaptado para deducir las claves
para proteger la seguridad de la sefalizacién de AS, la sefalizacion de NAS y datos de usuario y utilizar la clave raiz
para realizar el cifrado de las claves; y el médulo de distribucion de claves en la entidad MME esta adaptado para
enviar las claves deducidas por el médulo de deduccién de claves a las entidades que realizan una operacion de
seguridad, respectivamente, enviar las claves cifradas al equipo UE, comprendiendo el equipo UE, ademas, un
médulo de deduccion de claves raices y un médulo de recepcion de claves en el lado del usuario; en donde el
médulo de deduccion de claves raices en el lado del usuario esta adaptado para deducir una clave raiz lo mismo
que la clave raiz deducida por el médulo de deduccion de claves raices en el servidor HSS y el médulo de recepcion
de claves, en el lado del usuario, esta adaptado para recibir las claves cifradas enviadas por el moédulo de
distribucion de claves en la entidad MME vy realizar un andlisis sintactico de las claves cifradas en conformidad con la
clave raiz deducida por el médulo de deduccién de claves raices en el lado del usuario.

Ejemplo 27:
El sistema segun cualquiera de los ejemplos 24-26, caracterizado por cuanto que el médulo de deduccion de claves
raices y/o el médulo de deduccion de claves en el lado del usuario, estan integrados en una tarjeta inteligente en el

equipo UE o el mddulo de deduccién de claves raices y/o el médulo de deduccién de claves, en el lado del usuario,
estan integrados en un terminal en el equipo de usuario UE.
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REIVINDICACIONES

1. Un método para la deduccioén de claves en una red de comunicacién inalambrica, que comprende:

deducir, por un servidor de abonado local, HSS, una clave raiz;

enviar, por el HSS, la clave raiz a una entidad de gestion de movilidad, MME;

en donde la clave raiz se utiliza para deducir claves para proteger la seguridad de una sefalizaciéon de estrato de
acceso, AS, una senalizacién de estrato de no acceso, NAS, y datos de usuarios.

2. El método segun la reivindicacién 1, en donde la deduccién de la clave raiz por el HSS comprende:
deducir, mediante el HSS, la clave raiz de conformidad con una funciéon de deduccion preestablecida y una o mas
claves en el HSS, estando las una o mas claves compartidas con un equipo de usuario, UE.

3. El método segln una cualquiera de las reivindicaciones 1 a 2, en donde:

las claves para proteger la seguridad de la sefalizacion de AS comprenden, ademas, una clave para proteccion de
cifrado y/o una clave para proteccion de integridad; las claves para proteger la seguridad de la sefalizacién NAS
comprenden ademas una clave para la proteccion del cifrado y/o una clave para la proteccion de la integridad; y las
claves para proteger la seguridad de los datos de uso comprenden, ademas, una clave para proteccion de cifrado
y/0 una clave para proteccion de integridad.

4. Un servidor de abonado local, HSS, configurado para:

deducir una clave raiz; y

enviar la clave raiz a una entidad de gestion de movilidad, MME;

en donde la clave raiz se utiliza para deducir claves para proteger la seguridad de una sefalizaciéon de estrato de
acceso, AS, una sefalizacién de estrato de no acceso, NAS, y datos de usuario.

5. El servidor HSS segun la reivindicacién 4, configurado ademas para:
deducir la clave raiz de conformidad con una funcién de deduccion preestablecida y una o mas claves en el HSS,
siendo las una o mas claves compartidas con un equipo de usuario, UE.

6. El servidor HSS segln una cualquiera de las reivindicaciones 4 a 5, en donde:

las claves para proteger la seguridad de la sefalizacion de AS comprenden, ademas, una clave para proteccion de
cifrado y/o una clave para proteccion de integridad; las claves para proteger la seguridad de la sefalizacién NAS
comprenden, ademas, una clave para la proteccion del cifrado y/o una clave para la proteccién de la integridad; y las
claves para proteger la seguridad de los datos de uso comprenden, ademas, una clave para proteccion de cifrado
y/0 una clave para proteccion de integridad.
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En la figura, la MME es la
entidad de gestion de la
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