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DESCRIPCION

Método criptografico por bloques para cifrar/descifrar mensajes y dispositivos criptograficos para implementar
este método

CAMPO TECNICO

La presente invencion se refiere al campo del cifrado de mensajes, usando un modo de operacion de cifrado
por bloques para el cifrado autenticado (AE), y el descifrado de mensajes usando el modo de operacion
inverso. Mas especificamente, esta invencion se refiere a esquemas de cifrado autenticado y, en particular,
se refiere a una mejora del llamado esquema de retroalimentacion de cifrado de contador (CCFB). En una
variante, esta invencién comprende también una extension de los esquemas de cifrado autenticado con datos
asociados (AEAD), en particular, a una mejora de un esquema CCFB+H. Finalmente, esta invencion también
se refiere a la operacion criptografica inversa que utiliza el mismo esquema.

ANTECEDENTES

Cuando debe enviarse un mensaje confidencial desde una primera entidad a una segunda entidad, es comun
proteger la privacidad del mensaje y su integridad/autenticidad. En el pasado, estos dos objetivos de
seguridad se han manejado por separado, debido a que se consideré que la proteccién de la integridad,
tipicamente manejada usando cédigos de autenticacion de mensaje (MAC) o firmas digitales, fue un objetivo
que debia de alcanzarse por medios completamente diferentes.

Después de observar que puede ser dificil implementar un modo de confidencialidad con un modo de
autenticidad separado y puede ser propenso a errores, se sugiri6 suministrar modos de operacién que
combinen tanto confidencialidad como integridad/autenticidad en un solo esquema criptografico. Un modo de
operacion puede considerarse como una técnica para mejorar el efecto de un algoritmo criptografico, en
particular cualquier algoritmo basado en un esquema de cifrado simétrico. Los esquemas de cifrado
autenticado (AE) estan disefiados para proteger simultaneamente la privacidad y la integridad/autenticidad de
los mensajes procesados en un solo modo de operacion compacto. Como ejemplo, cuando un proveedor
desea enviar informacion confidencial a un cliente, se requiere la privacidad de los datos para garantizar que
la informacion sigue siendo confidencial. Ademas, se requiere ademas la integridad y autenticidad para
garantizar que la entidad que ha enviado la informacién es realmente el proveedor mencionado anteriormente
y que la informacién no se modificé durante su transito.

Los modos AE pueden clasificarse de acuerdo con el nimero de pases por los datos que requieren. Algunos
modos AE utilizan unicamente un pase por los datos, mientras que otros utilizan dos pases. Los modos de un
solo pase proporcionan el cifrado autenticado justo después del procesamiento Unico de un mensaje. Los
modos de dos pases procesan datos en dos fases (usando aun una clave tanto para el cifrado como para la
autenticacion).

Cuando se cifra un mensaje por medio de tal esquema de cifrado autenticado "integrado”, el texto cifrado
puede enviarse junto con informacion adicional. Esto significa que puede adjuntarse un encabezado sin cifrar
al mensaje de texto cifrado. Tal encabezado de paquete (encabezado de texto sin cifrar unido al mensaje de
texto plano) necesita autenticarse junto con el mensaje, pero no necesita cifrarse. De hecho, tipicamente en
un paquete de red, la carga Uutil debe cifrarse y autenticarse, pero el encabezado uUnicamente debe
autenticarse (es decir, debe permanecer sin cifrar). La razén es que los enrutadores deben poder leer los
encabezados de los paquetes a fin de saber como enrutarlos adecuadamente. Algunos modos de operacion
son especificamente adecuados para autenticar eficientemente los datos asociados con el mensaje de texto
cifrado. Dichos modos se denominan como cifrado autenticado con datos asociados (AEAD). Estos permiten
que se incluyan los datos asociados incluidos como entrada en sus esquemas.

Una de las desventajas de los esquemas AE y AEAD es que son propensos a ataques de analisis de energia
diferencial (DPA) de primer orden. El andlisis de energia es una forma de ataque de canal lateral (ataque no
invasivo) en la que el hacker estudia el consumo de energia de un dispositivo criptografico. Tal dispositivo
puede referirse a una tarjeta de microprocesador, una credencial, una clave, un chip de circuito integrado de
una tarjeta de circuito impreso, un médulo de seguridad dentro de un moédulo decodificador o pueden ser
funciones implementadas Unicamente en forma de software. Al estudiar la entrada y salida de corriente y
tension de un circuito (o la sincronizacion del dispositivo o incluso las emisiones electromagnéticas), puede
ser posible descubrir la informacion confidencial tal como las claves criptograficas utilizadas durante las
operaciones normales del dispositivo. De hecho, algunas operaciones requieren mas consumo de energia.
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Por lo tanto, usando un osciloscopio digital y un ordenador personal convencional, el analisis de las
variaciones y picos puede extraer informacion valiosa para el criptoanalista.

El analisis simple de energia (SPA) recupera las claves confidenciales a través de la observacion directa del
consumo de energia del dispositivo, mientras que los ataques DPA emplean técnicas estadisticas para
extraer la informacion de la clave confidencial a partir de multiples mediciones del consumo de energia. DPA
es una forma avanzada del andlisis de energia que permite computar valores intermedios dentro de los
calculos criptograficos analizando estadisticamente los datos recopilados de multiples operaciones
criptograficas, tipicamente de miles de operaciones. Los ataques DPA tienen propiedades de procesamiento
de sefial y de correccion de errores que son capaces de extraer informacion confidencial de las mediciones
que contienen demasiado ruido para analizarse utilizando SPA. Usando un ataque DPA, un hacker puede
obtener claves confidenciales analizando las mediciones del consumo de energia de mlltiples operaciones
criptograficas realizadas en sistemas criptograficos vulnerables.

Para abordar dichos ataques de canal lateral, se desarrollaron contramedidas. Algunas de estas
contramedidas implican modificaciones del algoritmo criptografico, por ejemplo, realizando operaciones
criptograficas sobre los datos que se refieren al valor real mediante la relacion matematica que sobrevive a la
operacion criptografica. Un enfoque implica parametros de obstruccion para aleatorizar datos manipulados
por el sistema criptografico mientras aun se produce el resultado correcto. La informacion impredecible se
incorpora en valores intermedios para reducir la correlacion entre las mediciones del consumo de energia
(canales laterales) y los valores intermedios originales. De acuerdo con otro enfoque, es posible enmascarar
la sefial original reduciendo intencionadamente la amplitud de la sefial para disminuir la relaciéon sefial-ruido
(S/N). En una variante, se puede afiadir la amplitud o el ruido temporal en las mediciones del consumo de
energia para disminuir la relacion S/N. Otras contramedidas pueden implicar modificaciones de hardware, por
ejemplo, al variar la frecuencia del reloj interno de un chip para desincronizar las sefiales eléctricas, o puede
implicar modificaciones del protocolo criptografico, por ejemplo, renovando y actualizando la informacion
confidencial durante la vida util del sistema criptografico.

Sin embargo, evitar los ataques DPA supone un gran reto, ya que incluso pequefias variaciones en el
consumo de energia pueden conducir a debilidades aprovechables. Ademas, con frecuencia no existe un
libre acceso a dichas contramedidas debido a la proteccion conferida por las patentes. Por consiguiente,
existe la necesidad de proporcionar un nuevo esquema AE a fin de superar, al menos parcialmente, estas
desventajas.

El documento XP047030081 titulado "Two-Pass Authenticated Encryption Faster Than Generic Composition"
(de Stefan Lucks), se refiere a esquemas de cifrado autenticados por CCFB (con o sin datos asociados H) y,
mas especificamente, propone otro esquema de dos pases con una separacion diferente de tareas entre los
pases. El primer pase es para la privacidad y la autenticacién "local", mientras que el segundo calcula una
Unica etiqueta de autenticacion "global" de las locales. En cada ronda, solo una parte (por ejemplo, un
segmento de 8 bits) del criptograma proporcionado por el algoritmo de cifrado por bloques se conserva para
combinarse sucesivamente con los bloques de mensajes resultantes de la division del mensaje de texto
simple por bloques; descartandose la otra parte (segmento).

RESUMEN DE LA INVENCION

En lugar de proporcionar nuevas contramedidas para proteger a los sistemas criptograficos contra ataques
DPA, la presente invencion sugiere un modo de operacion mejorado, mientras se mantienen en mente los
ataques DPA. Para este fin, la presente invencion se refiere a un modo de operacién, basandose en el
esquema CCFB, que es mas adecuado para mitigar los ataques DPA. Mas particularmente, la presente
invencion sugiere un método de cifrado por bloques que utiliza repeticién de rondas para proporcionar, a
partir de un mensaje de texto simple, un mensaje de texto cifrado y una etiqueta global para autenticar dicho
mensaje de texto cifrado. El mensaje de texto simple se convierte (en particular dividiendo y rellenando si lo
hubiera) en una pluralidad de bloques de texto simple ordenados que tienen todos la misma longitud de bits.
Cada uno de estos bloques de texto simple se procesa sucesivamente de una forma ordenada como un
bloque de texto simple normal durante una ronda. EI método comprende las siguientes acciones:

- cargar los primeros datos en un registro,

- ejecutar la ronda realizando las siguientes etapas:

- una primera etapa para introducir datos de entrada en un algoritmo de cifrado por bloques,
comprendiendo dichos datos de entrada, datos del registro y datos reproducibles, por ejemplo, los
datos de contador o cualquier otra serie de datos reproducibles,
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- una segunda etapa para computar, dentro del algoritmo de cifrado por bloques, un criptograma
encriptando los datos de entrada usando una sola clave criptografica, comprendiendo este
criptograma un primer segmento y un segundo segmento, definiéndose éste Ultimo como una
etiqueta local de autenticacion,

- una tercera etapa para computar un bloque de texto cifrado realizando una primera operacion
usando como operandos: el primer segmento, el bloque de texto simple actual, y el segundo
segmento,

- siempre y cuando no se hayan procesado todos los bloques de texto simple mencionados
anteriormente en tal ronda, volver a cargar el registro con el Ultimo bloque de texto cifrado
computado y aplicar una funcién de actualizacion, por ejemplo, una funcién de aumento, para los
datos reproducibles antes de ejecutar una nueva ronda iniciando de nuevo dicha primera etapa,

- determinar el mensaje de texto cifrado al concatenar los bloques de texto cifrado proporcionados
por todas las rondas de una forma ordenada, preferiblemente en la forma ordenada mencionada
anteriormente, después

- volver a cargar el registro con el ultimo bloque de texto cifrado computado y aplicar la funcion de
actualizacion a los datos reproducibles antes de realizar solamente las primeras dos etapas de la
ronda, después

- computar la etiqueta global mediante una segunda operacion usando todas las etiquetas locales de
autenticacién computadas como operandos.

A partir del método anterior, debe apreciarse que el nuevo modo de operacién de la presente invencion se
basa en un esquema de retroalimentaciéon de cifrado de contador (CCFB). En sentido estricto, el esquema
CCFB es un esquema AE de dos pases cuya estructura se asemeja mucho a las soluciones de un pase. El
método innovador divulgado adopta preferiblemente una combinacion inusual de dos modos de operacion, es
decir un modo de contador (CTR) y un modo de retroalimentacién de cifrado (CFB), para proporcionar tanto el
cifrado como la autenticacion. De acuerdo con esta forma de realizacién, una etiqueta local de autenticacion,
que es resultado del calculo del segundo segmento del criptograma, no se utiliza Unicamente para computar
una etiqueta global durante el segundo pase, sino que también se utiliza ventajosamente durante el primer
pase para computar cada bloque de texto cifrado. Por lo tanto, se propone que pueden lograrse mejoras en el
funcionamiento de los sistemas informaticos seguros, incluyendo, pero sin limitacion, resistencia contra
ataques conocidos.

Las formas de realizacion adicionales describen dispositivos para implementar los métodos mencionados
anteriormente. Preferiblemente, uno de estos dispositivos esta especialmente dedicado a cifrar mensajes,
mientras que el otro dispositivo esta dedicado al proceso inverso. Dado que comprenden los mismos

componentes, ambos de estos dispositivos son muy similares y se describiran con mas detalle en la siguiente
descripcién detallada.

El objetivo y las ventajas de la presente invencion se logran gracias al método criptografico consistente con la
materia objeto de las reivindicaciones del método independientes y gracias a los dispositivos consistentes con
la materia objeto de las otras reivindicaciones del dispositivo independientes.

Otras ventajas y formas de realizacién se presentaran en la siguiente descripcion detallada.

BREVE DESCRIPCION DE LOS DIBUJOS

La presente invencion se entendera mejor gracias a las figuras adjuntas, en las que:

La Figura 1 representa esquematicamente el proceso de conversion de un mensaje de texto
simple en un mensaje de texto cifrado,

la Figura 2 es un diagrama de flujo que muestra una forma de realizacién ejemplar del método
criptografico de la presente invencion, mas particularmente de la fase de cifrado,

la Figura 3 muestra otra forma de realizacion de acuerdo con una ilustracion parcial del método
en base a la Figura 2,

la Figura 4 es completamente similar a la Figura 2, pero se refiere a la fase de descifrado,

la Figura 5 muestra una forma de realizacién de un dispositivo para implementar cualquier
forma de realizacion del método criptografico de la presente invencion, en particular para
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implementar cualquier fase (cifrado o descifrado) de este método.
DESCRIPCION DETALLADA

Haciendo referencia a la Figura 1, lo anterior muestra esquematicamente un mensaje de texto simple (M) 10
procesado por la presente invencion con los datos de entrada 20 adicionales, las etapas de conversion
principales de este mensaje de texto simple 10 con dichos datos de entrada 20, y un mensaje de texto cifrado
(C) 50 producido por el proceso con datos complementarios 52. Opcionalmente, el mensaje de texto simple
10 puede proporcionarse con datos asociados (AD) 15 que pueden relacionarse tipicamente con un
encabezado del mensaje de texto simple 10.

De acuerdo con una forma de realizacion preferida, los datos de entrada mencionados anteriormente 20
comprenden los primeros datos 21, por ejemplo, un vector de inicializacion (1V), y datos reproducibles 22 que
pueden inicializarse (reiniciar) a cualquier valor predeterminado. Estos datos reproducibles son
preferiblemente los datos de contador (CDt), concretamente, datos tales como un valor proporcionado por un
contador. Sin embargo, ya que no se requiere limitar dichos datos a los datos proporcionados por un contador
en el estricto sentido, esto se refiere a los denominados datos reproducibles. La palabra "reproducible”
excluye cualquiera de los datos aleatorios a menos que se hayan predefinido antes de utilizarse. Por lo tanto,
debe entenderse que los datos reproducibles mencionados anteriormente se refieren a cualquiera de los
datos tales como un valor que puede reproducirse gracias a un proceso o funcién reproducible que pueda
considerarse como una funciéon de actualizacién o una funcién de renovacion. Por ejemplo, tal proceso o
funciéon puede referirse a una funciéon hash o a una funciéon de aumento o disminucién aplicada a un valor
inicial. También puede referirse a una lista predefinida o una serie de nimeros aleatorios o pseudo-aleatorios
tomados sucesivamente, en un cierto orden, como datos reproducibles. Preferiblemente, todos estos
numeros seran diferentes para evitar cualquier repeticion. En la presente descripcion, la expresion "datos de
contador" se utiliza de acuerdo con una forma de realizacion preferida, concretamente, como ejemplo no
limitante. Los datos complementarios 52 se refieren a una etiqueta, en particular a una etiqueta global (Tg)
que se determina de una pluralidad de etiquetas locales, como se explica ademas de aqui en adelante. La
etiqueta global 52 se usa como datos de autenticacion para autenticar el mensaje de texto cifrado 50 al final
del proceso.

Como se muestra en la Figura 1, el mensaje de texto simple 10 se convierte en una pluralidad de bloques de
texto simple (m+, mz, ms,... m;). En esta Figura, cada uno de estos bloques de texto simple se identifica por el
numero de referencia comun 11. El proceso de conversion utilizado para convertir el mensaje de bloque de
texto simple 10 en una pluralidad de bloques de texto simple 11, pretende principalmente dividir el mensaje
de texto simple 10 en bloques que tengan la misma longitud de bits. En el caso en el que el mensaje de texto
simple 10 tenga una longitud de bits que no sea un multiplo del nimero de bits de los bloques de texto
simple, el proceso de conversidbn comprenderd ademas una etapa para rellenar el menos uno de los dos
bloques de texto simple terminales (por ejemplo, el Ultimo bloque de texto simple y/o el primero) con al menos
un bit predeterminado (por ejemplo, con un bit igual a cero). El objetivo de la etapa de relleno es proporcionar
al bloque terminal la misma longitud de bits que los otros bloques.

Los bloques de texto simple 11 han de procesarse en un orden especifico, de manera que el mismo orden
pueda aplicarse durante el proceso inverso con el objetivo de descifrar el mensaje de texto cifrado. Por
consiguiente, los bloques de texto simple 11 se disponen de una forma ordenada. Como alternativa, a cada
bloque se le asigna una posicion identificable para determinar tal orden especifico. Gracias al orden de estos
bloques, sera posible reconstruir el mensaje de texto simple 10 del mensaje de texto cifrado 50.
Preferiblemente, cuando el mensaje de texto simple 10 se divide en bloques 11, los uUltimos no se mezclan
ente si, sino se conserva el orden en el que se han dividido. Conservar tal orden puede lograrse, por ejemplo,
almacenando en un registro tanto el contenido del bloque como su posicién dentro del mensaje 10. En una
variante, puede asociarse un indice al contenido de cada bloque, para que pueda ser posible recuperar la
posicion apropiada de cualquier bloque m4, mz, ms,...m;, gracias a sus indices 1, 2, 3,... i.

Después, cada uno de estos bloques de texto simple 11 se procesa sucesivamente, como el denominado
bloque de texto simple actual, en tal forma ordenada durante una ronda R del método. Al final de cada ronda,
se obtiene un bloque de texto cifrado 51 en correspondencia con el bloque de texto simple actual 11. Por
ejemplo, el bloque de texto simple m{ mostrado en la Figura 1 proporciona el bloque de texto cifrado c4 a la
salida de la ronda.

Cada ronda proporciona también una etiqueta, en particular una etiqueta local 32 en correspondencia con
bloque de texto cifrado 51 producido por la misma ronda. El conjunto de iteraciones que permiten computar
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los bloques de texto cifrado 51 constituye un primer pase del método. En una forma de realizacion, el
segundo pase tiene el objeto de determinar la etiqueta global 52 usando todas las etiquetas locales 32 que se
han computado.

El mensaje de texto cifrado 50 se obtiene combinando entre si todos los bloques de texto cifrado 51, en
particular al concatenarlos para formar una cadena de acuerdo con la forma ordenada mencionada
anteriormente, para conservar las posiciones respectivas entre los bloques 11 dentro del mensaje de texto
simple 10 y los bloques correspondientes 51 dentro del mensaje de texto cifrado 50. Dado que los datos
asociados 15 pueden ser tipicamente el encabezado del mensaje 10, por lo tanto, permanecen sin cifrar y se
adjuntan simplemente al mensaje de texto cifrado 50. Al final del proceso, el mensaje de texto cifrado 50, sus
datos asociados 15 (si los hubiera) y la etiqueta global 52 forman entre si tres entidades relacionadas unidas.

Un método preferido que implementa la presente invencion se explicara ahora en mas detalle gracias a la
Figura 2 que muestra, a través de una pluralidad de iteraciones (IT4, IT2, ITs,... ITi), las acciones y etapas
adoptadas durante la fase de cifrado. Cada una de estas iteraciones proporciona un bloque de texto cifrado
51 al final de un conjunto de etapas y acciones.

La primera accioén es cargar los primeros datos 21 en un registro 23. Preferiblemente, y como se muestra en
la forma de realizacién representada en la Figura 2, los primeros datos 21 de la primera iteracion IT4 son un
vector de inicializacion IV que puede generarse por cualquier generador aleatorio o pseudoaleatorio. La
siguiente accion pretende ejecutar la ronda del método realizando las siguientes tres etapas principales.

La primera etapa de la ronda se utiliza para introducir los datos de entrada 20 en un algoritmo de cifrado por
bloques (E) 35. Este algoritmo es un esquema de cifrado por bloques genérico que puede referirse a DES,
IDEA, AES, o a cualquier otro algoritmo de cifrado por bloques. Los datos de entrada 20 comprenden datos
cargados en el registro 23, es decir, los primeros datos 21 y los datos de contador (CDt;) 22. Los datos de
contador 22 se refieren a un valor proporcionado por un contador (CTR) 25. Este contador puede considerase
como un actualizador (es decir, una unidad para actualizacion) ya que se actualiza, concretamente, aumenta
(o disminuye), cada vez que se emprende una nueva iteracion IT,. Por consiguiente, cada ronda se inicia con
nuevos datos de contador (CDt;, CDt,, CDts,... CDt;, CDti+1). Por lo tanto, los datos de contador se usan como
el denominado "una vez", concretamente como "numero utilizado una vez". De hecho, cada valor
proporcionado por el contador es unico a través de todos los bloques procesados 11.

Durante la segunda etapa de la ronda se computa un criptograma 30 después de producirse a partir del
algoritmo de cifrado por bloques 35 cifrando los datos de entrada 20 usando una sola clave criptografica (K)
34. Este criptograma 30 comprende un primer segmento (S1) 31 y un segundo segmento 32. El ultimo se
define como una etiqueta de autenticacién (T,), en particular como la etiqueta local que autentica el primer
segmento 31. Preferiblemente, la etiqueta local 32 se almacena en una memoria, ya sea hasta que se haya
calculado la etiqueta global 52, o al menos temporalmente hasta que se realice un célculo intermedio con la
siguiente etiqueta local 32 de la siguiente ronda, en el caso en que la etiqueta local se determina
progresivamente durante cada iteracion.

La tercera etapa de la ronda se dedica a computar el bloque de texto cifrado 51 del bloque de texto simple
actual 11. Para este fin, el bloque de texto cifrado 51 se determina realizando una primera operacion 41
utilizando como operandos: el primer segmento 31, el bloque de texto simple actual 11 y la etiqueta local 32.
Por lo tanto, el bloque de texto cifrado 51 es el resultado de una operacion realizada sobre tres datos.

Dado que esta primera operacién 41 usa tres operandos, por lo tanto, se realiza en dos etapas,
concretamente, realizando una primera sub-operaciéon OP1; que utiliza un primer operador y después
realizando una segunda sub-operacion OP1, que utiliza un segundo operador. Tipicamente, las dos sub-
operaciones OP1; y OP1, son operaciones logicas (algebra booleana), tipicamente operaciones
conmutativas. Aun preferiblemente, al menos uno de los operadores es una operaciéon OR exclusiva
(operacion XOR).

Ademas, debido a la propiedad conmutativa de las sub-operaciones XOR, debe apreciarse que pueden
procesarse los tres operandos en cualquier orden dentro de la primera operacion 41. Como se muestra en el
ejemplo de la Figura 1, el bloque de texto simple actual 11 se procesa con el primer segmento 31 mediante la
primera sub-operacion OP14 y después el resultado de esta primera sub-operacién se procesa con la etiqueta
local 32 mediante la segunda sub-operacion OP1,. Como resultado, la segunda sub-operacion OP1;
proporciona el bloque de texto cifrado 51 y termina la primera iteracion 1T;.
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En lugar de utilizar la operacion Booleana, tal como la operacion XOR, debe apreciarse que la segunda sub-
operacion OP1; puede basarse en cualquier otra funcién que se capaz de mezclar las distribuciones de los
dos operandos utilizados como entradas, de tal manera que, cuando no se conoce uno de estos dos
operandos, no es posible computar el otro operando para un bloque cifrado dado 51 (es decir, para un
resultado dado). No obstante, obviamente la funcién debe permanecer reversible; de otro modo, el cifrado no
seria factible. Por ejemplo, si se usa una adicion modular como operacién durante la fase de cifrado,
entonces se usara una resta modular en lugar de la adicion modular durante la fase de descifrado. Por lo
tanto, las operaciones realizadas durante la fase de descifrado seran inversas de las realizadas durante la
fase de cifrado.

Aunque la operacién XOR sigue siendo la eleccion mas natural, debe apreciarse que la adicion modular o
multiplicacion modular también puede utilizarse para realizar tales operaciones durante la fase de cifrado si
se utiliza una resta modular o division modular respectivamente para la fase de descifrado. Sin embargo,
dichas operaciones modulares son menos adecuadas debido a que pueden liberar informacion (por ejemplo,
el bit de arrastre en la adicion modular) que puede usarse por otros ataques de canal lateral.

Siempre que los bloques de texto simple 11 no se hayan procesado completamente, el registro 23 se vuelve
a cargar entonces con el bloque de texto cifrado 51 (es decir, con el bloque de texto cifrado actual, o ultimo
computado, 51 como se muestra en la Figura 2) y se aplica una funcién de actualizacién, por ejemplo, una
funcidon de aumento, a los datos de contador 22 antes de ejecutar una nueva ronda (es decir, antes de iniciar
de nuevo la primera etapa de la ronda mencionada anteriormente). Por consiguiente, los primeros datos 21
de la segunda iteracion IT, corresponderan al bloque de texto cifrado 51 transmitido a partir de la primera
iteracion 1T+, y los datos de contador CDt; de la segunda iteracion corresponderan al resultado de la funcion
de aumento aplicada a los datos de contador CDT4 de la primera iteracion IT4. En la presente descripcion, la
expresiéon "funcién de aumento” se utilizara como una forma de realizacién preferida de la "funciéon de
actualizacion". Por lo tanto, debe entenderse que la "funcion de aumento" puede remplazarse por cualquier
"funcién de actualizacion". De manera similar, el contador 25 mencionado en la presente descripcion también
puede considerarse como un "actualizador", como ya se ha mencionado anteriormente.

Cuando se han procesado todos los bloques de texto simple 11, el registro 23 se vuelve a cargar con el
ultimo bloque de texto cifrado computado 51 y se aplica la funcidon de aumento del contador a los datos de
contador (actuales) CDT;, en cuanto a las iteraciones anteriores. Sin embargo, Unicamente se realizan
entonces las dos primeras etapas de la ronda a fin de obtener el criptograma 30 de los datos de entrada 20
(es decir, de c; y CDti+1) que se procesa dentro del algoritmo de cifrado por bloques 35 utilizando la clave
criptografica 34. Por consiguiente, estas acciones no se refieren a una iteracion completa (como las
realizadas anteriormente), sino mas bien deben considerarse como una iteracion parcial. A partir de este
ultimo criptograma 30, la etiqueta local (Ti+1) 32 se utiliza entonces para computar la etiqueta global 52
mediante una segunda operacion (OP2) 42 utilizando todas las etiquetas locales computadas,
concretamente, todas las etiquetas locales computadas desde la primera iteracion IT4. Debe apreciarse que
Unicamente se utiliza la etiqueta local (segundo segmento 32) de esta iteracion parcial. Por lo tanto, la
determinacién del primer segmento 31 permanece opcional, pero se hace implicita a través del calculo del
criptograma 30 que se procesa como un solo dato.

El resultado de la segunda operacion (OP2) proporciona la etiqueta global 52. Este resultado se computa de
una forma similar que al determinar el resultado de la primera operacién (OP1), concretamente, mediante una
pluralidad de sub-operaciones (OP21 a OP2)). Preferiblemente, cada sub-operacion utiliza como operandos la
etiqueta local T, de la iteracién IT, relacionada y el resultado de la sub-operacion anterior determinado en la
iteracion anterior IT,.1. La naturaleza (es decir, el tipo) de la segunda operacién OP2 es similar o idéntica a la
de la primera operacion OP1. Lo mismo es cierto con respecto al orden en el que se utilizan los operandos
para determinar la etiqueta global 52. La determinacion de la etiqueta global 52 de todas las etiquetas locales
corresponde al segundo pase del modo de operacion.

El mensaje de texto cifrado 50 se determina al combinar entre si (concatenar) todos los bloques de texto
cifrado 51 en un orden especifico que se reutilizara para recuperar el mensaje de texto simple 10 del mensaje
de texto cifrado 50 durante un proceso inverso que se describira en lo sucesivo. Por ejemplo, tal orden puede
ser el mismo que aquel en el que se han procesado los bloques de texto simple 11. En una variante, puede
asignarse un indice a cada uno de los bloques de texto cifrado 51 a fin de identificar el orden en el que se han
procesado estos bloques.

Ventajosamente, realizando la primera operacion OP1 usando tres operandos en lugar de dos, el bloque de
texto cifrado 51 no es resultado de una sola operacion, sino que es resultado de dos operaciones sucesivas,
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concretamente, la primera sub-operacién OP14, y la segunda sub-operacion OP1;. La primera sub-operacion
usa dos de los tres operandos como entradas, y la segunda sub-operaciéon usa como entradas el tercer
operando y el resultado de la primera sub-operacion. Un atacante con el objetivo de realizar ataques DPA
sobre tal proceso ejecutando el algoritmo de cifrado por bloques sobre muchas entradas (por ejemplo,
100.000 veces para observar 100.000 rastros de energia), no tendra acceso al resultado intermedio
determinado sobre la base de los primeros dos operandos. Mas bien unicamente puede observar el resultado
proporcionado después de la segunda sub-operacion OP1,. Por consiguiente, necesitara primero atacar la
segunda sub-operacién antes de poder analizar la primera sub-operacion OP14. Sin embargo, la segunda
sub-operacion se basa en dos valores desconocidos; ambos distribuidos uniformemente y no
correlacionados. Como resultado el DPA no funciona, o sera al menos mucho mas dificil de aplicar tal ataque
en la materia objeto de la presente invencion que en uno de los procesos de la técnica anterior.

De acuerdo con una forma de realizacién, el método comprende ademas una etapa preliminar para restaurar
la longitud de bits comun entre los primeros datos 21 (es decir, datos cargados dentro del registro 23) y los
datos de contador 22. Esta etapa preliminar se realiza en el caso en que los primeros datos 21 y los datos de
contador 22 no tienen la misma longitud de bits. Preferiblemente, esta etapa preliminar se adopta antes de
introducir dichos datos de entrada 20 en el algoritmo de cifrado por bloques 35 o dentro del propio algoritmo
35. Preferiblemente, el primer segmento 31 y la etiqueta local 32 tienen la misma longitud de bits. Si no, el
método puede comprender ademas una etapa adicional (etapa de relleno) para restaurar la misma longitud
de bits entre estos dos segmentos. Aun preferiblemente, los primeros datos 21 (por ejemplo, 1V), los datos de
contador 22, el primer segmento 31 y el segundo segmento 32 (etiqueta local) tienen todos la misma longitud
de bits, es decir, la longitud de medio bits de los datos de entrada 20.

De acuerdo con una forma de realizacién mostrada en la Figura 3, los primeros datos 21 pueden ser el
resultado de una operacion inicial (OPQ) 43 utilizando los datos asociados (AD) de texto simple 24 como
operando. Como se muestra como ejemplo en esta Figura, puede utilizarse un vector de inicializacion 1V
como segundo operando de la operacion inicial 43. Los datos asociados 24 tipicamente pueden relacionarse
con un encabezado del mensaje de texto simple 10. En este caso, debe entenderse que el encabezado (es
decir, los datos asociados) no se procesa de la misma forma que el propio mensaje, sino permanece como un
apéndice del mensaje. La naturaleza de la operacion inicial OPO es similar o idéntica a la de la primera
operacion OP1 o a la de la segunda operacion OP2. Normalmente, se afiaden los datos asociados al vector
de inicializacion.

Haciendo referencia a la Figura 4, se muestra la fase de descifrado del mensaje de texto cifrado 50 obtenido
de acuerdo con la fase de cifrado mostrada en la Figura 2. Dado que el modo de operacién para cifrar un
mensaje de texto simple 10 (Figura 2) se refiere a un proceso de cifrado reversible, el método de descifrado
mostrado en la Figura 4 es muy similar al método de cifrado de la Figura 2.

Mas especificamente, la Figura 4 representa un método de descifrado por bloques que utiliza repeticion de
rondas para proporcionar, a partir de un mensaje de texto cifrado 50, un mensaje de texto simple 10 y una
etiqueta global 52 para autenticar dicho mensaje de texto simple. El mensaje de texto cifrado 50 se convierte
en una pluralidad de bloques de texto cifrado ordenados 51; teniendo todos ellos la misma longitud de bits (tal
operacion no se muestra en la Figura 4 pero es similar a la mostrada en la Figura 1). Mas particularmente,
esta longitud de bits es la misma que la que se ha definido para obtener los bloques de texto simple 11 a
partir del mensaje de texto simple 10 que estuvo en el origen de este mensaje de texto cifrado 50 durante la
fase de cifrado (Figura 2). Como se explicd con respecto a la fase de cifrado, si la hubiera, puede aplicarse
también una etapa de relleno a los bloques terminales (primer o ultimo bloque, dependiendo del bloque que
se ha rellenado durante la fase de cifrado relacionada). Cada uno de los bloques de texto cifrado 51 se
procesa sucesivamente de una forma ordenada como un bloque de texto cifrado actual durante una ronda.
En particular, esta forma ordenada permite conservar las posiciones respectivas entre los bloques 11 dentro
del mensaje de texto simple 10 y los bloques correspondientes 51 dentro del mensaje de texto cifrado 50.

Hablando en general, se adoptan las mismas acciones que las realizadas durante la fase de cifrado,
concretamente, se cargan los primeros datos 21 en el registro 23, después se ejecuta la ronda realizando las
siguientes etapas:

Una primera etapa para introducir los datos de entrada 20 en un algoritmo de descifrado por
bloques 35, comprendiendo estos datos de entrada datos cargados en el registro 23 y los datos
de contador 22.

Una segunda etapa para computar, dentro del algoritmo de descifrado por bloques 35, una
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primera salida 30 al descifrar los datos de entrada 20 utilizando la Unica clave criptografica 34
(es decir, la misma clave K que la utilizada para la fase de cifrado). Esta primera salida 30
comprende un primer segmento 31 y un segundo segmento 32, definiéndose el ultimo como
una etiqueta local de autenticacion.

Una tercera etapa para computar un bloque de texto simple 11 realizando una primera
operacion (OP1) 41 utilizando como operandos: el primer segmento 31, el bloque de texto
cifrado 51 actual y el segundo segmento 32 (es decir, la etiqueta local proporcionada por la
iteracion actual). Por consiguiente, el bloque de texto simple 11 es el resultado de una
operacion realizada sobre tres datos. Dado que esta primera operacion 41 utiliza tres
operandos, por lo tanto, esta se realiza en dos etapas como ya se ha explicado con respecto a
la fase de cifrado.

Debe apreciarse que la operacion (OP1) 41 realizada durante la fase de descifrado (Figura 4) es la inversa de
la operacion (OP1) 41 realizada durante la fase de cifrado (Figura 2). Ademas, ya que cada una de estas
operaciones 41 comprende dos sub-operaciones sucesivas, concretamente, la primera OP14 y después
OP1,, debe entenderse que la primera sub-operacion OP1; realizada durante la fase de descifrado
corresponde a la inversa de la segunda sub-operacion OP1; realizada en la fase de cifrado. De manera
similar, la segunda sub-operacion OP1, realizada durante la fase de descifrado corresponde a la inversa de la
sub-operacion OP1 realizada primero durante la fase de descifrado.

Siempre que todos los bloques de texto cifrado 51 no se hayan procesado completamente, se vuelve a cargar
el registro durante una siguiente iteracion con el bloque de texto cifrado actual 51 (es decir, con el ultimo
bloque de texto cifrado computado 51, como se muestra en la Figura 4) y se aplica una funcién de aumento,
por el contador 25, sobre los datos de contador de la iteracién anterior para obtener nuevos datos de
contador 22. Estos nuevos datos de contador 22 se utilizaran cuando ejecute la nueva ronda, en la nueva
iteracion actual, al iniciar de nuevo la primera etapa del presente método de descifrado. En particular, la
funcion de aumento es la misma funciéon que la utilizada durante la fase de cifrado. Ademas, los primeros
datos de contador (CDt4) utilizados como el valor de inicio (por ejemplo, por la primera iteracion IT+') durante
la fase de descifrado son los mismos que los utilizados como el valor de inicio (por la primera iteracion 1T4)
durante la fase de cifrado. Por esta razén, los primeros datos de contador (CDt1) de la fase de cifrado pueden
transmitirse al dispositivo de descifrado que se encuentra a cargo de descifrar el mensaje de texto cifrado 50.
Tipicamente, tales datos de contador (CDt1) pueden transmitirse junto con el mensaje de texto cifrado 50, por
ejemplo, en el encabezado (no cifrado) del mensaje de texto cifrado 50. Ademas, estos datos de contador
(CDt4) pueden también almacenarse dentro del dispositivo de cifrado, al menos temporalmente, en el caso en
que estos datos deben volverse a enviar al dispositivo de descifrado por cualquier razén (por ejemplo, para el
proposito de la resincronizaciéon entre el remitente y el receptor). Lo mismo es cierto con respecto a los
primeros datos 21 (IV). De acuerdo con otro modo, los datos de contador iniciales (CDt1) pueden también
ajustarse a un valor predeterminado (por ejemplo, pueden ajustarse a 1) de manera que no necesiten
comunicarse. De hecho, los mismos primeros datos 21 tienen que cargarse dentro del registro durante las
primeras iteraciones IT1 e IT¢'. Por consiguiente, los primeros datos 21 (IV) pueden también transmitirse de la
misma forma que para los primeros datos de contador y pueden también almacenarse dentro del dispositivo
de cifrado por la misma razén, o pueden ajustarse a un valor predeterminado sin la necesidad de
comunicarse. En una variante, los primeros datos de contador (CDt,), los primeros datos 21 (IV) y otros datos
que pueden variar, tal como la clave criptografica 34 (K) y/o la funciéon de aumento del contador 25, pueden
compartirse al menos una vez, entre el dispositivo de cifrado y el dispositivo de descifrado durante la fase de
iniciacion. Tal fase de inicio podria también reproducirse después, por ejemplo, para restablecer el sistema o
actualizarlo.

El mensaje de texto simple 10 se determina al combinar (concatenar) los bloques de texto simple 11
obtenidos durante todas las rondas en el mismo orden, como se ha mencionado antes, a fin de recuperar el
mensaje de texto simple que se utilizé originalmente durante la fase de cifrado para proporcionar el mensaje
de texto cifrado 50.

Después, el registro 23 se vuelve a cargar con el bloque de texto cifrado 51 (por ejemplo, con el ultimo bloque
de texto cifrado 51 que se ha procesado durante la ultima iteracion IT¢'), y se aplica la funcién de aumento
una o mas veces sobre los ultimos datos de contador 22 antes de realizar solo las primeras dos etapas de la
ronda (de manera similar a lo que se realizé durante la fase de cifrado cuando se refiere a la iteracion
parcial). A partir de esta ultima primera salida 30, la etiqueta local (Ti+1) 32 se utiliza entonces para computar
la etiqueta global 52 (T¢) mediante una segunda operacion (OP2) 42 que utiliza todas las etiquetas locales de
autenticacion computadas 32 como operandos. Como ya se ha explicado con respecto a la fase de cifrado, la
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etiqueta global 52 resultante de la segunda operacion OP2 se calcula de una forma similar que para
determinar el resultado de la primera operacion (OP1), concretamente, mediante una pluralidad de sub-
operaciones (OP2, a OP2)). Puede aplicarse la misma clase de operaciones y variantes que las menciones
durante la fase de cifrado, durante la fase de descifrado.

Independientemente de la fase de cifrado o de descifrado, debe apreciarse que las sub-operaciones (OP21 a
OP2)) no se computan necesariamente una vez que se han procesado todos los bloques 11, 51. De hecho,
estas sub-operaciones pueden computarse de manera progresiva, una por una durante cada iteracion, al
determinar un resultado intermedio. Este resultado intermedio puede almacenarse en una memoria hasta que
se procese como un operando con la siguiente etiqueta local (segundo operando) proporcionada por la
siguiente iteracion (o iteracion parcial al final del proceso). El mismo principio puede aplicarse para determinar
el mensaje 10, 50 de los bloques 11, 51 respectivos.

Ademas, debido a la propiedad inversa del algoritmo 35, debe apreciarse que el algoritmo de cifrado por
bloques mencionado en la fase de cifrado es el mismo que el algoritmo de descifrado por bloques de la fase
de descifrado. Ademas, debe apreciarse que el resultado proporcionado por el algoritmo 35 se define como la
denominada "primera salida" 30 en la fase de descifrado. Este término se ha elegido en lugar de la palabra
criptograma, debido a que esta salida debe considerarse mas bien como datos descifrados (aunque,
hablando técnicamente, el algoritmo 35 no hace ninguna diferencia entre la denominada primera salida y el
denominado criptograma).

De acuerdo con una forma de realizacion, el método de descifrado por bloques comprende ademas una
etapa preliminar para restaurar una longitud de bits comun entre los primeros datos 21 cargados en el registro
23 y los datos de contador 22. Esta etapa preliminar se usara en el caso de que los primeros datos 21 y los
datos de contador 22 no tengan la misma longitud de bits. Tal etapa preliminar se adoptara antes de
introducir los datos de entrada 20 en el algoritmo de cifrado por bloques 35.

Como ya se ha mencionado con respecto a la fase de cifrado, los primeros datos 21 pueden ser un vector de
inicializacion IV, en particular, un solo bloque que tiene la misma longitud de bits que la de los datos de
contador 22.

De acuerdo con una forma de realizacién, y de forma similar a la que se muestra en la Figura 3, los primeros
datos 21 pueden ser el resultado de una operacion inicial OPO que utiliza los datos asociados con el texto
simple 24 como un operando. Preferiblemente, esta operacion inicial OPO y la primera y la segunda
operaciones OP1, OP2 son operaciones OR exclusivas logicas. Sin embargo, y como se ha mencionado
anteriormente, pueden también utilizarse otras clases de operaciones.

Ademas, debe apreciarse que el mensaje de texto cifrado 50 del presente método de descifrado puede
asociarse ademas con los datos de autenticacion (en particular, la etiqueta global obtenida durante la fase de
cifrado mediante un método de cifrado por bloques relacionado). En tal caso, el presente método de
descifrado puede comprender ademas una etapa para verificar si estos datos de autenticacion asociados son
idénticos a la etiqueta global 52 determinada por el segundo pase del método de descifrado. Si la etiqueta
global 52 no es idéntica a los datos de autenticacion asociados con el mensaje de texto cifrado 50, ésta
ultima se declarard como no auténtica.

Aunque la fase de cifrado y la fase de descifrado se han presentado respectivamente como un método de
cifrado y como un método de descifrado, la presente invencion puede también referirse a un solo método que
comprende tanto la fase de cifrado como la fase de descifrado.

La invencion también se refiere al un dispositivo criptografico 60, 60" para implementar uno de los métodos o
formas de realizacion que se divulgan en la presente descripcion. Con referencia a las Figuras 1, 2 y 5, el
primer dispositivo criptografico 60 se dedica a la implementacién de un método de cifrado por bloques usando
la repeticion de rondas para proporcionar, a partir de un mensaje de texto simple 10, un mensaje de texto
cifrado 50 y una etiqueta global 52 para autenticar el mensaje de texto cifrado. Para este fin, el dispositivo
criptografico 60 comprende los siguientes componentes:

- un registro 23, tipicamente en la forma de una memoria (por ejemplo, una celda de memoria) para
recibir los primeros datos 21,

- un actualizador 25 para actualizar los datos reproducibles 22 de acuerdo con una funcion de
actualizacion f; por ejemplo, puede referirse a un contador 25 para aumentar los datos de contador
22 de acuerdo con una funcién de aumento (f),
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- una interfaz 61 para recibir al menos el mensaje de texto simple 10,

- una unidad de conversién 62 para convertir y preferiblemente almacenar el mensaje de texto
simple 10 en una pluralidad de bloques de texto simple ordenados 11 (m1, my,... m;) que tienen
todos la misma longitud de bits,

- una unidad de procesamiento 64 para procesar sucesivamente cada uno de los bloques de texto
simple 11 de una forma ordenada como un bloque de texto simple actual durante una ronda,
comprendiendo ademas la unidad de procesamiento una unidad criptografica 65, que aloja un
algoritmo de cifrado por bloques 35, y una memoria 66 que comprende una sola clave criptografica
34 (K).

Cada ronda comprende:

- una primera etapa para introducir (por ejemplo, a través de la unidad de procesamiento 64 como se
muestra en la Figura 5) datos de entrada 20 en el algoritmo de cifrado por bloques 35,
comprendiendo estos datos de entrada 20 los datos 21 del registro 23 y los datos reproducibles
(datos de contador 22),

- una segunda etapa para computar, dentro del algoritmo de cifrado por bloques 35, un criptograma
30 al cifrar los datos de entrada 20 utilizando una sola clave criptografica 34; comprendiendo el
criptograma 30 un primer segmento 31 y un segundo segmento 32, definiéndose el ultimo como una
etiqueta local de autentificacion y almacenandose en una memoria, por ejemplo, en la memoria 66
que puede ubicarse en o sin la unidad de procesamiento 64,

- una tercera etapa para computar y almacenar, por ejemplo, en tal memoria 66, un bloque de texto
cifrado 51 realizando una primera operacién OP1 utilizando, como operandos, el primer segmento
31, el bloque de texto simple actual 11 y el segundo segmento 32 (por ejemplo, la etiqueta local).

Siempre que todos los bloques de texto simple 11 no se hayan procesado completamente, la unidad de
procesamiento 64 se configura ademas para volver a cargar el registro 23 con el bloque de texto cifrado
actual 51 (es decir, el ultimo bloque de texto cifrado computado 51) y para aumentar los datos de contador 22
(es decir, para actualizar los datos reproducibles) antes de ejecutar una nueva ronda al iniciar de nuevo la
primera etapa.

La unidad de conversién 62 se configura ademas para determinar el mensaje de texto cifrado 50 al
concatenar los bloques de texto cifrados 51, (c1, Co,... ci) de todas las rondas de una forma ordenada, en
particular, en la forma ordenada mencionada anteriormente, a fin de conservar las posiciones respectivas
entre los bloques 11 dentro del mensaje de texto simple 10 y los bloques correspondientes 51 dentro del
mensaje de texto cifrado 50.

La unidad de procesamiento 64 se configura ademas para volver a cargar el registro 23 con el ultimo bloque
de texto cifrado computado 51 y para aplicar la funcion de aumento (f) a los datos de contador 22 a fin de
aumentarlos antes de realizar solo las primeras dos etapas de la ronda. Después, la unidad de procesamiento
64 se configura para computar la etiqueta global 52 mediante una segunda operacion OP2 al utilizar, por
ejemplo, desde la memoria 66, todas las etiquetas locales de autenticacion computadas (32) como
operandos.

La interfaz 61 (o cualquier otra interfaz) se configura ademas para emitir el mensaje de texto cifrado 50 y la
etiqueta global 52.

La operacion de conversion realizada por la unidad de conversion 62 puede relacionarse para dividir el
mensaje de texto simple 10 en bloques 11 que tienen la misma longitud de bits y, si la hubiera, para una
operacion de relleno aplicada al menos a uno de los dos bloques terminales 11 de este mensaje de texto
simple una vez dividido.

El dispositivo criptografico 60 puede incluir ademas un generador 67 (o un pseudogenerador) para generar un
vector de inicializacién (IV) que puede usarse para implementar el método de acuerdo con cualquier forma de
realizacion divulgada en la presente descripcion. Tal generador (u otro) puede también utilizarse para
inicializar el contador 25 con un valor inicial, tipicamente con el fin de restablecimiento. Ademas, debe
apreciarse que el registro 23, el contador 25 vy, si lo hubiera, el generador 67 pueden situarse dentro de la
unidad de procesamiento 64.

Cuando se actua como un primer dispositivo, en particular en el lado del emisor, el dispositivo de cifrado 60
tipicamente se pretende que se use para cifrar los mensajes de texto simple 10 que se descifraran después
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por un dispositivo de descifrado 60', que actia como un segundo dispositivo, en particular en el lado del
receptor. Dado que la fase de descifrado corresponde al proceso inverso de la fase de cifrado, los
componentes electrénicos que forman el dispositivo de cifrado son idénticos o similares a los del dispositivo
de descifrado. Solo las funciones asociadas con algunos componentes del dispositivo de descifrado pueden
diferir de las del dispositivo de cifrado. Por consiguiente, el dispositivo de descifrado de la presente invencion
también se describira de aqui en adelante con referencia a los componentes de la Figura 5.

Por consiguiente, este segundo dispositivo se refiere a un dispositivo criptografico 60" para implementar un
método de descifrado por bloques que utiliza la repeticion de rondas para proporcionar, a partir de un
mensaje de texto cifrado 50, un mensaje de texto simple 10 y una etiqueta global 52 para autenticar el
mensaje de texto simple. Este dispositivo criptografico 60' comprende:

- un registro 23, tipicamente en la forma de una memoria (o una celda de memoria) para recibir los
primeros datos 21,

- un actualizador 25 para actualizar los datos reproducibles 22 de acuerdo con una funcién de
actualizacion f; por ejemplo, puede referirse a un contador 25 para aumentar los datos de contador
22 de acuerdo con una funcién de aumento (f),

- una interfaz 61 para recibir al menos el mensaje de texto cifrado 50,

- una unidad de conversién 62 para convertir y preferiblemente almacenar el mensaje de texto
cifrado 50 en una pluralidad de bloques de texto cifrado ordenados 51 que tienen todos la misma
longitud de bits,

- una unidad de procesamiento 64 para procesar sucesivamente cada uno de los bloques de texto
cifrado 51 de una forma ordenada como un bloque de texto cifrado actual durante una ronda,
comprendiendo ademas la unidad de procesamiento 64 una unidad criptografica 65, que aloja un
algoritmo de descifrado por bloques 35, y una memoria 66 que comprende una sola clave
criptografica 34 (K).

Cada ronda comprende:

- Una primera etapa para introducir los datos de entrada 20 en el algoritmo de descifrado por
bloques 35, comprendiendo estos datos de entrada datos 21 cargados en el registro 23 y datos
reproducibles (datos de contador 22),

- una segunda etapa para computar, dentro del algoritmo de cifrado por bloques 35, una primera
salida 30 al procesar los datos de entrada 20 utilizando una sola clave criptografica 34,
comprendiendo la primera salida 30 un primer segmento 31 y un segundo segmento 32,
definiéndose este ultimo como una etiqueta local de autenticacion y estando almacenado (al menos
temporalmente) en una memoria, por ejemplo, la memoria 66,

- una tercera etapa para computar y después almacenar (por ejemplo, en tal memoria 66), un bloque
de texto simple 11 realizando una primera operacion OP1 utilizando, como operandos, el primer
segmento 31, el bloque de texto cifrado actual 51 y el segundo segmento 32 (es decir, la etiqueta
local).

Siempre que todos los bloques de texto cifrado 51 no se hayan procesado completamente, la unidad de
procesamiento 64 se configura ademas para volver a cargar el registro 23 con el bloque de texto cifrado
actual (es decir, el Ultimo bloque de texto cifrado computado) y para actualizar los datos reproducibles (por
ejemplo, para aumentar los datos de contador 22 por medio de la funcion de aumento del contador 25) antes
de ejecutar una nueva ronda al iniciar de nuevo la primera etapa.

La unidad de conversion 62 se configura ademas para determinar el mensaje de texto simple 10 al
concatenar los bloques de texto simple 11 de todas las rondas de una forma ordenada, en particular en la
forma ordenada mencionada anteriormente a fin de conservar las posiciones respectivas entre los bloques
11, dentro del mensaje de texto simple 10, y los bloques correspondientes 51, dentro del mensaje de texto
cifrado 50.

La unidad de procesamiento 64 se configura ademas para volver a cargar el registro 23 con el bloque de
texto cifrado actual (es decir, el ultimo bloque de texto cifrado que se ha procesado) y para aplicar la funcién
de aumento (f) a los datos de contador 22 a fin de aumentarlos antes de realizar solo las primeras dos etapas
de la ronda. Después, la unidad de procesamiento 64 se configura para computar la etiqueta global 52
mediante una segunda operacién OP2 al utilizar, por ejemplo, desde la memoria 66, todas las etiquetas
locales de autenticacion computadas (32) como operandos.
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Preferiblemente, la unidad de procesamiento 64 del dispositivo criptografico 60" se configura ademas para
verificar si la etiqueta global 52 es idéntica a los datos de autenticacion proporcionados junto con el mensaje
de texto cifrado 50. Tales datos de autenticacion estaran tipicamente en la etiqueta global 52 que se
determino durante la fase de cifrado mediante el dispositivo criptografico 60. En el caso de que exista (para
un mismo mensaje 50) una diferencia entre las etiquetas globales 52 proporcionadas por cada uno del
dispositivo criptografico 60, 60', esto significa que el mensaje de texto simple 10 (o el mensaje de texto
cifrado 50) no es auténtico. Por consiguiente, la unidad de procesamiento 64 puede adoptar una accion
apropiada, por ejemplo, puede activar un mensaje de advertencia, interrumpir la liberacion del mensaje de
texto simple 10 y/o puede enviar informacién como datos de reporte.

Por supuesto, la interfaz 61 se configura ademas para transmitir el mensaje de texto simple 10 una vez que
se ha restituido.

Debe apreciarse que el algoritmo de cifrado del dispositivo criptografico 60 es el mismo que el algoritmo de
descifrado del dispositivo criptografico 60'. De hecho, tal algoritmo 35 puede usarse para cifrar, asi como para
descifrar.

Ademas, en vista de determinar la etiqueta global 52, la memoria 66 (u otra memoria) se utilizara para
almacenar todas las etiquetas locales 32 o los resultados intermedios en el caso de que la etiqueta global se
determine de manera progresiva durante cada iteracion. En una forma de realizacién, el mensaje de texto
cifrado 50 o el mensaje de texto simple 10 pueden determinarse también de la misma forma.

La memoria 66 del dispositivo criptografico 60, 60' puede ser una memoria segura. En una forma de
realizacioén, los componentes del dispositivo criptografico 60, 60' se encuentran comprendidos en una unidad
monolitica, por lo que no seria posible acceder fisicamente a los componentes, en particular, al menos a los
componentes confidenciales, sin destruir la unidad monolitica.

La clave criptografica 34 se usa tanto para fines de cifrado como de descifrado mediante el dispositivo
criptografico 60, 60'.

Aunque las formas de realizacion de la presente divulgacion se han descrito con referencia a las formas de
realizacion ejemplares especificas, sera evidente que pueden hacerse diversas modificaciones y cambios a
estas formas de realizacion sin apartarse del alcance mas amplio de estas realizaciones. Por consiguiente, la
memoria descriptiva y los dibujos deben considerarse como ilustrativos en lugar de un sentido restrictivo. Los
dibujos adjuntos que forman parte de la misma, muestran a modo de ilustracion, y no de limitacion, las formas
de realizacién especificas en las que puede ponerse en practica la materia objeto. Las formas de realizacion
ilustradas se describen con suficiente detalle para permitir que los expertos en la técnica pongan en practica
las ensefianzas divulgadas en el presente documento. Pueden utilizarse otras formas de realizacion y
derivarse de las mismas, de tal manera que pueden hacerse sustituciones y cambios estructurales y l6gicos
sin apartarse del alcance de esta divulgacion. Por lo tanto, esta Descripcion Detallada no debe tomarse en un
sentido limitante, y el alcance de las diversas formas de realizacion se define Unicamente por las
reivindicaciones adjuntas, junto con un rango completo de equivalentes sobre las que tales reivindicaciones
tienen derecho.

Dichas formas de realizacion de la materia objeto de la invencién pueden denominarse en el presente
documento, individual y/o colectivamente, por el término "intervencion" solo por conveniencia y sin pretender
limitar voluntariamente el alcance de esta solicitud a cualquier concepto inventivo unico si de hecho se
divulga mas de uno. Por lo tanto, aunque se han ilustrado y descrito en el presente documento formas de
realizacion especificas, debe apreciarse que cualquier disposicion calculada para alcanzar el mismo propésito
puede sustituirse por las formas de realizacion especificas mostradas. Esta divulgacion pretende incluir
cualquiera y todas las adaptaciones o variaciones de las diversas realizaciones. Las combinaciones de las
formas de realizacién anteriores, y otras formas de realizacién no descritas especificamente en el presente
documento, seran evidentes para los expertos en la técnica tras la revisién de la descripcion anterior.
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REIVINDICACIONES

1. Método de cifrado por bloques que usa repeticién de rondas para proporcionar, a partir de un mensaje de
texto simple (10), un mensaje de texto cifrado (50) y una etiqueta global (52) para autenticar dicho mensaje
de texto cifrado (50), convirtiéndose dicho mensaje de texto simple (10) en una pluralidad de bloques de texto
simple ordenados (11) que tienen una longitud de bits predefinida, procesandose cada uno de dichos bloques
de texto simple (11) sucesivamente de manera ordenada como un bloque de texto simple actual durante una
ronda, comprendiendo dicho método las siguientes acciones:

- cargar los primeros datos (21) en un registro (23),

- ejecutar dicha ronda realizando las siguientes etapas:

- una primera etapa para introducir datos de entrada (20) en un algoritmo de cifrado por bloques
(35), comprendiendo dichos datos de entrada (20) datos (21) de dicho registro (23) y datos
reproducibles (22),

- una segunda etapa para calcular, dentro de dicho algoritmo de cifrado por bloques (35), un
criptograma (30) cifrando los datos de entrada (20) utilizando una sola clave criptografica (34),
comprendiendo dicho criptograma (30) un primer segmento (31) y un segundo segmento (32),
estando este ultimo definido como una etiqueta local de autenticacion,

- una tercera etapa para calcular un bloque de texto cifrado (51) realizando una primera operacion
(41) usando, como operandos, dicho primer segmento (31) y dicho bloque de texto simple actual
(1),

- siempre que no se hayan procesado dichos bloques de texto simple (11) en una ronda, volver a
cargar el registro (23) con dicho bloque de texto cifrado (51) y aplicar una funcién de actualizacién a
dichos datos reproducibles (22) antes de ejecutar una nueva ronda comenzando de nuevo en dicha
primera etapa,

- determinar dicho mensaje de texto cifrado (50) concatenando los bloques de texto cifrado (51) de
todas las rondas de dicha manera ordenada, después

- volver a cargar el registro (23) con el ultimo bloque de texto cifrado computado (51) y aplicar dicha
funciéon de actualizacion a dichos datos reproducibles (22) antes de realizar solo las dos primeras
etapas de dicha ronda, después

- calcular dicha etiqueta global (52) mediante una segunda operacion (42) utilizando todas las
etiquetas locales de autenticacion computadas (32) como operandos,

caracterizado por que la tercera etapa de dicha ronda utiliza ademas dicho segundo segmento (32) como un
operando.

2. Método de cifrado por bloques de la reivindicacion 1, que comprende ademas una etapa preliminar para
restaurar una longitud de bits comun entre los primeros datos (21) de dicho registro (23) y dichos datos
reproducibles (22) si los primeros datos (21) y dichos datos reproducibles (22) no tienen la misma longitud de
bit, adoptandose dicha etapa preliminar antes de introducir dichos datos de entrada (20) en el algoritmo de
cifrado por bloques (35).

3. Método de cifrado por bloques de las reivindicaciones 1 o 2, en el que dichos primeros datos (21) son un
vector de inicializacion.

4. Método de cifrado por bloques de las reivindicaciones 1 o 2, en el que dichos primeros datos (21) son el
resultado de una operacion inicial (43) que utiliza datos asociados con texto simple (24) como un operando.

5. Método de cifrado por bloques de cualquiera de las reivindicaciones 1 a 4, en el que dicha operacion inicial
(43) y dichas primera (41) y segunda (42) operaciones son operaciones OR exclusivas logicas.

6. Método de cifrado por bloques de cualquiera de las reivindicaciones 1 a 5, que comprende ademas una
etapa para rellenar un bloque de texto simple terminal (11) con al menos un bit predeterminado en el caso en
el que el mensaje de texto simple (10) tiene un numero de bit que no es un multiplo del nimero de bits de
dichos bloques de texto simple (11).

7. Método de descifrado por bloques que usa repeticion de rondas para proporcionar, a partir de un mensaje
de texto cifrado (50), un mensaje de texto simple (10) y una etiqueta global (52) para autenticar dicho
mensaje de texto simple, convirtiéndose dicho mensaje de texto cifrado (50) en una pluralidad de los bloques
de texto cifrado (51) que tienen la misma longitud de bits, procesandose cada uno de dichos bloques de texto
cifrado (51) sucesivamente de manera ordenada como un bloque de texto cifrado actual durante una ronda,
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comprendiendo dicho método las siguientes acciones:

- cargar los primeros datos (21) en un registro (23),

- ejecutar dicha ronda realizando las siguientes etapas:

- una primera etapa para introducir datos de entrada (20) en un algoritmo de descifrado por bloques
(35), comprendiendo dichos datos de entrada (20) datos (21) de dicho registro (23) y datos
reproducibles (22),

- una segunda etapa para calcular, dentro de dicho algoritmo de descifrado por bloques (35), una
primera salida (30) descifrando los datos de entrada (20) utilizando una clave criptografica Unica
(34), comprendiendo dicha primera salida un primer segmento (31) y un segundo segmento (32),
definiéndose este ultimo como una etiqueta local de autenticacion,

- una tercera etapa para calcular un bloque de texto simple (11) realizando una primera operacion
(41) utilizando, como operandos, dicho primer segmento (31) y dicho bloque de texto cifrado actual
(61),

- siempre que no se hayan procesado dichos bloques de texto cifrado (51) en una ronda, volver a
cargar el registro (23) con dicho bloque de texto cifrado actual (51) y aplicar una funcion de
actualizacion a dichos datos reproducibles (22) antes de ejecutar una nueva ronda comenzando de
nuevo en dicha primera etapa,

- determinar dicho mensaje de texto simple (10) concatenando los bloques de texto simple (11) de
todas las rondas de dicha manera ordenada, después

- volver a cargar el registro (23) con el ultimo bloque de texto cifrado actual (51) y aplicar dicha
funciéon de actualizacion a dichos datos reproducibles (22) antes de realizar solo las dos primeras
etapas de dicha ronda, después

- calcular dicha etiqueta global (52) mediante una segunda operacion (42) utilizando todas las
etiquetas locales de autenticacion computadas (32) como operandos,

caracterizado por que la tercera etapa de dicha ronda comprende ademas dicho segundo segmento (32)
como un operando.

8. Método de descifrado por bloques de la reivindicacion 7, que comprende ademas una etapa preliminar
para restaurar una longitud de bits comun entre los primeros datos (21) de dicho registro (23) y dichos datos
reproducibles (22) si dichos primeros datos (21) y dichos datos reproducibles (22) no tienen la misma longitud
de bit, adoptandose dicha etapa preliminar antes de introducir dichos datos de entrada (20) en el algoritmo de
cifrado por bloques (35).

9. Método de descifrado por bloques de las reivindicaciones 7 o 8, en el que dichos primeros datos (21) son
un vector de inicializacion.

10. Método de descifrado por bloques de las reivindicaciones 7 o 8, en el que dichos primeros datos (21) son
el resultado de una operacion inicial (43) que utiliza datos asociados con texto simple (24) como un operando.

11. Método de descifrado por bloques de cualquiera de las reivindicaciones 7 a 10, en el que dicha operacién
inicial (43) y dichas primera (41) y segunda (42) operaciones son operaciones OR exclusivas légicas.

12. Método de descifrado por bloques de cualquiera de las reivindicaciones 7 a 11, en el que dicho mensaje
de texto cifrado (50) esta dotado ademas de datos de autenticacion y dicho método comprende ademas una
etapa para verificar si dichos datos de autenticacion son idénticos a dicha etiqueta global (52), si no, el
mensaje de texto cifrado (50) se declara como no auténtico.

13. Dispositivo criptografico (60) para implementar un método de cifrado por bloques que usa repeticion de
rondas para proporcionar, a partir de un mensaje de texto simple (10), un mensaje de texto cifrado (50) y una
etiqueta global (52) para autenticar dicho mensaje de texto cifrado (50), que comprende:

- un registro (23) para recibir los primeros datos,

- un actualizador (25) para actualizar datos reproducibles (22) de acuerdo con una funcién de
actualizacion,

- una interfaz (61) para recibir al menos dicho mensaje de texto simple (10),

- una unidad de conversion (62) para convertir y almacenar dicho mensaje de texto simple (10) en
una pluralidad de bloques de texto simple ordenados (11) que tienen la misma longitud de bits,

- una unidad de procesamiento (64) para procesar sucesivamente cada uno de dichos bloques de
texto simple (11) de manera ordenada como un bloque de texto simple actual durante una ronda,
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comprendiendo dicha unidad de procesamiento (64) una unidad de cifrado (65), que aloja un
algoritmo de cifrado por bloques (35), y una memoria (66) que almacena una sola clave criptografica
(34),

- comprendiendo cada ronda:

- una primera etapa para introducir datos de entrada (20) en el algoritmo de cifrado por bloques (35),
comprendiendo dichos datos de entrada (20) datos (21) de dicho registro (23) y datos reproducibles
(22),

- una segunda etapa para calcular, dentro de dicho algoritmo de cifrado por bloques (35), un
criptograma (30) cifrando los datos de entrada (20) utilizando dicha clave criptografica unica (34),
comprendiendo dicho criptograma (30) un primer segmento (31) y un segundo segmento (32),
estando este ultimo definido como una etiqueta local de autenticacion y almacenandose en dicha
memoria (66),

- una tercera etapa para calcular y almacenar en dicha memoria (66) un bloque de texto cifrado (51)
realizando una primera operacion (41) usando, como operandos, dicho primer segmento (31) y dicho
bloque de texto simple actual (11),

- estando dicha unidad de procesamiento (64) configurada ademas para volver a cargar el registro
(23) con dicho bloque de texto cifrado (51) y para actualizar los datos reproducibles (22) antes de
ejecutar una nueva ronda comenzando de nuevo dicha primera etapa, siempre que todos dichos
bloques de texto simple (11) no se hayan procesado en una ronda,

- estando dicha unidad de conversion (62) configurada ademas para determinar dicho mensaje de
texto cifrado (50) mediante la concatenacion de los bloques de texto cifrado (51) de todas las rondas
de dicha manera ordenada, y

- estando dicha unidad de procesamiento (64) configurada ademas para recargar el registro (23) con
el ultimo bloque de texto cifrado computado (51) y aplicar la funcién de actualizacion a dichos datos
reproducibles (22) para actualizarlos antes de realizar solo las dos primeras etapas de dicha ronda, y
después calcular dicha etiqueta global (52) mediante una segunda operacién (42) utilizando, desde
dicha memoria (66), todas las etiquetas locales de autenticacion computadas (32) como operandos,

- estando dicha interfaz (61) configurada ademas para emitir dicho mensaje de texto cifrado (50) y
dicha etiqueta global (52),

caracterizado por que dicha unidad de procesamiento (64) esta configurada ademas para tomar también
dicho segundo segmento (32) como un operando en la tercera etapa de dicha ronda.

14. Dispositivo criptografico (60') para implementar un método de descifrado por bloques que usa repeticion
de rondas para proporcionar, a partir de un mensaje de texto cifrado (50), un mensaje de texto simple (10) y
una etiqueta global (52) para autenticar dicho mensaje de texto simple, que comprende:

- un registro (23) para recibir los primeros datos (21),

- un actualizador (25) para actualizar datos reproducibles (22) de acuerdo con una funcién de
actualizacion,

- una interfaz (61) para recibir al menos dicho mensaje de texto cifrado (50),

- una unidad de conversién (62) para convertir y almacenar dicho mensaje de texto cifrado (50) en
una pluralidad de bloques de texto cifrado ordenados (51) que tienen la misma longitud de bits,

- una unidad de procesamiento (64) para procesar sucesivamente cada uno de dichos bloques de
texto cifrado (51) de manera ordenada como un bloque de texto cifrado actual durante una ronda,
comprendiendo dicha unidad de procesamiento (64) una unidad de descifrado (65), que aloja un
algoritmo de descifrado por bloques (35), y una memoria (66) que comprende una sola clave
criptografica (34),

- comprendiendo cada ronda:

- una primera etapa para introducir datos de entrada (20) en el algoritmo de descifrado por blogues
(35), comprendiendo dichos datos de entrada (20) datos (21) de dicho registro (23) y datos
reproducibles (22),

- una segunda etapa para calcular, dentro de dicho algoritmo de descifrado por bloques (35), una
primera salida (30) procesando los datos de entrada (20) utilizando dicha clave criptografica Unica
(34), comprendiendo dicha salida (30) un primer segmento (31) y un segundo segmento (32),
estando este ultimo definido como una etiqueta local de autenticacion y almacenandose en dicha
memoria (66),

- una tercera etapa para calcular y almacenar en dicha memoria (66) un bloque de texto simple (11)
realizando una primera operacion (41) usando, como operandos, dicho primer segmento (31) y dicho
bloque de texto cifrado actual (51),

- estando dicha unidad de procesamiento (64) configurada ademas para volver a cargar el registro
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(23) con dicho bloque de texto cifrado actual (51) y para actualizar los datos reproducibles (22) antes
de ejecutar una nueva ronda comenzando de nuevo dicha primera etapa, siempre que todos dichos
bloques de texto cifrado (51) no se hayan procesado en una ronda,
- estando dicha unidad de conversion (62) configurada ademas para determinar dicho mensaje de
5 texto simple (10) mediante la concatenacion de los bloques de texto simple (11) de todas las rondas
de dicha manera ordenada, y después
- estando dicha unidad de procesamiento (64) configurada ademas para recargar el registro (23) con
el bloque de texto cifrado actual (51) y aplicar la funciéon de actualizacion a dichos datos
reproducibles (22) para actualizarlos antes de realizar solo las dos primeras etapas de dicha ronda, y
10 después calcular dicha etiqueta global (52) mediante una segunda operacién (42) utilizando, desde
dicha memoria (66), todas las etiquetas locales de autenticacion computadas (32) como operandos,
- estando dicha interfaz (61) configurada ademas para emitir dicho mensaje de texto simple (10),

caracterizado por que dicha unidad de procesamiento (64) esta configurada ademas para tomar también
15 dicho segundo segmento (32) como un operando en la tercera etapa de dicha ronda.

15. Dispositivo criptografico (60') de la reivindicacion 14, en el que dicha unidad de procesamiento (64) esta

configurada ademas para verificar si dicha etiqueta global (52) es idéntica a los datos de autenticacion

proporcionados junto con el mensaje de texto cifrado (50), y, si no es asi, emprender una accién apropiada.
20
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