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DESCRIPCION
Cddigo de barras bidimensional y procedimiento de autenticacion de dicho cédigo de barras
Campo de la invencion

La presente invencion se refiere a un procedimiento para crear un cédigo de barras 2D, un producto que integra un
cédigo de barras 2D, un procedimiento de fabricacién de dicho producto y un procedimiento de autenticacion de
dicho cédigo de barras 2D.

Antecedentes

Los cddigos de barras 2D son soportes de datos usados para asignar una identidad unica o por lotes a un producto,
un documento o cualquier otro articulo. Dichos cédigos de barras 2D estan formados preferentemente por una
reticula bidimensional que define una matriz 2D cuyas celdas estan codificadas con informacion, especialmente
informacion binaria tal como bits de codificacion 0 o 1 que en serie puede codificar diferentes tipos de caracteres.

Segun la invencion estan incluidos todos los coédigos de barras bidimensionales (cédigos de barras 2D), y
especialmente los siguientes que son muy comunes: los cédigos de barras PDF-417, MaxiCode, Datamatrix, Cédigo
QR, Aztec Code y EAN. Estos coédigos de barras pueden ser leidos hasta un cierto grado de deterioro, usando por
ejemplo correccion de errores de Reed-Solomon para permitir una lectura correcta incluso si alguna parte del cédigo
de barras esta dafiada. Cuando el escaner de codigo de barras no puede reconocer un simbolo de un cédigo de
barras, sera tratado como una tachadura. En la actualidad, el cédigo QR (Quick Response, respuesta rapida) y
Datamatrix son los cddigos de barras 2D usados en cada vez mas aplicaciones en diversos sectores como
fabricacidn, almacenes y logistica, venta minorista, salud, ciencias bioldgicas, transporte y ofimatica. Estos son
ademas los codigos de barras 2D mas usados por los consumidores para acceder a informacion digital relacionada
con un medio fisico.

Al ser el cédigo QR el usado con mayor frecuencia para el escaneo con teléfonos inteligentes, con el crecimiento
explosivo de los teléfonos inteligentes, los cddigos QR se estan usando ampliamente ademas en campafias de
marketing y publicidad en méviles como una forma rapida y efectiva de conectarse con los clientes y proporcionar
contenido de usuarios finales, incluidos enlaces web, cupones por movil, tarjetas de embarque aéreas y otras
aplicaciones como seguimiento de productos, identificacién de articulos, registro del tiempo, gestién de documentos,
marketing general, etc.

Ademas, la invencion se refiere a cédigos QR que incluyen modificaciones agradables estéticamente, en los que se
combina una imagen en el codigo principalmente para mejorar el impacto visual del cédigo QR.

En comparacién con los cédigos 1-D, los codigos 2-D pueden contener una cantidad de datos mayor en un espacio
mas reducido, y en comparacion con otros cadigos 2-D, el codigo QR y Datamatrix pueden contener potencialmente
mas datos todavia. Ademas, los procedimientos de correccién de errores avanzados y otras caracteristicas unicas
para detectar la presencia del cddigo y su posicion permiten leer el codigo QR de manera mas fiable y a mayor
velocidad que la mayoria de otros cédigos.

Al igual que el lenguaje escrito, los codigos de barras son representaciones visuales de informacion. Sin embargo, a
diferencia del lenguaje, que los seres humanos pueden leer, los codigos de barras estan disefiados para ser leidos y
entendidos (decodificados) por ordenadores, usando sistemas de vision con maquina consistentes en camaras o
escaneres laser opticos, mas en general por lectores de cédigos de barras, y software de interpretacion de cddigos
de barras. El alto grado de legibilidad del cédigo QR y Datamatrix en condiciones de bajo contraste puede permitir la
impresion, el grabado por laser o el marcado por puntos (DPM, dot-pin marking) de un simbolo directamente en una
parte o producto.

El cédigo QR es un codigo de matriz 2-D que transporta informacién por medio de la disposicion de sus celdas
elementales oscuras y claras, también llamadas "médulos”, en columnas y filas, es decir, en las direcciones
horizontal y vertical. Cada médulo oscuro o claro de un simbolo de cédigo QR, un caso especifico de cddigo,
representa un 0 o un 1, haciéndolo inteligible para una maquina.

El codigo QR es detectado por un sensor de imagen digital bidimensional y a continuacion es analizado digitalmente
por un procesador programado. El procesador localiza los tres cuadrados distintivos en las esquinas de la imagen de
codigo QR, usando un cuadrado menor (o multiples cuadrados) cerca de la cuarta esquina para normalizar la
imagen en tamafio, orientaciéon y angulo de visualizacion. Los pequefios puntos distribuidos por el cédigo QR son
convertidos seguidamente en numeros binarios y validados con un cédigo de correccién de errores.

La informacién contenida en el cédigo QR puede usarse para el trazado de un producto en un canal de distribucion,
0 para detectar fraudes relacionados con un producto, tales como desvio, robo, alteracién o falsificacion. Sin
embargo, aun cuando los cédigos de barras 2D se usan cada vez mas para aplicaciones contra falsificaciones, no



10

15

20

25

30

35

40

45

50

55

60

65

ES 2718 528 T3

poseen proteccion incorporada contra la copia. Por tanto pueden ser duplicados muy facilmente y aplicados en
articulos no legitimos, es decir, en falsificaciones.

Descripcion de la técnica relacionada

Para potenciar la seguridad, los codigos de barras usados en la lucha contra falsificaciones se complementan con
diversos elementos de seguridad fisica, en general extrinsecos al cédigo de barras 2D, como hologramas, tintas o
marcadores especiales que pueden revelarse por medio de un dispositivo de deteccion especifico (tinta con
propiedades espectrales especificas que se revelan cuando se iluminan con un cierto espectro), microimpresiones,
etc. Sin embargo, se sabe que todos estos procedimientos son caros o incomodos de integrar en los procesos de
produccién. Ademas, son incomodos de verificar, y faciles de copiar o imitar.

Se han propuesto otros procedimientos humerosos con elementos de seguridad colocados intrinsecamente en el
cédigo de barras 2D en si y que forman la llamada informacion secundaria con respecto a la informacion primaria
usada para codificar una identidad o mensaje. Esta informacion primaria y esta informaciéon secundaria estan
formadas preferentemente por imagenes elementales negras y blancas o celdas elementales formadas, por ejemplo,
por puntos o cuadrados, tal como pixeles.

Como ilustracion no limitativa de estas técnicas es posible hacer referencia a la lista siguiente:

- se ha propuesto insertar marcas de agua digitales, es decir, modificaciones imperceptibles de la imagen que
codifican informacion, en los codigos de barras como en los documentos EP-1.239.413, EP-1.485.863 o US-
6.398.117,

- el documento WO-2013/012.794 se refiere a sistemas y procedimientos para proporcionar certificacion y
autenticacion de documentos usando cédigos de barras 2D, en los que dicho cédigo de barras tiene una parte
legible abiertamente con una informacién primaria que forma una marca robusta y una parte de cédigo de barras
legible de manera oculta con una informaciéon secundaria que forma una marca fragil incorporada en espacio
redundante con la parte del cédigo de barras legible abiertamente. La marca fragil esta integrada sobre toda la
superficie de la marca robusta,

- se describe otra técnica también en el documento WO-2008/003.964 en el que la informacion secundaria esta
integrada en un coédigo de barras, por ejemplo modificando la periferia de algunas de las barras o pixeles en distintas
magnitudes,

- el documento WO-2010/034.897 presenta también informacién secundaria integrada en un codigo de barras. De
forma notable, un cddigo de autenticacion digital (DAC, Digital Authentication Code) que se degrada de manera que
la degradacioén tiene una cierta tasa de errores contenida en limites predeterminados. Por tanto, el cédigo DAC
puede usarse para proteger documentos de copias ilegales.

Por ejemplo, todos los valores de pixeles en las celdas negras del cédigo de barras 2D pueden modificarse con el
cédigo de autenticacion digital. Sin embargo, esto puede afectar a su legibilidad. Ademas, el DAC en si puede ser
dificil de leer ya que cubre una superficie extensa y la sincronizacion precisa que es necesaria para la lectura puede
verse afectada por aberraciones geométricas en la captura de la imagen.

Ademas, los cddigos de barras 2D pueden asociarse con procedimientos relacionados con huellas digitales en los
que los elementos singulares de cada impresion, o grupos de impresiones similares, se extraen y se almacenan en
una base de datos. Véanse por ejemplo los documentos US-4.423.415, US-4.785.290, US-6.948.657 o US-
8.180.174.

El documento US-2013/0.015.236-A1 describe un sistema de autenticacion que usa codigos de barras. Los codigos
de barras comprenden informacion abierta e informacion oculta codificadas en zonas redundantes de los codigos. El
cédigo oculto se codifica de forma secreta en la parte superior de un codigo de barras estandar.

El documento US-2012/0.256.000-A1 describe un cédigo optico de multirresolucion, en el que los pixeles en un
cédigo de barras de baja resolucién se sustituyen por codigos de barras de alta resolucion.

En muchos de estos documentos, la informacidon secundaria se distribuye por toda la superficie de la informacion
primaria, por ejemplo en forma de una marca de agua. Estas técnicas tienen inconvenientes, principalmente los que
se enumeran a continuacion:

En muchos casos la informacion esta oculta para hacerla invisible para el falsificador que no le prestara una atencion
especial. La informacién secundaria oculta puede ser menos segura que la informacion secundaria visible, ya que
esta limitada a una relaciéon sefial-ruido baja para asegurar su imperceptibilidad. En consecuencia, la entropia es
menor y a un falsificador informado le resulta méas facil reproducir toda la informaciéon secundaria cuando hace la
copia.

Por otra parte, la integracion de informacion secundaria oculta en la informacion primaria puede tener un impacto en
la legibilidad de la primera informacion que se distorsiona por la presencia de la informacion secundaria.
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Ademas, la presencia de informacion secundaria tal como DAC en un cdédigo de barras 2D requiere algoritmos
complejos para integrar y decodificar el mensaje contenido en la informaciéon secundaria, lo que convierte en
incomoda y menos fiable la gestion del sistema de autenticacion, mientras que el cédigo de barras 2D que contiene
solo informacion primaria esta disefiado de manera que sea extremadamente rapido y sencillo de decodificar.

El verdadero inconveniente en los codigos de barras 2D convencionales es que la informacion secundaria es mas
complicada de leer que la informacién primaria. En la actualidad, la informacién primaria puede leerse facilmente con
un teléfono moévil equipado con una camara. Las técnicas de la técnica anterior no permiten autenticar
automaticamente el codigo de barras 2D con la informacion secundaria sin usar un procedimiento o dispositivo
especifico.

Cuando puede leerse a través de medios Opticos, la informacién secundaria se ha leido tradicionalmente con
escaneres de mesa, cdmaras industriales que usan un cierto nivel de aumento o un microscopio USB (por ejemplo,
modelos de Veho™ o Dino-lite™). Mas recientemente, se han usado teléfonos méviles pero necesitan un adaptador
optico con el fin de obtener el aumento y la nitidez de la imagen requeridos para leer los detalles del DAC que
permitan diferenciar los originales de las copias. Por ejemplo pueden usarse los microscopios moviles
Handyscope™, o Dermlite DL1™, compatibles con ciertos teléfonos inteligentes (por ejemplo, algunos modelos de
iPhone™ y Samsung™).

Esto representa una mejora importante con respecto al uso de un escaner de mesa o un microscopio o USB, ya que
permite a los inspectores u operadores de cadenas de suministros sobre el terreno realizar la autenticaciéon. Sin
embargo, la necesidad de un adaptador 6ptico sigue siendo un obstaculo importante para un uso mas extenso de
estas técnicas. De hecho, el adaptador 6ptico suele ser bastante caro y, sin embargo, es facil de extraviar o de
perder, y es asi necesario que el inspector siempre lo lleve. Hace que el despliegue de las soluciones del lector sea
mucho mas complejo, ya que es preciso distribuir y mantener cientos si no miles de adaptadores o&pticos.
Obviamente, el uso de adaptadores épticos no es viable para su uso en mercados de mayor escala por parte de los
consumidores o los minoristas.

La nueva generacion de teléfonos moviles tiene impresionantes capacidades o6pticas. Un numero creciente de
teléfonos moviles tiene la capacidad o6ptica de capturar pequefios detalles, en particular los pequefios detalles en el
DAC que permiten diferenciar los originales de las copias.

Estos nuevos teléfonos maoviles tienen en principio el potencial de ser usados para autenticar cédigos de barras 2D
usando informacion secundaria en un DAC. Sin embargo, las técnicas de la técnica anterior para usar DAC como
informacién secundaria presentan diversos inconvenientes que dificultan el uso de un teléfono moévil sin un
adaptador 6ptico de forma conveniente:

* La informacion secundaria debe ser decodificada independientemente de la informaciéon primaria, usando un
procedimiento separado. Los algoritmos para decodificar la informacion secundaria son mucho mas intensivos
computacionalmente, y no pueden implementarse en tiempo real en el dispositivo del teléfono mévil. En varios casos
se requiere un lector diferente.

* La imagen completa del escaneo debe ser enviada a un servidor para su autenticacién. Esto requiere anchura de
banda, es costoso y prolonga el tiempo para obtener un resultado de autenticacion.

* La informacién secundaria adquirida en un escaneo no puede ser validada como utilizable para la autenticacién en
tiempo real por medio del procesamiento de cada trama. Por ejemplo, el escaneo puede no estar enfocado, puede
contener artefactos que impiden la lectura, o la colocacion puede ser incorrecta, con lo que no debe ser enviada al
servidor ni usada para autenticacion. Por tanto existe un riesgo elevado de que el usuario espere un resultado de
autenticacion, solo para recibir la retroalimentacidon que necesita para realizar otro escaneo. Peor todavia, la
respuesta de autenticacion podria ser errénea, por ejemplo, un escaneo no enfocado podria interpretarse como una
copia. Esto es muy poco conveniente para los usuarios, que pueden perder la confianza en el sistema de
autenticacion.

* Los usuarios no obtienen retroalimentacion en tiempo real que los oriente sobre cémo realizar el escaneo,
indicandoles por ejemplo si la imagen esta enfocada o no, o si es preciso acercarse o alejarse del codigo de barras
2D

* El usuario debe pulsar un botén para obtener una imagen en modo camara, en lugar de que se realice un escaneo
automatizado en modo video. Al pulsar un botoén es posible que la imagen se desenfoque.

En cualquier caso, esperar a que el usuario decida cuando estd camara colocada correctamente y cuando sera
aceptable la imagen para autenticacion es una carga elevada.

En suma, las técnicas de la técnica anterior no permiten a los usuarios autenticar cédigos de barras 2D de forma
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cémoda usando su dispositivo movil.

El objetivo de la presente invencion es abordar algunos o todos los inconvenientes de la técnica anterior, y proponer
un medio para producir codigos de barras 2D que sean seguros frente a copiado, a la vez que se mantiene una
buena legibilidad de la informacién primaria:

La presente invencion pretende ademas proporcionar un medio para autenticar estos codigos de barras de manera
que el procedimiento de autenticacion sea tan sencillo como leer un cédigo de barras 2D con un dispositivo mévil.

Resumen de la invencion

Segun la invencién, se consiguen varios objetivos por medio de un procedimiento para crear un codigo de barras 2D
segun la reivindicacion 1, por medio de un producto que integra un cédigo de barras 2D segun la reivindicacion 7,
por medio de un procedimiento de autenticacion de un cédigo de barras 2D segun las reivindicaciones 12 6 16.

En la presente memoria se describe un procedimiento para crear un codigo de barras 2D que comprende:

- la integracion de informacién primaria que puede ser leida por un lector de cédigo de barras 2D en un patron de
informacién primaria,
- la integracion de informacion secundaria que es dificil de reproducir sin alteracién en un patrén visible,

en el que dicho patrén estd integrado en dicho cddigo de barras en al menos un area que no contiene ninguna
informacién primaria, que forma asi un cédigo de barras 2D fuente. Salvo que en el presente texto se indique lo
contrario, el cédigo de barras 2D y todos los elementos del codigo de barras 2D tales como el patrén de informacion
primaria y su informacién primaria, el patron visible y su informaciéon secundaria, el area de datos, las celdas
elementales, las subceldas elementales, la signatura, la parte secreta, etc., se refieren a un codigo de barras 2D
fuente y a todos los elementos de dicho cédigo de barras 2D, pero no al cédigo de barras 2D original ni a todos los
elementos de dicho cadigo de barras 2D (es decir, por ejemplo, cédigo de barras 2D fuente impreso o visualizado en
pantalla) ni a un codigo de barras 2D no original después de la reproduccién del cédigo de barras 2D original (es
decir, por ejemplo, cédigo de barras 2D original copiado o escaneado).

En este contexto, "informacion primaria" se refiere a informacion sobre un producto o un servicio facilmente
accesible para usuarios dedicados, cuya presencia es facil de detectar y que se reconoce facilmente en un cédigo
de barras 2D. Ademas, esta informacién primaria tiene un contenido que es facil de verificar, un formato que es
acorde con las normas de cddigos de barras 2D de manera que pueda ser reconocido facilmente como un cierto tipo
de cédigo de barras 2D, y que puede ser facil de duplicar.

"Informacion secundaria" se refiere a informacion que esta dirigida a validar la autenticidad (caracter original) del
codigo de barras 2D y que es mas dificil de reproducir que la informaciéon primaria sin alteraciéon. Por tanto, la
informacién secundaria no necesita contener necesariamente ningin mensaje sobre el producto o documento en el
que se coloca el codigo de barras 2D, sino concentrarse enteramente en proporcionar medios de deteccion de
falsificaciones. Por tanto, la informacién secundaria no es informacién como la informacién primaria, en el sentido de
que, desde la perspectiva del decodificador, no se decodifica un mensaje, sino que se mide una semejanza con un
patrén original. Tanto la informacion primaria como la informaciéon secundaria estan preferentemente en forma de
pixeles o grupos de pixeles. Asi, la "informacién secundaria" puede estar en forma de un patrén de subceldas
elementales que forman una denominada "huella digital”, con lo que las subceldas elementales son suficientemente
pequefias para impedir la reproduccion del patrén sin introducir errores. El copiado (escaneo) de un patrén impreso
originalmente de subceldas elementales que representa la informacidon secundaria, seguido por la reproduccion
visual (por ejemplo, impresion o representacion en pantalla) lleva asi a una alteracion de la "huella digital" que puede
ser detectada por los diversos medios descritos en la presente memoria (por ejemplo, por comparacién de la huella
digital con un archivo de generacién de informacién secundaria o por comparacién con una imagen correspondiente
a un escaneo o escaneos de la impresion original de la informacion secundaria). Tal como se expone en la presente
memoria, la informacién secundaria puede ser generada aleatoriamente, en particular por medio del uso de una
clave generada de forma aleatoria o pseudoaleatoria que se mantiene secreta, de manera que la informacién
secundaria contiene una parte secreta que impide que sea regenerada por un falsificador. Un falsificador solo tiene
acceso al original impreso que no puede ser copiado y reproducido sin alguna alteracion detectable.

Segun un aspecto de la invencion, la informacidon secundaria no se mezcla con la informacién primaria sino que se
mantiene fisicamente separada de la informacion primaria. Por tanto, segun la invencién dado que la informacion
secundaria esta formada por un patron separado visible, situado en uno o varios lugares identificados en el cédigo
de barras 2D, no existe el riesgo de que la lectura de la primera informacion esté alterada debido a la modificacion
de la imagen cuando esta presente ademas la informacién secundaria. Ademas la informacién secundaria separada
y la concentracion en areas especificas significan que las etapas de lectura y posterior decodificacién son mas
fiables debido a un riesgo menor de distorsiones geométricas o aberraciones del patrén que contiene informacion
secundaria. Al estar la informacion secundaria presente en el codigo de barras 2D, sustituye a la parte o partes de
informacioén primaria, aunque no impide la legibilidad de la informacién primaria, en la medida en que la proporcion
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de superficie de informacién primaria sustituida por informacién secundaria se mantiene en los limites de tolerancia
suministrados por el codigo de correccion de errores.

Ademas, segun otro aspecto de la invencidn, la informacion secundaria no esta oculta, especialmente al no estar
integrada en ni mezclada con la informacién primaria y/o a través de una marca de agua y/o a través de una forma
de ruido aplicada de forma intencionada o cualquier otra modificacion no perceptible de la imagen que codifica la
informacién primaria. La informacion secundaria es visible. La informaciéon secundaria visible tiene mayor entropia
con respecto a la informacion secundaria oculta, lo que significa mas datos disponibles para codificar la informacion
secundaria para una extension superficial idéntica usada para representar la informacién secundaria en comparacion
con la informacién secundaria oculta.

Esta situacién permite usar una alta densidad de informacidon secundaria y por tanto reduce la fiabilidad de
reproducibilidad de la informacion secundaria con equipos como escaneres y maquinas copiadoras. De hecho,
cuanto mas alta es la densidad de visible informacion secundaria, mas dificil es que la reproduzca el falsificador sin
introducir artefactos que permitiran diferenciar los originales de las copias.

La expresion "dificil de reproducir sin alteracion" se refiere a la afectacion por el copiado, es decir, que la mayoria de
las maquinas copiadoras, escaneres, dispositivos de captura de imagenes o impresoras no pueden copiar, capturar
o reproducir el cédigo de barras 2D sin alterar el patrén visible, lo que hace que la informacién secundaria sea
sistematicamente no legible o no legible correctamente después del escaneo o copiado del patron visible impreso
original. Por ejemplo, el patron visible impreso original del cédigo de barras 2D original contiene detalles finos que no
pueden sobrevivir al copiado: la autenticaciéon se basa en el escaneo y el analisis de los detalles del patrén visible
que son mas numerosos para los cédigos de barras 2D originales que para los codigos de barras 2D no originales.
Dicho de otro modo, la expresion "dificil de reproducir sin alteracion" significa que la informacién secundaria se
deteriora cuando se copia y se reproduce, de manera que ha perdido cualidades que son caracteristicas u originales
en la informacién secundaria.

La informacién secundaria puede estar formada por subceldas elementales negras y blancas que tienen un tamafo
inferior al 30 %, o preferentemente incluso inferior al 15 %, o preferentemente incluso inferior al 5 % con respecto a
las celdas elementales que forman la informacién primaria.

La informacion secundaria esta formada por subceldas elementales negras y blancas (especialmente pixeles) que
tienen una dimensidon maxima menor que 50 um en el cédigo de barras 2D original.

Ventajosamente, en dicho codigo de barras 2D fuente y en consecuencia en dicho codigo de barras 2D original,
dicha informacion secundaria comprende una parte formada por subceldas elementales negras y blancas que tienen
una densidad de negro (o nivel de gris) promedio diferente del 50 % = 5 % de subceldas elementales negras. Esta
disposicién permite elevar al maximo la densidad de informacién en impresiones originales y aumentar de este modo
la tasa de degradacion cuando se reproduce, es decir, elevar al maximo la pérdida de informaciéon durante la
reproduccion del cédigo de barras 2D original y cualquier reproduccién posterior (reproduccion de primera
generacion que forma un cédigo de barras 2D no original de primera generacién por copiado de un codigo de barras
2D original, de segunda generacion que es una reproduccion de dicho cédigo de barras 2D no original de primera
generacion y forma un cédigo de barras 2D no original de segunda generacion, y generaciones posteriores). Segun
dicha disposicion, el porcentaje medio de pixeles negros (referido en lo sucesivo como densidad de negro) en dicho
patrén visible que codifica informacion secundaria esta predeterminado y es diferente de la densidad de negro (nivel
de gris) promedio igual o cercano al 50 % usado comunmente en los cédigos de barras 2D de la técnica anterior y
otros graficos seguros como los DAC. Esta caracteristica es eficaz para elevar al maximo la densidad de informacién
en el codigo de barras 2D original y aumentar de este modo el nivel de degradacién durante la reproduccion del
cédigo de barras 2D con respecto a un codigo de barras 2D que tienen un porcentaje medio de pixeles negros igual
o cercano al 50 %, es decir, esta disposicion puede mejorar significativamente la dificultad para copiar el patrén
visible. Por ejemplo, dicha informaciéon secundaria esta situada enteramente en al menos dos partes diferentes de
dicho patrén visible, teniendo al menos una parte tienen una densidad de negro (o nivel de gris) promedio diferente
del 50 % % 5 % de las subceldas elementales negras. Segun otra posible disposicién, dicha informacién secundaria
esta situada totalmente en al menos dos partes diferentes de dicho patrén visible, teniendo cada parte diferentes
densidades de negro medias que son diferentes del 50 % de las subceldas elementales negras y diferentes de la al
menos otra parte.

En este contexto "densidad de negro media" o "nivel de gris medio" de un grupo de celdas significa una proporcion
de celdas elementales negras (informacion primaria), o subceldas elementales (informacién secundaria), en
particular grupo o grupos de pixeles, entre el grupo de celdas elementales, o grupo de subceldas elementales, que
define un area limitada que contiene varias celdas elementales, o subceldas elementales (por ejemplo, nueve,
dieciséis o veinticinco celdas elementales, o subceldas elementales). Si las celdas no son negras o blancas, el nivel
de gris medio puede ponderar los niveles de intensidad de las celdas. En el presente texto, celdas elementales
“negras” o subceldas elementales “negras” significa celdas elementales o subceldas elementales que son negras o
mas en general oscuras o de cualquier color diferente del blanco; "densidad oscura media" y "nivel de gris medio"
significan respectivamente mas en general "densidad de color media" y "nivel de color medio", es decir, tono medio
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del color cuando el color no es negro.

Ventajosamente, el patron visible contiene una signatura que puede verificarse localmente por medio de un
dispositivo conectado directamente con el lector de cédigo de barras para comprobar la autenticidad del codigo de
barras. Por tanto, en el presente texto, una "signatura" es informacidon secundaria que se controla localmente,
formando de este modo informacion secundaria de primer nivel de seguridad. Dicha signatura constituye una forma
sencilla de verificar que el codigo de barras 2D es original comparando la signatura decodificada del codigo de
barras 2D que se comprobara con una referencia (clave de signatura) que puede estar disponible localmente, por
ejemplo, en un teléfono inteligente que se usa como lector de cédigo de barras o cualquier otro dispositivo usado
como lector de cddigo de barras o que contiene un lector de cédigo de barras, en particular un dispositivo movil,
conectado directamente con el lector de cédigo de barras, para suministrar una indicacién sobre la presencia de la
signatura correcta o de una signatura errénea en el cédigo de barras 2D, ofreciendo asi una indicacién acerca del
caracter original o del caracter no original (copia) del cédigo de barras 2D. Por ejemplo, se usa una primera clave K1
generada de forma pseudoaleatoria (o "clave de signatura") para todos los cddigos de barras 2D y esta presente en
o disponible para el dispositivo movil: la reconstitucion de la signatura fuente se realiza preferentemente usando la
primera clave K1 y parte de un mensaje de codigo 2D, es decir, informacion primaria (por ejemplo, ID Unico presente
como parte del patron de informacién primaria) a través de un primer algoritmo presente en el dispositivo movil: por
tanto, la comprobacion de autenticacién de primer nivel de seguridad se implementa comparando la signatura del
codigo de barras 2D que se comprobara y dicha signatura fuente (siendo dicha "comparacion" por ejemplo un
célculo de semejanza de imagenes que produce una puntuaciéon y una comparacion de esa puntuacion con un
umbral). La primera comprobacioén de autenticacion de seguridad puede ser ventajosa cuando el dispositivo de
autenticacion no esta conectado a Internet. Otra ventaja importante de la signatura es la posibilidad de verificar
localmente si el escaneo tiene una calidad de imagen apropiada realizando una medida de la signatura. Por ejemplo,
si para tramas consecutivas la medida es estable y consistente, puede ser una indicacién de que estas tramas
pueden usarse para autenticacion y pueden enviarse a un servidor remoto para una autenticacion completa.

Ventajosamente, para mejorar el nivel de seguridad de autenticacion, ademas o como alternativa a dicha signatura,
dicho patrén visible contiene ademas una parte secreta cuya autenticidad puede verificarse solo por medio de un
dispositivo remoto. Por tanto, en el presente texto, una "parte secreta" es informacion secundaria que se controla
solo de forma remota, formando de este modo informacioén secundaria de segundo nivel de seguridad (siendo el
segundo nivel de seguridad de nivel superior al primer nivel de seguridad). Dicha parte secreta forma un elemento
de seguridad adicional, formado por una parte de imagen del patron visible, es decir, un patrén unico (patrén de
ruido Unico), que en este caso se genera aleatoriamente, que se compara con una referencia (clave secreta) que
puede estar disponible solo en un equipo remoto (por ejemplo, la clave secreta es parte de una base de datos
presente en un servidor remoto). Al requerir esta situacion un intercambio de informacion entre el lector de codigo de
barras 2D y el servidor remoto, solo las personas que tienen acceso al servidor remoto pueden usar este
procedimiento de autenticacion remota. Ademas, el hecho de haber registrado la clave secreta en un servidor
remoto permite usar informacién oculta y dificilmente accesible en la parte secreta. Por ejemplo, la clave secreta
forma parte de una lista de partes secretas originales almacenadas de forma remota. Por ejemplo, las segundas
claves (o "claves secretas") K2, K2'..., diferentes para cada cddigo de barras o para cada serie de codigos de barras
2D, estan presentes solo en el servidor remoto (base de datos segura), son generadas preferentemente de forma
auténticamente aleatoria (pero ademas pueden ser generadas de forma pseudoaleatoria 0 generadas parcialmente
de forma verdaderamente aleatoria/parcialmente de forma pseudoaleatoria). La reconstitucion de la parte secreta
fuente se realiza a partir de la segunda clave K2 solo presente en el servidor remoto a través de un segundo
algoritmo (opcionalmente, dicha reconstitucién de parte secreta fuente usa también una parte de mensaje de cédigo
2D, es decir, informacion primaria (por ejemplo, ID unico)). Dicho segundo algoritmo puede estar presente en
cualquier lugar lo que incluye dicho dispositivo movil o dicho servidor remoto. Por tanto, la comprobacion de
autenticacion de segundo nivel de seguridad se implementa por comparacion entre la parte secreta del codigo de
barras 2D que se comprobara y dicha parte secreta fuente. Como alternativa al uso de dicha segunda clave K2, la
parte secreta fuente, es decir, el patrén, esta almacenado en el servidor remoto, de manera que se realiza
directamente una comparacion entre dicha parte secreta fuente y dicha parte secreta 426 del cédigo de barras 2D
que se comprobara. Dicha "comparacion" puede ser por ejemplo un calculo de semejanza de imagenes que produce
una puntuacion y una comparacion de esa puntuacién con un umbral. Puede observarse que la signatura puede
someterse a comprobacion en detalles adicionales y con mayor precision en el dispositivo remoto, por comparacion
con mas informacion de referencia, como escaneos de referencia de impresiones originales y umbrales basados en
los mismos que estan almacenados en el dispositivo remoto.

Ventajosamente, dicha parte secreta puede reconstituirse usando una clave secreta (K2) presente solo en dicho
dispositivo remoto. Dicha parte secreta es una segunda parte de datos que forma una parte adicional de la huella
digital (patrén visible), y que mejora el nivel de seguridad de autenticacion de cédigo de barras 2D: datos generados
de forma pseudoaleatoria de la segunda parte de datos forman datos que solo pueden recuperarse con una rutina
(operaciones de programa) compleja. Si por ejemplo dicha segunda parte de datos puede recuperarse de al menos
informacién primaria, solo es posible acceder correctamente a la informaciéon secundaria cuando la informacion
primaria ha sido decodificada correctamente de antemano. Ademas, segun otra alternativa mas segura, cuando la
segunda parte de datos solo puede recuperarse conjuntamente de la informacion primaria y la primera parte de
datos generada aleatoriamente de dicha signatura, la informaciéon secundaria solo es accesible correctamente
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cuando de antemano se ha decodificado o comparado con una fuente tanto la informacién primaria como la primera
parte de datos, es decir, la signatura.

Ademas, dicho patrén visible puede contener solo una signatura, solo una parte secreta o tanto una signatura como
una parte secreta. Las zonas en las que se codifican la signatura y la parte secreta pueden estar separadas
fisicamente o no. La parte de este patron visible (informacién secundaria) formada por una signatura, una parte
secreta o tanto una signatura como una parte secreta puede considerarse técnicamente una huella digital.

Breve descripcion de los dibujos

La invencidon se entendera mejor con la ayuda de la descripcion de realizaciones ofrecidas a modo de ejemplo e
ilustradas por las figuras, en las que:

las Fig. 1 a 6 muestran vistas esquematicas de diferentes realizaciones de cédigos de barras QR fuente que forman
cédigos de barras 2D segun la invencion, en una escala ampliada usada con fines de claridad;

la Fig. 7 es una ilustracion de un procedimiento de autenticacién de un cédigo de barras 2D segun la invencion;

la Fig. 8 es un organigrama que ilustra una realizacién de ejemplo de un procedimiento de autenticacién segun la
invencion.

la Figura 9 es una vista esquematica de un cédigo de barras 2D fuente segun una realizacion de la invencioén, en
una escala ampliada con fines de claridad;

la Figura 10a es una vista esquematica de un codigo de barras 2D fuente segun otra realizacidon de la invencion, en
una escala ampliada con fines de claridad, y la Fig. 10b es una vista ampliada del patréon visible de informacion
secundaria del cédigo de barras 2D de la figura 10a;

la Fig. 11a es una vista ampliada del patrén visible de la realizacién de la figura 10b después de la impresion
(primera impresion original) y la figura 11b es una copia (escaneo y reimpresion) de la impresion original de la figura
10b.

Descripcion detallada de realizaciones de la invencion

La Figura 1 muestra un primer ejemplo de un codigo QR que forma una primera realizacién para un cédigo de barras
2D 100 segun la invencioén. Este codigo de barras 2D 100 esta formado por un simbolo que tiene una forma general
cuadrada y que comprende patrones habituales de un cdédigo QR, en concreto un patréon de deteccién de tres
posiciones 130 situado en tres de las cuatro esquinas del cédigo QR, y un area de datos 132. Esta area de datos
132 incluye un primer patron de informacion primaria 110 formado por una disposicion elegida de celdas elementales
102, que en este caso es de 10 x 10 pixeles, y mostrada de forma no limitativa en forma de cuadrados. Estas celdas
elementales 102 son informacién primaria de codificacion y tienen un tamafio que permite que la mayor parte de las
maquinas copiadoras copien el patron de informacién primaria 110 sin alterarlo o con una alteracién tan pequefa
que este patréon puede ser decodificado correctamente y no existe alteracion en la informacion almacenada en las
celdas. El tamafo tipico pero no limitativo de las celdas elementales 102 que codifican informacién primaria en el
patrén de informacion primaria 110 del codigo de barras 2D original 100 estd comprendido entre 5 x 5 pixeles y 90 x
90 pixeles, por ejemplo entre 8 x 8 pixeles y 12 x 12 pixeles. Dependiendo de la resolucién de impresién (que puede
ser de 600 puntos por pulgada, 2.400 puntos por pulgada, o cualquier otro valor dependiendo del dispositivo de
impresion) esto puede corresponder a un tamafo tipico pero no limitativo (dimension maxima) de las celdas
elementales 102 del cddigo de barras 2D original 100 comprendido entre 0,05 mm y 3 mm, especialmente entre 0,1
y 2 mm, preferentemente entre 0,2 y 1 mm, y preferentemente entre 0,3 y 0,5 mm.

Segun la invencion, este cédigo de barras 2D 100 contiene ademas, en el area de datos cuadrada 132 y de forma
separada al patrén de informacién primaria 110, un patrén visible 120 con informacién secundaria. En esta primera
realizacién mostrada en la Figura 1, este patron visible 120 es un cuadrado situado en una posicion central en el
patron de informacion primaria 110, formando con ello un bloque separado o una isla integrada en el patron de
informacién primaria 110. Mas en general este patrén visible 120 podria tener una forma rectangular, u otra forma
geométrica para reconocerlo facilmente y recogerlo del patron de informacion primaria 110, con el fin de que sea
decodificado preferentemente por separado de la informacién primaria del patron de informacién primaria 110.

Como puede verse en la figura 1, este patrén visible 120 esta formado por subceldas elementales negras y blancas
122 que también se han representado como una disposicion escogida de pixeles (mostrados de forma no limitativa
como cuadrados) que son menores que las celdas elementales 102 que forman el patron de informacion primaria
110 y que codifican la informacién secundaria. El tamafio de las subceldas elementales 122 permite que la mayoria
de las maquinas copiadoras copien el patréon de informacién secundaria 110 con una alteraciéon suficientemente
significativa para impedir una decodificacion correcta posterior de este patron visible 120. Una caracteristica
importante de la presente invencion no es cuanta informacién existe en la huella digital y mas en general en el
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patron visible 120 original antes de la impresién o el copiado, sino cuanta informacion existe después de la impresion
o copiado en el patrén visible 120. Para el mismo patrén visible 120, los efectos de impresién o copiado y la
densidad de informacién en el patrén visible 120 impreso o copiado dependeran de las propiedades de impresion o
copiado (tipo de impresora 0 maquina copiadora, tipo de tinta de papel y requisitos de densidad de color especifica
para el trabajo de impresion o copiado). El tamafio tipico pero limitativo de las subceldas elementales 122 que
codifican informacién secundaria en el patrén visible 120 estda comprendido entre 1 x 1 pixeles y 5 x 5 pixeles,
especialmente entre 1 x 1 pixeles y 3 x 3 pixeles, y preferentemente es de 1 x 1 pixeles o 2 x 2 pixeles. Esto puede
corresponder a un tamario tipico pero no limitativo (dimensiéon maxima) de subceldas elementales 122 de cédigo de
barras 2D original 100 comprendido entre 5 um (micréometros) y 50 um. Por ejemplo, para una resolucion de la
impresora de 600 ppi (pixeles por pulgada), un tamafio tipico para el cédigo de barras 2D original 100 es de
aproximadamente 1,11 cm de longitud de lado del cuadrado, con 33 x 33 celdas elementales 102 que tienen cada
una un tamafo de aproximadamente 0,34 mm, y con un patrdn visible de 8 x 8 subceldas elementales 122 estando
cada una formada por un pixel que tiene un tamario de aproximadamente 40 um (micrometros).

En las realizaciones el patrén visible 120 de informacion secundaria puede comprender ventajosamente (véanse las
figuras 1, 9, 10a) un borde 121 que mejora la recuperacion y la seleccion de la informaciéon secundaria. En una
realizacién ventajosa (véanse las figuras 9, 10a), el borde 121 puede comprender un borde negro 121 y alrededor un
borde blanco o espacio que separa el patrén visible 120 de informacion secundaria del cédigo de barras 110
primario para facilitar una identificacion rapida y sencilla del patrén visible y reducir los errores de lectura.

Como primera variante preferida, este patrén visible 120 no esta situado exactamente en una posicién central, sino
que cubre el centro de dicho simbolo que expresa materialmente este cddigo de barras 2D 100: en dicha
configuracién no mostrada, este patron visible 120 se desplaza ligeramente hacia abajo, hacia arriba, a la izquierda
0 a la derecha con respecto a la posicion centrada exacta mostrada en la figura 1. La colocacion del patron visible
120 que cubre el centro de dicho simbolo que expresa materialmente este cédigo de barras 2D 100 puede ser
ventajosa ya que cuando el cédigo de barras 2D se captura con un lector de cédigo de barras o un dispositivo de
escaneo tal como un teléfono movil, el centro del codigo de barras 2D esta cerca a menudo del centro de la imagen
capturada, que tiende a estar mas enfocada. Por tanto el patrén visible 120 tendera a estar cerca del centro de la
imagen escaneada, que normalmente tiene menos aberraciéon geométrica y esta mas enfocada.

Como otra variante este patron visible 120 no esta situado en ni cubre una posicién central sino que esta situado en
cualquier otro lugar en el limite de dicha area de datos cuadrada 132, o mas en general en el limite de dicho simbolo
que forma dicho cédigo de barras 2D 100.

Ademas, este patron visible 120 se muestra en la figura 1 como una Unica parte formada por dos partes adyacentes
120a y 120b, cada una de las cuales tiene una densidad de negro media o un nivel de gris medio diferentes. Estas
dos partes 120a y 120b de la figura 1 se representan como un rectangulo con igual tamafio y forma pero podrian
tener tamafios y/o formas diferentes. En la figura 1, la parte izquierda 120a esta representada con una densidad de
negro media o nivel de gris medio bajos de aproximadamente el 20 % de subceldas elementales negras 122
mientras que la parte derecha 120b esta representada con una densidad de negro media o nivel de gris medio altos
de aproximadamente el 80 % de subceldas elementales negras 122, con lo cual el nivel de gris medio global de este
patrén visible 120 es de aproximadamente el 50 % de subceldas elementales negras 122. En la figura 1 se han
usado densidades de negro del 20 % y el 80 % por motivos de visibilidad en los dibujos, aunque pueden usarse
otros valores de densidad de negro diferentes del 50 % * 5 % para una o varias partes del patrén visible: Como
valores de densidad de negro muy probables puede usarse una densidad de negro media baja de aproximadamente
el 40 % de subceldas elementales negras 122 y una densidad de negro media alta de aproximadamente el 60 % de
subceldas elementales negras 122. Mas en general, una densidad de negro media baja diferente del 0 %, desde el 1
% al 45 % de subceldas elementales negras 122 se asocia con una densidad de negro media alta diferente del 100
%, desde el 55 al 99 % de subceldas elementales negras 122. Usando esta disposicion o incluso una disposicion
similar con mas de dos partes, y preferentemente un numero par de partes, la formacion de dicho patrén visible 120
constituye una disposicion preferida. Una densidad de negro media y preferentemente dos o mas de dos densidades
de negro medias diferentes del 50 % * 5 % de subceldas elementales negras que forman la informacion secundaria
elevan al maximo la densidad de informacién en el cédigo de barras 2D original dado que cubre paneles grandes de
propiedades de impresion 6ptima (como la ganancia de puntos) que por si mismas pueden variar durante una
sucesion de impresiones. Una densidad de informacion mas elevada hace mas dificil la copia ya que existe mas
informacion para replicar.

Existen situaciones en las que no es posible saber con antelacién cual sera la densidad de negro media 6ptima, por
ejemplo si no fuera posible probar la impresora por adelantado. Existen también situaciones en que la densidad
Optima de la huella digital puede variar durante la impresion. Esto puede suceder por ejemplo si la densidad de la
tinta, o la viscosidad, varia durante la impresion. Para ciertos tipos de impresién, por ejemplo rotograbado, puede
usarse la misma huella digital (patron visible) durante un periodo de tiempo prolongado, siempre que se use el
cilindro en la aplicacion, es decir, varios meses. Claramente, es probable que las propiedades de impresién
evolucionen a medida que se desgasta el cilindro. Para afrontar estos efectos, el patron visible estda compuesto
preferentemente por diferentes areas con diferentes densidades de negro. A continuacion, puede realizarse la
determinacién de autenticidad usando las areas en las que se imprimié de una forma que es la mas favorable para
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su capacidad de detectar copias. Como una realizacién preferida, dicho patrén visible 120 esta formado por una
primera parte que tiene una primera densidad de negro media o primer nivel de gris medio y una segunda parte que
tienen una segunda densidad de negro media o segundo nivel de gris medio que es diferente de la primera densidad
de negro media, siendo la primera y la segunda densidad de negro media diferentes del 50 % + 5 % de subceldas
elementales negras. Como una posibilidad, el promedio entre dicha primera densidad de negro media y dicha
segunda densidad de negro media es de aproximadamente el 50 % de subceldas elementales negras 122. Como
una alternativa no mostrada, este patron visible 120 esta formado por dos o mas partes separadas distribuidas en
una posicion relativa no adyacente, esto es, en diferentes posiciones de dicho simbolo que expresa materialmente
este codigo de barras 2D 100, estando una de estas partes colocada preferentemente cubriendo la posicién central
en el patron de informacién primaria 110. Estas dos o mas partes separadas podrian tener niveles de gris medios
iguales o diferentes entre si, preferentemente con una densidad de negro o nivel de gris claramente diferente del 50
% de subceldas elementales negras/pixeles, en concreto menor que el 45 % de celdas elementales negras o mayor
que el 55 % de subceldas elementales negras, de manera que se eleve al maximo la densidad de informacién en el
cédigo de barras 2D original y por tanto aumente la tasa de degradacion cuando este codigo de barras 2D 100 sea
reproducido por una maquina copiadora.

El patréon visible 120 mostrado en la figura 1 se define también por medio de una tercera parte 120c que forma la
frontera del patrén visible 120 y que se muestra en la figura 1 como una linea continua de subceldas elementales
negras 122 alineadas en una fila doble que forma un bucle cuadrado cerrado. Dicha tercera parte es util para ayudar
al reconocimiento del patrén visible 120 por el lector de codigo de barras aunque puede omitirse.

Este cddigo de barras 2D 100 modificado mostrado en la Figura 1 es una forma preferida de un tipo modificado de
cédigo QR con un simbolo codificado con 29 x 29 celdas elementales 102, con un patrén visible 120 que codifica
informacién secundaria con una zona formada por 9 x 9 celdas elementales 102. Como una alternativa no mostrada,
el patrén visible 120 codifica informacion secundaria con la zona formada por 10 x 10 celdas elementales 102 o por
8 x 8 celdas elementales 102. Dicha situacién es un buen compromiso entre buena legibilidad del cédigo QR,
teniendo en cuenta el nivel de correccién de errores aceptable para posible dafio cuando se lee la informacion
secundaria, y el limite de decodificacion del area usada para informacion secundaria.

Como representacion puramente ilustrativa, en la Figura 1 el patron visible 120 que codifica informacion secundaria
contiene 27 x 27 subceldas elementales 122. Por tanto cada celda elemental 102 de la informacién primaria es
sustituida por 3 x 3, es decir, 9 subceldas elementales 122, teniendo cada subcelda elemental 122 un pixel.

La Figura 2 muestra un segundo ejemplo de un cddigo QR modificado que forma una segunda realizacion para un
cadigo de barras 2D 200 segun la invencion. Los numeros de referencia usados para describir este cédigo de barras
2D 200 son los mismos que para las partes idénticas ya mostradas en la figura 1 y aumentan en 100 para partes
similares con respecto a las de la figura 1.

En este caso el simbolo que forma el codigo de barras 2D 200 modificado esta formado por un area de datos
cuadrada 232 que contiene tres patrones de deteccion de posicidon 130a, un patrén de informacion primaria 210 y un
patron visible 220. En esta segunda realizacion, la informacién secundaria esta integrada por un patrén visible 220
que no esta situado en el area central del area de datos cuadrada 232 sino que esta situado en la esquina del area
de datos cuadrada 232 que no contiene un patrén de deteccion de posicion 130 (en este caso en la esquina inferior
derecha). Esta situacion no perturba la funcion de deteccién de posicion de los tres patrones de deteccion de
posicion 130 ya que permanecen en el mismo lugar y no se han modificado. Sin embargo, debe observarse que los
codigos QR de la version 2 y anteriores contienen un cuarto patréon de deteccion de posicion menor en la parte
inferior derecha del cddigo, que puede verse afectado por la informacion secundaria. Ademas, en esta segunda
realizacién, el patrén visible 220 contiene informacion secundaria codificada con densidad de negro media
intermedia o nivel de gris medio intermedio, es decir, una Unica parte que tiene una densidad de negro media o un
nivel de gris medio de aproximadamente el 50 % de subceldas elementales negras 122, es decir, preferentemente
que tiene una densidad de negro media o nivel de gris medio comprendido entre el 45 y el 55 % de subceldas
elementales negras 122. Como variante no mostrada de esta segunda realizacion, el codigo de barras 2D 200 esta
formado por un area de datos cuadrada 232 que contiene tres patrones de deteccién de posicion 130 y, aparte de
estos patrones de deteccion de posicion 130, el area de datos cuadrada 232 contiene solo el patron de informacion
primaria 210. Esto corresponde a la situacion en que la informacién secundaria esta integrada por un patrén visible
220 situado en uno del patrén de deteccion de posicion 130 para formar con ello un patréon de deteccion de posicion
modificado que contiene el patron visible 220. Esta situacion no perturba la funcion de deteccion de posicion del
patron de deteccion de posicion 230 modificado ya que permanece en el mismo lugar y tiene la misma forma
cuadrada, el mismo tamafio y ademas esta delimitado por una misma linea cuadrada negra continua que los
patrones de deteccion de posicién 130 no modificados. En esta variante no mostrada de esta segunda realizacion
los otros dos patrones de deteccion de posicién 130 no estan modificados pero también pueden modificarse para
contener un patrén visible 220 adicional.

La Figura 3 muestra un tercer ejemplo de un cédigo QR modificado que forma una tercera realizacion para un codigo

de barras 2D 300 segun la invencion. Los niumeros de referencia usados para describir este cédigo de barras 2D
300 son los mismos que para las partes idénticas ya mostradas en la figura 1 y se incrementan en 200 para partes
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similares con respecto a las de la figura 1.

Al igual que el codigo de barras 2D 100 de la figura 1, el codigo de barras 2D 300 de la Figura 3 contiene un patrén
visible 320 con informacion secundaria que esté centrada en el patron de informacion primaria 310, que significa una
correspondencia entre el centro geométrico del patron visible 320 y el centro geométrico del patrén de informacion
primaria 310. En esta tercera realizacion, el patrén visible 320 esta formado por una primera parte cuadrada 320a
que tiene una primera densidad de negro media baja o un primer nivel de gris medio bajo y que esta situado en
posicion central dentro del patrén visible 320, y una segunda parte 320b con una segunda densidad de negro media
alta o un segundo nivel de gris medio alto y que rodea a dicha primera parte cuadrada 320a. Esta segunda parte
320b se divide en cuatro subpartes cuadradas 320b+, 320b2, 320bs y 320b4 dispuestas en cruz, cada de las cuales
tiene un lado lateral que bordea a un lado lateral diferente de la primera parte cuadrada 320a. Al igual que en otras
realizaciones, el area de datos 332 contiene tres patrones de deteccion de posicion 130, el patrén de informacion
primaria 310 y el patrén visible 320 que contiene la informacion secundaria de forma separada de la informacion
primaria. El patrén visible 320 se ilustra con un tamafio que cubre una superficie de mas del 10, el 15 o incluso el 20
% de la superficie total del area de datos cuadrada 232 aunque segun la invencion se prefiere un tamafio mas
limitado con respecto a la superficie total del area de datos 232 para el patrén visible 320, en concreto un patron
visible 320 que cubre menos del 20 % y preferentemente menos del 13 % de la superficie total del area de datos
cuadrada 232. Dicha disposicion permite que la insercién de la informacion secundaria no afecte a la legibilidad de la
informacién primaria del cédigo QR. La informacion secundaria puede estar en cualquier forma deseada que
represente por ejemplo un logotipo, una marca comercial u otras formas de fantasia deseadas por el productor.

La Figura 4 muestra un cuarto ejemplo de un cédigo QR modificado que forma una cuarta realizacion para un cédigo
de barras 2D 400 segun la invencion. Los niumeros de referencia usados para describir este cédigo de barras 2D
400 son los mismos que para las partes idénticas ya mostradas en la figura 1 y se incrementan en 300 para partes
similares con respecto a las de la figura 1.

También en este caso el codigo de barras 2D 400 de la figura 4 contiene un patrén visible 420 con informacion
secundaria que recubre el centro del patron de informacion primaria 410 y del area de datos 432, a la vez que esta
separado de la informacién primaria. El patron visible 420 de la cuarta realizacion es un rectdngulo dividido en zonas
separadas que codifican diferentes tipos de informacion. Mas en concreto, el patrén visible 420 se divide en una
zona 424 que contiene una signatura (parte derecha del patrén visible 420) y una zona 426 que contiene una parte
secreta (parte izquierda del patrén visible 420). Ademas, en esta realizacion, la parte secreta esta contenida en una
zona 426 que se divide en una primera parte de datos 426a (parte izquierda de las zonas de parte secreta 426) y
una segunda parte de datos 426b (parte derecha de las zonas de parte secreta 426) que tienen dos densidades
diferentes, tales como el 40 % y el 60 % de densidades de negro para las sub-celdas 122 para estas dos partes
secretas 426 diferentes.

Tal como se describe de acuerdo con estos ejemplos primero a cuarto de un cédigo QR que forma de la realizacion
primera a la cuarta para un codigo de barras 2D segun la invencion, es ventajoso sustituir completamente un area de
la informacion primaria del cédigo de barras 2D con la informacién secundaria representada por el patrén visible, ya
que la informacién secundaria limitada a una zona homogénea en informacién primaria se procesara de manera mas
facil y fiable.

La Figura 5 muestra un quinto ejemplo de un cédigo QR modificado que forma una quinta realizacién para un cédigo
de barras 2D 200 segun la invencién. Los numeros de referencia usados para describir este cédigo de barras 2D
500 son los mismos que para las partes idénticas ya mostradas en la figura 1 y se incrementan en 400 para partes
similares con respecto a las de la figura 1.

La principal diferencia con las realizaciones primera a cuarta ya descritas reside en el hecho de que en la realizacion
quinta (y sexta) el patrén visible 520, que contiene informacion secundaria codificado con subceldas elementales
122 (pixeles pequefos) no esta situado en la frontera del patron de informacién primaria 510 sino fuera del limite de
dicho patréon de informacion primaria 510, dentro todavia del simbolo que forma el cédigo QR modificado y
delimitado por el area de datos 532. El patrén visible 520 de esta quinta realizacion esta formado por dos
rectangulos: una primera parte 5201 del patrén visible 520 se extiende a lo largo de todo el borde izquierdo del
patrén cuadrado de informacion primaria 510 y una segunda parte 5202 del patron visible 520 se extiende a lo largo
del borde derecho completo del patrén cuadrado de informacion primaria 510. El area de datos 532 tiene por tanto
en este caso especifico una forma rectangular cuya longitud se extiende entre las dos partes 5201 y 5202. El
contenido y la distribucion de datos entre las dos partes 5201 y 5202 del patrén visible 520 puede variarse, teniendo
una zona de signatura y/o zonas de parte secreta con solo la primera parte de datos 520+ o solo la segunda parte de
datos 5202 o tanto la primera parte de datos 5201 como la segunda parte de datos 5202. En este caso, este patrén
visible 520 tiene una densidad de negro media intermedia o un nivel de gris medio intermedio, en concreto una
densidad de negro media o un nivel de gris medio de aproximadamente el 50 % de subceldas elementales negras
122, es decir, tiene preferentemente una densidad de negro media o un nivel de gris medio comprendidos entre el
45 y el 55 % de subceldas elementales negras 122. En la figura 5, el patron visible 520 tiene una densidad de negro
media o un nivel de gris en la superficie completa de las dos partes 5201 y 5202 aunque es posible una densidad de
negro o un nivel de gris promedio diferentes y/o una distribucién diferente de la densidad de negro media.
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La Figura 6 muestra un sexto ejemplo de un cédigo QR modificado que forma una sexta realizacion para un codigo
de barras 2D 600 segun la invencién. Los numeros de referencia usados para describir este cédigo de barras 2D
600 son los mismos que para las partes idénticas ya mostradas en la figura 1 y se incrementan en 500 para partes
similares con respecto a las de la figura 1. En este caso, el patrén visible 620 de esta sexta realizacién esté formado
por solo un cuadrado situado en el borde de la parte central del lado (derecho) del patréon cuadrado de informacion
primaria 610. El area de datos 632 tiene por tanto en este caso especifico una forma poligonal hecha a partir de un
patron de informacién primaria 610 (patrén de informacion primaria 610) y un cuadrado menor (patrén visible 620)
colocado a lo largo de dicho patrén de informacion primaria 610.

Cuando el patrén visible que contiene informacién secundaria esta situado fuera del area del patrén de informacion
primaria, puede ser ventajoso imprimirlo en un momento diferente, o con una maquina de impresion diferente. Por
ejemplo, la informacién secundaria se imprime primero con impresién offset, y a continuacion la informacién primaria
se imprime con impresion por inyeccion de tinta. Cuando los dos patrones de informacion se imprimen en maquinas
de impresion diferentes, a menudo sucede, aunque no necesariamente, que el patron de informacién secundaria se
imprime con un procedimiento de impresion estatica (offset, flexografia, rotograbado, etc.) y por tanto no cambia
para cada impresion o producto. No obstante, existen diversas situaciones en las que esto resulta ventajoso: por
ejemplo si el medio para imprimir el patrén de informacién primaria tiene una calidad o resolucién insuficiente para
imprimir el patron de informaciéon secundaria, o si existen restricciones técnicas en la transferencia de datos, la
seguridad, la aplicacion preexistente para marcar la informacién primaria que no puede modificarse, etc. En estos
casos, puede ser ventajoso usar las mismas claves de generacion para el patron de informacion secundaria, para un
lote o conjunto de codigos que tienen el mismo patron de informacién secundaria.

En las figuras, los patrones patron de informacion primaria 610, 510 y 210 son exactamente iguales en forma,
tamafo de pixel y disposicion de pixeles aunque esta es solo una ilustracién de ejemplo ya que para patrones de
informacioén primaria son posibles todas las formas, tamarios de pixel y disposiciones de pixeles.

Un ejemplo para la aplicacion de la quinta realizacion o la sexta realizacion es la situacion en que es suficiente o se
prefiere solo un pequefio cédigo de barras 2D (por ejemplo, un cédigo QR de 4 x 4 mm). En este caso, un patron
visible, y en particular una zona de huella digital que usa aproximadamente el 10-12 % de la superficie puede ser
demasiado pequefo para asegurar una distincion fiable de las impresiones originales y las copias. El planteamiento
consiste en colocar el patron visible fuera del cuadrado definido por el patron de informacién primaria y que forma el
formato de cédigo QR estandar: en la Figura 5 el patrén visible 520 esta situado a lo largo de dos lados opuestos del
patron de informacion primaria 510 y en la figura 6 el patrén visible 620 esta situado a lo largo de una parte de un
lado (derecho) del patron de informacion primaria 510. Son posibles otras formas y disposiciones no visibles para el
patrén visible como una situacion "general" en la que el patrén visible forma un bucle cerrado que rodea al patrén de
informacién primaria (para mantener el tamafio del cuadrado), o en o a lo largo de solo un lado (por ejemplo, como
un patrén cuadrado visible que tiene el mismo tamafio que el patrén de informacion primaria que define un codigo
QR habitual).

A modo de ejemplo, un procedimiento para crear cédigos QR seguros asocia un unico patrén de ruido, denominado
huella digital (informacion secundaria contenida tanto en la signatura 424 y como en la parte secreta 426 de las
zonas de patron visible 420), con un cédigo QR especifico (informacion primaria contenida en el patrén de
informacién primaria 410) y/o con un ID Unico (presente como parte del patréon de informacion primaria 410). En
principio, el codigo QR puede contener un mensaje arbitrario. Por ejemplo, el codigo QR puede contener un Unico
enlace con una direccién web, que puede consultarse si un usuario escanea el codigo QR con un lector de codigo de
barras arbitrario. Por ejemplo http://www.example.com/135dgk86f37gks9 en la que http://www.example.com/ es el
prefijo y 135dgk86f37gks9 es un ID Unico (mas en general podria ser un ID Unico e informacién encriptada). Este
mensaje y/o el ID unico permiten recuperar informacion relacionada con este cédigo QR, y en particular informacion
que se refiere a la huella digital, es decir, especialmente la parte de la informacién secundaria contenida en la zona
de signatura 424 de patron visible 420, y que puede usarse para autenticacion del codigo QR.

El ID uUnico (parte de la informacion primaria) puede generarse con un generador de nimeros aleatorios verdadero.
Ademas pueden encriptarse importantes parametros (umbral de puntuacion - umbral de signatura predeterminado
y/o umbral de parte secreta predeterminado, numero de version de la huella digital (informacién secundaria
contenida en la zona de signatura 424 y/o las zonas de parte secreta 426 del patrén visible 420), posicion y tamafio
del patron visible 420 con respecto al cédigo QR (informacion primaria), segundas claves K2, K2' usadas para
generar parte del patrén visible 420) y afadirse al ID unico. Esta informacion puede ser decodificada en un
dispositivo remoto sin conexién con el servidor, lo que permite la autenticacion local parcial asi como la validacion de
calidad de la imagen antes del envio a un servidor remoto para una autenticacion remota completa.

El uso de la informacién primaria del cédigo 2D (ID unico) permite preparar una informaciéon secundaria (en
particular, una parte secreta) que cambiara para cada mensaje de codigo 2D incluso si se usa la misma clave K2. La
parte secreta puede generarse también con un generador de niumeros aleatorios verdadero. En este caso, la parte
secreta completa se almacena en una base de datos segura en asociacion con la informacion primaria del cédigo 2D
(o cualquier ID unico formado por informacién derivada del mismo). Como se explicara adicionalmente, un
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planteamiento relacionado consiste en almacenar escaneos del codigo de barras 2D en la base de datos segura.

El generador de numeros aleatorios verdaderos (GNAV) y los generadores de numeros seudoaleatorios (GNSA)
para generar la informacion secundaria, y especialmente la parte secreta, tienen ventajas y desventajas. Claramente
una ventaja de los GNSA es que la clave secreta puede ser compartida mas facilmente entre el servidor seguro y
otros servidores o dispositivos. Por ejemplo, un dispositivo mévil equipado con la segunda clave K2 tendra la
capacidad de generar localmente la parte secreta, y podria usar la parte secreta generada localmente para realizar
una comprobacién de autenticidad sin conectarse con el servidor seguro. Esto permite una respuesta mas rapida
incluso en tiempo real al usuario, y permite una comprobaciéon de autenticidad incluso cuando no es posible la
conexién con el servidor seguro.

Sin embargo, una desventaja conocida es que toda la informacién necesaria para generar partes secretas validas
esta almacenada en una clave, y si esta informacién esta almacenada en multiples servidores o dispositivos, existen
riesgos mayores de que un falsificador obtenga acceso a la clave poniendo en riesgo los dispositivos.

Un compromiso entre seguridad y capacidad de uso consiste en hacer que parte del patron visible que forma dicha
parte secreta se genere de forma puramente aleatoria, y otra parte se genere de forma pseudoaleatoria. Por tanto,
puede realizarse una comprobacion de autenticidad con la parte pseudoaleatoria de la parte secreta, y una
comprobacién de autenticidad con la parte puramente aleatoria. La segunda clave K2 o claves K2, K2’ usadas para
generar las partes pseudoaleatorias pueden ponerse a disposicion de servidores o dispositivos autorizados, que
pueden usarlas para realizar una comprobacién de autenticidad sin conectarse con la base de datos. E incluso si
estas segundas claves K2, K2’ se ven comprometidas, la parte puramente aleatoria de la parte secreta sigue siendo
segura, y permitiria detectar cualquier fraude cuando se pusiera en riesgo la parte pseudoaleatoria.

Otra forma de implementar este compromiso consiste en usar una segunda clave K2 para generar una parte de
datos que se usa solo para este codigo de barras 2D en particular y la parte secreta asociada, y solo puede
recuperarse a partir de una base de datos; mientras que la otra segunda clave K2’ usada para generar la otra parte
de datos es compartida por una serie de codigos de barras 2D y la parte secreta asociada, y esta otra segunda clave
K2’ puede almacenarse en dispositivos remotos.

Después de la creacion de un codigo de barras 2D fuente, este codigo de barras 2D se usa en un producto (tal como
un documento, una etiqueta, articulos de consumo o un envase) o un lote de productos después de la impresion,
formando de este modo un cédigo de barras 2D original que se integra en un producto tal como se define en la
reivindicacion 9. Si este coédigo de barras 2D original es reproducido (copiado o escaneado) para un uso no
autorizado, este cddigo de barras 2D falso o no original es detectado de acuerdo con el procedimiento de
autenticacion de un codigo de barras 2D tal como se define a continuacién a través del fallo en un resultado de
autenticacion. Si dicho resultado de autenticacion es acertado, dicho procedimiento de autenticacion permite saber
que el codigo de barras 2D integrado en un producto es en realidad un cédigo de barras 2D original.

Segun una realizacion, un procedimiento de autenticacién de un cédigo de barras 2D en un producto comprende:

- la lectura con un lector de cédigo de barras 2D de un cédigo de barras 2D (400),

- la identificaciéon de un patrén visible (420) y la identificacion en dicha informaciéon secundaria de dicha signatura
(424) formando de este modo una signatura detectada,

- la comparacion de dicha signatura detectada con una clave de signatura y la determinacién en consecuencia de la
comparacién de una puntuacién de semejanza de signatura,

- la comparacion de dicha puntuacién de semejanza de signatura con un umbral de signatura predeterminado, y

- el establecimiento de un resultado de signatura de autenticacion como exitoso si dicho resultado es igual o mayor
que dicho umbral de signatura predeterminado o como fallido si dicho resultado es menor que dicho umbral de
signatura predeterminado.

Segun una realizacion, el lector de cédigo de barras 2D puede formar parte de un dispositivo movil (20), en particular
un teléfono inteligente, y en el que dicha clave de signatura esta almacenada en dicho dispositivo mévil (20) que
implementa la etapa de comparacion entre dicha signatura detectada y dicha clave de signatura.

Segun otra realizacion, un procedimiento de autenticacion de un cédigo de barras 2D (400) en un producto puede
comprender:

- la lectura con un lector de cédigo de barras 2D de dicho cédigo de barras 2D (400),

- la identificacion de dicho patrén visible (420) y la identificacion en dicha informacién secundaria de dicha parte
secreta (426) formando de este modo una parte secreta detectada,

- la comparacion de dicha parte secreta detectada con una clave secreta de un codigo de barras 2D fuente y la
determinacién en consecuencia de la comparaciéon como una puntuacion de semejanza de parte secreta,

- la comparacién de dicha puntuacion de semejanza de parte secreta con un umbral de parte secreta
predeterminado, y

- el establecimiento de un resultado de parte secreta de autenticacion como exitoso si dicho resultado es igual o

13



10

15

20

25

30

35

40

45

50

55

60

65

ES 2718 528 T3

mayor que dicho umbral de parte secreta predeterminado o como fallido si dicho resultado es menor que dicho
umbral de parte secreta predeterminado.

El lector de cédigo de barras 2D puede formar parte de un dispositivo mévil (20), en particular un teléfono inteligente,
que esta conectado con un dispositivo remoto (30), en el que dicha clave secreta de dicho cddigo de barras 2D
fuente esta almacenada en dicho dispositivo remoto (30) que implementa la etapa de comparacién entre dicha parte
secreta detectada y dicha clave secreta, y en el que dicho procedimiento comprende ademas el reenvio de dicho
resultado de parte secreta de autenticacion a dicho dispositivo moévil (20).

La Figura 7 sirve de ilustracion de procedimientos de autenticacion de un cddigo de barras 2D segun la invencion,
para el control del caracter original de un cédigo de barras 2D. Se considera un documento 10 (por ejemplo, un
documento de garantia para cualquier equipo comprado recientemente), con un cddigo de barras 2D 400 segun la
presente invencién, que es un cédigo de barras 2D original o que es un cddigo de barras 2D no original, un
dispositivo mévil 20 con un lector de cddigo de barras 2D integrado (en este caso un teléfono inteligente) y un
servidor remoto 30.

Estos procedimientos de autenticacion para un cédigo de barras 2D con un patrén visible que comprende una zona
de signatura se describen teniendo en cuenta el cédigo de barras 2D 400 de la figura 4 con un patrén visible 420 que
tiene dicha zona de signatura 424 y dichas zonas de parte secreta 426 que forman conjuntamente una huella digital.

A continuacion se describe un primer procedimiento de autenticacién que puede usarse para cualquier codigo de
barras 2D con un patron visible que comprende al menos dicha signatura y que constituye un procedimiento de
autenticacion local de un cédigo de barras 2D para una comprobacion de baja seguridad. Este primer procedimiento
de autenticacion de un cddigo de barras 2D se realiza para detectar si un producto tiene un cédigo de barras 2D
original o un cédigo de barras 2D no original, y comprende las etapas siguientes:

- lectura (escaneo) con dicho lector de cdédigo de barras 2D del dispositivo mévil 20 de dicho codigo de barras 2D
400, formando de este modo una imagen 400’ (codigo de barras 2D escaneo) de dicho cadigo de barras 2D 400,

- decodificacion de la informacién primaria contenida en el patrén de informacién primaria 410 (esta informacion
primaria puede contener una indicacién sobre la localizacidn geométrica del patron visible que contiene informacion
secundaria que contiene informacion relevante para la seleccion y autenticacion),

- localizacién en dicha imagen 400’ de dicho patrén visible 420 (por seleccién) e identificacion, en dicha informacion
secundaria de dicha signatura (en la figura 4, zona 424) con dicho dispositivo mévil 20 formando de este modo una
signatura detectada,

- comparacion (por ejemplo, por funcion de correlacion de imagen) de dicha signatura detectada con una clave de
signatura (o signatura) de un cédigo de barras 2D fuente disponible en dicho dispositivo mévil 20 (preprogramado en
el mensaje de cddigo de barras 2D del patréon de informacion primaria 410 o precargado desde un servidor) y
determinacién en consecuencia de la comparacion de una puntuacion de semejanza de signatura,

- comparacion de dicha puntuacion de semejanza de signatura con un umbral de signatura predeterminado (que
puede insertarse por ejemplo en la informacién primaria que forma el mensaje de cédigo QR, de manera que la
autenticacion pueda realizarse en el dispositivo movil 20 sin ninguna conexién con el servidor 30, alternativamente
puede haberse descargado previamente una lista de umbrales de signatura para cada signatura),

- establecimiento de un resultado de signatura de autenticacion como exitoso (cddigo de barras 2D original) si dicho
resultado es igual o mayor que dicho umbral de signatura predeterminado o como fallido (copia y por tanto codigo de
barras 2D no original) si dicho resultado es menor que dicho umbral de signatura predeterminado. Estas etapas
pueden implementarse varias veces para el mismo escaneo o para escaneos diferentes de un supuesto mismo
cédigo de barras 2D original, con el fin de ayudar a determinar el umbral de signatura predeterminado que depende
de la distribucion tipica de puntuaciones de semejanza de signatura para cédigo de barras 2D original que pueden
servir de referencia.

Alternativamente a la opcion de comparar dicha signatura detectada con la clave de signatura de dicho cédigo de
barras 2D fuente (situaciéon con un primer umbral de signatura predeterminado), otra opcién consiste en comparar
dicha signatura detectada con la clave de signatura de series de escaneos previos de codigos de barras 2D
originales y que se adapta a lo largo del tiempo con nuevos escaneos de otros codigos de barras 2D originales
(situacion con un segundo umbral de signatura predeterminado diferente de dicho primer umbral de signatura
predeterminado).

Como opcién, cuando se decodifica informacion primaria, la extraccion de un ID Unico y la encriptacion de
informacién que permite verificar si el codigo de barras 2D contiene una huella digital (signatura y/o parte secreta de
informaciéon secundaria en un patrén visible), y los parametros asociados Utiles para autenticar la huella digital
(signatura y/o parte secreta).

El planteamiento en el que el umbral de signatura predeterminado esta almacenado en el codigo de barras 2D
constituye una comprobacion de seguridad de primer nivel con baja fiabilidad: si, por ejemplo, la produccion fue de
menor calidad de lo habitual, entonces puede aumentar la probabilidad de falsa alarma, salvo que el umbral
preprogramado se ajuste a un valor intencionadamente bajo para evitar la falsa alarma, lo que al mismo tiempo
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facilita potencialmente las copias para sortear el sistema. El umbral de signatura predeterminado puede ajustarse
para compensar imperfecciones del escaneo. Estas imperfecciones pueden ser genéricas (calidad relativa del lector
de cddigo de barras) o depender de un escaneo en particular: por ejemplo, el cédigo QR puede tener un tamario
esperado en pixeles, o un tamafio relativo para resecar el tamafio de imagen, en el escaneo si se captura con el
dispositivo moévil a una distancia aproximada recomendada (por ejemplo, a 8 cm). Si el dispositivo moévil estd mas
lejos (por ejemplo, 12 cm), el codigo QR sera menor, y esta baja resolucion de escaneo puede afectar al nivel de
puntuacién de semejanza de signatura. El umbral de signatura predeterminado puede ajustarse automaticamente
para compensar una distancia subdptima con el dispositivo de captura. Un procedimiento alternativo consiste en
hacer que el dispositivo mévil advierta al usuario de que el cddigo QR no esta a la distancia de lectura 6ptima y, por
ejemplo, sugerirle que se acerque.

En una variante de dicho primer procedimiento de autenticacion, cuando la puntuacion de semejanza de signatura
esta por debajo del umbral de signatura predeterminado, se realizan algunas comprobaciones adicionales: por
ejemplo, una o mas lecturas consecutivas por debajo del umbral de signatura predeterminado pueden aportar una
confirmacion adicional de que el documento es una copia; ademas, las medidas de nitidez y otras distorsiones que
afectan a la medida (por ejemplo, una alta transformacion de perspectiva, una luz ambiental baja) pueden indicar
también que debe realizarse otro escaneo antes de adoptar una decisién final. En una variante de dicho primer
procedimiento de autenticacidn, dicho dispositivo movil reconstituye dicha clave de signatura de dicho cddigo de
barras 2D fuente mediante un primer algoritmo presente en el dispositivo mévil usando una primera clave K1
(preferentemente generada de forma pseudoaleatoria) disponible en el dispositivo moévil y a partir de una parte de
dicha informacion primaria (parte del patrén de informacién primaria 410 que forma un ID Unico).

Aunque es muy deseable una verificacion instantanea, no debe ponerse en riesgo la seguridad. Por tanto, cuando se
dispone de conectividad en red, al menos parte de la autenticacion debe realizarse en el servidor seguro 30, para
detectar un posible fraude y realizar una comprobaciéon mas completa.

A continuacion se describe un segundo procedimiento de autenticacion que puede usarse para cualquier cddigo de
barras 2D con un patron visible que comprende al menos dichas zonas de parte secreta y que constituye una
autenticacion remota de un cédigo de barras 2D para una comprobaciéon de seguridad superior. Este segundo
procedimiento de autenticacion comprende

- la lectura (escaneo) con dicho lector de cédigo de barras 2D del dispositivo movil 20 (teléfono inteligente) de dicho
cédigo de barras 2D 400, que forma de este modo una imagen 400’ (cédigo de barras 2D escaneo) de dicho cédigo
de barras 2D 400,

- la decodificacion de informacién primaria contenida en el patréon de informacion primaria 410 (esta informacion
primaria puede contener una indicacion acerca de la localizacion geométrica del patrén visible que contiene
informacién secundaria que contiene informacion relevante para la seleccién y autenticacion),

- la identificacion (localizacion) en dicha imagen 400’ de dicho patrén visible 420 (por seleccion) y la identificacion
(localizacion) en dicha informacion secundaria de dicha parte secreta (en la figura 4, zona 426) formando de este
modo una parte secreta detectada,

- la comparacion (por ejemplo, por funcion de correlacion de imagen) de dicha parte secreta detectada con una clave
secreta (o parte secreta) de un cddigo de barras 2D fuente, que no esta disponible en dicho dispositivo movil 20, y la
determinacion en consecuencia de la comparacion de una puntuacion de semejanza de parte secreta,

- la comparacién de dicha puntuacion de semejanza de parte secreta con un umbral de parte secreta
predeterminado,

- el establecimiento de un resultado de parte secreta de autenticacién como exitoso (codigo de barras 2D original) si
dicho resultado es igual o mayor que dicho umbral de parte secreta predeterminado o como fallido (copia y por tanto
cédigo de barras 2D no original) si dicho resultado es menor que dicho umbral de parte secreta predeterminado.

Alternativamente a la opcion de comparar dicha parte secreta detectada con la clave secreta de dicho cddigo de
barras 2D fuente (situacion con un primer umbral de parte secreta predeterminado), otra opcién consiste en
comparar dicha parte secreta detectada con la clave secreta de series de escaneos previos de cédigos de barras 2D
originales y que se adapta a lo largo del tiempo con nuevos escaneos de codigos de barras 2D originales (situacion
con un segundo umbral de signatura predeterminado diferente de dicho primer umbral de signatura predeterminado).

Dicha clave secreta esta almacenada en dicho dispositivo remoto (servidor remoto 30). Por ejemplo, dicha clave
secreta de dicho cédigo de barras 2D fuente se obtiene mediante un segundo algoritmo que usa dicha segunda
clave K2 que esta presente solo en el servidor remoto 30 (base de datos segura), y opcionalmente usando una parte
de dicha informacién primaria (parte del patrén de informacion primaria 410 que forma un ID Unico). Para este
segundo procedimiento de autenticacion, preferentemente dicho dispositivo mévil 20 esta conectado con un
dispositivo remoto (servidor remoto 30), en el que dicha clave secreta (o escaneos previos) esta almacenada en
dicho dispositivo remoto (servidor remoto 30) que implementa la etapa de comparacion entre dicha parte secreta
detectada y dicha clave secreta, y en el que dicho procedimiento comprende ademas el reenvio de dicho resultado
de parte secreta de autenticacion a dicho dispositivo movil 20.

Los procedimientos de autenticacion primero y segundo descritos anteriormente pueden combinarse. De esta forma,
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se obtiene un compromiso interesante ya que una parte del patréon visible se verifica en el dispositivo movil (la
"autenticacion de primer nivel") y una parte del patron visible se verifica en el servidor seguro (la autenticacion de
segundo nivel). La comprobacion de baja seguridad se realiza en tiempo real cuando el cédigo QR (o patrén de
informacién primaria 410) se decodifica, en una parte del patrdn visible que puede generarse en el dispositivo movil
con la primera clave k1 correspondiente (almacenada en el dispositivo moévil) y el umbral de signatura
(preprogramado en el mensaje de cddigo QR -o patron de informacion primaria- o precargado desde el servidor).
Esta comprobacion de baja seguridad puede servir como una forma de validacion de la calidad de imagen: si la
puntuacion (resultado de signatura de autenticacion) esta por encima del umbral de signatura predeterminado, o la
puntuaciéon esta por debajo del umbral de signatura predeterminado y la validaciéon adicional confirma que el
escaneo es adecuado para el analisis, el patron visible se recopila del escaneo y se envia al servidor, junto con el
mensaje de cdédigo QR y toda la informacion relevante de la comprobacién de baja seguridad, tal como la
geolocalizacion y el ID del dispositivo moévil. Mientras el dispositivo movil esta esperando la comprobacion de alta
seguridad del servidor, puede mostrarse ya un mensaje al usuario. En el caso en que la puntuacion esta por encima
del umbral de signatura predeterminado para la comprobacion de baja seguridad, este mensaje podria ser "Leido
como original, en espera de resultados de la comprobacion de alta seguridad del servidor". Si esta por debajo del
umbral de signatura predeterminado, la deteccion puede mostrar ya un mensaje que indique que el servidor 30
recibe el patron visible recopilado y el mensaje de cédigo QR (patron de informacion primaria), asi como la
informacion adicional formada por la informaciéon secundaria. El mensaje de codigo QR (patrén de informacion
primaria) permite recuperar los datos de huella digital de referencia (informacién secundaria original contenida en el
patrén visible) necesarios para realizar la comprobacion de alta seguridad. Esta informacion puede ser las partes de
los datos fuente del patron visible generados por el GNAV (segunda clave K2) o escaneos de referencia del mismo
patron visible. Se realizan una o mas correspondencias de imagen, de manera que se producen una o mas
puntuaciones (resultado o resultados de parte secreta de autenticacion). Una puntuacion (resultado de signatura de
autenticacion o resultado de parte secreta de autenticacién) calculada por correspondencia de imagenes con el
patron visible fuente (informaciéon secundaria del cédigo de barras 2D fuente) estara generalmente en una escala
diferente que la puntuacion calculada por comparaciéon con un escaneo de referencia, con lo que pueden usarse
diferentes valores umbral dependiendo del patron visible o de la parte del patréon visible usados para
correspondencia de imagenes.

Si existe una puntuacion comparacién con un umbral de signatura predeterminado en el dispositivo movil
(comprobacién de baja seguridad) y una o mas comparaciones de puntuaciéon con umbrales de parte secreta
predeterminados correspondientes en el servidor seguro 30 (comprobacion de alta seguridad), el mensaje de retorno
del servidor al dispositivo puede ser cualquiera de los siguientes:

- todas las puntuaciones por encima del umbral: original,

- todas las puntuaciones por debajo del umbral: copia

- puntuacion de comprobacién de baja seguridad por debajo del umbral y todas las puntuaciones de comprobacién
de alta seguridad por encima del umbral: solicitar nuevo escaneo (probablemente un original pero no se establecid
una correspondencia correcta en el escaneo en el dispositivo movil),

- puntuacion de comprobacion de baja seguridad por encima del umbral y todas las puntuaciones de comprobacién
de alta seguridad por debajo del umbral: sospecha de fraude, ya que podria indicar que el falsificador ha accedido a
las claves almacenadas en un dispositivo remoto para replicar correctamente la parte correspondiente de la huella
digital, pero no las otras partes de la huella digital,

- resultados no coherentes, por ejemplo algunas puntuaciones estan por encima del umbral y otras por debajo del
umbral: solicitar al usuario un nuevo escaneo y/o retener el producto para investigacion posterior.

Considérese el escenario en el que un dispositivo fuera pirateado y algunas claves de signatura se usaran para la
comprobaciéon de baja seguridad sustraida. Entonces un falsificador podria ser capaz de producir cédigos QR
(patrones de informacion primaria) con una signatura que es detectada como auténtica en el dispositivo. La
comprobacién de baja seguridad obtendra probablemente una puntuaciéon por encima del umbral de signatura. Sin
embargo, las comprobaciones de alta seguridad en el servidor seguro 30 probablemente producirian puntuaciones
por debajo del umbral de signatura. Por tanto, unos segundos mas tarde o incluso menos (con buena conectividad)
el mensaje de salida indicaria el fraude al usuario.

Gracias a este procedimiento de realizacion de una comprobacion de alta seguridad en el servidor, la seguridad no
se debilita almacenando parte de la informacion (por ejemplo, la primera clave K1) para generar claves de signatura
en el dispositivo moévil. Ademas, este procedimiento no influye en la experiencia del usuario ya que recibe una
respuesta inmediata (al menos en el caso en que el patron visible es auténtico), y en caso de anomalia esta
respuesta puede corregirse rapidamente (con buena conectividad). Si no existe conectividad, el usuario recibira
advertencias, si fuera el caso, en cuanto que el dispositivo mévil 20 vuelva a conectarse al servidor remoto 30.

En un aspecto de la invencion, un procedimiento de autenticacién un cddigo de barras 2D que usa un dispositivo
local comprende las etapas de: escaneo de dicho cddigo de barras 2D usando el dispositivo local para generar al
menos una trama de imagen, lectura de la informacion primaria de la trama de imagen en dicho dispositivo local,
extraccion de la informaciéon secundaria de la trama de imagen en dicho dispositivo local, generacion de una parte
de informacién secundaria usando una clave almacenada en el dispositivo local, comprendiendo dicha parte o
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formando una signatura de la informacién secundaria, y comparacién de dicha signatura de la informacion
secundaria con la informacién secundaria extraida para verificar la autenticidad en un primer nivel local del cédigo de
barras 2D.

El procedimiento puede comprender ademas el envio de la informacidon primaria o de una informacion
correlacionada con la misma, y de una imagen de la informacién secundaria extraida, a un servidor remoto, y
autenticacion del codigo de barras 2D en un segundo nivel comparando la imagen de la informacion secundaria
extraida con una imagen de codigo de barras 2D original almacenada o generada en el servidor remoto.

La comparacién de dicha signatura de la informacion secundaria fuente con la informaciéon secundaria extraida
puede generar ventajosamente una puntuacion.

En una realizacién del procedimiento de autenticacion, el escaneo de dicho cddigo de barras 2D usando el
dispositivo local genera una pluralidad de tramas de imagenes, para producir una pluralidad de puntuaciones, de
manera que dicha pluralidad de puntuaciones se usa para determinar si debe realizarse una autenticacion de
segundo nivel por medio de un servidor remoto.

En una realizacioén, el procedimiento de autenticacion puede comprender la verificacion de calidad de imagen de la
al menos una trama de imagen para determinar si dicha imagen es adecuada para la autenticacion del cédigo de
barras 2D por medio de un servidor remoto.

Una técnica para verificar la calidad de imagen, segun una realizacion, incluye la extraccion de la informacion
secundaria de la trama de imagen en dicho dispositivo local, la generacidon de una parte de informacion secundaria
usando una clave almacenada en el dispositivo local, comprendiendo dicha parte o formando una signatura de la
informaciéon secundaria, la comparaciéon de dicha signatura de la informaciéon secundaria con la informacion
secundaria extraida para generar una puntuacion y el uso de un conjunto de puntuaciones como un indicador de
calidad de la imagen.

En otra realizacién, una técnica para verificar la calidad de imagen incluye la medida de la nitidez de transicion entre
las celdas de informacién primaria negras y blancas.

En referencia a la figura 8, una realizacién de ejemplo de un procedimiento de autenticacion segun la invencion
puede comprender las etapas siguientes:

Etapa 8-1: Vaciar memoria de dispositivo movil de huellas digitales almacenadas (informacién secundaria) y
puntuaciones;

Etapa 8-2: Extraer imagen de mapa de bits de la transmision de video;

Etapa 8-3: Decodificar codigo 2D en imagen. Si la decodificacion no se realiza con éxito se volvera a la etapa 8-1
(mensaje = nulo), en caso contrario se recibira un mensaje y datos de posicionamiento de codigo en la imagen (por
ejemplo, esquinas de cédigo de barras 2D, o posicidon de patrones de deteccion) y se avanzara a la etapa siguiente
8-4;

Etapa 8-4: Verificar (en el teléfono movil) la signatura del mensaje (la signatura del mensaje puede ser un fragmento
de parte del contenido del mensaje que deberia corresponderse con otra parte del contenido del mensaje). Si la
signatura del mensaje no se verifica, se enviara al usuario el mensaje "No es un cédigo de barras 2D con
informacién secundaria legible" con un botdn que propone realizar otro escaneo. Después de que el usuario pulse el
botdn se retrocedera a la etapa 8-1. Si se verifica el mensaje, se avanzara a la etapa siguiente 8-5;

Etapa 8-5: Extraer parametros del mensaje, incluido el umbral de calidad de imagen, la clave secreta o el indice de
clave secreta almacenados en el dispositivo movil para verificacion local y medida de calidad, tamario del cédigo 2D,
ID Unico del cédigo y otros parametros requeridos para verificacion;

Etapa 8-6: Si el tamafio del cddigo 2D esté disponible en los parametros (o puede asumirse de otro modo el tamafo
esperado por defecto), comparar con el tamafo esperado como un porcentaje del tamafio de la imagen. Si el
tamafio de la imagen escaneada es demasiado pequeio se devolvera al usuario el mensaje "Acérquese al codigo
2D" (alternativamente "Aléjese del cédigo 2D") y vuelva a la etapa 8-1 (véase mas adelante, por ejemplo, el
algoritmo para medir el tamafio);

Etapa 8-7: Verificar si la imagen aparece suficientemente nitida para poder usarla para autenticacion, ejecutando un
algoritmo de medida de nitidez de la imagen (véase mas adelante, por ejemplo, el algoritmo). Si el valor esta por
encima del umbral, se avanzara a la etapa siguiente. En caso contrario, como opciéon se mostrara al usuario el
mensaje "Toque la pantalla para autoenfoque", y se pasara a la etapa 8-1;

Etapa 8-8: A partir de la imagen escaneada y los datos de posicionamiento del cddigo 2D, extraer el area de la
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imagen de huella digital (informacién secundaria). La imagen extraida puede ser simplemente una recopilaciéon, o
una imagen transformada para corregir la transformada de perspectiva y a un tamafio adecuado para la
autenticacion;

Etapa 8-9: Con la clave secreta, generar la parte de huella digital fuente (informacién secundaria);

Etapa 8-10: Medir la semejanza de imagenes entre la parte de huella digital fuente generada y el area de la huella
digital extraida, para obtener la puntuacion;

Etapa 8-11: Alimacenar en memoria la huella digital extraida y la puntuacion;

Etapa 8-12: Si se cumple la condicion C (véase mas adelante) O se cumple la condicion D, entonces

Etapa 8-13: Enviar la huella digital con la maxima puntuacion al servidor (alternativamente enviar todas las huellas
digitales), y la informacion util para autenticacion incluyendo el mensaje del cddigo de barras 2D, el tamafo estimado
del cédigo de barras (que puede tenerse en cuenta para la autenticacion). En caso contrario se volvera a la etapa 8-
2;

Etapa 8-14: Esperar hasta que se reciba el resultado de autenticacién del servidor y mostrar el resultado de
autenticacion recibido.

En el Servidor, en la etapa 15:

» Se recibe el mensaje del cédigo de barras 2D, o alternativamente el cédigo ID, una o varias huellas digitales
escaneadas y sus puntuaciones asociadas

» Se recuperan los datos de autenticacion del ID del cédigo (parametros de comparacion, escaneos anteriores,
huella digital fuente)

* Se comparan una o mas huellas digitales escaneadas con la huella digital fuente y se usan los parametros de
comparacion para tomar una decision sobre la autenticidad

» Se devuelve el resultado de la autenticacion
Condiciones C y D:

* Ejemplo de la Condicion C: Al menos 3 tramas de imagen consecutivas con puntuacion por encima del umbral de
calidad; alternativamente 3 tramas de las dultimas 5 con puntuacion por encima del umbral de calidad;
alternativamente todas las tramas en el tltimo segundo con puntuacién por encima del umbral de calidad

* Ejemplo de la Condicion D: Al menos 6 tramas de imagen consecutivas con puntuacién por debajo de umbral;
alternativamente todas las tramas en los ultimos 2 segundos con puntuacién por debajo del umbral pero la diferencia
de puntuacién entre las puntuaciones minima y maxima obtenidas en todas las tramas estd por debajo de un
segundo valor umbral

Ejemplo de medida del tamafio de imagen:

La pantalla tiene una anchura de 1.080 pixeles, y para un factor de zoom de valor 25, definido en el dispositivo
movil, se ha medido que un cédigo de 1 cm de anchura ocuparia aproximadamente hasta el 60 % de la pantalla para
ser leido de forma dptima (en el sentido de que tiene la puntuacién maxima). Por debajo del 50 % del tamafio de la
pantalla, se pierde una informacién secundaria importante que hace menos fiable la autenticacion. Por encima del 70
%, el codigo de barras 2D esta demasiado cerca y el dispositivo no es capaz de enfocarlo.

El tamafio de pixel objeto es por tanto 648 pixeles para un codigo de 1 cm, y el tamafio deberia estar entre 540 y
756 pixeles.

Si el tamafio del codigo de barras 2D almacenado en los parametros es diferente de 1 cm, estos valores pueden
adaptarse facilmente.

Ejemplo de algoritmo de medida de la nitidez de la imagen:
El cddigo de barras 2D esta compuesto por zonas alternas negras y blancas con una transicion nitida. Si la imagen
no esta enfocada, la transicidn tendera a ser menos nitida, y ocupara un numero mayor de pixeles en las imagenes.

Existen muchas formas de medir la nitidez de transicion. Una forma preferida consiste en lo siguiente:

» Para cada celda en la imagen escaneada excluida el area de informacién secundaria, determinar si la celda era
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originalmente negra o blanca (esto puede hacerse a partir del cédigo de barras 2D recodificado o se realiza
generalmente durante el proceso de decodificacion del cédigo de barras 2D).

* Determinar el valor de referencia que es el minimo valor en la escala de grises para las celdas negras,
alternativamente el maximo valor en la escala de grises para las celdas blancas

» Determinar el umbral de aceptacion, que puede ser por ejemplo el valor 30 en la escala de grises desde el valor de
referencia

» Determinar las regiones de transicion. Existe un maximo de 4 regiones de transicion por celda, dependiendo de si
las celdas estén arriba, a la izquierda, a la derecha, abajo o son del mismo color o no. La regién de transicion esta
compuesta normalmente por del 10 al 20 % de pixeles en el lado de la celda que estd mas cerca de la celda
siguiente de diferente color.

» Determinar la proporcion de pixeles que estan por encima, respectivamente por debajo, del umbral de aceptacion
(para celdas negras, respectivamente celdas blancas) en la transicidn; esto se realiza para todas las regiones de
transicion en el escaneo

* Si la proporcion total de pixeles en la regién de transicién esta por encima de un umbral (que puede ajustarse en el
dispositivo mévil y/o en las especificidades de impresidon del codigo de barras 2D), entonces se considera que la
imagen no esta enfocada y por tanto no es adecuada para autenticacion.

En referencia a las Figuras 9 y 10a, 10b, que muestran un ejemplo de un cédigo de barras 2D segun una realizacion
de la invencion, la informacion secundaria que forma el patrén visible 120 puede ser un conjunto aleatorio de valores
de pixeles binarios, en los que cualquier pixel puede tener cierta probabilidad por defecto (el 30, el 40, el 50 %, etc.)
de ser negro o blanco. Una parte del patrén se verifica de forma remota, en un servidor en el que es posible
almacenar los valores de pixeles, y/o el medio para regenerarlos. Otra parte del patréon puede verificarse localmente
por ejemplo en un teléfono movil, y se genera preferentemente con un conjunto limitado de claves criptograficas
usando por ejemplo un algoritmo criptografico estandar.

Al contrario de los coédigos de barras 2D convencionales, los cédigos de barras 2D segun las realizaciones de la
invencion tienen informacion de identificacion que puede ser autenticada usando el patron de autenticacion visible
de la informacién secundaria. En coédigos de barras convencionales con un segundo coédigo de barras menor
integrado en un coédigo de barras primario tal como se describe en el documento US-2012/0.256.000, la
decodificacion del codigo de barras menor no proporciona una prueba de autenticidad. Ademas, si el segundo
cadigo de barras menor es ilegible, se obtiene la situacién ambigua en la que la informacién podria ser ilegible de
hecho porque ha sido copiada errbneamente o podria ser ilegible debido a otras diversas razones como, por
ejemplo, cuestiones de implementacion.

En realizaciones ventajosas, la informacion secundaria no contiene informacion distinta de la informacion de
autenticacion que permite autenticar el patrén visible. Esto permite recuperar la informacion de autenticacion sin
tener que recuperar otra informacién, de manera que la informaciéon de autenticacion puede decodificarse con
probabilidad maxima.

Como puede verse en las figuras 10a, 10b, el patron visible 120 que comprende la informacién secundaria parece
muy aleatorizado y cadtico, lo que mejora la efectividad para discernir los originales de las copias de originales. La
Fig. 10b muestra una representacion del patron visible 120 de informacion secundaria antes de la impresion,
estando la anchura del patron visible 120 por ejemplo en el orden de 2 mm a 4 mm. La Fig. 11a muestra el patrén
visible 120a de informacién secundaria después de la impresion, con lo que la Figura 11a representa por tanto una
primera impresion original. Como puede verse en la figura 11a el patrén visible 120a del primer original ya se ha
alterado pero conserva parte de su aspecto original. La Figura 11b representa una copia 120b, hecha por ejemplo
con un escaner de alta resolucion, seguido por procesamiento de la imagen y después la reimpresion en la misma
impresora y papel. Sin embargo, la copia 120b en la Figura 11b es significativamente diferente del archivo original y
a partir de la primera impresion original, y puede detectarse la alteracion.

Numeros de referencia usados en las figuras

10 Documento

20 Dispositivo movil

30 Servidor remoto

100 Cddigo de barras 2D

102 Celda elemental

110 Patrén de informacion primaria

121 Borde de informacién secundaria

120 Patron visible con informacion secundaria

120a Primera parte de patrén visible con primera densidad de negro media baja
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120b Segunda parte de patrén visible segunda densidad de negro media alta

120c Tercera parte que forma la frontera de patrén visible

122 Subcelda elemental

130 Patrén de deteccion de posicion

132 Area de datos

200 Cadigo de barras 2D (segunda realizacion)

210 Patron de informacion primaria

220 Patrén visible con informacién secundaria con densidad de negro media intermedia
232 Area de datos

300 Cddigo de barras 2D (tercera realizacion)

310 Patrén de informacion primaria

320 Patrén visible con informacion secundaria con densidad de negro media intermedia
320a Primera parte cuadrada de patron visible con primera densidad de negro media baja
320b Segunda parte de patrén visible con segunda densidad de negro media alta
320b1- Subparte cuadrada de la segunda parte

320b4 332 Area de datos

400 Cddigo de barras 2D (cuarta realizacion)

400’ Codigo de barras 2D escaneo (imagen)

410 Patrén de informacién primaria

420 Patron visible con informacién secundaria con densidad de negro media alta

424 Zona de signatura

426 Zonas de parte secreta

426a Primera parte de datos de zonas de parte secreta

426b Segunda parte de datos de zonas de parte secreta

432 Area de datos

500 Cadigo de barras 2D (quinta realizacion)

510 Patrén de informacion primaria

520 Patron visible con informacion secundaria con densidad de negro media intermedia
5201 Primera parte de patrén visible con densidad de negro media

5202 Segunda parte de patrdn visible con densidad de negro media

532 Area de datos

600 Cadigo de barras 2D (sexta realizacion)

610 Patrén de informacion primaria

620 Patrén visible con informacién secundaria con densidad de negro media intermedia
632 Area de datos
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REIVINDICACIONES
1. Un procedimiento para crear un cédigo de barras 2D (100; 200; 300; 400; 500; 600), que comprende:

- la integracion de informacion primaria que puede ser leida por un lector de cédigo de barras 2D en un patron de
informacioén primaria (110; 210; 310; 410; 510; 610),

- la integracion de informacion secundaria en un patron visible (120; 220; 320; 420; 520; 620) integrado en dicho
cédigo de barras en al menos un area que no contenga ninguna informacion primaria de manera que la informacion
secundaria esté separada de la informacién primaria, en el que dicha informacién secundaria en un patrén visible
esta formada por subceldas elementales claras y oscuras que tienen una dimensiéon maxima menor que 50 um
configuradas de manera que sean dificiles de reproducir sin alteraciéon, y en el que la informacién secundaria se
genera usando una clave secreta de manera que el patrén visible contiene una parte secreta (426).

2. Procedimiento segun la reivindicacion 1, en el que dicho patrén visible (120; 220; 320; 420) esta
integrado en dicho cédigo de barras en una sola area.

3. Procedimiento segun una cualquiera de las reivindicaciones 1 o 2, en el que dicha informacion
secundaria esta formada por subceldas elementales negras y blancas (122) y tiene una densidad de negro media
diferente del 50 % * 5 % de las subceldas elementales negras (122).

4. Procedimiento segun la reivindicacién 3, en el que dicha densidad de negro media es menor o igual
que el 45 % o mayor o igual que el 55 % de subceldas elementales negras (122), preferentemente menor o igual que
el 40 % o mayor o igual que el 60 % de subceldas elementales negras (122), preferentemente menor o igual que el
30 % o mayor o igual que el 70 % de subceldas elementales negras (122).

5. Procedimiento segun cualquiera de las reivindicaciones 1 a 4, en el que dicho patrén visible (420)
contiene una signatura (424) que puede ser verificada localmente por un dispositivo conectado con el lector de
cadigo de barras para comprobar la autenticidad del cédigo de barras (400).

6. Procedimiento segun cualquiera de las reivindicaciones anteriores, en el que dicha clave secreta (K2)
se genera de forma aleatoria o pseudoaleatoria.

7. Producto que integra un cédigo de barras 2D (100; 200; 300; 400; 500; 600) que comprende un patron
de informacioén primaria (110; 210; 310; 410; 510; 610) que representa informacién primaria que puede ser leida por
un lector de cédigo de barras 2D y un patron visible (120; 220; 320; 420; 520; 620) que representa informacion
secundaria que es dificil de reproducir sin alteracion, caracterizado porque dicho patrén visible (120; 220; 320; 420;
520; 620) esta integrado en dicho cédigo de barras en al menos un area que no contiene ninguna informacion
primaria, teniendo dicho patrén visible formado por subceldas elementales claras y oscuras una dimensién maxima
menor que 50 pm generada usando una clave secreta.

8. Producto que integra un cddigo de barras 2D (100; 200; 300; 400; 500; 600) segun la reivindicacién 7,
en el que dicho cddigo de barras 2D incluye un cédigo QR o Datamatrix modificado en forma de un simbolo que
forma un area de datos que comprende patrones de deteccion de posicion situados en tres esquinas de dicho
simbolo.

9. Producto que integra un cddigo de barras 2D segun la reivindicacion 7 u 8, en el que dicho patrén
visible esta totalmente contenido en un rectangulo con solo informacion secundaria.

10. Producto que integra un codigo de barras 2D segun la reivindicacion 7 u 8, en el que dicho patrén
visible esta situado dentro del limite de dicho patrén de informacién primaria y recubre el centro de dicho patrén de
informacién primaria, o dicho patrén visible (520; 620) esta situado fuera del limite de dicho patrén de informacion
primaria.

11. Producto que integra un cédigo de barras 2D segun cualquiera de las reivindicaciones 7 a 10, en el
que dicha clave secreta (K2) se genera de forma aleatoria o pseudoaleatoria.

12. Procedimiento de autenticacion de un cédigo de barras 2D en un producto segun cualquiera de las
reivindicaciones 7 a 11, que comprende:

- la lectura con un lector de cédigo de barras 2D de dicho codigo de barras 2D,

- la identificacion de dicho patrén visible y la identificacion en dicha informacién secundaria de dicha signatura
formando de este modo una signatura detectada,

- la comparacién de dicha signatura detectada con una clave de signatura y la determinacién en consecuencia de la
comparacién de una puntuacién de semejanza de signatura

- la comparacion de dicha puntuacién de semejanza de signatura con un umbral de signatura predeterminado,

- el establecimiento de un resultado de signatura de autenticacion como exitoso si dicho resultado es igual o mayor
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que dicho umbral de signatura predeterminado o como fallido si dicho resultado es menor que dicho umbral de
signatura predeterminado.

13. Procedimiento de autenticacion segun la reivindicacion anterior, en el que dicho lector de cédigo de
barras 2D forma parte de un dispositivo mévil (20), en particular un teléfono inteligente, y en el que dicha clave de
signatura esta almacenada en dicho dispositivo moévil (20) que implementa la etapa de comparacién entre dicha
signatura detectada y dicha clave de signatura.

14. Procedimiento de autenticacién de un cédigo de barras 2D en un producto segun cualquiera de las
reivindicaciones 7 a 11, que comprende

- la lectura con un lector de cédigo de barras 2D de dicho cddigo de barras 2D,

- la identificacién de dicho patréon visible y la identificacion en dicha informacién secundaria de una parte secreta
formando de este modo una parte secreta detectada,

- la comparacion de dicha parte secreta detectada con una clave secreta de un codigo de barras 2D fuente y la
determinacién en consecuencia de la comparacién como una puntuacion de semejanza de parte secreta,

- la comparacién de dicha puntuacion de semejanza de parte secreta con un umbral de parte secreta
predeterminado,

- el establecimiento de un resultado de parte secreta de autenticacion como exitoso si dicho resultado es igual o
mayor que dicho umbral de parte secreta predeterminado o como fallido si dicho resultado es menor que dicho
umbral de parte secreta predeterminado.

15. Procedimiento de autenticacion segun una reivindicacion anterior, en el que dicho lector de codigo de
barras 2D es parte de un dispositivo movil (20), en particular un teléfono inteligente, que esta conectado con un
dispositivo remoto (30), en el que dicha clave secreta de dicho cédigo de barras 2D fuente esta almacenada en
dicho dispositivo remoto (30) que implementa la etapa de comparacion entre dicha parte secreta detectada y dicha
clave secreta, y en el que dicho procedimiento comprende ademas el reenvio de dicho resultado de parte secreta de
autenticacion a dicho dispositivo movil (20).

16. Procedimiento de autenticacion de un cddigo de barras 2D que comprende las caracteristicas de un
codigo de barras 2D creado segun el procedimiento de la reivindicacion 1, que comprende: el escaneo de dicho
cédigo de barras 2D usando un dispositivo local para generar al menos una trama de imagen, la lectura a partir de la
informacién primaria de la trama de imagen en dicho dispositivo local, la extraccion a partir de la informacion
secundaria de la trama de imagen en dicho dispositivo local, la generaciéon de una parte de informacién secundaria
usando una clave almacenada en el dispositivo local, comprendiendo o formando dicha parte una signatura de la
informaciéon secundaria, la comparacién de dicha signatura de la informacién secundaria con la informacion
secundaria extraida para verificar la autenticidad en un primer nivel local del cédigo de barras 2D en el que la
comparacién de dicha signatura de la informacion secundaria fuente con la informacion secundaria extraida genera
una puntuacion.

17. Procedimiento segun la reivindicacién anterior, que comprende ademas el envio de la informacion
primaria o de una informacion correlacionada con ella, y una imagen de la informacién secundaria extraida, a un
servidor remoto, y la autenticaciéon del codigo de barras 2D comparando la imagen de la informacion secundaria
extraida con una imagen de cddigo de barras 2D original almacenada o generada en el servidor remoto.

18. Procedimiento seguin una cualquiera de las dos reivindicaciones directamente anteriores, en el que
dicho escaneo de dicho codigo de barras 2D usando el dispositivo local genera una pluralidad de tramas de
imagenes, que producen una pluralidad de puntuaciones, usandose dicha pluralidad de puntuaciones para
determinar si debe realizarse una autenticacién de segundo nivel por medio de un servidor remoto.

19. Procedimiento segun una cualquiera de las tres reivindicaciones directamente anteriores que

comprende la verificacion de la calidad de imagen de la al menos una trama de imagen para determinar si dicha
imagen es adecuada para autenticacion del cédigo de barras 2D por medio de un servidor remoto.
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Fig. 8
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