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DESCRIPCION

Terminal proxy, aparato de servidor, método de ajuste de trayectoria de comunicacion de terminal proxy, y método
de ajuste de trayectoria de comunicacion de aparato de servidor

Campo técnico

La presente invencion se refiere a un terminal proxy, a un aparato de servidor, a un método de ajuste de trayectoria
de comunicacion de terminal proxy y a un método de ajuste de trayectoria de comunicacién de aparato de servidor.

Antecedentes de la técnica

Hasta ahora, para garantizar el anonimato y la seguridad en una comunicacion, ha habido varias técnicas en las que
se retransmite la comunicacion entre un terminal de usuario y un aparato de servidor mediante un aparato de
retransmision ajustado como punto de retransmision, en vez de una comunicacién directa en la que se realiza la
comunicacion entre el terminal de usuario y el aparato de servidor.

Por ejemplo, ha habido un aparato de software proxy HTTP tal como “Delegate”, en el que puede ajustarse
libremente una trayectoria de comunicacion mediante un ajuste manual de usuario (por ejemplo, remitase al
documento no de patentes 1).

Ademas, también ha habido un aparato de servidor para “CDN (Contents Delivery Network, red de distribucion de
contenidos)” o “Akamai”, o similar, configurado para conducir a un usuario (un terminal de usuario) a un aparato de
servidor arbitrario reescribiendo un destino de enlace (URL) de contenidos (por ejemplo, remitase al documento de
patentes 1).

En los dltimos afos, el numero de contenidos en Internet ha aumentado de manera espectacular, y se han
proporcionado diversos servicios de red que usan estos contenidos.

Los terminales de usuario en el lado de cliente para estos servicios de red no son necesariamente aparatos
informaticos, sino que son en muchos casos electrodomésticos tales como TV.

En muchos casos, estos terminales de usuario estan dotados Unicamente de una simple funcion de comunicacion, y
no estan dotados de una funcién de trayectoria de comunicacion cifrada, una funcién de conservacion de certificados
de cliente, una funcién de autenticacion de cliente, una funcion de cifrado-descifrado, y similares.

Por su parte, el usuario dispone posiblemente en casa de terminales de usuario de alto rendimiento tales como un
aparato informatico y un terminal de teléfono movil.

Por consiguiente, puede considerarse el ajuste de un terminal proxy que tiene alto rendimiento como punto de
retransmision de modo que se realicen diversos procesos en este terminal proxy, cuando se realiza una
comunicacion importante tal como una transmisién o recepcion de contenidos importantes y un protocolo de cobro.

Ademas, considerando la seguridad y el cobro, se desea que este terminal proxy y el terminal de usuario estén
ubicados dentro de la misma red local.

Por otra parte, es bastante eficiente para una comunicacién que no es particularmente importante que se realice
directamente entre el terminal de usuario y el aparato de servidor.

Ademas, al proporcionar servicios de red, el lado de aparato de servidor contiene informaciéon necesaria para
determinar la importancia de los contenidos.

Asi, se ha requerido realizar una configuracion en la que el aparato de servidor realiza un ajuste de trayectoria segun
la importancia de la comunicacion para retransmitir al terminal proxy que tiene alto rendimiento, en vez de afadir una
funcion de alto rendimiento al terminal de usuario tal como una TV.

Sin embargo, ha habido un problema de que la técnica convencional anterior no puede aplicarse al aparato de
software proxy HTTP en el que no puede realizarse el ajuste de trayectoria por el lado de aparato de servidor.

Ademas, el aparato de servidor para la CDN segun la técnica convencional anterior determina de manera unilateral
el terminal proxy como punto de retransmision. Por consiguiente, ha habido un problema de que el usuario no puede
ajustar un terminal arbitrario como terminal proxy, ni ajustar la trayectoria que retransmite, como terminal proxy, un
aparato en la red local a la que pertenece el usuario.

Documento de patentes 1: patente estadounidense 6 108 703 “GLOBAL HOSTING SYSTEM”
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Documento no de patentes 1: Herbert M. Engel, “How to Delegate: A Guide to Getting Things Done”, Gulf Pub Co.,
ISBN: 0872011704. Julio de 1983

El documento US 2003/051036 A1, divulga una técnica para la conexién desde un ordenador personal convencional
que no tiene ID de terminal a un sitio de servicios para terminales de teléfonos moéviles.

Segun el documento US 2003/161332 A1, en un sistema que tiene dos o mas aparatos de pasarela conectados a
sendas redes primera y segunda que tienen sistemas de direccion diferentes entre si, se proporciona un aparato de
pasarela con una tabla de conversién para asociar direcciones IP con las ID de nodo.

El documento EP 1 533 975 A2 divulga una infraestructura de comunicacién entre un dispositivo y una aplicacion
web que se extiende por un proxy.

Divulgacion de la invencion

Por tanto, la presente invencién se ha realizado en vista de los problemas anteriores, y un objeto de la misma es
proporcionar un terminal proxy, un aparato de servidor, un método de ajuste de trayectoria de comunicacion de
terminal proxy, y un método de ajuste de trayectoria de comunicacion de aparato de servidor, que permite un ajuste
de trayectoria realizado por el aparato de servidor y un ajuste de trayectoria que ajusta, como punto de
retransmision, el terminal proxy especificado arbitrariamente por un usuario o el terminal proxy ubicado en una red
local a la que pertenece el usuario.

Se resuelve el problema de la invencién mediante el contenido de las reivindicaciones independientes. Se divulgan
realizaciones ventajosas por las reivindicaciones dependientes.

Se resume un primer ejemplo como terminal proxy, que incluye una unidad generadora de informacién de grupo de
terminal configurada para generar informaciéon de grupo de terminal que incluye un identificador de terminal de
usuario y un identificador de red de terminal proxy como un par; y una unidad transmisora de informacion de grupo
de terminal configurada para transmitir, a un aparato de servidor, la informacién de grupo de terminal generada por
la unidad generadora de informacion de grupo de terminal.

En el primer ejemplo, la unidad generadora de informacion de grupo de terminal puede estar configurada para
adquirir el identificador de terminal de usuario y un identificador de red de destino de transmision de informacion de
grupo de terminal, de los contenidos de inicio de sesién de terminal proxy que adquiere un terminal de usuario del
aparato de servidor e incluye el identificador de terminal de usuario y el identificador de red de destino de
transmision de informacion de grupo de terminal como informacion en los contenidos, y para generar la informacion
de grupo de terminal que incluye el identificador de terminal de usuario adquirido y el identificador de red de terminal
proxy como el par, y la unidad transmisora de informaciéon de grupo de terminal puede estar configurada para
transmitir la informacion de grupo de terminal generada por la unidad generadora de informacién de grupo de
terminal, a un aparato de servidor de destino de transmision de informacién de grupo de terminal que se describe en
el identificador de red de destino de transmision de informacién de grupo de terminal adquirido de los contenidos de
inicio de sesion de terminal proxy.

En el primer ejemplo, el terminal proxy puede incluir ademas una unidad de actualizacién de informacién de grupo
de terminal configurada para detectar un cambio en el identificador de red de terminal proxy incluido en la
informacion de grupo de terminal, para generar nueva informacién de grupo de terminal, y para transmitir la nueva
informacioén de grupo de terminal al aparato de servidor.

En el primer ejemplo, el identificador de terminal de usuario puede incluir al menos un identificador para identificar el
terminal de usuario, y un identificador para identificar contenidos de comunicacién entre el terminal de usuario y el
aparato de servidor.

En el primer ejemplo, el terminal proxy puede incluir ademas una unidad de recepcion de datos de comunicacion
configurada para recibir datos de comunicacion transmitidos desde el terminal de usuario o el aparato de servidor; y
una unidad de retransmisidon de comunicacion configurada para retransmitir los datos de comunicaciéon entre el
terminal de usuario y el aparato de servidor, basandose en la informacion de trayectoria de comunicacion que esta
incluida en los datos de comunicacion e indica que el terminal proxy se ajusta como punto de retransmision.

En el primer ejemplo, el terminal proxy puede incluir ademas una unidad generadora de informacién de cobro
configurada para generar informacion de cobro que incluye al menos un identificador de terminal proxy y el
identificador de terminal de usuario, cuando la unidad de recepciéon de datos de comunicacién recibe los datos de
comunicacion transmitidos desde el terminal de usuario; y la unidad de retransmision de comunicacion puede estar
configurada para retransmitir, al aparato de servidor, los datos de comunicacién a los que se afade la informacion
de cobro generada por la unidad generadora de informacion de cobro.

Se resume un segundo ejemplo como aparato de servidor, que incluye: una unidad de recepcién de informacion de
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grupo de terminal configurada para recibir, desde un terminal proxy, informacién de grupo de terminal que incluye un
identificador de terminal de usuario y un identificador de red de terminal proxy como un par; y una unidad de
identificacion de terminal de usuario configurada para recibir una peticion de acceso desde un terminal de usuario, y
para identificar el terminal de usuario basandose en la peticiéon de acceso recibida; una unidad de ajuste de
trayectoria de comunicacion configurada para adquirir la informacion de grupo de terminal que recibe la unidad de
recepcion de informaciéon de grupo de terminal y corresponde al terminal de usuario identificado por la unidad de
identificacion de terminal de usuario, y para ajustar una trayectoria de comunicacién que ajusta, como punto de
retransmision, el terminal proxy correspondiente al terminal de usuario; y una unidad transmisora generadora de
contenidos adjuntos a informacion de trayectoria configurada para generar contenidos que incluyen informacion de
trayectoria de comunicacion que indica la trayectoria de comunicacion ajustada por la unidad de ajuste de trayectoria
de comunicacion, y para devolver los contenidos generados al terminal de usuario.

El segundo ejemplo puede incluir ademas una unidad generadora de contenidos de inicio de sesiéon de terminal
proxy configurada para generar contenidos de inicio de sesion de terminal proxy que incluye el identificador de
terminal de usuario y un identificador de red de destino de transmision de informacion de grupo de terminal como
informacion en los contenidos; y una unidad transmisora de contenidos de inicio de sesiéon de terminal proxy
configurada para transmitir los contenidos de inicio de sesién de terminal proxy generados por la unidad generadora
de contenidos de inicio de sesion de terminal proxy, al terminal de usuario en respuesta a una peticion desde el
terminal de usuario.

El segundo ejemplo puede incluir ademas una unidad de recepcion de datos de comunicacion configurada para
recibir, desde el terminal proxy, datos de comunicacion a los que se afiade informacion de cobro que incluye al
menos un identificador de terminal proxy y el identificador de terminal de usuario; y una unidad de proceso de cobro
configurada para realizar un proceso de cobro en el terminal proxy, basandose en la informacién de cobro afiadida a
los datos de comunicacion.

Se resume un tercer ejemplo como método de ajuste de trayectoria de comunicacion de terminal proxy, que incluye:
generar, en un terminal proxy, informacién de grupo de terminal que incluye un identificador de terminal de usuario y
un identificador de red de terminal proxy como un par; y transmitir, desde el terminal proxy al aparato de servidor, la
informacioén de grupo de terminal generada.

Se resume un cuarto ejemplo como método de ajuste de trayectoria de comunicacion de aparato de servidor, que
incluye: recibir, en un aparato de servidor desde un terminal proxy, informacion de grupo de terminal que incluye un
identificador de terminal de usuario y un identificador de red de terminal proxy como un par; recibir, en el aparato de
servidor, una peticion de acceso desde un terminal de usuario; identificar, en el aparato de servidor, el terminal de
usuario basandose en la peticion de acceso recibida; adquirir, en el aparato de servidor, la informacién de grupo de
terminal recibida que corresponde al terminal de usuario identificado; ajustar, en el aparato de servidor, una
trayectoria de comunicacion que ajusta, como punto de retransmision, el terminal proxy correspondiente al terminal
de usuario; generar, en el aparato de servidor, contenidos que incluyen informacion de trayectoria de comunicacion
que indica la trayectoria de comunicacion ajustada; y transmitir, en el aparato de servidor, los contenidos generados
al terminal de usuario.

Breve descripcion de los dibujos

[Figura 1] La figura 1 es un diagrama de bloques de configuracion de un sistema de ajuste de trayectoria de
comunicacion segun una primera realizacion.

[Figura 2] La figura 2 es un diagrama de secuencia que muestra un método de ajuste de trayectoria de comunicacion
segun la primera realizacion.

[Figura 3] La figura 3 es un diagrama de bloques de configuracion de un sistema de ajuste de trayectoria de
comunicacién segun una segunda realizacion.

[Figura 4] La figura 4 es un diagrama de secuencia que muestra un método de ajuste de trayectoria de comunicacion
segun la segunda realizacion (Parte 1).

[Figura 5] La figura 5 es un diagrama de secuencia que muestra el método de ajuste de trayectoria de comunicacion
segun la segunda realizacion (Parte 2).

[Figura 6] La figura 6 es un ejemplo de informacion de grupo de terminal segun las realizaciones primera y segunda.

[Figura 7] La figura 7 es un ejemplo de una peticion HTTP que incluye informaciéon de grupo de terminal segun la
primera realizacion.

[Figura 8] La figura 8 es un ejemplo de una peticion HTTP que incluye informacion de grupo de terminal e
informacion de pasarela doméstica segun la segunda realizacion.
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[Figura 9] La figura 9 es un ejemplo de descripcion de una etiqueta especial segun la segunda realizacion.

[Figura 10] La figura 10 es un diagrama de bloques de configuracion de un sistema de ajuste de trayectoria de
comunicacion segun una tercera realizacion.

[Figura 11] La figura 11 es un ejemplo de informacion de cobro segun la tercera realizacion y una cuarta realizacion.

[Figura 12] La figura 12 es un diagrama de secuencia que muestra un método de ajuste de trayectoria de
comunicacion segun la tercera realizacion.

[Figura 13] La figura 13 es un diagrama de bloques de configuracion de un sistema de ajuste de trayectoria de
comunicacion segun la cuarta realizacion.

[Figura 14] La figura 14 es un diagrama de secuencia que muestra un método de ajuste de trayectoria de
comunicacion segun la cuarta realizacion.

[Figura 15] La figura 15 es un diagrama de bloques de configuracion de un sistema de ajuste de trayectoria de
comunicacién segun una quinta realizacion.

[Figura 16] La figura 16 es un diagrama de secuencia que muestra un método de ajuste de trayectoria de
comunicacion segun la quinta realizacion.

Mejores modos para llevar a cabo la invencion

A continuacion, con referencia a los dibujos adjuntos, se describiran realizaciones de la presente invencion. En la
descripcion de los dibujos, los nimeros de referencia iguales o similares indican elementos iguales o similares. Sin
embargo, debe indicarse que los dibujos son esquematicos.

<Primera realizacion>
(Sistema de ajuste de trayectoria de comunicacion)

Tal como se muestra en la figura 1, un sistema de ajuste de trayectoria de comunicacién segun una primera
realizacion incluye un terminal 10 de usuario, un terminal 20 proxy y un aparato 30 de servidor.

El terminal 10 de usuario es un terminal tal como una TV usada por un usuario, e incluye una funcién de
comunicacion para comunicarse a través de Internet, una simple funcion de navegador web y una funcion de
cookies. Sin embargo, el terminal 10 de usuario es un terminal de bajo rendimiento que no incluye una funcién de
cifrado-descifrado, una funcién de autenticacion de cliente, una funcién de certificado de cliente, y similares.

El terminal 10 de usuario incluye una CPU, una memoria, un médulo de comunicacion, una pantalla, una interfaz de
funcionamiento, y similares.

El terminal 20 proxy es un terminal de comunicacion tal como un teléfono mévil, e incluye la funciéon de comunicacion
para comunicarse a través de Internet, y también incluye una funcién proxy HTTP que retransmite una comunicacion
entre el terminal 10 de usuario y el aparato 30 de servidor.

El terminal 20 proxy es un terminal de alto rendimiento que incluye una funcién tal como de cifrado-descifrado, una
funcién de autenticacion de cliente, una funcion de certificado de cliente, una camara y un lector de cédigo de barras
bidimensional, ademas de una CPU, una memoria, un médulo de comunicacién, una pantalla y una interfaz de
funcionamiento.

El aparato 30 de servidor es un servidor web general. Para ser mas precisos, el aparato 30 de servidor puede
comunicarse con el terminal 10 de usuario y con el terminal 20 proxy, usando el protocolo HTTP, a través de
Internet. El aparato 30 de servidor incluye una CPU, una memoria, un médulo de comunicacion, contenidos web, y
similares.

En la descripcion a continuacion en el presente documento, “identificador de terminal de usuario” incluye al menos
un identificador (un ID de terminal de usuario) para identificar el terminal 10 de usuario, y un identificador para
identificar contenidos de comunicacion entre el terminal 10 de usuario y el aparato 30 de servidor.

En este caso, el ID de terminal de usuario es, por ejemplo, una cadena de caracteres que se almacena en el
terminal 10 de usuario y se asegura que es Unica.

Ademas, el identificador para identificar los contenidos de comunicacién entre el terminal 10 de usuario y el aparato
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30 de servidor hace referencia a, por ejemplo, un identificador que va a asignarse a cada sesion HTTP entre el
terminal 10 de usuario y el aparato 30 de servidor, y es un identificador (un ID de sesion) para identificar una sesién
HTTP del terminal 10 de usuario en el aparato 30 de servidor.

Basandose en tal ID de sesion, se identifican los contenidos de comunicacion (por ejemplo, contenidos adquiridos
por el terminal de usuario) en la sesion HTTP.

Por lo demas, para el ID de sesion, por ejemplo, se usa un valor de hash que incluye un ID de terminal de usuario y
un sello temporal.

Ademas, un ‘“identificador de red de terminal proxy” hace referencia a informacion para identificar el terminal 20
proxy en una red. El identificador de red de terminal proxy es un identificador necesario para conectar el terminal 10
de usuario y el terminal 20 proxy.

En este caso, como identificador de red de terminal proxy puede mencionarse, por ejemplo, un conjunto de una
direccion IP y un nimero de puerto del terminal proxy.

Ademas, “informacién de grupo de terminal” hace referencia a informacion que combina el identificador de terminal
de usuario y el identificador de red de terminal proxy como un par.

Por ejemplo, tal como se muestra en la figura 6, pueden mencionarse [192.168.1.2 (direccion IP de un terminal
proxy), 8080 (el nimero de puerto del terminal proxy), ABCD12345678 (un identificador de terminal de usuario)]
como ejemplo de la informacién de grupo de terminal.

Ademas, “informacion de trayectoria” hace referencia a informacién que representa una trayectoria de comunicacion.
Como la informacién de trayectoria puede mencionarse, por ejemplo, un URL.

A continuacién, se describiran configuraciones modulares de aparatos respectivos segun la primera realizacion con
referencia a la figura 1.

El aparato 30 de servidor incluye una unidad 31 de comunicacion, una unidad 32 generadora de contenidos adjuntos
a informaciéon de trayectoria, una unidad 33 de gestidon de informacion de grupo de terminal, una unidad 34
generadora de identificador de terminal de usuario, una unidad 35 generadora de contenidos de inicio de sesion de
terminal proxy, y una unidad 36 de ajuste de trayectoria.

La unidad 31 de comunicacién devuelve una respuesta HTTP en respuesta a una peticion HTTP desde el terminal
10 de usuario o el terminal 20 proxy.

Ademas, cuando la informacion de grupo de terminal se transmite en respuesta a la peticion HTTP, la unidad 31 de
comunicacion transmite la informacion de grupo de terminal a la unidad 33 de gestion de informacién de grupo de
terminal.

Basandose en la informacion de trayectoria ajustada por la unidad 36 de ajuste de trayectoria, la unidad 32
generadora de contenidos adjuntos a informacion de trayectoria genera “contenidos adjuntos a informacion de
trayectoria” en los que se inserta un URL que incluye el identificador de red de terminal proxy, y transmite los
contenidos adjuntos a informacion de trayectoria a la unidad 31 de comunicacion.

La unidad 33 de gestidn de informacion de grupo de terminal recibe la informacion de grupo de terminal desde una
unidad 22 generadora de informacién de grupo de terminal del terminal 20 proxy, gestiona la informaciéon de grupo
de terminal para cada uno de los identificadores de terminal de usuario, y devuelve la informacion de grupo de
terminal en respuesta a una peticion desde la unidad 36 de ajuste de trayectoria.

Cuando se inicia una sesion HTTP entre una unidad 11 de comunicacién del terminal 10 de usuario y el aparato 30
de servidor, la unidad 34 generadora de identificador de terminal de usuario genera el identificador de terminal de
usuario para cada una de las sesiones HTTP, y devuelve el identificador de terminal de usuario generado a la unidad
11 de comunicacion.

En este caso, el identificador de terminal de usuario es una cadena de caracteres Unica que se almacena en una
funcién de cookies del terminal de usuario.

La unidad 35 generadora de contenidos de inicio de sesion de terminal proxy genera contenidos de inicio de sesion
de terminal proxy en respuesta a una peticion desde la unidad 34 generadora de identificador de terminal de usuario,
y devuelve los contenidos de inicio de sesién de terminal proxy generados al terminal 10 de usuario.

En este caso, los contenidos de inicio de sesién de terminal proxy incluyen una cadena de caracteres de enlace que
afiade, como parametro, el identificador de terminal de usuario para el URL de un destino de transmisién de
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informacioén de grupo de terminal.

La unidad 36 de ajuste de trayectoria recibe la informacion de grupo de terminal desde la unidad 33 de gestion de
informacion de grupo de terminal en respuesta a un acceso desde el terminal 10 de usuario y que depende de los
contenidos, genera informacion de trayectoria ajustando, como punto de retransmision, el terminal proxy identificado
por el identificador de red de terminal proxy incluido en la informacion de grupo de terminal, y transmite la
informacion de trayectoria generada a la unidad 32 generadora de contenidos adjuntos a informacion de trayectoria.

Ademas, el terminal 20 proxy incluye una unidad 21 de comunicacion proxy, la unidad 22 generadora de informacion
de grupo de terminal y una unidad 23 de actualizacién de informacién de grupo de terminal.

La unidad 21 de comunicacién proxy transmite la peticion HTTP recibida desde el terminal 10 de usuario, al aparato
30 de servidor, y devuelve, al terminal 10 de usuario, la respuesta HTTP desde el aparato 30 de servidor.

La unidad 22 generadora de informacién de grupo de terminal adquiere el identificador de terminal de usuario de los
contenidos de inicio de sesidon de terminal proxy a los que accede el terminal 10 de usuario, y combina el
identificador de terminal de usuario y el identificador de red de terminal proxy como el par (por ejemplo, una
direccion IP del terminal 20 proxy, y el numero de puerto para la escucha de la unidad 21 de comunicacién del
terminal 20 proxy) para generar la informacion de grupo de terminal.

Después de eso, la unidad 22 generadora de informacién de grupo de terminal transmite la informacion de grupo de
terminal al URL del destino de transmision de informacion de grupo de terminal incluido en los contenidos de inicio
de sesion de terminal proxy.

La unidad 23 de actualizacion de informacion de grupo de terminal monitoriza el identificador de red de terminal
proxy y el identificador de terminal de usuario. Cuando se produce cualquier cambio en el identificador de red de
terminal proxy y el identificador de terminal de usuario, la unidad 23 de actualizacidon de informacién de grupo de
terminal notifica con certeza el cambio producido, a la unidad 33 de gestion de informacién de grupo de terminal en
el aparato 30 de servidor.

Ademas, el terminal 10 de usuario incluye la unidad 11 de comunicacion.

La unidad 11 de comunicacion transmite la peticion HTTP al aparato 30 de servidor y el terminal 20 proxy, y recibe la
respuesta HTTP con respecto a la peticion HTTP.

Cuando el identificador de terminal de usuario se transmite desde el aparato 30 de servidor, la unidad 11 de
comunicacion almacena el identificador de terminal de usuario en la funcion de cookies, y después de eso transmite
el identificador de terminal de usuario cuando se solicita desde el aparato 30 de servidor.

(Método de ajuste de trayectoria de comunicacion)

Posteriormente, se describira el funcionamiento del terminal 20 proxy y el aparato 30 de servidor segun la primera
realizacion. La figura 2 es un diagrama de secuencia que muestra el funcionamiento del terminal 20 proxy y el
aparato 30 de servidor segun esta realizacion.

En primer lugar, se describiran los procedimientos de adquisicion de la informacién de grupo de terminal.

La unidad 11 de comunicacion del terminal 10 de usuario transmite una peticion HTTP al aparato 30 de servidor
(etapa S101).

La unidad 31 de comunicacion solicita a la unidad 34 generadora de identificador de terminal de usuario que genere
un identificador de terminal de usuario para identificar el terminal 10 de usuario (etapa S102).

La unidad 34 generadora de identificador de terminal de usuario genera un identificador Unico (una cadena de
caracteres o similar) para identificar el terminal 10 de usuario (etapa S103), y transmite el identificador generado a la
unidad 35 generadora de contenidos de inicio de sesion de terminal proxy (etapa S104).

La unidad 35 generadora de contenidos de inicio de sesidon de terminal proxy genera un URL de un destino de
transmision de informacién de grupo de terminal al que se afiade el identificador de terminal de usuario recibido
como parametro (etapa S105), inserta el URL generado en los contenidos de inicio de sesién de terminal proxy en
un formato de cédigo de barras bidimensional, y transmite el URL generado a la unidad 11 de comunicacioén (etapa
S106).

Por ejemplo, la informacién en el formato de cédigo de barras bidimensional esta en forma de: “http://www.docomo.
ne.jp/login.php?SessionlD=ABCD12345678".
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En este caso, la porcion antes de “?SessionlD=" indica el URL del destino de transmision de informacion de grupo
de terminal (en esta realizacion, la unidad 31 de comunicacion), y la porcion después de “?SessionID=" indica el
identificador de terminal de usuario.

A continuacion, la unidad 11 de comunicacion del terminal 10 de usuario almacena el identificador de terminal de
usuario en la funcion de cookies (etapa S107).

A continuacién en el presente documento, puesto que se requiere que el identificador de terminal de usuario
almacenado en la funcién de cookies del terminal 10 de usuario se incluya en la peticion HTTP desde el terminal 10
de usuario para identificar el terminal 10 de usuario, el aparato 30 de servidor inserta con certeza una peticion de
cookies en cada pagina web que va a generarse.

A continuacion, el usuario hace funcionar una camara y un lector de cédigo de barras bidimensional fijado al terminal
20 proxy de modo que lea un cédigo de barras bidimensional incluido en los contenidos de inicio de sesion de
terminal proxy (etapa S108).

Tal como se describié anteriormente, el cddigo de barras bidimensional incluye el URL del destino de transmision de
informacion de grupo de terminal al que se afiade el identificador de terminal de usuario como parametro.

La unidad 22 generadora de informacion de grupo de terminal combina el identificador de terminal de usuario
adquirido y el identificador de red del terminal proxy como un par para generar la informacion de grupo de terminal
(etapa S109). Entonces, la unidad 22 generadora de informacion de grupo de terminal transmite la informacion de
grupo de terminal generada al aparato 30 de servidor, mientras hace referencia al URL del destino de transmision de
informacion de grupo de terminal (etapa S110).

En segundo lugar, se describiran procedimientos de ajuste de la trayectoria de comunicacion.

La unidad 11 de comunicacion transmite la peticion HTTP a la unidad 31 de comunicacion (etapa S111). En este
caso, tal como se describié anteriormente, puesto que se inserta la peticion de cookies en cada pagina web que va a
generarse mediante el aparato 30 de servidor, la unidad 11 de comunicacién siempre transmite el identificador de
terminal de usuario almacenado en la funcién de cookies.

Después de eso, la unidad 31 de comunicacién transmite la peticion HTTP recibida desde la unidad 11 de
comunicacion, a la unidad 36 de ajuste de trayectoria.

Basandose en el identificador de terminal de usuario incluido en la peticion HTTP recibida, la unidad 36 de ajuste de
trayectoria identifica el terminal 10 de usuario y adquiere la informacion de grupo de terminal de la unidad 33 de
gestion de informacion de grupo de terminal (etapa S112).

La unidad 36 de ajuste de trayectoria realiza un ajuste de trayectoria ajustando el terminal 20 proxy como punto de
retransmision que depende de los contenidos (contenidos en los que debe usarse una trayectoria de comunicacion
cifrada, contenidos que van a cobrarse, y similares) (etapa S113), y transmite la informacién de trayectoria a la
unidad 32 generadora de contenidos adjuntos a informacion de trayectoria (etapa S114).

La unidad 32 generadora de contenidos adjuntos a informacién de trayectoria genera un URL segun la informacion
de trayectoria recibida (etapa S115), genera contenidos adjuntos a informacion de trayectoria, y devuelve los
contenidos adjuntos a informacion de trayectoria generados a la unidad 11 de comunicacion (etapa S116).

Por ejemplo, una cadena de caracteres de enlace de los contenidos generados adjuntos a informacion de trayectoria
esta en forma de: <ahref=*http://192.166.0.2:8080/?URL=http:// www.docomo.ne.jp/purchase.php” >.

En el ejemplo anterior, “192.168.0.2” indica una direccion IP del terminal proxy; “8080” indica el nimero de puerto
para la escucha de la unidad 21 de comunicacién proxy; y la porcion después de “?URL=" indica el URL de los
contenidos del aparato 30 de servidor (unidad 31 de comunicacion). La figura 7 muestra una peticion HTTP que
incluye la informacion de grupo de terminal.

Después de eso, se hace clic en una cadena de caracteres de enlace de los contenidos adjuntos a informacion de
trayectoria mediante el terminal 10 de usuario, de modo que el terminal 10 de usuario realiza la comunicacién con la
unidad 21 de comunicacion proxy, puesto que la direccion IP y el nimero de puerto del terminal proxy se describen
en la cabecera de la cadena de caracteres de enlace.

La unidad 21 de comunicacion proxy interpreta la porcion después de “?URL=", y realiza una comunicaciéon proxy
con la unidad 31 de comunicacion (etapa S117).

En tal comunicacion proxy, la unidad 21 de comunicacion proxy retransmite la comunicacion entre el terminal 10 de
usuario y el aparato 30 de servidor transmitiendo, al aparato 30 de servidor, la peticion HTTP transmitida desde el
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terminal 10 de usuario y devolviendo, al terminal 10 de usuario, la respuesta HTTP procedente del aparato 30 de
servidor basandose en la cadena de caracteres de enlace de los contenidos adjuntos a informacion de trayectoria.

Con los procesos anteriores, el terminal 10 de usuario puede ajustar la trayectoria de comunicacién con un terminal
proxy arbitrario designado por el usuario como punto de retransmision, siempre que el terminal 10 de usuario incluya
un navegador web general.

Ademas, el aparato 30 de servidor puede ajustar la trayectoria de comunicacion dependiendo de los contenidos,
puesto que los contenidos adjuntos a informacién de trayectoria son generados por el aparato 30 de servidor.

Pueden considerarse multiples métodos, incluidos métodos tales como: leer el codigo de barras o la cadena de
caracteres en los contenidos de inicio de sesién de terminal proxy; usar una comunicacion de datos por infrarrojos o
una comunicacion por radio de corto alcance; y la entrada manual de usuario, como método para adquirir el
identificador de terminal de usuario de los contenidos de inicio de sesién de terminal proxy, en el terminal 20 proxy.

Particularmente, usando el método para leer el codigo de barras o la cadena de caracteres en los contenidos de
inicio de sesion de terminal proxy en el terminal 20 proxy, puede producirse el efecto de que solamente se requiere
que el terminal 10 de usuario incluya una pantalla como funcion.

Por ofra parte, cuando el terminal 20 proxy puede adquirir el identificador de terminal de usuario y generar la
informacion de grupo de terminal usando la funcion del terminal 10 de usuario, pueden omitirse los procesos
relativos a los contenidos de inicio de sesion de terminal proxy.

(Funcionamiento y efecto)

En esta realizacion, se proporcionan medios de generacion de informacion de grupo de terminal y medios de
transmision de grupo de terminal (unidad 22 generadora de informaciéon de grupo de terminal). Por consiguiente,
esta realizacion hace que sea posible transmitir la informacion de grupo de terminal al aparato 30 de servidor, y
gestionar el identificador de terminal de usuario y el identificador de red de terminal proxy como el par, en el aparato
30 de servidor.

Como resultado, es posible ajustar la trayectoria de comunicacion ajustando, como punto de retransmision, el
terminal proxy especificado arbitrariamente por el usuario o el terminal 20 proxy ubicado en una red local a la que
pertenece un usuario.

Ademas, segun esta realizacion, la unidad 22 generadora de informacion de grupo de terminal del terminal 20 proxy
adquiere el identificador de terminal de usuario y el identificador de red de destino de transmision de informacion de
grupo de terminal (URL del destino de transmision de informacion de grupo de terminal), genera la informacion de
grupo de terminal combinando el identificador de terminal de usuario y el identificador de red de terminal proxy, y
transmite la informacion de grupo de terminal al aparato 30 de servidor que se describe en el identificador de red de
destino de transmisién de informacion de grupo de terminal.

Como resultado, el terminal 20 proxy puede generar la informacién de grupo de terminal y transmitir la informacion
de grupo de terminal al aparato 30 de servidor, sin afiadir ninguna funcién especial al terminal 10 de usuario.

Ademas, segun esta realizacion, el terminal 20 proxy incluye la unidad 23 de actualizacién de informacion de grupo
de terminal que detecta un cambio en un identificador de red del terminal 20 proxy incluido en la informacién de
grupo de terminal, genera nueva informacion de grupo de terminal, y transmite la nueva informacién de grupo de
terminal al aparato 30 de servidor.

Como resultado, el terminal 20 proxy puede notificar al aparato 30 de servidor informacién de grupo de terminal
correcta incluso cuando el identificador de red del terminal 20 proxy cambia de manera dinamica. De ese modo esto
hace que sea posible afadir informaciéon de trayectoria correcta a los contenidos adjuntos a informacion de
trayectoria generados por el aparato 30 de servidor, y por tanto ajustar una trayectoria de comunicacion correcta.

Segun esta realizacion, el aparato de servidor incluye: una unidad de recepcioén de informacion de grupo de terminal
(la unidad 31 de comunicacion); una unidad de identificacion de terminal de usuario (la unidad 34 generadora de
identificador de terminal de usuario); la unidad 36 de ajuste de trayectoria; y una unidad generadora y transmisora de
contenidos adjuntos a informacioén de trayectoria (la unidad 32 generadora de contenidos adjuntos a informacion de
trayectoria y la unidad 31 de comunicacion).

Como resultado, el aparato 30 de servidor puede ajustar la trayectoria de comunicacion dependiendo de los
contenidos ajustando, como punto de retransmision, el terminal 20 proxy correspondiente al terminal 10 de usuario.
Ademas, el aparato 30 de servidor puede transmitir los contenidos adjuntos a informacién de trayectoria al terminal
10 de usuario, sin afiadir ninguna funcién al terminal 10 de usuario.
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Segun esta realizacion, el aparato 30 de servidor incluye la unidad 35 generadora de contenidos de inicio de sesion
de terminal proxy y una unidad transmisora de contenidos de inicio de sesion de terminal proxy (la unidad 31 de
comunicacion). Como resultado, el terminal 10 de usuario puede adquirir los contenidos de inicio de sesion de
terminal proxy.

<Segunda realizacion>
(Sistema de ajuste de trayectoria de comunicacion)

Tal como se muestra en la figura 3, el sistema de ajuste de trayectoria de comunicaciéon segin una segunda
realizacion incluye una pasarela 40 doméstica (un aparato de retransmision) entre el terminal 10 de usuario, el
terminal 20 proxy y el aparato 30 de servidor.

Las configuraciones del terminal 10 de usuario y el terminal 20 proxy segun la segunda realizacion son las mismas
que las del terminal 10 de usuario y el terminal 20 proxy segun la primera realizacién, por tanto se omitira una
descripcién adicional de las mismas.

El aparato 30 de servidor esta configurado con un servidor web general como en el caso de la primera realizacion.

El aparato 30 de servidor puede realizar una comunicacién usando un protocolo HTTP, con el terminal 10 de usuario
y con el terminal 20 proxy. El aparato 30 de servidor incluye una CPU, una memoria, un médulo de comunicacion,
contenidos web, y similares.

La pasarela 40 doméstica es un router de banda ancha general. La pasarela 40 doméstica incluye una CPU, una
memoria y un médulo de comunicacion. La pasarela 40 doméstica incluye externamente una funcion de conexién a
Internet, mientras que incluye internamente una funcidon de LAN por cable o inalambrica. Ademas, la pasarela 40
doméstica incluye una funcién de router que retransmite una comunicacion entre el terminal 20 proxy, el terminal 10
de usuario y el aparato 30 de servidor.

Ademas, la pasarela 40 doméstica incluye, en muchos casos, una funcion de NAT que convierte entre si una
direccion IP privada orientada hacia el interior que pertenece a un terminal interno, y una direccion IP global hacia el
exterior que pertenece a la pasarela doméstica.

En la descripciéon a continuacién en el presente documento, “etiqueta particular’ hace referencia a una etiqueta
insertada por el aparato 30 de servidor en los contenidos.

La pasarela 40 doméstica que recibié los contenidos desde el aparato 30 de servidor reescribe informacion en la
etiqueta particular y genera contenidos adjuntos a informaciéon de trayectoria para insertar la informacién de
trayectoria en los contenidos.

Ademas, “informacién de pasarela doméstica” hace referencia a informacién que se inserta en una peticion HTTP
para que se transmita, y mostrar la presencia de la pasarela 40 doméstica al aparato 30 de servidor.

Se describiran configuraciones modulares de aparatos respectivos segun la segunda realizacion con referencia a la
figura 3. Sin embargo, las configuraciones del terminal 10 de usuario y el terminal 20 proxy son las mismas que las
del caso de la primera realizacién, por tanto se omitira una descripcién adicional de las mismas.

El aparato 30 de servidor incluye una unidad 31 de comunicacién, una unidad 34 generadora de identificador de
terminal de usuario y una unidad 37 generadora de contenidos adjuntos a etiqueta particular.

La unidad 31 de comunicacién devuelve una respuesta HTTP, en respuesta a la peticion HTTP desde el terminal 10
de usuario y el terminal 20 proxy.

Ademas, cuando se transmite la informacién de pasarela doméstica mediante la peticion HTTP, la unidad 31 de
comunicacion transmite la informacion de pasarela doméstica a la unidad 37 generadora de contenidos adjuntos a
etiqueta particular.

Cuando se inicia una sesion HTTP entre la unidad 11 de comunicacion del terminal 10 de usuario y el aparato 30 de
servidor, la unidad 34 generadora de identificador de terminal de usuario genera un identificador de terminal de
usuario para cada sesion HTTP, y devuelve el identificador de terminal de usuario generado a la unidad 11 de
comunicacion.

En este caso, el identificador de terminal de usuario es una cadena de caracteres Unica y se almacena en la funcion
de cookies del terminal 10 de usuario.

La unidad 37 generadora de contenidos adjuntos a etiqueta particular transmite los contenidos que incluyen la
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etiqueta particular, en respuesta a una peticién desde la unidad 31 de comunicaciéon que ha recibido la informacion
de pasarela doméstica.

Por lo demas, se determina estadisticamente una ubicacién en la que se inserta la etiqueta particular basandose en
la una politica del aparato 30 de servidor.

Ademas, la pasarela 40 doméstica incluye una unidad 41 de comunicacioén, una unidad 42 generadora de contenidos
adjuntos a informacion de trayectoria, una unidad 43 de ajuste de trayectoria, una unidad 44 de gestion de
informacioén de grupo de terminal y una unidad 45 generadora de contenidos de inicio de sesion de terminal proxy.

La unidad 41 de comunicacion retransmite la comunicacion entre el terminal 10 de usuario, el terminal 20 proxy y el
aparato 30 de servidor.

Ademas, dependiendo de los contenidos de comunicacion anteriores, la unidad 41 de comunicacion solicita que la
unidad 45 generadora de contenidos de inicio de sesion de terminal proxy genere una pagina de inicio de sesion de
terminal proxy, retransmita la informacién de grupo de terminal a la unidad 44 de gestién de informacion de grupo de
terminal, y similares.

La unidad 42 generadora de contenidos adjuntos a informacion de trayectoria genera los contenidos adjuntos a
informacion de trayectoria insertando una cadena de caracteres de enlace que incluye el identificador de red del
terminal 20 proxy, en los contenidos adjuntos a etiqueta particular recibidos desde la unidad 37 generadora de
contenidos adjuntos a etiqueta particular, basandose en la informacién de trayectoria ajustada por la unidad 43 de
ajuste de trayectoria. Entonces, la unidad 42 generadora de contenidos adjuntos a informacion de trayectoria
transmite los contenidos adjuntos a informacion de trayectoria a la unidad 41 de comunicacion.

La unidad 43 de ajuste de trayectoria recibe la informacion de grupo de terminal desde la unidad 44 de gestion de
informacion de grupo de terminal en respuesta a un acceso desde el terminal 10 de usuario y dependiendo de los
contenidos de la etiqueta particular, genera la informacién de trayectoria ajustando, como punto de retransmision, el
terminal 20 proxy identificado por el identificador de red de terminal proxy incluido en la informacién de grupo de
terminal, y transmite la informacién de trayectoria generada a la unidad 42 generadora de contenidos adjuntos a
informacion de trayectoria.

La unidad 44 de gestion de informacion de grupo de terminal recibe la informaciéon de grupo de terminal desde la
unidad 22 generadora de informacién de grupo de terminal, gestiona la informacién de grupo de terminal para cada
identificador de terminal de usuario, y devuelve la informacién de grupo de terminal en respuesta a una peticion
desde la unidad 43 de ajuste de trayectoria.

La unidad 45 generadora de contenidos de inicio de sesién de terminal proxy genera los contenidos de inicio de
sesion de terminal proxy en respuesta a una peticion desde la unidad 41 de comunicacion, y devuelve los contenidos
de inicio de sesion de terminal proxy generados al terminal 10 de usuario.

A este respecto, los contenidos de inicio de sesién de terminal proxy incluyen la cadena de caracteres de enlace en
la que se afade el identificador de terminal de usuario como parametro, al URL del destino de transmisién de
informacioén de grupo de terminal.

(Método de ajuste de trayectoria de comunicacion)

Posteriormente, se describira el funcionamiento del terminal 20 proxy, el aparato 30 de servidor y la pasarela 40
doméstica segun la segunda realizacion. Las figuras 4 y 5 son diagramas de secuencia que muestran el
funcionamiento de los aparatos respectivos segun esta realizacion.

En primer lugar, se describiran los procedimientos de adquisicion de la informacion de grupo de terminal.

Tal como se muestra en la figura 4, la unidad 11 de comunicacion del terminal 10 de usuario transmite una peticion
HTTP al aparato 30 de servidor (etapa S201).

En este caso, la pasarela 40 doméstica retransmite todas las comunicaciones desde el terminal 10 de usuario y el
terminal 20 proxy a redes externas a nivel de IP. Por consiguiente, la peticion HTTP se reenvia a la unidad 31 de
comunicacion del aparato 30 de servidor mediante la unidad 41 de comunicacion.

La unidad 31 de comunicacion solicita que la unidad 34 generadora de identificador de terminal de usuario genere
un identificador de terminal de usuario para identificar el terminal 10 de usuario (etapa S202).

La unidad 34 generadora de identificador de terminal de usuario genera un identificador Unico (una cadena de

caracteres o similar) para identificar el terminal 10 de usuario (etapa S203), y devuelve el identificador generado a la
unidad 31 de comunicacion (etapa S204).

11



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 720 606 T3

La unidad 31 de comunicacion inserta el identificador de terminal de usuario generado en la etapa S203, en una
respuesta HTTP al terminal 10 de usuario, y devuelve la respuesta HTTP anterior a la unidad 41 de comunicacion.
Entonces, la unidad 41 de comunicacion recibe la respuesta HTTP devuelta (etapa S205).

La unidad 41 de comunicacion, que normalmente solo retransmite la respuesta HTTP al terminal 10 de usuario,
solicita que la unidad 45 generadora de contenidos de inicio de sesién de terminal proxy genere los contenidos de
inicio de sesion de terminal proxy, solamente cuando la unidad 41 de comunicacion confirma un nuevo identificador
de terminal de usuario (etapa S206).

La unidad 45 generadora de contenidos de inicio de sesion de terminal proxy genera una cadena de caracteres de
enlace (URL) del destino de transmision de informacion de grupo de terminal, en la que se afiade el identificador de
terminal de usuario recibido como parametro (etapa S207), inserta la cadena de caracteres de enlace en los
contenidos de inicio de sesién de terminal proxy en un formato de cddigo de barras bidimensional, y transmite los
contenidos de inicio de sesién de terminal proxy a la unidad 11 de comunicacién mediante la unidad 41 de
comunicacion (etapa S208).

Por ejemplo, la cadena de caracteres de enlace en el cédigo de barras bidimensional estd en forma de:
“http://www.docomo. ne.jp/iogin.php?SessionlID=ABCD12345678".

En este caso, la porcion antes de “?SessionID=" indica el URL del destino de transmision de informacion de grupo
de terminal (por ejemplo, la unidad 31 de comunicacion), y la porcion después de “?SessionID=" indica el
identificador de terminal de usuario.

A continuacioén, el terminal 10 de usuario almacena el identificador de terminal de usuario recibido en la funcion de
cookies (etapa S209). A continuacion en el presente documento, puesto que se requiere que el identificador de
terminal de usuario almacenado en la funcidon de cookies del terminal 10 de usuario se incluya en la peticiéon HTTP
desde el terminal 10 de usuario para identificar el terminal 10 de usuario, el aparato 30 de servidor inserta con
certeza una peticion de cookies en cada pagina web que va a generarse.

A continuacion, el usuario hace funcionar una camara y un lector de cédigo de barras bidimensional unido al terminal
20 proxy para leer un cédigo de barras bidimensional incluido en los contenidos de inicio de sesion de terminal proxy
(etapa S210).

Tal como se describié anteriormente, el cddigo de barras bidimensional incluye el URL del destino de transmision de
informacion de grupo de terminal al que se afiade el identificador de terminal de usuario como parametro.

La unidad 22 generadora de informacion de grupo de terminal combina el identificador de terminal de usuario
adquirido y el identificador de red del terminal proxy como un par para generar la informacion de grupo de terminal
(etapa S211). Entonces, la unidad 22 generadora de informacion de grupo de terminal transmite la informacion de
grupo de terminal generada al aparato 30 de servidor, mientras hace referencia al URL del destino de transmisién de
informacioén de grupo de terminal (etapa S212).

En segundo lugar, se describiran procedimientos de ajuste de la trayectoria de comunicacion.

Tal como se muestra en la figura 5, la unidad 11 de comunicacion transmite la peticion HTTP a la unidad 31 de
comunicacion (etapa S301).

En este caso, tal como se describio anteriormente, puesto que se inserta la peticion de cookies en cada pagina web
que va a generarse mediante el aparato 30 de servidor, la unidad 11 de comunicacién siempre transmite el
identificador de terminal de usuario almacenado en la funcién de cookies.

A este respecto, la unidad 41 de comunicaciéon afiade informacion de pasarela doméstica a la peticion HTTP y
retransmite la peticion HTTP a la unidad 31 de comunicacion (etapa S302).

La unidad 31 de comunicacion reconoce la presencia de la pasarela 40 doméstica basandose en la informaciéon de
pasarela doméstica, y solicita a la unidad 37 generadora de contenidos adjuntos a etiqueta particular que genere los
contenidos adjuntos a etiqueta particular (etapa S303).

La unidad 37 generadora de contenidos adjuntos a etiqueta particular reescribe una cadena de caracteres de enlace
en los contenidos en una etiqueta particular (etapa S304) y devuelve los contenidos adjuntos a etiqueta particular
(etapa S305).

Tal como se muestra en la figura 9, por ejemplo, la etiqueta particular en los contenidos adjuntos a etiqueta particular

esta en forma de: <X-HTTP-Ahref="http://$proxy[2]url$/-.-www.docomo.ne.jp/purchase.php”’SessionID="
ABCD12345678">Purchase Site</X-HTTP-A>.
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En este caso, “X-HTTP-A” indica un nombre de etiqueta que representa la etiqueta particular, la porcién después de
“href=""indica la informacién de trayectoria, y la porcién después de “SessionID=""indica el identificador de terminal
de usuario.

Entonces, la unidad 31 de comunicacion transmite los contenidos adjuntos a etiqueta particular a la unidad 41 de
comunicaciéon como una respuesta HTTP.

Cuando la unidad 41 de comunicacion recibe los contenidos adjuntos a etiqueta particular, la unidad 41 de
comunicacion transmite una peticion de ajuste de trayectoria a la unidad 43 de ajuste de trayectoria (etapa S306).

La unidad 43 de ajuste de trayectoria identifica el terminal 10 de usuario basandose en el identificador de terminal de
usuario, y adquiere informacién de grupo de terminal de la unidad 44 de gestion de informacion de grupo de terminal
(etapa S307).

Dependiendo de los contenidos incluidos en la etiqueta particular, la unidad 43 de ajuste de trayectoria realiza un
ajuste de trayectoria ajustando el terminal 20 proxy como punto de retransmision y usando un identificador de red de
terminal proxy incluido en la informacion de grupo de terminal (etapa S308). Entonces, la unidad 43 de ajuste de
trayectoria transmite la informacion de trayectoria a la unidad 42 generadora de contenidos adjuntos a informacion
de trayectoria (etapa S309).

Segun la informacion de trayectoria recibida, la unidad 42 generadora de contenidos adjuntos a informacion de
trayectoria reescribe una cadena de caracteres de la etiqueta particular en los contenidos adjuntos a etiqueta
particular, y genera los contenidos adjuntos a informacion de trayectoria (etapa S310). Entonces, la unidad 42
generadora de contenidos adjuntos a informacion de trayectoria transmite los contenidos adjuntos a informacion de
trayectoria a la unidad 11 de comunicacion (etapa S311).

Por ejemplo, una cadena de caracteres de enlace de los contenidos adjuntos a informacion de trayectoria esta en
forma de: <ahref="http://192.168.0.2:8080/?URL=http:// www.docomo.ne.jp/purchase.php” >.

En el ejemplo anterior, “192.168.0.2” indica una direccion IP del terminal proxy; “8080” indica el nimero de puerto
para la escucha de la unidad 21 de comunicacién proxy; y la porcion después de “?URL=" indica el URL de los
contenidos del aparato 30 de servidor (unidad 31 de comunicacion). La figura 8 muestra la peticion HTTP que
incluye la informacion de grupo de terminal y la informacion de pasarela doméstica.

Después de eso, se hace clic en una cadena de caracteres de enlace de los contenidos adjuntos a informacion de
trayectoria mediante el terminal 10 de usuario, de modo que el terminal 10 de usuario realiza la comunicacioén con la
unidad 21 de comunicacién proxy, puesto que se describen una direccion IP y el numero de puerto del terminal 20
proxy en la cabecera de la cadena de caracteres de enlace.

La unidad 21 de comunicacion proxy interpreta la porcion después de “?URL=," y realiza una comunicaciéon proxy
con la unidad 31 de comunicacion (etapa S312).

En tal comunicacion proxy, la unidad 21 de comunicacion proxy retransmite la comunicacion entre el terminal 10 de
usuario y el aparato 30 de servidor mediante la transmision, 10 al aparato 30 de servidor, la peticion HTTP
transmitida desde el terminal de usuario, y mediante la devolucién, al terminal 10 de usuario, de la respuesta HTTP
desde el aparato 30 de servidor basandose en la cadena de caracteres de enlace de los contenidos adjuntos a
informacion de trayectoria.

(Funcionamiento y efecto)

Segun la segunda realizacion, el terminal 10 de usuario puede ajustar la trayectoria de comunicacion con un terminal
proxy arbitrario designado por el usuario como punto de retransmision, siempre que el terminal 10 de usuario incluya
un navegador web general.

Ademas, segun la segunda realizacién, en vez del aparato 30 de servidor, la pasarela 40 doméstica gestiona la
informacion de grupo de terminal, genera los contenidos de inicio de sesion de terminal proxy, y genera los
contenidos adjuntos a informacién de trayectoria. Esto produce el efecto de que puede reducirse la carga sobre el
aparato 30 de servidor.

Ademas, segun la segunda realizacion, puesto que la pasarela 40 doméstica gestiona la informacién de grupo de
terminal, la informacién de grupo de terminal no se notifica al aparato 30 de servidor. Por tanto, también se prefiere
en cuanto a la proteccién de la privacidad.

<Tercera realizacion>

13



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 720 606 T3

(Sistema de ajuste de trayectoria de comunicacion)

Tal como se muestra en la figura 10, un sistema de ajuste de trayectoria de comunicacion segun una tercera
realizacion incluye un terminal 10 de usuario, un terminal 20 proxy y un aparato 30 de servidor.

Una configuracion del terminal 10 de usuario segun la tercera realizacion es la misma que las de las realizaciones
primera y segunda, de modo que se omitira una descripcion adicional de la misma.

El terminal 20 proxy es un terminal de comunicacion tal como un teléfono mévil como en los casos de las
realizaciones primera y segunda. El terminal 20 proxy incluye una funcién de comunicacion a través de Internet, y
también incluye una funcion proxy HTTP que retransmite una comunicacion entre el terminal 10 de usuario y el
aparato 30 de servidor.

Ademas, el terminal 20 proxy es un terminal de alto rendimiento que incluye una CPU, una memoria, un médulo de
comunicacion, una pantalla y una interfaz de funcionamiento. Ademas, el terminal 20 proxy también incluye una
funcion de cifrado-descifrado, una funcion de autenticacion de cliente, una funcion de certificado de cliente, una
camara, un lector de cédigo de barras bidimensional, y similares.

El aparato 30 de servidor es un servidor web general como en el caso de las realizaciones primera y segunda. El
aparato 30 de servidor puede comunicarse con el terminal 10 de usuario y con el terminal 20 proxy a través de
Internet usando un protocolo HTTP.

El aparato 30 de servidor incluye una CPU, una memoria, un médulo de comunicacion, contenidos web y una base
de datos que almacena informacién sobre usuarios, que representa a los usuarios del terminal 20 proxy, e
informacion de cobro.

En la descripcidon a continuacién en el presente documento, “datos de comunicacién” hace referencia a datos que
van a retransmitirse mediante el terminal 20 proxy en la comunicacion entre el terminal 10 de usuario y el aparato 30
de servidor.

Para ser mas especificos, los datos de comunicacion incluyen informacién transmitida como peticion HTTP desde el
terminal 10 de usuario al aparato 30 de servidor a través del terminal 20 proxy, e informacion transmitida como
respuesta HTTP desde el aparato 30 de servidor al terminal 10 de usuario a través del terminal 20 proxy (por
ejemplo, contenidos y similares).

“Informacion de cobro” hace referencia a informacién para el cobro con respecto a contenidos adquiridos por el
terminal 10 de usuario. Se afiade la informacion de cobro a la peticion HTTP y se transmite al terminal 20 proxy.

Ademas, “identificador de cobro” es informaciéon que indica que se requiere cobro. El identificador de cobro se
inserta en la cadena de caracteres de enlace de los contenidos adjuntos a informacién de trayectoria transmitidos
por la unidad 31 de comunicacion del aparato 30 de servidor.

Se describiran configuraciones modulares de aparatos respectivos segun la tercera realizacion con referencia a la
figura 10. En este caso, la configuracion del terminal 10 de usuario es la misma que la de la primera realizacién, de
modo que se omitira una descripcién adicional de las mismas.

El terminal 20 proxy incluye ademas una unidad 24 generadora de informacién de cobro ademas de la configuracion
del terminal 20 proxy segun las realizaciones primera y segunda.

Cuando se afiade el identificador de cobro a la peticion HTTP retransmitida por la unidad 21 de comunicacion proxy,
la unidad 24 generadora de informacion de cobro genera la informacion de cobro descrita anteriormente, y afiade la
informacién de cobro a la peticion HTTP.

Para ser mas especificos, tal como se muestra en la figura 11, “informaciéon de cobro” incluye al menos un
identificador de terminal proxy y un identificador de terminal de usuario. Ademas, se afiade al mismo una firma
electrénica del terminal 20 proxy y se cifra.

En este caso, el identificador de terminal proxy es un identificador para identificar el terminal 20 proxy para el cobro
al terminal 20 proxy. Por ejemplo, como identificador de terminal proxy, se menciona el nimero de teléfono del
terminal 20 proxy, o similar.

Se incluye un ID de sesion en el identificador de terminal de usuario tal como se describidé anteriormente, y se
identifican contenidos de comunicacién del terminal 10 de usuario mediante el ID de sesiéon. Por consiguiente, el
aparato 30 de servidor puede determinar una cantidad de dinero que va a cobrarse al terminal 20 proxy, basandose
en el ID de sesion.
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Debe observarse que la “informacion de cobro” puede incluir informacién util para un proceso de cobro: tal como un
registro de comunicacion del terminal 10 de usuario, un registro de uso de servicios del terminal 10 de usuario, la
cantidad de dinero que va a cobrarse al terminal 20 proxy.

Ademas, se afade la firma electronica a la “informaciéon de cobro”, usando, por ejemplo, una clave secreta del
terminal 20 proxy. Puede mejorarse adicionalmente la seguridad personal almacenando la clave secreta del terminal
20 proxy en un dispositivo a prueba de manipulacion indebida en el terminal 20 proxy tal como una tarjeta SIM.

Aunque no se especifica particularmente un método de cifrado de la “informacién de cobro”, también puede
emplearse un método en el que la informacién de cobro se oculta a terceros cifrando la informacién de cobro usando
una clave publica del aparato 30 de servidor, por ejemplo.

El aparato 30 de servidor incluye ademas una unidad 38 de cobro ademas de la configuracion del aparato 30 de
servidor segun las realizaciones primera y segunda.

La unidad 38 de cobro realiza el proceso de cobro mientras hace referencia a informacién de cobro afiadida a la
peticion HTTP desde el terminal 20 proxy.

Para ser mas especificos, la unidad 38 de cobro descifra la informacion de cobro cifrada, y verifica que la
informacion de cobro no se ha manipulado indebidamente, basandose en la firma electrénica afadida a la
informacién de cobro. A continuacién, la unidad 38 de cobro realiza el proceso de cobro cuando no se ha
manipulado indebidamente la informacién de cobro.

En este caso, el proceso de cobro es un proceso para cobrar la cantidad de dinero que se determina dependiendo
de los contenidos de comunicacion del terminal 10 de usuario identificado usando el ID de sesién anterior.

Por ejemplo, la unidad 38 de cobro realiza el proceso de cobro en el terminal proxy registrando el identificador de
terminal proxy y la cantidad de dinero, mientras relaciona entre si el identificador de terminal proxy y la cantidad de
dinero, en una base de datos para informacién de cobro.

Obsérvese que la unidad 31 de comunicacién segun la tercera realizacion afiade el identificador de cobro a la
cadena de caracteres de enlace en los contenidos adjuntos a informacion de trayectoria para transmitir los
contenidos adjuntos a informacién de trayectoria a la unidad 11 de comunicacién del terminal 10 de usuario, cuando
tiene lugar una comunicacién que requiere el proceso de cobro (por ejemplo, cuando la unidad de comunicacion
recibe una peticion HTTP que solicita los contenidos que requiere el proceso de cobro).

Cuando la unidad 38 de cobro notifica un resultado que indica que el proceso de cobro se ha realizado
satisfactoriamente, la unidad 31 de comunicacién segun la tercera realizacion transmite contenidos en los que se
requiere el proceso de cobro, a la unidad 11 de comunicacion del terminal 10 de usuario como respuesta HTTP.

(Método de ajuste de trayectoria de comunicacion)

Posteriormente, se describira el funcionamiento del terminal 20 proxy y el aparato 30 de servidor segun la tercera
realizacion. Los procedimientos de adquisicion de informaciéon de grupo de terminal y los procedimientos de ajuste
de una trayectoria de comunicacidon segun la tercera realizacion son los mismos que los del caso de la primera
realizacion (remitase a la figura 2), de modo que se omitira una descripcion adicional de los mismos. Se describiran
los procedimientos del proceso de cobro para realizar un proceso de cobro basandose en una trayectoria de
comunicacion ajustada.

La figura 12 es un diagrama de secuencia que muestra los procedimientos del proceso de cobro segun la tercera
realizacion.

La unidad 11 de comunicacion del terminal 10 de usuario hace clic en la cadena de caracteres de enlace de los
contenidos adjuntos a informacion de trayectoria, y realiza la comunicacion con la unidad 21 de comunicacion proxy
del terminal 20 proxy. A este respecto, la unidad 21 de comunicacién proxy realiza la comunicacioén proxy con la
unidad 31 de comunicacion del aparato 30 de servidor (etapa S401).

En este caso, cuando tiene lugar la comunicacion que requiere el proceso de cobro (por ejemplo, cuando la unidad
de comunicacion recibe la peticion HTTP que solicita contenidos que requieren el proceso de cobro), la unidad 31 de
comunicacion afiade un identificador de cobro a la cadena de caracteres de enlace incluida en los contenidos
adjuntos a informacién de trayectoria, y transmite los contenidos adjuntos a informacion de trayectoria a la unidad 11
de comunicacion a través de la unidad 21 de comunicacioén proxy (etapa S402).

Por lo demas, la unidad 31 de comunicacién también puede transmitir directamente, a la unidad 11 de comunicacion,
los contenidos adjuntos a informacion de trayectoria a los que se afiade el identificador de cobro (etapa S402).
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Por ejemplo, una cadena de caracteres de enlace a los que se afiade el identificador de cobro esta en forma de:
<ahref="http://192.168.0.2:8080/?URL=http://www.docomo.ne.jp/purchase.php?charging=yes”>. En este ejemplo,
“?charging=yes” indica el identificador de cobro.

A continuacion, cuando se hace clic en la cadena de caracteres de enlace mediante el terminal 10 de usuario, la
unidad 11 de comunicacion transmite, a la unidad 21 de comunicacion proxy, la peticion HTTP a la que se afiade el
identificador de cobro (etapa S403).

Cuando la unidad 21 de comunicacion proxy reconoce el identificador de cobro, la unidad 21 de comunicacion proxy
solicita a la unidad 24 generadora de informacién de cobro que genere informacién de cobro (etapa S404).

La unidad 24 generadora de informacion de cobro genera la informacién de cobro mostrada en la figura 11 (etapa
S405), y devuelve la informacion de cobro generada a la unidad 21 de comunicacion proxy (etapa S406).

La unidad 21 de comunicacion proxy transmite, a la unidad 31 de comunicacion, la peticion HTTP a la que se afiade
la informacién de cobro (etapa S407).

La unidad 31 de comunicacion recibe la peticion HTTP a la que se afiade la informacion de cobro, y solicita la unidad
38 de cobro para realizar el proceso de cobro (etapa S408).

La unidad 38 de cobro descifra y verifica la informacion de cobro, y realiza el proceso de cobro en el terminal 20
proxy basandose en la informacién de cobro verificada (etapa S409).

Ademas, basandose en el resultado del proceso de cobro, la unidad 38 de cobro confirma que el proceso de cobro
se ha realizado normalmente, e instruye a la unidad 31 de comunicacién que transmita los contenidos en los que se
requiere el proceso de cobro (etapa S410).

En respuesta a la instruccion desde la unidad 38 de cobro, la unidad 31 de comunicacioén transmite los contenidos
en los que se requiere el proceso de cobro, a la unidad 11 de comunicacién a través de la unidad 21 de
comunicacion proxy como respuesta HTTP (etapa S411).

(Funcionamiento y efecto)

Segun esta realizacion, cuando el terminal 10 de usuario adquiere los contenidos en los que se requiere el proceso
de cobro, el aparato 30 de servidor puede realizar el proceso de cobro en el terminal 20 proxy basandose en la
informacion de cobro transmitida desde el terminal 20 proxy. Por consiguiente, el terminal 10 de usuario puede
adquirir los contenidos en los que se requiere el proceso de cobro, sin incluir ninguna funcién particular.

Ademas, segun esta realizacion, se afiade la firma electronica del terminal 20 proxy a la informacién de cobro que va
a transmitirse al aparato 30 de servidor mediante el terminal 20 proxy, y se cifra la informacion de cobro con la firma
electrénica. Como resultado, es posible transmitir de manera segura la informacion de cobro entre el terminal 20
proxy y el aparato 30 de servidor.

<Cuarta realizacion>

(Sistema de ajuste de trayectoria de comunicacion)

Tal como se muestra en la figura 13, un sistema de ajuste de trayectoria de comunicacién segun una cuarta
realizacion incluye un terminal 10 de usuario, un terminal 20 proxy, un aparato 30 de servidor y un aparato 50 de
cobro.

El sistema de ajuste de trayectoria de comunicacién segun la cuarta realizacion es diferente del de la tercera
realizacion en que el sistema de ajuste de trayectoria de comunicacion de la cuarta realizacion incluye el aparato 50
de cobro aparte del aparato 30 de servidor.

Las configuraciones del terminal 10 de usuario, el terminal 20 proxy y el aparato 30 de servidor segun la cuarta
realizaciéon son las mismas que las de la tercera realizacion, de modo que se omitira una descripcion adicional de las
mismas.

El aparato 50 de cobro es un servidor de cobro general que realiza un proceso de cobro.

El aparato 50 de cobro puede comunicarse con el aparato 30 de servidor a través de Internet y una Intranet, e
incluye en muchos casos un entorno de comunicacion segura tal como una VPN.

El aparato 50 de cobro incluye una CPU, una memoria, un moédulo de comunicacién y una base de datos para
informacion sobre usuarios. En este caso, la base de datos para la informacién sobre usuarios indica informacién de
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cobro y un usuario del terminal 20 proxy.

Se describiran configuraciones modulares de aparatos respectivos segun la cuarta realizacion con referencia a la
figura 13. Obsérvese que las configuraciones del terminal 10 de usuario y el terminal 20 proxy son las mismas que
las de la tercera realizacion, de modo que se omitira una descripcion adicional de las mismas.

El aparato 30 de servidor incluye una unidad 38 de cobro como en el caso de la tercera realizacion.

Cuando se afiade la informacion de cobro a la peticion HTTP desde el terminal 20 proxy, la unidad 38 de cobro
segun la cuarta realizacion retransmite la informacion de cobro a una unidad 51 de cobro del aparato 50 de cobro.
Ademas, la unidad 38 de cobro recibe un resultado del proceso de cobro desde la unidad 51 de cobro.

El aparato 50 de cobro incluye la unidad 51 de cobro.

La unidad 51 de cobro descifra la informacién de cobro recibida desde la unidad 38 de cobro, y verifica que no se ha
manipulado indebidamente la informacién de cobro, basandose en la firma electrénica afadida a la informacion de
cobro.

Entonces, la unidad 51 de cobro realiza el proceso de cobro en el terminal 20 proxy, y transmite el resultado del
proceso de cobro a la unidad 38 de cobro, cuando la informacién de cobro no se ha manipulado indebidamente.

La informacién de cobro segun la cuarta realizacion incluia previamente una cantidad de dinero que debia cobrarse
al terminal 20 proxy mediante el aparato 50 de cobro. Por consiguiente, la unidad 51 de cobro realiza el proceso de
cobro basandose en la cantidad de dinero incluida previamente.

Por lo demas, en la cuarta realizacion, por ejemplo, puesto que la informacién de cobro se cifra usando una clave
publica del aparato 50 de cobro, la informacién de cobro puede ocultarse al aparato 30 de servidor y a terceros.

(Método de ajuste de trayectoria de comunicacion)

A continuacion, se describira el funcionamiento del terminal proxy y el aparato de servidor segun la cuarta
realizacion. Los procedimientos de adquisicion de la informacion de grupo de terminal y los procedimientos de ajuste
de la trayectoria de comunicacion de la cuarta realizacion son los mismos que los del caso de la primera realizacion
(remitase a la figura 2), de modo que se omitira una descripcion adicional de los mismos; y se describiran los
procedimientos del proceso de cobro para realizar el proceso de cobro basandose en la trayectoria de comunicacion
ajustada.

La figura 14 es un diagrama de secuencia que muestra los procedimientos del proceso de cobro segun la cuarta
realizacion.

Por lo demas, las etapas S501 a S507 son las mismas que las de los procedimientos del proceso de cobro de la
tercera realizacion mostradas en las etapas S401 a S407, de modo que se omitira una descripcion adicional de las
mismas.

La unidad 31 de comunicacion recibe la peticion HTTP a la que se afade la informaciéon de cobro, y solicita a la
unidad 38 de cobro que realice el proceso de cobro (etapa S508).

La unidad 38 de cobro retransmite la informacién de cobro a la unidad 51 de cobro del aparato 50 de cobro (etapa
S509).

Basandose en la informacién de cobro recibida, la unidad 51 de cobro del aparato 50 de cobro realiza el proceso de
cobro en el terminal 20 proxy (etapa S510), y devuelve un resultado del proceso de cobro a la unidad 38 de cobro
(etapa S511).

Basandose en el resultado del proceso de cobro, la unidad 38 de cobro confirma que el proceso de cobro se ha
realizado normalmente en el terminal 20 proxy, e instruye a la unidad 31 de comunicacion que transmita los
contenidos (etapa S512).

En respuesta a la instruccion desde la unidad 38 de cobro, la unidad 31 de comunicacién transmite los contenidos
en los que se requiere el proceso de cobro, a la unidad 11 de comunicacién del terminal 10 de usuario. Por tanto, la
comunicacion se completa (etapa S513).

(Funcionamiento y efecto)

La realizacion descrita anteriormente hace que sea posible incluir por separado el aparato 30 de servidor que

proporciona los contenidos, y el aparato 50 de cobro que realiza el proceso de cobro. De ese modo, incluso cuando

17



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 720 606 T3

existen por separado un proveedor de contenidos y un agente de cobro, pueden proporcionarse los contenidos en
los que se requiere el proceso de cobro al terminal 10 de usuario.

Ademas, puesto que no se requiere el aparato de servidor para realizar el proceso de cobro, no se requiere que el
aparato 30 de servidor incluya una base de datos tal como para la informacién sobre usuarios que indica la
informacion de cobro y el usuario del terminal 20 proxy, una funcién de verificacion de la firma electronica, una
funcioén de descifrado para la informacién de cobro cifrada, o similar. Esto produce el efecto de que puede reducirse
la carga sobre el aparato 30 de servidor.

<Quinta realizacion>
(Sistema de ajuste de trayectoria de comunicacion)

Tal como se muestra en la figura 15, un sistema de ajuste de trayectoria de comunicaciéon segun una quinta
realizacion incluye un terminal 10 de usuario, un terminal 20 proxy, un aparato 30 de servidor y un aparato 60 de
reproduccion conectado al terminal 10 de usuario.

La configuracién del terminal 20 proxy segun la quinta realizaciéon es la misma que la de la primera realizacion, de
modo que se omitira una descripcién adicional de la misma.

El terminal 10 de usuario segun la quinta realizacion es diferente de un terminal tal como una TV, como en las
realizaciones primera a cuarta, pero es un terminal de comunicacion tal como un decodificador (denominado a
continuacion en el presente documento STB, sef-top box) usado ampliamente para una TV por cable y similares.
Como en las demas realizaciones, el terminal 10 de usuario incluye una funcién de comunicacién a través de
Internet, un simple navegador web y una funcion de cookies.

Ademas, el terminal 10 de usuario es diferente del de las demas realizaciones en que el terminal 10 de usuario de
esta realizacion incluye una funcién de descifrado de contenidos cifrados como en un STB general. Ademas, el
terminal 10 de usuario también es diferente del de las demas realizaciones en que el terminal 10 de usuario de esta
realizacién se conecta al aparato 60 de reproduccioén para su uso.

El aparato 60 de reproduccién es un aparato para reproducir una imagen descifrada por el terminal 10 de usuario, y
hace referencia a una TV o similar conectada al terminal 10 de usuario.

El aparato 30 de servidor estd configurado con un servidor web general como en los casos de las demas
realizaciones, pero es diferente del de las demas realizaciones en que el aparato 30 de servidor de esta realizacion
incluye una funcién de cifrado de contenidos.

Se describiran configuraciones modulares de aparatos respectivos de la quinta realizacion con referencia a la figura
15. Obsérvese que la configuracion del terminal 20 proxy es la misma que la del caso de la primera realizacion, de
modo que se omitira una descripcién adicional de las mismas.

El terminal 10 de usuario incluye una unidad 12 de procesamiento de cifrado ademas de la de la primera realizacion.

La unidad 12 de procesamiento de cifrado incluye una funcion de descifrado de contenidos cifrados por una unidad
39 de cifrado de contenidos.

Ademas, la unidad 12 de procesamiento de cifrado almacena una clave de descifrado suministrada desde el aparato
30 de servidor a través del terminal 20 proxy, y descifra los contenidos usando la clave de descifrado.

El aparato 30 de servidor incluye la unidad 39 de cifrado de contenidos ademas de la configuracion del aparato 30
de servidor segun la primera realizacion.

La unidad 39 de cifrado de contenidos cifra los contenidos que se requiere que se cifren de modo que pueden
descifrarse los contenidos cifrados usando una clave de descifrado predeterminada. No ha de especificarse
particularmente un método para el cifrado, pero también puede emplearse un sistema de clave comun en el que se
usa la misma clave para el cifrado y el descifrado.

Ahora bien, cuando tiene lugar la comunicacion relacionada con los contenidos en los que se requiere el cifrado (por
ejemplo, la unidad de comunicacion recibe la peticion HTTP que solicita que se cifren los contenidos requeridos), la
unidad 31 de comunicacion segun esta realizacion transmite la clave de descifrado de los contenidos cifrados que se
han cifrado mediante la unidad 39 de cifrado de contenidos, a la unidad 11 de comunicacién del terminal 10 de
usuario a través de la unidad 21 de comunicacion proxy.

Ademas, la unidad 31 de comunicacion segun esta realizacion transmite directamente los contenidos cifrados que se
han cifrado mediante la unidad 39 de cifrado de contenidos, a la unidad 11 de comunicacién del terminal 10 de
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usuario.
(Método de ajuste de trayectoria de comunicacion).

Posteriormente, se describira el funcionamiento del terminal de usuario, el terminal proxy y el aparato de servidor
segun la quinta realizacion. Los procedimientos de adquisicion de la informacion de grupo de terminal y los
procedimientos de ajuste de la trayectoria de comunicacion de la quinta realizacion son los mismos que los del caso
de la primera realizacion (remitase a la figura 2), de modo que se omitira una descripcion adicional de los mismos.
Se describiran procedimientos de suministro de clave de descifrado en los que se suministra la clave de descifrado
de los contenidos cifrados, y procedimientos de suministro de contenidos en los que se suministran directamente los
contenidos cifrados al terminal 10 de usuario, basandose en las trayectorias de comunicacion ajustadas.

La figura 16 es un diagrama de secuencia que muestra los procedimientos de suministro de clave de descifrado y los
procedimientos de suministro de contenidos segun la quinta realizacion.

La unidad 11 de comunicacion del terminal 10 de usuario hace clic en una cadena de caracteres de enlace de los
contenidos adjuntos a informacion de trayectoria, y realiza la comunicacién con la unidad 21 de comunicacion proxy
del terminal 20 proxy. A este respecto, la unidad 21 de comunicacién proxy realiza la comunicacion proxy con la
unidad 31 de comunicacion del aparato 30 de servidor (etapa S601).

En la comunicacioén proxy entre la unidad 21 de comunicacion proxy y la unidad 31 de comunicacion, por ejemplo, se
usa una comunicacién cifrada usando un protocolo HTTPS.

En este caso, cuando tiene lugar la comunicacién relacionada con los contenidos en los que se requiere el cifrado
(por ejemplo, cuando la unidad de comunicacioén recibe la peticion HTTP que solicita que se cifren los contenidos
requeridos), la unidad 31 de comunicaciéon del aparato 30 de servidor transmite la clave de descifrado de los
contenidos a la unidad 11 de comunicacion del terminal 10 de usuario a través de la unidad 21 de comunicacion
proxy (etapa S602).

La unidad 11 de comunicacién transmite la clave de descifrado recibida a la unidad 12 de procesamiento de cifrado,
y realiza una actualizacion de la clave de descifrado (etapa S603).

Después de eso, cuando la unidad 31 de comunicacién suministra los contenidos cifrados al terminal 10 de usuario,
la unidad 31 de comunicacién del aparato 30 de servidor solicita a la unidad 39 de cifrado de contenidos que cifre los
contenidos (etapa S604).

La unidad 39 de cifrado de contenidos realiza el proceso de cifrado (un proceso de aleatorizaciéon o similar) en
respuesta a la peticion (etapa S605).

La unidad 39 de cifrado de contenidos devuelve los contenidos cifrados a la unidad 31 de comunicacién (etapa
S606), y la unidad 31 de comunicacion transmite directamente los contenidos cifrados a la unidad 11 de
comunicacion (etapa S607).

Los contenidos cifrados se transmiten desde la unidad 11 de comunicacién a la unidad 12 de procesamiento de
cifrado (etapa S608). A continuacion, se realiza el proceso de descifrado usando la clave de descifrado recibida a
través de la unidad 21 de comunicacion proxy (etapa S609).

Los contenidos descifrados se vuelven visibles y audibles, y se transmiten al aparato 60 de reproduccion (etapa
S610).

(Funcionamiento y efecto)

Segun esta realizacion, el aparato 30 de servidor cifra los contenidos y transmite directamente los contenidos al
terminal 10 de usuario. Ademas, el aparato 30 de servidor transmite de antemano la clave de descifrado de los
contenidos cifrados al terminal 10 de usuario a través del terminal 20 proxy. Por consiguiente, pueden descifrarse los
contenidos cifrados solamente mediante el terminal 10 de usuario que ha recibido la clave de descifrado.

Como resultado, incluso cuando el aparato 30 de servidor no suministra los contenidos a través del terminal 20
proxy, puede impedirse que los contenidos se vean o escuchen indebidamente.

Ademas, el aparato 30 de servidor transmite la clave de descifrado de los contenidos cifrados al terminal 10 de
usuario a través del terminal 20 proxy. De ese modo, cuando se suministran los contenidos cifrados, pueden usarse
diversos métodos tales como una radiodifusién de TV, una comunicacion por satélite, una comunicacién por radio,
distribucién por correo de un medio de contenidos, o similar ademas de la comunicacion a través de Internet que no
se transmite a través del terminal 20 proxy.
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(Otra realizacion)

La presente invencion se ha expuesto con referencia a las realizaciones mencionadas anteriormente. Sin embargo,
no debe entenderse que las descripciones y los dibujos que constituyen una parte de esta divulgacion limitan la
presente invencion. Resulta evidente para los expertos en la técnica que pueden lograrse diversas alternativas,
modificaciones y practicas basandose en esta divulgacion.

Por ejemplo, puesto que se supone que el terminal 20 proxy segun las realizaciones anteriores es un terminal de alto
rendimiento, también pueden realizarse un proceso de autenticacion de cliente y un proceso de creaciéon de
trayectoria de comunicacion cifrada entre el terminal 20 proxy y el aparato 30 de servidor. Al realizar estos procesos
y al ajustar una trayectoria de retransmision al terminal proxy, pueden realizarse una comunicacion y un cobro
seguros.

Ademas, el terminal 20 proxy puede ser cualquier terminal de comunicacion, ademas de un teléfono movil, siempre
que se proporcione una funciéon de comunicacion general.

Ademas, el terminal 10 de usuario segun las realizaciones anteriores no se limita a ser una TV, sino que puede ser
cualquier terminal de comunicacion siempre que se proporcione una funcién de comunicacion general.

Ademas, para la comunicacion anterior segun las realizaciones anteriores, no solo puede emplearse un protocolo
HTTP, sino también diversos protocolos de comunicacion.

Ademas, para la informacion de trayectoria de los contenidos adjuntos a informacién de trayectoria segun las
realizaciones anteriores, un método aplicable no se limita al cambio de la cadena de caracteres de enlace, sino que
puede aceptarse cualquier método siempre que se realice en el lado de terminal 10 de usuario. El método incluye un
control tal como ActiveX, un script de Java (marca registrada), un applet de Java (marca registrada), software de
complemento de diversas clases, o similar. Sin embargo, el cambio de la cadena de caracteres de enlace es
excelente porque el cambio de la cadena de caracteres de enlace requiere la menor funcion para el terminal de
usuario.

Ademas, el terminal 20 proxy segun las realizaciones anteriores también puede proporcionarse en un numero
multiple. Si el terminal 20 proxy se proporciona en el nUmero multiple, se incluyen multiples identificadores de red de
terminal proxy para cada identificador de terminal de usuario. Esto permite que la unidad 36 de ajuste de trayectoria
del aparato 30 de servidor seleccione el terminal 20 proxy que va a ajustarse como punto de retransmision, y que se
ajuste una trayectoria ajustando los multiples terminales 20 proxy como puntos de retransmision, dependiendo de los
contenidos.

Ademas, el terminal 10 de usuario de las realizaciones anteriores puede proporcionarse en un numero multiple.
Puesto que se gestiona la informacidon de grupo de terminal para cada identificador de terminal de usuario, se
aumenta la informacion de grupo de terminal segun el aumento del nimero de terminales 10 de usuario cuando los
multiples terminales de usuario corresponden a un terminal proxy. Sin embargo, no tiene lugar ningun problema con
la administracion.

Ademas, el terminal 10 de usuario y el terminal 20 proxy segun las realizaciones anteriores pueden estar ubicados
en la misma red local. El estar ubicados en la misma red local produce el efecto de que se facilita la seguridad de las
comunicaciones entre el terminal 10 de usuario y el terminal 20 proxy.

Tal como se describié anteriormente, la presente invencion se ha expuesto con detalle usando las realizaciones
anteriores. Sin embargo, resulta evidente para los expertos en la técnica que la presente invencion no se limita a las
realizaciones descritas en esta memoria descriptiva. Pueden realizarse variaciones o modificaciones sin desviarse
del proposito y el alcance de la presente invencion. Por consiguiente, la descripcion de las realizaciones anteriores
en esta memoria descriptiva tiene como objetivo explicar con ejemplos, y no incluye ningun significado restrictivo.

Aplicabilidad industrial

Tal como se ha descrito anteriormente, la presente invencion hace que sea posible proporcionar un terminal proxy,
un aparato de servidor, un método de ajuste de trayectoria de comunicacion de terminal proxy y un método de ajuste
de trayectoria de comunicacién de aparato de servidor, lo que permite un ajuste de trayectoria realizado por el
aparato de servidor y un ajuste de trayectoria que incluye, como punto de retransmision, el terminal proxy
especificado arbitrariamente por un usuario o el terminal proxy ubicado en una red local a la que pertenece el
usuario, sin afiadir ninguna funcién al terminal de usuario.
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REIVINDICACIONES
Un terminal (20) proxy, que comprende:

una unidad (22) generadora de informacién de grupo de terminal configurada para generar informacion de
grupo de terminal que incluye un identificador de terminal de usuario y un identificador de red del terminal
proxy como un par; y

una unidad (22) transmisora de informacion de grupo de terminal configurada para transmitir, a un aparato
(30) de servidor, la informacion de grupo de terminal generada por la unidad (22) generadora de
informacioén de grupo de terminal, en el que

la unidad (22) generadora de informacion de grupo de terminal esta configurada para adquirir el
identificador de terminal de usuario y un identificador de red de destino de transmision de informacion de
grupo de terminal, de los contenidos de inicio de sesion de terminal proxy que adquiere un terminal (10) de
usuario del aparato (30) de servidor e incluye el identificador de terminal de usuario y el identificador de red
de destino de transmision de informacion de grupo de terminal como informacién en los contenidos, y para
generar la informacion de grupo de terminal que incluye el identificador de terminal de usuario adquirido y el
identificador de red de terminal proxy como el par, y

la unidad (22) transmisora de informacion de grupo de terminal esta configurada para transmitir la
informacion de grupo de terminal generada por la unidad (22) generadora de informacion de grupo de
terminal, a un aparato (30) de servidor de destino de transmisiéon de informacion de grupo de terminal que
se describe en el identificador de red de destino de transmision de informacién de grupo de terminal
adquirido de los contenidos de inicio de sesién de terminal proxy, mediante lo cual el terminal (20) proxy
comprende ademas:

una unidad de recepcion de datos de comunicacion configurada para recibir datos de comunicacion
transmitidos desde el terminal (10) de usuario o el aparato (30) de servidor; y

una unidad de retransmisién de comunicacidon configurada para retransmitir los datos de comunicacion
entre el terminal (10) de usuario y el aparato (30) de servidor, basandose en la informacion de trayectoria de
comunicacion que esta incluida en los datos de comunicacion e indica que el terminal (20) proxy se ajusta
como punto de retransmision.

El terminal (20) proxy segun la reivindicacion 1, que comprende ademas:

una unidad (23) de actualizacion de informacion de grupo de terminal configurada para detectar un cambio
en el identificador de red de terminal proxy incluido en la informacion de grupo de terminal, para generar
nueva informacion de grupo de terminal, y para transmitir la nueva informaciéon de grupo de terminal al
aparato (30) de servidor

El terminal (20) proxy segun una cualquiera de las reivindicaciones 1 a 2, en el que el identificador de
terminal de usuario incluye al menos un identificador para identificar el terminal (10) de usuario, y un
identificador para identificar contenidos de comunicacion entre el terminal (10) de usuario y el aparato (30)
de servidor.

El terminal (20) proxy segun la reivindicacion 1, que comprende ademas:

una unidad (24) generadora de informacién de cobro configurada para generar informacion de cobro que
incluye al menos un identificador de terminal proxy y el identificador de terminal de usuario, cuando la
unidad de recepcién de datos de comunicaciéon recibe los datos de comunicacion transmitidos desde el
terminal (10) de usuario; en el que

la unidad de retransmisién de comunicacion esta configurada para retransmitir, al aparato (30) de servidor,
los datos de comunicacion a los que se afiade la informacién de cobro generada por la unidad (24)
generadora de informacion de cobro.

Un aparato (30) de servidor, que comprende:

una unidad (31) de recepcion de informacion de grupo de terminal configurada para recibir, desde un
terminal (20) proxy, informacion de grupo de terminal que incluye un identificador de terminal de usuario y
un identificador de red del terminal proxy como un par; y

una unidad (34) de identificacion de terminal de usuario configurada para recibir una peticion de acceso
desde un terminal (10) de usuario, para generar el identificador de terminal de usuario y para identificar el
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terminal de usuario basandose en la peticién de acceso recibida;

una unidad (36) de ajuste de trayectoria de comunicacion configurada para adquirir la informacién de grupo
de terminal que recibe la unidad (31) de recepcion de informaciéon de grupo de terminal y corresponde al
terminal (10) de usuario identificado por la unidad (34) de identificacion de terminal de usuario, y ajustar una
trayectoria de comunicacion que ajusta, como punto de retransmision, el terminal (20) proxy
correspondiente al terminal (10) de usuario; y

una unidad (32) transmisora generadora de contenidos adjuntos a informacion de trayectoria configurada
para generar contenidos que incluyen informacion de trayectoria de comunicacion que indica la trayectoria
de comunicacioén ajustada por la unidad (36) de ajuste de trayectoria de comunicacion, y para devolver los
contenidos generados al terminal (10) de usuario;

comprendiendo ademas el aparato de servidor:

una unidad (35) generadora de contenidos de inicio de sesion de terminal proxy configurada para generar
contenidos de inicio de sesion de terminal proxy que incluye el identificador de terminal de usuario y un
identificador de red de destino de transmision de informacién de grupo de terminal como informacion en los
contenidos; y

una unidad (31) transmisora de contenidos de inicio de sesion de terminal proxy configurada para transmitir
los contenidos de inicio de sesion de terminal proxy generados por la unidad generadora de contenidos de
inicio de sesién de terminal proxy, al terminal (10) de usuario en respuesta a una peticion desde el terminal
(10) de usuario.

El aparato (30) de servidor segun la reivindicacion 5, que comprende ademas:

una unidad de recepcion de datos de comunicacion configurada para recibir, desde el terminal (20) proxy,
datos de comunicacion a los que se afiade informacion de cobro que incluye al menos un identificador de
terminal proxy y el identificador de terminal de usuario; y

una unidad de proceso de cobro configurada para realizar un proceso de cobro en el terminal (20) proxy,
basandose en la informacién de cobro afiadida a los datos de comunicacion.

Un método de ajuste de trayectoria de comunicacion de terminal proxy, que comprende:

una etapa de generacion, en un terminal (20) proxy, de informacion de grupo de terminal que incluye un
identificador de terminal de usuario y un identificador de red del terminal proxy como un par; y

una etapa de transmision, desde el terminal (20) proxy a un aparato (30) de servidor, de la informacion de
grupo de terminal generada;

en el que la etapa de generacion comprende adquirir el identificador de terminal de usuario y un
identificador de red de destino de transmisidon de informacion de grupo de terminal, de los contenidos de
inicio de sesion de terminal proxy que adquiere un terminal (10) de usuario del aparato (30) de servidor y
que incluye el identificador de terminal de usuario y el identificador de red de destino de transmisién de
informacioén de grupo de terminal como informacién en los contenidos, y

generar la informacion de grupo de terminal que incluye el identificador de terminal de usuario adquirido y el
identificador de red de terminal proxy como el par, y

la etapa de transmisién comprende transmitir la informacion de grupo de terminal generada en la etapa de
generacion, a un aparato (30) de servidor de destino de transmision de informacién de grupo de terminal
que se describe en el identificador de red de destino de transmision de informacién de grupo de terminal
adquirido de los contenidos de inicio de sesion de terminal proxy, mediante lo cual el método comprende
ademas:

una etapa de recepcion de datos de comunicacion de recibir los datos de comunicacién transmitidos desde
el terminal (10) de usuario o el aparato (30) de servidor; y

una etapa de retransmision de comunicacion de retransmitir los datos de comunicacion entre el terminal
(10) de usuario y el aparato (30) de servidor, basandose en la informacion de trayectoria de comunicacion
que esta incluida en los datos de comunicacion e indica que el terminal (20) proxy se ajusta como punto de
retransmision.

Un método de ajuste de trayectoria de comunicacién de aparato de servidor, que comprende:
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recibir, en un aparato (30) de servidor desde un terminal (20) proxy, informacion de grupo de terminal que
incluye un identificador de terminal de usuario y un identificador de red del terminal proxy como un par;

recibir, en el aparato (30) de servidor, una peticidon de acceso desde un terminal (10) de usuario;

identificar, en el aparato (30) de servidor, el terminal (10) de usuario basandose en la peticién de acceso
recibida;

adquirir, en el aparato (30) de servidor, la informacioén de grupo de terminal recibida que corresponde al
terminal (10) de usuario identificado;

ajustar, en el aparato (30) de servidor, una trayectoria de comunicacion que ajusta, como punto de
retransmision, el terminal (20) proxy correspondiente al terminal (10) de usuario;

generar, en el aparato (30) de servidor, contenidos que incluyen informacién de trayectoria de comunicacion
que indica la trayectoria de comunicacion ajustada; y

transmitir, en el aparato (30) de servidor, los contenidos generados al terminal (10) de usuario;

comprendiendo ademas el método en el aparato de servidor antes de recibir desde el terminal proxy la
informacion de grupo de terminal:

una etapa de generacion de contenidos de inicio de sesion de terminal proxy de generar contenidos de
inicio de sesion de terminal proxy que incluyen el identificador de terminal de usuario y un identificador de
red de destino de transmision de informacion de grupo de terminal como informacion en los contenidos; y

una etapa de transmision de contenidos de inicio de sesion de terminal proxy de transmitir los contenidos
de inicio de sesién de terminal proxy generados por la etapa de generacién de contenidos de inicio de
sesion de terminal proxy, al terminal (10) de usuario en respuesta a una peticion desde el terminal (10) de
usuario.
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FIG. 6

IDENTIFICADOR DE IDENTIFICADOR DE NUEVO

TERMINAL DE USUARIO TERMINAL DE USUARIQ
ABCD12345678 192. 168, 1. 2: 8080
L$IDO3B26710 192. 168, 1. 3: 8080
DYWM10278347 192, 168. 1. 45: 10080

FIG. 7

CUANDO NO EXISTE PASARELA DOMESTICA

GET/index. htmf HTTPA.1

Aceptar: *
Idioma dE acept.: ja

Si se modificé desde: lunes 4 de dic. 2000 00:11:45
GMT: longitud = 35

Agente usuario: Mozilla/4.0 (compatible; MSIE 5.5;
indows NT5.0)

Anfitrion: nombre de servidor

X 2Bioxy-Prival-Adr: 162. 168. 1. 2: 8080

IDENTIFICADOR DE NUE\/O TERMINAL PROXY
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FIG. 8

CUANDO EXISTE PASARELA DOMESTICA

GET/index. html HTTPA. 1

Aceptar: */*

Idioma de acept.: ja

Si se modificd desde: lunes 4 de dic. 2000 00:11:45

GMT: longitud = 35 _

Agente usuario: Mozilla/4.0 (compatible; MSIE 5.5;
indows NT5.0)

Anfitrion: nombre de servidor

RO ame By & ~~ANADIR INFORMACION si/no

X-HTTP-Proxy-Class: [1] FOMA (XXXXXX) Cert OK_
X-HTTP-Proxy-Class: [2] MOVA QOOXXXX) Cert NG 5 I

ANADIR INFORMACION DE TERMINAL PROXY

FIG. 9

UN EJEMPLO DE ETIQUETA PARTICULAR
EN CONTENIDOS ADJUNTOS DE ETIQUETA INFORMACION DE TRAYECTORIA

PARTICULAR P
<X-HTTP-A href="http: // $proxy [2] uri¥/=_-www. XXXXXX. ne. jp/purchase. php"
SessioniD="ABCD12345678"

PURCHASE SITE</X~
IDENTIFICADOR DE TERMINAL DE USUARIO
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TERMINAL PROXY 24 APARATO DE SERVIDCR
o UMIDAD GENERADD P 38
RA DE INFORMACION
DE COBRO UNIDAD DE COBRO'E
23 33
UWISER%NID m -
LIZACION DE INFOR: TION DE INFORMA-
MACION DE GRUPO CION DE GRUPO
E: E;j g':;%. UNIDAD DE AJUSTE
DORA DE INFORMA- RA ORIA
CION DE GRUPO 39
J:?.EIEE*-liiﬂ.l.l}hﬂ.l.ﬂ TNID7 | NERADURE
=
UNIDAD DE COMUNI US RA O TOhlﬁ
ACION PROXY = - 31
JUNIDAD DE___
IR OMUNICACION |
TERMINAL DE 24
USUARIO 11 TS A e E S IR
OMUNICACION DOR DE TERMINAL
) AL

T

10 P
UNIDAD GENERADO-
RA DE CONTENIDOS
DE INICIO DE SESIO
E TERMINAL PROX
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FIG. 11

INFORMACION DE COBRO (CIFRADA)

IDENTIFICADOR DE TERMINAL PROXY

IDENTIFICADOR DE TERMINAL DE
USUARIO (ID DE TERgllégflﬁ\c])_NDE USUA-

FIRMA ELECTRONICA DE TERMINAL
20 PROXY
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FIG. 15

2
TERMINAL PROXY
23

IZACION DE INFOR/
ACION DE GRUPO

22
UNIDAD GENERA-
DORA DE INFORMA:-

_,..,,/30

APARATO DE SERVIDOR

'0OR 39

UNIDAD DE CIFRADO
DE CONTENIDOS

)

P

=

CION DE GRUPO

DE TERMINAL
21

A

UNIDAD DE COMUNIH_

—>EACION PROXY

TERMINAL DE USUARIO 11

UNIDAD DE GESTION
DE INFORMACION DE
GRUPO DE TERMINAL

DE TRAYECTORIA

32
UNIDAD NERADURZ
DE CONTENIDOS AD-
JUNTOS AINFORMA-

UNIDAD DE PROCESA-
MIENTO DE CIFRADO

10

APARATO DE

REPRODUCCION

60

36

(N [ = A =1 A

,/V"1

UNIDAD DE |
CINALIINIC AL LY

UNIDAD GENERADO-
RA DE CONTENIDOS

| DEINICIO DE SESION

DE TERMINAL PROXY
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