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DESCRIPCION
Descarga de procesamiento de paquetes para virtualizacion de dispositivos de red
Antecedentes

1. Antecedentes y técnica pertinente

Los sistemas informaticos y la tecnologia relacionada afectan a muchos aspectos de la sociedad. De hecho, la
capacidad del sistema informatico para procesar la informacién ha transformado la forma en que vivimos y
trabajamos. Los sistemas informaticos ahora realizan habitualmente una serie de tareas (por ejemplo,
procesamiento de textos, programacion, contabilidad, etc.) que se han llevado a cabo de forma manual antes de la
aparicion del sistema informatico. Mas recientemente, los sistemas informaticos han sido acoplados entre si y a
otros dispositivos electrénicos para formar redes informaticas tanto cableadas como inalambricas sobre las que los
sistemas informaticos y otros dispositivos electronicos pueden transferir datos electronicos. En consecuencia, el
rendimiento de muchas tareas informaticas se distribuye a través de un numero de diferentes sistemas informaticos
y/o un numero de diferentes entornos informaticos.

Algunos sistemas informaticos se configuran para proporcionar entornos virtualizados para alojar una o mas
magquinas virtuales. Por ejemplo, los entornos de ejecucion para-virtualizados incluyen hipervisores. Los hipervisores
proporcionan una particion primaria y una o mas particiones secundarias (0 maquinas virtuales). La particion
primaria se configura para ejecutar un sistema operativo host y para gestionar una pila de virtualizacion. Cada
particion secundaria se configura para ejecutar un sistema operativo invitado correspondiente. Los hipervisores
proporcionan también interfaces de software que permiten que las particiones secundarias accedan a dispositivos
fisicos a través de dispositivos virtuales (controladores) que se ejecutan en los sistemas operativos invitados.

Un escenario comun en la virtualizacion es la gestion de los paquetes de red entre las maquinas virtuales que se
estan ejecutando en un sistema informatico host de virtualizacion, y la gestion de paquetes de red que fluyen entre
las maquinas virtuales y sistemas informaticos remotos desde el sistema informatico host. En ese sentido, las pilas
de virtualizaciéon en sistemas operativos host pueden incluir pilas de virtualizacién de redes, o conmutadores
virtuales. Los conmutadores virtuales se configuran para interceptar, inspeccionar y manipular paquetes de red que
se comunican en relacion con las maquinas virtuales. Hacer esto puede, sin embargo, ser ineficaz, puesto que hace
frecuente y costoso (por ejemplo, en términos de uso de CPU) los cambios de contexto entre el sistema operativo
host y los sistemas operativos invitados.

Un reciente desarrollo en la virtualizacion ha sido la Virtualizacion de E/S de una Sola Raiz (SRIOV). La SRIOV es
una extension de la arquitectura de bus de Interconexién de componentes periféricos exprés (PCle) que permite a
los dispositivos PCle comunicarse directamente con las particiones primarias y secundarias. En ese sentido, la
SRIOV permite a los dispositivos PCle exponerse directamente a las maquinas virtuales (a través del hipervisor). Por
ejemplo, una tarjeta de interfaz de red fisica (NIC) compatible con SRIOV puede presentar una funcion fisica con la
particion host y presentar una o mas funciones virtuales para particiones secundarias correspondientes. El sistema
operativo host puede, a continuacion, incluir un controlador de funcién fisica que se comunica con la funcion fisica, y
cada sistema operativo host puede ejecutar un controlador de funcion virtual que se comunica con la funcién virtual
correspondiente. La NIC fisica puede comunicar los paquetes de red directamente con los sistemas operativos
invitados (sin pasar por el sistema operativo host), lo que puede mejorar considerablemente el rendimiento de la red.

A pesar de los avances que trae consigo la SRIOV, siguen existiendo algunas ineficiencias en el area de
procesamiento de paquetes de red en entornos de virtualizacion.

Kaushik Ram Kumar y col.: “sNICh: Efficient Last Hop Networking in the Data Center”’, Simposio ACM/IEEE sobre
Arquitecturas para Redes y Sistemas de Comunicaciones (ANCS), 25 de octubre de 2010, paginas 1 a 12, presenta
un concepto de un sNICh, que es una combinacion de una tarjeta de interfaz de red y un acelerador de conmutacion
para servidores virtualizados modernos. La arquitectura sNICh explota su proximidad al servidor separando las
tareas de conmutacion de la red entre hardware y software de forma eficaz. Esto permite que el sNICh haga frente a
la intensidad de recursos de virtualizacion de software y los limites de escalabilidad de soporte de hardware actual.
Para conmutar un paquete entre dos maquinas virtuales invitadas a través del sNICh. El controlador de sNICh en la
primera maquina virtual transmite un paquete al hardware sNICh través de su interfaz vNIC. El hardware sNICh
identifica un flujo mediante el analisis de los encabezados del paquete. Una tabla de flujo es consultada para buscar
una entrada de flujo coincidente. Si la busqueda no tiene éxito, el paquete se envia a un software backend sNICh
dentro de un dominio de gestién a través de una interfaz de control. Si el paquete pertenece a un nuevo flujo, el
backend valida el paquete contra todas las reglas ACL. La entrada de flujo se almacena en hardware a través de la
interfaz de control. El paquete se re-inyecta en el sNICh de nuevo a través de la interfaz de control. Si la busqueda
en la tabla de flujo es exitosa, se ejecuta la accion de flujo. El paquete se reenvia a la segunda maquina virtual a
través de su interfaz vNIC.

El documento US 2010/333189 A1 se refiere a técnicas para hacer cumplir las politicas de seguridad en el trafico de
red. Un paquete procedente de una fuente de paquetes de paquetes se recibe por un ejecutor de regla del vinculo
de datos y el ejecutor de regla del vinculo de datos obtiene una regla del vinculo de datos que se aplica a un vinculo
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de datos. El vinculo de datos se conecta operativamente a la fuente de paquetes y el vinculo de datos se asocia con
una direccion de control de acceso a medios. El ejecutor de regla del vinculo de datos determina si el paquete
cumple con la regla del vinculo de datos y descarta el paquete cuando el paquete no cumple con la regla del vinculo
de datos.

El documento US 2010/014526 A1 se refiere a un conmutador de hardware para su uso con hipervisores y
servidores de cuchilla. El conmutador de hardware permite que ocurra la conmutacion entre diferentes SO invitados
que se ejecutan en el mismo servidor, o entre diferentes servidores en un sistema IOV multirradiculares, o entre
diferentes SO invitados que se ejecutan en el mismo servidor en sistemas IOV unirradiculares.

Breve sumario

El objeto de la presente invencion es mejorar los sistemas de la técnica anterior.
Este objeto se resuelve por la materia objeto de las reivindicaciones independientes.
Las realizaciones preferidas se definen por las reivindicaciones dependientes.

La presente invencién se extiende a procedimientos, sistemas y productos de programas informatico para la
descarga de procesamiento de paquetes para la virtualizacion de dispositivos de redes. Por ejemplo, las
realizaciones de la invencion proporcionan un modelo de flujo y de regla de paquetes de red genérico que permite
que una porcién del procesamiento de paquetes de red en un host de maquina virtual para descargarse desde el
host a una NIC fisica. En particular, las realizaciones de la invencién permiten que la totalidad o porciones de una o
mas tablas de flujo en una particién primaria (es decir, el sistema operativo host) se descargue en una NIC fisica. Si
lo hace, permite a la NIC fisica realizar el procesamiento de paquetes de acuerdo con reglas definidas, al tiempo que
aumenta el rendimiento del procesamiento de paquetes de red en entornos de maquina virtual.

En algunas realizaciones, un procedimiento de procesamiento de paquetes de red para una maquina virtual que se
ejecuta en un sistema informatico incluye una particion host que mantiene uno o mas conjuntos de reglas para una
magquina virtual. El procedimiento incluye también una NIC fisica que mantiene una o mas tablas de flujo para la
magquina virtual. La NIC Fisica recibe un paquete de red asociado con la maquina virtual, y procesa el paquete de
red para la maquina virtual. El procesamiento del paquete de red incluye que la NIC fisica compare el paquete de
red con la una o mas tablas de flujo. Cuando el paquete de red coincide con un flujo en la una o mas tablas de flujo,
la NIC fisica realiza una accion en el paquete de red basandose en el flujo coincidente. Como alternativa, cuando el
paquete de red no coincide con un flujo en la una o mas tablas de flujo, la NIC fisica hace pasar el paquete de red a
la particion host para procesarse contra uno o mas conjuntos de reglas.

En otras realizaciones, un procedimiento de procesamiento de paquetes de red para una maquina virtual que se
ejecuta en el sistema informatico incluye un conmutador virtual que mantiene uno o mas conjuntos de reglas para
una maquina virtual y que mantiene también una o mas tablas de flujo para la maquina virtual. El conmutador virtual
descarga a al menos una porcién de la una o mas tablas de flujo en la NIC fisica. El conmutador virtual procesa un
paquete de red para la maquina virtual. El procesamiento del paquete de red incluye que el conmutador virtual reciba
el paquete de red de una de la maquina virtual o la NIC fisica, y que el conmutador virtual haga coincidir el paquete
de red con una regla en el uno o mas conjuntos de reglas. Basandose en la coincidencia del paquete de red con la
regla, el conmutador virtual crea un flujo en la una o mas tablas de flujo y descarga el flujo en la NIC fisica.

Se proporciona este sumario para introducir una seleccién de conceptos en una forma simplificada que se describen
mas adelante en la Descripcién Detallada. Este sumario no tiene la intencién de identificar caracteristicas clave o
caracteristicas esenciales de la materia reivindicada, ni pretende ser utilizado como una ayuda para determinar el
ambito de la materia reivindicada.

Las caracteristicas y ventajas adicionales de la invencién se expondran en la siguiente descripcion, y en parte seran
obvias a partir de la descripcion, o pueden aprenderse por la practica de la invencion. Las caracteristicas y ventajas
de la invencidon se pueden realizar y obtener por medio de los instrumentos y combinaciones particularmente
sefialados en las reivindicaciones adjuntas. Estas y otras caracteristicas de la presente invencion resultaran mas
evidentes a partir de la siguiente descripcion y reivindicaciones adjuntas, o pueden aprenderse por la practica de la
invencién como se expone mas adelante.

Breve descripcion de los dibujos

Para describir la forma en que se pueden obtener las ventajas y caracteristicas anteriormente mencionadas y otras
de la invencion, se reproducira una descripciéon mas particular de la invencion brevemente descrita anteriormente,
haciendo referencia a realizaciones especificas de la misma que se ilustran en los dibujos adjuntos. Entendiendo
que estos dibujos representan solo realizaciones convencionales de la invencién y no debe, por tanto, considerarse
que limiten su ambito, la invencién se describira y explicara con especificidad y detalle adicionales a través del uso
de los dibujos adjuntos, en los que:

La Figura 1 ilustra una arquitectura informatica ilustrativa que facilita la descarga de procesamiento de paquetes
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en una NIC fisica para la virtualizacion de dispositivos de redes.

La Figura 2 ilustra un diagrama de flujo de un procedimiento ilustrativo para el procesamiento de paquetes de red
para una maquina virtual de ejecucion en el sistema informatico.

La Figura 3 ilustra un diagrama de flujo de un procedimiento de ejemplo alternativo para el procesamiento de
paquetes de red para una maquina virtual que se ejecuta en un sistema informatico.

La Figura 4 ilustra una arquitectura informatica alternativa que facilita la descarga de procesamiento de paquetes
en una NIC fisica para la virtualizacion de dispositivos de redes.

La Figura 5 ilustra una arquitectura informatica ilustrativa que incluye capas de un conmutador virtual multi-capa
ilustrativo.

Descripcion detallada

La presente invencion se extiende a procedimientos, sistemas y productos de programa informatico para la descarga
de procesamiento de paquetes para la virtualizacion de dispositivos de redes. Por ejemplo, las realizaciones de la
invencion proporcionan un modelo de flujo y de regla de paquetes de red genérico que permite que una porcion del
procesamiento de paquetes de red en un host de maquina virtual se descargue desde el host en una NIC fisica. En
particular, las realizaciones de la invencién permiten que la totalidad o porciones de una o mas tablas de flujo en una
particion primaria (es decir, el sistema operativo host) se descarguen a una NIC fisica. Hacerlo permite a la NIC
fisica realizar el procesamiento de paquetes de acuerdo con reglas definidas, al tiempo que aumenta el rendimiento
del procesamiento de paquetes de red en entornos de maquina virtual.

En algunas realizaciones, un procedimiento de procesamiento de paquetes de red para una maquina virtual que se
ejecuta en un sistema informatico incluye una particion host que mantiene uno o mas conjuntos de reglas para una
magquina virtual. El procedimiento también incluye una NIC fisica que mantiene una o mas tablas de flujo para la
magquina virtual. La NIC Fisica recibe un paquete de red asociado con la maquina virtual, y procesa el paquete de
red para la maquina virtual. El procesamiento del paquete de red incluye que la NIC fisica compare el paquete de
red con la una o mas tablas de flujo. Cuando el paquete de red coincide con un flujo en la una o mas tablas de flujo,
la NIC fisica realiza una accion en el paquete de red basandose en el flujo coincidente. Como alternativa, cuando el
paquete de red no coincide con un flujo en una o mas tablas de flujo, la NIC fisica hace pasar el paquete de red a la
particion host para procesarse contra uno o mas conjuntos de reglas.

En otras realizaciones, un procedimiento de procesamiento de paquetes de red para una maquina virtual que se
ejecuta en el sistema informatico incluye un conmutador virtual que mantiene uno o mas conjuntos de reglas para
una magquina virtual y que mantiene también una o mas tablas de flujo para la maquina virtual. El conmutador virtual
descarga a al menos una porcién de la una o mas tablas de flujo en la NIC fisica. El conmutador virtual procesa un
paquete de red para la maquina virtual. El procesamiento del paquete de red incluye que el conmutador virtual reciba
el paquete de red de una de la maquina virtual o la NIC fisica, y que el conmutador virtual haga coincidir el paquete
de red con una regla en el uno o mas conjuntos de reglas. Basandose en la coincidencia del paquete de red con la
regla, el conmutador virtual crea un flujo en la una o mas tablas de flujo y descarga el flujo en la NIC fisica.

Las realizaciones de la presente invencion pueden comprender o utilizar un ordenador de propédsito especial o de
propésito general que incluye el hardware informatico, tal como, por ejemplo, uno o mas procesadores y memoria de
sistema, como se describe en mayor detalle a continuacion. Las realizaciones dentro del ambito de la presente
invencion incluyen también medios fisicos y otros legibles por ordenador para transportar o almacenar instrucciones
ejecutables por ordenador y/o estructuras de datos. Tales medios legibles por ordenador pueden ser cualquier medio
disponible al que se puede acceder por un sistema informatico de propdsito general o de propdsito especial. Los
medios legibles por ordenador que almacenan instrucciones ejecutables por ordenador son medios (dispositivos) de
almacenamiento informatico. Los medios legibles por ordenador que llevan instrucciones ejecutables por ordenador
son medios de transmision. Por tanto, a modo de ejemplo, y sin limitacion, las realizaciones de la invencion pueden
comprender al menos dos tipos distintos de medios legibles por ordenador: medios (dispositivos) de almacenamiento
informatico y medios de transmision.

Los medios (dispositivos) de almacenamiento informatico incluyen RAM, ROM, EEPROM, CD-ROM, unidades de
estado solido (“SSD”) (por ejemplo, basadas en RAM), memoria flash, memoria de cambio de fase (“PCM”), otros
tipos de memoria, otro almacenamiento en disco 6ptico, almacenamiento en disco magnético u otros dispositivos de
almacenamiento magnético, o cualquier otro medio que pueda utilizarse para almacenar unos medios de codigo de
programa deseados en forma de instrucciones o estructuras de datos ejecutables por ordenador y a los que se
puede acceder mediante un ordenador de propdsito general o de propdsito especial.

Una “red” se define como uno o mas vinculos de datos que permiten el transporte de datos electrénicos entre
sistemas informaticos y/o moédulos y/o en otros dispositivos electronicos. Cuando la informacion se transfiere o
proporciona a través de una red u otra conexidon de comunicaciones (ya sea cableada, inalambrica o una
combinacién de tecnologia cableada o inalambrica) a un ordenador, el ordenador considera propiamente la conexion
como un medio de transmisién. Los medios de transmision pueden incluir una red y/o vinculos de datos que pueden
utilizarse para llevar unos medios de cédigo de programa deseados en forma de instrucciones o estructuras de datos
ejecutables por ordenador y al que puede accederse mediante un ordenador de propdsito general o de propdsito
especial. Combinaciones de los anteriores deberian también incluirse dentro del ambito de los medios legibles por
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ordenador.

Ademas, tras alcanzar diversos componentes del sistema informatico, los medios de cddigo de programa en forma
de instrucciones o estructuras de datos ejecutables por ordenador pueden transferirse automaticamente desde los
medios de transmision a los medios (dispositivos) de almacenamiento informatico (o viceversa). Por ejemplo, las
instrucciones o estructuras de datos ejecutables por ordenador recibidas a través de una red o vinculos de datos
pueden tamponarse en la RAM dentro de un modulo de interfaz de red (por ejemplo, una “NIC”), y eventualmente
transferirse, después, a la RAM del sistema informatico y/o a medios (dispositivos) de almacenamiento informatico
menos volatiles en un sistema informatico. Por lo tanto, se debe entender que los medios (dispositivos) de
almacenamiento informatico se pueden incluir en los componentes del sistema informatico que utilizan también (o
incluso principalmente) medios de transmision.

Las instrucciones ejecutables por ordenador comprenden, por ejemplo, instrucciones y datos que, cuando se
ejecutan en un procesador, hacen que un ordenador de propdsito general, ordenador de propdsito especial, o
dispositivo de procesamiento de propdsito especial, realice una cierta funcion o grupo de funciones. Las
instrucciones ejecutables por ordenador pueden, por ejemplo, ser binarias, instrucciones de formato intermedio
como lenguaje ensamblador, o incluso cédigo fuente. Aunque la materia objeto se ha descrito en un lenguaje
especifico para las caracteristicas estructurales y/o actos metodologicos, se debe entender que la materia objeto
definida en las reivindicaciones adjuntas no se limita necesariamente a las caracteristicas o actos descritos, que se
han descrito anteriormente. Mas bien, las caracteristicas y actos descritos se divulgan como formas ilustrativas de
implementacion de las reivindicaciones.

Los expertos en la materia apreciaran que la invencién puede ponerse en practica en entornos informaticos en red
con muchos tipos de configuraciones de sistemas informaticos, incluyendo, ordenadores personales, ordenadores
de sobremesa, ordenadores portatiles, procesadores de mensajes, dispositivos de mano, sistemas multi-procesador,
electrénica de consumo programable o basada en microprocesadores, PC en red, miniordenadores, ordenadores
centrales, teléfonos méviles, PDA, tabletas, buscapersonas, enrutadores, conmutadores y similares. La invencion
puede también ponerse en practica en entornos de sistemas distribuidos en los sistemas informaticos locales y
remotos, que estan vinculados (ya sea por vinculos de datos cableados, vinculos de datos inalambricos, o por una
combinacion de vinculos de datos cableados e inalambricos) a través de una red, ambos realizan tareas. En un
entorno de sistema distribuido, se pueden colocar médulos de programa en dispositivos de almacenamiento en
memoria tanto locales como remotos. En algunas realizaciones, la invencion puede ponerse en practica en relacion
con NIC fisicas compatibles con SRIOV, sin embargo, el ambito de la invencién se extiende mas alla de la SRIOV.

Las realizaciones de la invencion operan en conexion con un host (por ejemplo, una particion raiz) que ejecuta una o
mas maquinas virtuales. El host incluye un conmutador virtual que realiza el procesamiento de paquetes (por
ejemplo, la inspeccioén y, posiblemente, la manipulacién) de los paquetes de red que se envian y/o reciben por las
magquinas virtuales. Por ejemplo, las realizaciones de la invencién pueden procesar paquetes de Protocolo de
Internet (IP), paquetes RDMA sobre Eternet Convergente (RoCE), paquetes de Canal de Fibra sobre Eternet
(FCoE), etc. Ademas, las realizaciones de la invencion proporcionan un modelo de regla y de flujo genérico que
permite que al menos una porcién del procesamiento de paquetes sea descargada desde el host en una NIC fisica,
tal como una NIC de Ethernet, una NIC InfiniBand, u otro tipo de tejido fisico. Las realizaciones de la invencion
permiten, por tanto, el procesamiento de paquetes de forma genérica, eliminando la necesidad de desarrollar
diferentes modulos de conmutacion virtual para diferentes tipos de procesamiento de paquetes.

En particular, las realizaciones incluyen la descarga de una o mas tablas de flujo (o porciones de las mismas) en una
NIC fisica (tal como una NIC fisica compatible con SRIOV). En ese sentido, un puente virtual en la NIC fisica se
habilita para llevar a cabo el procesamiento de paquetes, similar al conmutador virtual en el host. Por ejemplo, si un
paquete se recibe en la NIC fisica, el puente virtual puede hacer coincidir el paquete con un flujo descargado. El
puente virtual en la NIC fisica puede, a continuacion, adoptar la accion apropiada para el flujo sin la participacion del
host. Si lo hace, elimina las ineficiencias asociadas con tener que hacer todo el procesamiento de paquetes de
reglas/flujos en el host.

Haciendo referencia a continuacion a las Figuras, la Figura 1 ilustra una arquitectura 100 informatica ilustrativa que
facilita la descarga de procesamiento de paquetes en una NIC fisica para la virtualizaciéon de dispositivos de redes.
Como se ilustra, la arquitectura 100 informatica incluye el host 102, la maquina 108 virtual y la NIC 110 fisica.

El host 102 proporciona un entorno de virtualizacion. Por ejemplo, el host 102 puede incluir una particion primaria
(que ejecuta un sistema operativo host) y una o mas particiones secundarias. Cada particién secundaria puede ser
vista como proporcionando un entorno de hardware virtualizado para la ejecucién de una maquina virtual
correspondiente, tal como la maquina 108 virtual. En algunas realizaciones, el host 102 utiliza una parte de un
entorno de computacion en la nube que proporciona maquinas virtuales a los inquilinos.

Cada magquina virtual (incluyendo la maquina 108 virtual) ejecuta una o mas aplicaciones virtualizadas, tales como
un sistema operativo, software de aplicacion, etc. Como se representa, la maquina 108 virtual incluye una pila 108a
de red (por ejemplo, una pila TCP/IP), un controlador 108b de NIC virtual, y un controlador 108c de funcién virtual. Al
utilizar la pila 108a de red, el controlador 108b de NIC virtual, y el controlador 108c de funcién virtual, la maquina 108
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virtual es capaz de enviar y/o recibir paquetes de red y otra informacién a través del host 102 sobre un bus 116
virtual y/o a través de la NIC 110 fisica sobre la trayectoria 114 de datos.

La NIC 110 fisica comprende hardware fisico que es capaz de virtualizarse y que se conecta a otros sistemas
informaticos y/o redes utilizando una o mas interfaces externas (por ejemplo, la interfaz 126 externa representado).
Aunque solo se representa una NIC fisica, la arquitectura informatica puede incluir cualquier nimero de NIC fisicas.
La NIC 110 fisica incluye un puente 112 virtual. El puente 112 virtual une funciones virtuales y las funciones fisicas
en la NIC 110 fisica y lleva a cabo la inspeccion y la manipulacion de paquete. El puente 112 virtual trabaja con un
conmutador 104 virtual en el host 102 para regular el trafico de red, como se describe en mayor detalle mas
adelante. En ese sentido, la NIC 110 fisica puede exponer una o mas funciones virtuales a una o mas maquinas
virtuales que estan siendo alojadas en el host 102. Ademas, la NIC 110 fisica puede exponer una o mas funciones
fisicas al host 102.

Por ejemplo, la Figura 1 representa que la NIC 110 fisica presenta la funcion 122 fisica al host 102. La Figura 1
representa también que host 102 incluye un controlador 124 de funcion fisica correspondiente, y que la trayectoria
118 de datos conecta la funcién 122 fisica en la NIC 110 fisica y el controlador 124 de funcidn fisica en el host 102.
En ese sentido, la funcion 122 fisica y el controlador 124 de funcion fisica pueden funcionar para el intercambio de
paquetes de red entre la NIC 110 fisica y el host 102. Por ejemplo, el controlador 124 de funcién fisica puede
comunicarse con conmutador 104 virtual en el host 102, y la funcion 122 fisica puede comunicarse con el puente
112 virtual en la NIC 110 fisica.

La Figura 1 representa también que la NIC 110 fisica presenta la funcion 120 virtual a la maquina 108 virtual, que
corresponde con controlador 108c de funcion virtual. La trayectoria 114 de datos conecta la funcion 120 virtual en la
NIC 110 fisica y el controlador 108c de funcion virtual en la maquina 108 virtual. La NIC 110 fisica puede presentar
mas de una funcion virtual a la maquina 108 virtual, y/o puede presentar funciones virtuales adicionales a las
magquinas virtuales adicionales. Por lo general, cada maquina virtual puede acceder directamente a una funcion
virtual asignada. Por ejemplo, una maquina virtual puede utilizar su controlador de funcion virtual para comunicar los
paquetes de red con una funcién virtual asignada a la NIC 110 fisica sin la intervencion del host 102. Si lo hace,
puede reducir el uso del procesador y la latencia de red. Por ejemplo, la maquina 108 virtual y la NIC 110 fisica
pueden comunicarse directamente mediante la funcion 120 virtual y el controlador 108c de funcién virtual a través de
la trayectoria 114 de datos.

Como se ha indicado anteriormente, la NIC 110 fisica puede, en algunas realizaciones, comprender hardware PCle
que es compatible con SRIOV. En tales realizaciones, una o mas de la funcién 120 virtual o funcién 122 fisica
pueden comprender funciones PCle. Sin embargo, se apreciara que los principios descritos en la presente memoria
pueden aplicarse a una variedad de dispositivos de hardware, y no se limitan a dispositivos compatibles con SRIOV
o a dispositivos PCle.

En algunas realizaciones, una o0 mas maquinas virtuales alojadas en el host 102 se pueden asociar con reglas (de
entradas y/o salientes) y posiblemente flujos (de entradas y/o salientes) de acuerdo con un modelo de regla/flujo
genérico. Como se representa, el host 102 incluye un conmutador 104virtual. EI conmutador 104 virtual se configura
para inspeccionar y manipular paquetes de red que se envian de y reciben por cualquier maquina virtual alojada de
acuerdo con el modelo de regla/flujo genérico. Por ejemplo, basandose en las reglas y flujos definidos, el
conmutador 104 virtual puede permitir los paquetes, bloquear paquetes, volver a enrutar paquetes, realizar NAT, o
realizar cualquier otra inspeccion/manipulacion de paquete apropiada para las tecnologias y dispositivos de redes
que se estén utilizando.

Como se utiliza en la presente memoria, una regla define una politica de flujo de paquetes (o una porcién de la
misma) basandose en una o mas condiciones de la regla y una o mas acciones de regla. En algunas realizaciones,
las reglas son especificas de una maquina virtual particular. Las reglas se pueden definir por los administradores, o
se pueden definir por los sistemas de nivel superior. En algunas realizaciones, las reglas son estaticas, o
relativamente estaticas. En algunas realizaciones, las reglas se almacenan en conjuntos de reglas y se configuran
para su coincidencia lineal.

Las condiciones de regla se pueden definir utilizando tuplas, que incluyen campos y valores coincidentes. Las tuplas
pueden comprender cualquier combinacién de campos apropiados para el uno o mas protocolos de red y el uno o
mas dispositivos de hardware en uso. Las tuplas pueden incluir, por ejemplo, la direccion de red de origen y/o
destino (por ejemplo, direccion IP, cuando se utiliza IP), el puerto de origen y/o destino, el protocolo (por ejemplo,
Protocolo de Control de Transmision (TCP), Protocolo de datagramas de usuario (UDP)), la direccion de hardware
de origen y/o destino (por ejemplo, direccion MAC de Ethernet), o combinaciones de los mismos. Por ejemplo, una
condicién de regla ilustrativa puede definirse de acuerdo con una de cinco tuplas como ‘192.168.0. *, *, *, *, TCP’,
que se corresponderia con cualquier paquete de red en la red 192.168.0.* que tiene cualquier direccién IP de origen,
cualquier puerto de origen, cualquier direccion IP de destino, cualquier puerto de destino, y que utiliza el protocolo
TCP. En algunas realizaciones, las tuplas pueden referirse no solo al flujo, sino también a la condicién del paquete.
Por ejemplo, las tuplas pueden incluir campos relacionados con el tipo de servicio IP (ToS). Una persona con
experiencia ordinaria en la materia reconocera que otras tuplas son también posibles, incluyendo tuplas relacionadas
con tecnologias de redes aun por desarrollar.



10

15

20

25

30

35

40

45

50

55

60

ES 2720759 T3

Las acciones de regla pueden comprender cualquier operacion de enrutamiento y/o manipulacion de paquete
apropiada. Por ejemplo, algunas acciones de regla ilustrativas pueden incluir negar, permitir, la traduccion de
direcciones de red (NAT), mapear, medir, desencapsular, encapsular, etc. Un experto en la materia reconocera que
una variedad de otras acciones de regla es posible, incluyendo acciones relacionadas con tecnologias de red aun
por desarrollar.

Las reglas se pueden utilizar para definir un rico conjunto de politicas de procesamiento de paquetes. Por ejemplo, al
utilizar condiciones de regla (tuplas) y acciones de regla, una regla puede especificar que los paquetes UDP de una
direccion IP particular estan permitidos. En otro ejemplo, una regla puede especificar que los paquetes TCP
enviados a cualquier destino con un puerto especificado estan sujetos a NAT. Combinando el ejemplo de cinco
tuplas anterior ilustrativo con una accion de ‘permitir’, una regla ilustrativa se puede definir como ‘permitir 192.168.0.
* %, %, *, TCP’ lo que significa que cualquier paquete de red en la red 192.168.0.* tiene cualquier direccién IP de
origen, cualquier puerto de origen, cualquier direccion IP de destino, cualquier puerto de destino, y se deberia
permitir la utilizacién del protocolo TCP.

Como se utiliza en la presente memoria, un flujo es un estado dinamico que se crea basandose en reglas. Por
ejemplo, cuando un paquete de red coincide con una regla, un flujo puede crearse basandose en la regla. En ese
sentido, similar a las reglas, los flujos pueden también definirse en términos de condiciones (tuplas) y acciones. Los
flujos almacenan un contexto sobre conexiones de red, y se pueden utilizar para determinar cbmo manejar un
paquete actual en una corriente o un contexto basandose en los paquetes anteriores en la corriente o contexto. Los
flujos pueden someterse a un tiempo de espera. En algunas realizaciones, los flujos se almacenan en una o mas
tablas de flujo, tal como una tabla de flujo de entrada y/o una tabla de flujo de salida. Por ejemplo, cuando un
paquete de red coincide con la regla ‘permitir 192.168.0. *, *, *, *, TCP’ ilustrativa, un flujo coincidente se puede crear
en una o mas tablas de flujo apropiadas. En algunas realizaciones, los flujos se indexan basandose en tuplas de un
flujo (por ejemplo, utilizando uno o mas hashes.

A lo largo de estas lineas, la Figura 1 representa que el conmutador virtual incluye los estados 106 de la maquina
108 virtual, que pueden incluir diversos tipos de estados, tales como el conjunto 106a de reglas de salida
representado, conjunto 106b de reglas de entrada, la tabla 106c de flujo de salida, y la tabla 106d de flujo de
entrada. El Conjunto 106a de reglas de salida define una o mas reglas que se aplican a los paquetes que se envian
por la maquina 108 virtual y el conjunto 106b de reglas de entrada define una o mas reglas que se aplican a los
paquetes que se reciben en nombre de la maquina 108 virtual. Cuando un paquete coincide con una regla de un
conjunto de reglas correspondiente, un flujo puede crearse en la tabla 106¢ de flujo de salida y/o tabla 106d de flujo
de entrada. Se apreciara que en algunas circunstancias los estados 106 pueden incluir un subconjunto de los
estados representados.

Como un ejemplo, cuando el conmutador 104 virtual recibe un paquete de red que esta asociado con la maquina
108 virtual (por ejemplo, de la NIC 110 fisica o de una maquina virtual alojada) que no coincide con un flujo en una
tabla (106c, 106d) de flujo apropiada, el conmutador 104 virtual puede examinar el conjunto de reglas apropiado (es
decir, el conjunto 106b de reglas de entrada para un paquete que se recibe en nombre de la maquina 108 virtual o el
conjunto 106a de reglas de salida para un paquete a enviarse por la maquina 108 virtual) para una regla coincidente.
Si el conmutador 104 virtual encuentra una regla coincidente, el conmutador 104 virtual puede adoptar una accion
apropiada en el paquete como se define por la regla (por ejemplo, permitir/bloquear/NAT, etc.).

Si el conmutador 104 virtual encuentra una regla coincidente, el conmutador 104 virtual puede crear también un flujo
(o un par de flujos) en la tabla 106c de flujo de salida y/o en la tabla 106d de flujo de entrada para su uso en el
procesamiento de los paquetes subsiguientes en la corriente/contexto. Por ejemplo, cuando el paquete coincide con
una regla el en conjunto 106a de reglas de salida, el conmutador 104 virtual puede crear un flujo en tabla 106c de
flujo de salida y/o tabla 106d de flujo de entrada (como se representa por las flechas que conectan el conjunto 106a
de reglas de salida y la tablas 106c, 106d de flujo). Como alternativa, cuando el paquete coincide con una regla en el
conjunto 106b de reglas de entrada, el conmutador 104 virtual puede crear un flujo en la tabla 106c de flujo de salida
y/o en la tabla 106d de flujo de entrada (como se representa por las flechas entre el conjunto 106b de reglas de
entrada y la tablas 106c, 106d de flujo). Se apreciara que mediante la creacion de flujos en la tabla de flujo de
direcciéon opuesta, la conmutacion virtual puede implementar Firewalls con estado.

El conmutador 104 virtual puede también descargar uno o mas estados de flujo en la memoria 112a caché de flujo
de salida y/o la memoria 112b caché de flujo de entrada en el puente 112 virtual de la NIC 110 fisica, tal como se
representa por la flecha discontinua entre tabla 106c de flujo de salida y la memoria 112a caché de flujo de salida y
la flecha discontinua entre la tabla 106d de flujo de entrada de la memoria 112b caché de flujo de entrada. Por
ejemplo, el conmutador 104 virtual puede enviar una o mas solicitudes a través de la trayectoria 118 de datos a la
NIC 100 fisica solicitando la creacion de los flujos en las memorias 112a caché, 112b de flujo. En algunas
circunstancias, la descarga del estado de flujo en la NIC 110 fisica permite que el puente 112 virtual realice el
procesamiento de paquetes separado de un conmutador 104 virtual, reduciendo de este modo el uso del procesador
al host 102. Por ejemplo, después de descargar un flujo en la NIC 110 fisica, la NIC 110 fisica puede recibir un
paquete posterior de la misma corriente (por ejemplo, desde la maquina 108 virtual sobre la trayectoria 114 de datos
o desde otro sistema informatico a través de la interfaz 126 externa). En esta circunstancia, el puente 112 virtual
puede hacer coincidir el paquete subsiguiente con un estado de flujo en la memoria 112a caché, 112b de flujo
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apropiada, y llevar a cabo la accién definida en el propio flujo, sin necesidad de enviar en primer lugar el paquete al
conmutador 104 virtual.

Utilizando la configuracién anterior, la maquina 108 virtual puede utilizar el controlador 108c de funcién virtual para
enviar un paquete de red de salida a la funcion 120 virtual de la NIC 110 fisica sobre la trayectoria 114 de datos. Al
recibir el paquete de red, el puente 112 virtual busca la memoria 112a caché de flujo de salida para un flujo
coincidente. Si el puente 112 virtual encuentra un flujo coincidente en la memoria 112a caché de flujo de salida, el
puente 112 virtual adopta la accion definida en el flujo. Por ejemplo, el puente 112 virtual puede realizar una
operacion de manipulaciéon de paquete y/o puede reenviar el paquete de red a una maquina virtual de destino o a
otro sistema informatico a través de la interfaz 126 externa.

De lo contrario, si el puente 112 virtual no encuentra un flujo coincidente en la memoria 112a caché de flujo de
salida, pueden ocurrir dos acciones alternativas. En una primera realizacién, el puente 112 virtual rechaza el paquete
de red a la maquina 108 virtual (por ejemplo, sobre la trayectoria 114 de datos). La maquina 108 virtual reenvia el
paquete de red al conmutador 104 virtual a través del bus 116 virtual. En una segunda realizacion, el puente 112
virtual utiliza la funciéon 122 fisica para enviar el paquete de red al controlador 124 de funcién fisica a través de la
trayectoria 118 de datos. El controlador 124 de funcion fisica enruta, a su vez, el paquete de red hacia el conmutador
104 virtual. En cualquier realizacién, después de que el conmutador 104 virtual recibe el paquete de red, el
conmutador 104 virtual intenta hacer coincidir el paquete de red con un flujo en tabla 106¢ de flujo de salida. Si el
paquete de red no coincide con un flujo en la tabla 106c de flujo de salida, el conmutador 104 virtual intenta hacer
coincidir el paquete de red con una regla del conjunto 106a de reglas de salida. Si se encuentra una regla
coincidente en el conjunto 106a de reglas de salida, el conmutador 104 virtual adopta una accién apropiada (por
ejemplo, permitir/bloquear/NAT, etc.) como se define por la regla coincidente, y se puede crear uno o mas flujos en
una o ambas tablas 106¢/106d de flujo y potencialmente en una o ambas memorias 112a caché/112b de flujo.

También utilizando la configuracion anterior, la NIC 110 fisica puede recibir un paquete de red de entrada en nombre
de la maquina 108 virtual (por ejemplo, desde otra maquina virtual a través de una funcién virtual correspondiente o
desde otro sistema informatico a través de la interfaz 126 externa). Una vez recibido el paquete de red, el puente
112 virtual busca la memoria 112b caché de flujo de entrada para un flujo coincidente. Si el puente 112 virtual
encuentra un flujo coincidente en la memoria 112b caché de flujo de entrada, el puente 112 virtual adopta la accién
apropiada (por ejemplo, permitir/bloquear/NAT, etc.) definida en el flujo. Por ejemplo, el puente 112 virtual puede
utilizar la funciéon 120 virtual y la trayectoria 114 de datos para enviar el paquete al controlador 108c de funcion
virtual en la maquina 108 virtual. Si el puente 112 virtual no encuentra un flujo coincidente en la memoria 112b caché
de flujo de entrada, el puente 112 virtual reenvia el paquete al conmutador 104 virtual en el host 102 utilizando la
funcion 122 fisica y la trayectoria 118 de datos o la funcion 120 virtual y la trayectoria 114 de datos. El conmutador
104 virtual procesa el paquete como se ha descrito anteriormente en el contexto de un paquete de red de salida.

Se apreciara que la memoria 112a caché de flujo de salida y la memoria 112b caché de flujo de entrada pueden
representar solo una porcién o un subconjunto de las tablas de flujo total (es decir, la tabla 106¢ de flujo de salida y
la tabla 106d de flujo de entrada). Por ejemplo, la NIC 110 fisica puede tener una memoria limitada debido a los
costes u ofras restricciones de disefio. En ese sentido, el almacenamiento de solo una porcién de las tablas
106c/106d de flujo en memorias cachés 112a/112b de flujo disminuye la cantidad de memoria necesaria para
descargar tablas de flujo en la NIC 110 fisica. Debido a que la memoria 112a caché de flujo de salida y la memoria
112a caché de flujo de entrada no pueden incluir todos los datos de estado de flujo un fallo de memoria caché puede
ocurrir cuando se procesa un paquete en el puente 112 virtual. Cuando se produce un fallo en la memoria caché, el
puente 112 virtual reenvia el paquete al conmutador 104 virtual para su procesamiento adicional. Se apreciara que
diferentes tipos de politicas de sustitucion/refrescamiento de memorias caché se pueden emplear. Por ejemplo, el
estado de flujo se puede colocar en la NIC 110 fisica después de que se produce un fallo en la memoria caché, las
entradas pueden caducar de la NIC 110 fisica después de una cantidad predefinida de inactividad, etc.

Ademas, en algunas realizaciones, solo ciertos tipos de flujos se almacenan en la NIC 110 fisica. Por ejemplo, el
puente 112 virtual puede soportar la realizacién de solo tipos limitados de operaciones/acciones. En ese sentido,
solo los flujos relacionados con operaciones/acciones soportadas por un puente 112 virtual se pueden almacenar en
la NIC 110 fisica. En estas realizaciones, cualquier operacion/accion adicional se maneja en el conmutador 104
virtual.

La Figura 2 ilustra un diagrama de flujo de un procedimiento 200 ilustrativo para el procesamiento de paquetes de
red para una maquina virtual que se ejecuta en el sistema informatico. El procedimiento 200 se describira con
respecto a los componentes y los datos de la arquitectura 100 informatica.

El procedimiento 200 incluye un acto de un conmutador virtual en una particion host de mantener uno o mas
conjuntos de reglas para una maquina virtual (acto 202). Por ejemplo, el conmutador 104 virtual en el host 102
puede mantener los estados 106 de la maquina 108 virtual. Los estados 106 pueden incluir uno o ambos del
conjunto 106a de reglas de salida para la maquina 108 virtual o el conjunto 106b de reglas de entrada para la
magquina 108 virtual. Los estados 106 pueden incluir también una o mas tablas de flujo de la maquina 108 virtual,
como la tabla 106c de flujo de salida y la tabla 106d de flujo de entrada. Aunque no se representa, el conmutador
104 virtual puede almacenar los estados (por ejemplo, conjuntos de reglas, tablas de flujo, etc.) para otras maquinas
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virtuales adicionales.

El procedimiento 200 incluye también un acto de una NIC fisica de mantener una o mas tablas de flujo para la
magquina virtual (acto 204). Por ejemplo, la NIC 110 fisica puede almacenar la memoria 112a caché de flujo de salida
y/o la memoria 112b caché de flujo de entrada para la maquina virtual 208. Las memorias cachés de flujo pueden
incluir todas, o solo una parte de, las tablas de flujo en el host 102. Aunque no se representa, la NIC 110 fisica
puede almacenar tablas de flujo para otras maquinas virtuales adicionales.

El procedimiento 200 incluye también un acto de la NIC fisica de recibir un paquete de red asociado con la maquina
virtual (acto 206). Por ejemplo, la NIC fisica puede recibir un paquete de red desde otro sistema informatico a través
de la interfaz 126 externa, puede recibir un paquete de red desde la maquina 108 virtual a través de la funcion 120
virtual, o puede recibir un paguete de red desde otra maquina virtual en el host 220 a través de otra funcion virtual
que esta asociada con esa maquina virtual.

El procedimiento 200 incluye también un acto de procesar un paquete de red para la maquina virtual (acto 208). Por
ejemplo, el puente 112 virtual puede procesar un paquete de red recibido desde la maquina 108 virtual o recibido en
nombre de la maquina 108 virtual (es decir, un paquete de red que es recibido por la maquina 108 virtual).

El acto 208 incluye un acto de la NIC fisica de comparar el paquete de red con la una o mas tablas de flujo (acto
210). Por ejemplo, el puente 112 virtual puede comparar el paquete de red con la memoria 112a caché de flujo de
salida si el paquete esta siendo enviado por la maquina 108 virtual, o el puente 112 virtual puede comparar el
paquete de red con la memoria 112b caché de flujo de entrada si el paquete se recibe en nombre de la maquina 108
virtual.

El acto 208 incluye también, cuando el paquete de red coincide con un flujo en la una o mas tablas de flujo, un acto
de la NIC fisica de realizar una accion sobre el paquete de red basandose en el flujo coincidente (acto 212). Por
ejemplo, si el paquete de red coincide con un flujo en la memoria 112a caché de flujo de salida o en la memoria
112b caché de flujo de entrada, el puente 112 virtual puede realizar una accién especificada en el flujo (por ejemplo,
permitir, rechazar, NAT, etc.).

El acto 208 incluye también, cuando el paquete de red no coincide con un flujo en la una o mas tablas de flujo, un
acto de la NIC fisica de hacer pasar el paquete de red al host para su procesamiento frente a uno o mas conjuntos
de reglas (Acto 214). Por ejemplo, si el paquete de red no coincide con un flujo en la memoria 112a caché de flujo de
salida o en la memoria 112b caché de flujo de entrada, el puente 112 virtual puede enviar el paquete al conmutador
104 virtual en el host 102 para su procesamiento adicional. En algunas realizaciones, el puente 112 virtual envia el
paquete de red directamente al host 102 utilizando la funciéon 122 fisica y la trayectoria 118 de datos. En otras
realizaciones, el puente 112 virtual envia el paquete de red indirectamente al host 102 utilizando la funcién 120
virtual y la trayectoria 114 de datos (es decir, a través de la maquina 108 virtual y a través del bus 116 virtual).

Cuando se recibe, el host 102 puede hacer pasar el paguete de red al conmutador 104 virtual. EI conmutador 104
virtual puede, a su vez, comparar el paquete de red con el estado 106 (es decir, tablas de flujo, conjuntos de reglas)
y adoptar cualquier acciéon apropiada. Por ejemplo, si el paquete de red coincide con un flujo en el host 102, el
conmutador 104 virtual puede adoptar la accion apropiada (por ejemplo, permitir, rechazar, NAT, etc.) v,
potencialmente, actualizar una memoria caché de flujo en la NIC 110 fisica. Si el paquete de red no coincide con un
flujo en el host 102 (o si no existe flujo apropiado) el conmutador 104 virtual puede comparar el paquete de red con
un conjunto de reglas apropiado, adoptar una accién apropiada como se especifica en cualquier regla coincidente, y,
potencialmente, crear uno o mas flujos nuevos (por ejemplo, en los estados 206 y la NIC 110 fisica).

La Figura 3 ilustra un diagrama de flujo de un procedimiento 300 ilustrativo adicional para el procesamiento de
paquetes de red para una maquina virtual que se ejecuta en un sistema informatico. El procedimiento 300 se
describira con respecto a los componentes y los datos de la arquitectura 100 informatica.

El procedimiento 300 incluye un acto de un acto de un conmutador virtual en una particion host de mantener uno o
mas conjuntos de reglas para una maquina virtual (acto 302). Por ejemplo, el conmutador 104 virtual en el host 102
puede mantener los estados 106 de la maquina 108 virtual. Los estados 106 pueden incluir uno o ambos del
conjunto 106a de reglas de salida para la maquina 108 virtual o el conjunto 106b de reglas de entrada para la
maquina 108 virtual.

El procedimiento 300 incluye también un acto de un acto del conmutador virtual de mantener una o mas tablas de
flujo para la maquina virtual (acto 304). Por ejemplo, los estados 106 pueden incluir uno o ambas de la tabla 106c de
flujo de salida para la maquina 108 virtual o de la tabla 106d de flujo de entrada para la maquina 108 virtual.

El procedimiento 300 incluye también un acto del conmutador virtual de descargar al menos una porcion de la una o
mas tablas de flujo en la NIC fisica (acto 306). Por ejemplo, el conmutador 104 virtual puede descargar uno o mas
flujos de la tabla 106c de flujo de salida en la memoria 112a caché de flujo de salida. Ademas o como alternativa, el
conmutador 104 virtual puede descargar uno o mas flujos de la tabla 106d de flujo de entrada en la memoria 112b
caché de flujo de entrada.
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El procedimiento 300 incluye también un acto del conmutador virtual de procesar un paquete de red para la maquina
virtual (acto 308). Por ejemplo, el conmutador 104 virtual puede procesar un paquete de red recibido de o en nombre
de la maquina 108 virtual.

El acto 308 incluye un acto del conmutador virtual de recibir el paquete de red de una de la maquina virtual o la NIC
fisica (acto 310). Por ejemplo, el conmutador 104 virtual puede recibir el paquete de red, ya sea de la maquina 108
virtual a través del bus 216 virtual, o de la NIC 110 fisica a través de la trayectoria 118 de datos (y el controlador 124
de funcion fisica).

El acto 308 incluye también un acto del conmutador virtual de hacer coincidir el paquete de red con una regla en el
uno o mas conjuntos de reglas (acto 312). Por ejemplo, si el paquete de red esta siendo enviado por la maquina 108
virtual, el conmutador 104 virtual puede hacer coincidir el paquete contra el conjunto 106a de reglas de salida. Como
alternativa, si el paquete de red se recibe en nombre de la maquina 108 virtual, el conmutador 104 virtual puede
hacer coincidir el paquete contra el conjunto 106b de reglas de entrada.

El acto 308 incluye también, basandose en la coincidencia del paquete de red con la regla, un acto del conmutador
virtual de crear un flujo en la una o mas tablas de flujo (acto 314). Por ejemplo, después de hacer coincidir el
paquete de red en contra de una regla en un conjunto 106a de reglas de salida o conjunto 106b de reglas de
entrada, el conmutador virtual puede crear uno o mas flujos basandose en la regla en tabla 106c de flujo de salida
y/o tabla 106d de flujo de entrada.

El acto 308 incluye también, basandose en la coincidencia del paquete de red con la regla, un acto del conmutador
virtual de descargar el flujo en la NIC fisica (acto 316). Por ejemplo, basandose en la regla coincidente, el
conmutador 104 virtual puede descargar el flujo de la memoria 112a caché de flujo de salida y/o de la memoria 112b
caché de flujo de entrada.

La Figura 4 ilustra una arquitectura 400 informatica alternativa que facilita la descarga del procesamiento de
paquetes en una NIC fisica para la virtualizacién de dispositivos de redes, y que proporciona una o mas posibles
optimizaciones sobre la arquitectura 100 informatica. En algunas realizaciones, la arquitectura 400 informatica se
puede combinar con la arquitectura 100 informatica. Como se ilustra, la arquitectura 400 informatica incluye
componentes que son analogos a los componentes de la arquitectura 100 informatica, como el host 402, la maquina
408 virtual y la NIC 410 fisica. En la arquitectura 400 informatica, sin embargo, el controlador 408b de NIC virtual en
la maquina 408 virtual incluye la lista 408d de flujo de salida. Por lo tanto, el controlador 408b de NIC virtual
mantiene informacion acerca de algunos o todos los flujos de salida. En ese sentido, incluso antes de enviar un
paquete de red a la funcién 420 virtual con el controlador 408c funcién virtual, el controlador 408b de NIC virtual
puede determinar si el paquete coincide con una red de flujo de salida basandose en la lista 408d de flujo de salida.
Si se encuentra una coincidencia, entonces el paquete de red se puede hacer coincidir también con un flujo en la
memoria caché 412a de flujo de salida (si el flujo se ha descargado en la NIC 410 fisica). Cuando el paquete no
coincide con un flujo basandose en la lista 408d, 408b de flujo de salida virtual, el controlador de NIC puede reenviar
el paquete directamente al conmutador 404 virtual, sin necesidad de enviar el paquete a la primera NIC 410 fisica.

En algunas situaciones, la maquina 408 virtual puede ser una entidad no fiable. Por lo tanto, si el paquete en ultima
instancia, puede o no enviarse a un destino, esta todavia determinado por el puente 412 virtual en la NIC 410 fisica
y/o conmutador 404 virtual. Por ejemplo, incluso si existe un flujo en la lista 408d de flujo de salida y la maquina 408
virtual envia un paquete de red a la NIC 410 fisica, el puente 412 virtual verifica aun el paquete contra la memoria
caché 412a de flujo de salida.

En algunas realizaciones, puede ser deseable almacenar solo una porcion de los flujos de salida en la lista 408d de
flujo de salida. Por ejemplo, cierta informacion de los flujos de salida puede ser confidencial (por ejemplo, una
direccion IP que se utilizara para NAT) y, como se ha sefialado, la maquina 408 virtual puede ser una entidad no
fiable. En ese sentido, la lista 408d de flujo de salida puede contener una lista de flujo (es decir, la informacion
condicional utilizada para hacer coincidir un paquete con un flujo) sin informacion de accién. Por lo tanto, la lista
408d de flujo de salida solo podra contener suficiente informacion para permitir que el controlador 408b de NIC
virtual adopte la decision de si se debe enviar el paquete a la NIC 410 fisica o al host 402.

La Figura 5 ilustra una de arquitectura 500 informatica ilustrativa que incluye capas de un conmutador virtual multi-
capa ilustrativo. Por ejemplo, el conmutador 104 virtual puede incluir capas de reglas y flujos para cada maquina
virtual. Cada capa se muestra incluyendo un conjunto independiente de conjuntos de reglas y tablas de flujo. Tal
como se representa, por ejemplo, las capas pueden incluir la capa 502 y la capa 504. Los paquetes de red
atraviesan las capas en una de dos direcciones basandose en si el paquete de red esta siendo enviado o recibido.
Cuando un paquete de red esta siendo recibido en nombre de una maquina virtual, por ejemplo, el paquete puede
atravesar las capas de la capa de inferior hacia arriba (es decir, de la capa 504 a la capa 502, como se representa
por las flechas 506). En contraste, cuando un paquete de red esta siendo enviado desde una maquina virtual, el
paquete puede atravesar las capas de la capa superior hacia abajo (es decir, de la capa 502 a la capa 504, como se
representa por las flechas 508).

En algunas realizaciones, cada capa coincide con un paquete de red con su propio conjunto de flujos/reglas y

10



10

ES 2720759 T3

adopta cualquier accion apropiada antes de reenviar el paquete a la capa siguiente. Por ejemplo, un paquete puede
desencapsularse en la capa 504 y someterse después a una operacion de NAT en la capa 502. En algunas
realizaciones, el paquete deja de atravesar las capas y se descarta si se adopta una accién de “bloquear”. Si bien el
conmutador 104 virtual puede incluir capas de tablas de flujo, estos flujos se almacenan normalmente en forma
plana cuando se descargan en la NIC 110 fisica.

Por consiguiente, la presente invencion proporciona un modelo de regla y de flujo genérico que posibilita que se
descarguen flujos en una NIC fisica. La descarga de los flujos posibilita que se realice algo de procesamiento de
paquetes en la NIC fisica y elimina la necesidad de enviar algunos paquetes al conmutador virtual de un host para
su procesamiento. En ese sentido, la presente invencion puede reducir la latencia y el uso de CPU asociados con el
procesamiento de paquetes de red para maquinas virtuales.

Las realizaciones descritas han de considerarse en todos los aspectos solamente como ilustrativas y no restrictivas.
El ambito de la invencion se indica, por tanto, por las reivindicaciones adjuntas mas que por la descripcion anterior.
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REIVINDICACIONES

1. Un procedimiento de procesamiento de paquetes de red para una maquina (108) virtual que se ejecuta en un
sistema (100) informatico, incluyendo el sistema informatico uno o mas procesadores y memoria de sistema,
incluyendo también el sistema informatico una tarjeta (110) de interfaz de red, NIC, fisica, y ejecutando una particion
(102) host, comprendiendo el procedimiento:

un acto de un conmutador (104) virtual en la particion host de mantener (202) una pluralidad de conjuntos (106a;
106b) de reglas para una maquina virtual, incluyendo el conmutador virtual una pluralidad de capas (502, 504) de
conjuntos de reglas, incluyendo cada capa un conjunto independiente de conjuntos de reglas;

un acto de la NIC fisica de mantener (204) una o mas tablas (112a; 112b) de flujo para la maquina virtual;

un acto de la NIC fisica de recibir (206) un paquete de red asociado con la maquina virtual; y

un acto de procesar (208) el paquete de red para la maquina virtual, incluyendo:

un acto de la NIC fisica de comparar (210) el paquete de red con la una o mas tablas de flujo,

cuando el paquete de red coincide con un flujo en la una o mas tablas de flujo, un acto de la NIC fisica de
realizar (212) una accion sobre el paquete de red basandose en el flujo coincidente,

cuando el paquete de red no coincide con un flujo en la una o mas tablas de flujo, un acto de la NIC fisica de
hacer pasar (214) el paquete de red a la particién host para su procesamiento contra la pluralidad de
conjuntos de reglas, y

cuando el paquete de red no coincide con un flujo en la una o mas tablas de flujo, un acto del conmutador
virtual en la particién host de comparar el paquete de red con una regla de la pluralidad de conjuntos de
reglas, incluyendo que el paquete de red atraviese las capas y que cada capa haga coincidir el paquete de
red con su propio conjunto de reglas.

2. El procedimiento de acuerdo con la reivindicacion 1, en el que, cuando el paquete de red coincide con una regla
en el uno o mas conjuntos de reglas, un acto de la particion host de realizar una accion sobre el paquete de red
basandose en la regla coincidente.

3. El procedimiento de acuerdo con la reivindicacién 2, en el que, cuando el paquete de red coincide con una regla
en el uno o mas conjuntos de reglas, un acto de la particién host de crear uno o mas flujos en la NIC fisica en la una
0 mas tablas de flujo.

4. El procedimiento de acuerdo con la reivindicacién 1, que comprende ademas un acto de la particién host de
mantener una o mas tablas de flujo para la maquina virtual, y en el que la una o mas tablas de flujo mantenidas en la
NIC fisica comprenden un subconjunto de la una o mas tablas de flujo mantenidas en la particion host.

5. Un medio legible por ordenador que tiene almacenadas instrucciones ejecutables por ordenador que, cuando se
ejecutan por uno o mas procesadores de un sistema (100) informatico, hacen que el sistema informatico realice un
procedimiento de procesamiento de paquetes de red para una maquina (108) virtual que se ejecuta en el sistema
informatico, comprendiendo el procedimiento:

un acto de un conmutador (104) virtual en una particion (102) host del sistema de informatico de mantener (302)
una pluralidad de conjuntos (106a; 106b) de reglas para una maquina virtual, incluyendo el conmutador virtual
una pluralidad de capas (502, 504) de conjuntos de reglas, incluyendo cada capa un conjunto independiente de
conjuntos de reglas;

un acto del conmutador virtual de mantener (304) una o mas tablas (106a; 106d) de flujo para la maquina virtual;
un acto del conmutador virtual de descargar (306) al menos una porciéon de la una o mas tablas de flujo en una
tarjeta (110) de interfaz de red, NIC, fisica; y

un acto del conmutador virtual de procesar (308) un paquete de red para la maquina virtual, incluyendo:

recibir (310), por el conmutador virtual, el paquete de red a partir de una de la maquina virtual o la NIC fisica;
hacer coincidir (312), por el conmutador virtual, el paquete de red con una regla en la pluralidad de conjuntos
de reglas, incluyendo que el paquete de red atraviese las capas y que cada capa haga coincidir el paquete de
red con su propio conjunto de reglas; y

basandose en la coincidencia de los paquetes de red con la regla:

crear (314), por el conmutador virtual, un flujo en la una o mas tablas de flujo; y
descargar (316), por el conmutador virtual, el flujo en la NIC fisica.

6. El producto de programa informatico de acuerdo con la reivindicacion 5, en el que el acto de mantener la
pluralidad de conjuntos de reglas para una maquina virtual comprende un acto de mantener un conjunto de reglas de
entrada y un conjunto de reglas de salida.

7. El producto de programa informatico de acuerdo con la reivindicacion 5, en el que el acto del conmutador virtual
de procesar un paquete de red para la maquina virtual incluye también:

realizar, por el conmutador virtual, al menos una accién en el paquete de red basandose en la regla.
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8. El producto de programa informatico de acuerdo con la reivindicacion 7, en el que la al menos una accion
comprende una o mas de una inspeccion de paquete o una operacién de manipulacién de paquete.

9. Un sistema (100) informatico, que comprende:

uno o mas procesadores;

memoria de sistema;

una tarjeta (110) de interfaz de red, NIC, fisica; y

uno o mas medios de almacenamiento informatico que tienen almacenadas en los mismos instrucciones
ejecutables por ordenador que, cuando se ejecutan por el uno o mas procesadores, ejecutan un conmutador
(104) virtual, configurandose el conmutador virtual para:

ejecutarse dentro de una particion (102) host en el sistema informatico;

mantener (302) un conjunto (106b) de reglas de entrada y un conjunto (106a) de reglas de salida para una
magquina (108) virtual, incluyendo el conmutador virtual una pluralidad de capas (502, 504) de conjuntos de
reglas, incluyendo cada capa un conjunto de reglas de entrada correspondiente y un conjunto de reglas de
salida correspondiente;

mantener (304) una tabla (106d) de flujo de entrada y una tabla (106c) de flujo de salida para la maquina
virtual;

descargar (306) al menos una porcion de una o mas de la tabla de flujo de entrada o la tabla de flujo de salida
en un puente (112) virtual de la NIC fisica; y

procesar (308) un paquete de red para la maquina virtual, incluyendo:

recibir (310) el paquete de red de una o mas de la maquina virtual o la NIC fisica;

hacer coincidir (312) el paquete de red con una regla en uno del conjunto de reglas de entrada o el
conjunto de reglas de salida, incluyendo que el paquete de red atraviese las capas y que cada capa haga
coincidir el paquete de red con su propio conjunto de reglas; y

basandose en la coincidencia del paquete de red con la regla:

crear (314) un flujo en una o mas de la tabla de flujo de entrada o la tabla de flujo de salida en el
conmutador virtual; y

descargar (316) el flujo en una o mas de una memoria (112b) caché de flujo de entrada o una
memoria (112a) caché de flujo de salida en el puente virtual de la NIC fisica.
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202 ~

Un Conmutador Virtual En Una Particion Host Mantiene
Uno O Mas Conjuntos De Reglas Fara Una Maquina Virtual

204 —~

Una NIC Fisica Mantiene Una O Mas Tablas De Flujo Para
La Maquina Virtual

206 —

La NIC Fisica Recibe Un Paquete De Red Asociado Con
La Maquina Virtual

208 —

Procesar El Paquete De Red Fara La Maquina Virtual,
Incluyendao:

210 -~

La NIC Fisica Compara El Paguete De Red Con La Una
0 Mas Tablas De Flujo

212 —

Cuando El Paquete De Red Coincide Con Un
Flujo En La Una O Més Tablas De Flujo, La NIC
Fisica Realiza Una Accidn Saobre El Paquete De

Red Basédndose En El Flujo Coincidente

214 —
Cuando El Paguete De Red Mo Coincide Con Un
Flujo En La Una O Mas Tablas De Flujo, La NIC
Fisica Hace Pasar El Paguete De Red A La
Particion Host Para Su Procesamiento Frente A
Los Uno O Mas Conjuntos De Reglas

Figura 2
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302 —

Un Conmutador Virtual En Una Particion Host Mantiene Uno O Mas
Conjuntos De Reglas Para Una Maquina Virtual

304 —~

Una NIC Fisica Mantiene Una O Mas Tablas De Flujo Para
La Magquina Virtual

306 —~

El Conmutador Virtual Descarga Al Menos Una Porcidn De La Una
0O Mas Tablas De Flujo En La NIC Fisica

308 —

Un Conmutador Virtual Procesa Un Paquete De Red Para
La Maquina Virtual, Incluyendao:

310 —~

Un Conmutador Virtual Recibe El Paguete De Red De Una De
La Maquina Virtual C La MIC Fisica

312 ~

El Virtual Hace Coincidir El Paguete De Red Con
IUna Regla En El Uno © Mas Conjuntos De Reglas

314 —~

Basandose En La Coincidencia Del Paguete De Red Con La
Regla, El Conmutador Virtual Crea Un Flujo En La Una C Mas
Tablas De Flujo

316 —

Basadndose En La Ceincidencia Del Paguete De Red Con La
Regla, El Conmutador Virtual Descarga El Flujo En La MIC
Fisica

Figura 3
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