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DESCRIPCION
Método de personalizacion de un elemento de seguridad que coopera con un equipo.

El campo de la invencion es el de las telecomunicaciones y se refiere en particular a un método para personalizar un
elemento de seguridad que coopera con un equipo, tal como una maquina. Se entiende por personalizacién de un
elemento de seguridad la descarga de datos confidenciales en el elemento de seguridad que permite diversificarlo
de los otros elementos de seguridad y asi garantizar la singularidad de los secretos e identificadores cargados en
cada elemento de seguridad.

El elemento de seguridad es tipicamente una tarjeta tipo SIM (en GSM) o USIM (en UMTS), genéricamente llamada
UICC, destinada a cooperar con un equipo. El elemento de seguridad no tiene que ser necesariamente extraible del
equipo, tal como una tarjeta SIM convencional, y puede cooperar con este equipo (o con la parte del médem que
forma parte de este equipo). Este elemento de seguridad también puede igualmente presentarse en forma de un
circuito integrado soldado en un dispositivo (0 en cooperacién con un equipo), en el caso de aplicaciones M2M
(Maquina a Maquina), el elemento de seguridad se llama e-UICC y realiza las mismas funciones que una tarjeta
UICC clasica. Aqui se entiende por "funciones" la autenticacién del abonado en una red de telecomunicaciones, por
ejemplo celular, lo que permite establecer de manera segura comunicaciones con los elementos conectados a la red
del operador. Dicho elemento de seguridad incluye, en particular, una IMSI (International Mobile Subscriber Identity)
y una clave Ki que le permite autenticarse en la red del operador. La IMSI y la clave Ki son, en el resto de esta
descripcion, datos relacionados con una suscripcion a una red de un operador de radiotelefonia movil y son parte de
los elementos de seguridad de la suscripcion.

El equipo puede ser un terminal de telecomunicaciones como un teléfono portatil, una tableta digital o un teléfono
inteligente. También puede tratarse de una maquina mas grande, tal como un vehiculo automdvil, un contador (de
gas o electricidad, por ejemplo), un dispensador de bebidas que en este caso esta equipado con un médem de
comunicacion (GSM o UMTS).

Generalmente, cuando una persona desea suscribirse a un operador, se dirige a un centro de ventas del operador
quien, después de solicitar los documentos relacionados con su cuenta bancaria y su lugar de residencia, le da una
tarjeta UICC. La tarjeta UICC ya contiene los identificadores que le permiten conectarse casi inmediatamente a la
red del operador (el HLR del operador esta pre-aprovisionado con estos identificadores).

El inconveniente de esta solucion es que requiere el desplazamiento del usuario a un punto de venta de suscripcion
del operador de radiotelefonia movil.

Ademas, esta solucién no es aplicable en el caso de que el elemento de seguridad esté integrado de manera fija en
un dispositivo, ya que el elemento de seguridad no es insertable en el equipo puesto que es solidario.

Ocurre lo mismo en la solucién descrita en la solicitud. WO 93/07697.

Para este propdésito, la presente invencidon propone un método de personalizacion de un elemento de seguridad que
coopera con un equipo, consistente esta personalizacion en descargar datos relacionados con una suscripcion a una
red de un operador de radiotelefonia mévil en este elemento de seguridad, consistente el método en:

i- conectar el equipo a un lector de tarjetas;

ii- leer en una tarjeta conectada al lector de tarjeta los datos del operador correspondientes a al menos una
suscripcion a una red de un operador de radiotelefonia movil;

iii- transmitir los datos del operador desde el lector a una red del operador;

iv- transmitir desde la red del operador a un administrador de suscripciones una solicitud de transferencia de
los datos relacionados con la suscripcion a la red del operador de radiotelefonia movil;

v- transmitir desde el administrador de suscripciones al elemento de seguridad los datos relacionados con la
suscripcion a la red del operador de radiotelefonia movil.

Ventajosamente, la etapa -v- consiste en transmitir los datos relacionados con la suscripcion a la red del operador de
radiotelefonia mévil por medio del lector de tarjetas.

Alternativamente, la etapa -v- consiste en transmitir los datos relacionados con la suscripcion a la red del operador
de radiotelefonia movil por medio de la red de Internet a la que esta conectado el lector de tarjetas por medio de un
ordenador.

La etapa -ii- esta precedida preferiblemente por una etapa de verificacion de un cadigo de seguridad.

En una implementacion ventajosa del método de acuerdo con la invencion, la etapa -i- es implementada por un

instalador y el método consiste en proponer al instalador varias suscripciones diferentes, eligiendo el instalador por
medio de la interfaz hombre-maquina del lector de tarjetas una de las suscripciones propuestas.
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El método de acuerdo con la invencién puede ser implementado igualmente por un revendedor de tarjetas o un
usuario final de la maquina y el codigo de seguridad corresponde entonces a un codigo de transferencia de un
operador de radiotelefonia movil.

Otras caracteristicas y ventajas de la invencion apareceran al leer la siguiente descripcion de dos realizaciones de la
invencion, dadas a titulo ilustrativo y no limitativo, y las figuras adjuntas que representan dos sistemas que
implementan el método segun la presente invencion, en la que:

- La figura 1 representa un sistema de personalizaciéon segun la invencién en el que la personalizacion de un
elemento de seguridad es realizada por un integrador;

- la figura 2 representa un sistema de personalizacién segun la invencién en el que la personalizacion de un
elemento de seguridad es realizada por un usuario final o un vendedor de equipos.

La figura 1 representa un sistema de personalizacion segun la invencion en el que la personalizaciéon de un elemento
de seguridad es realizada por un integrador.

El sistema de personalizacion de la figura 1 esta destinado a personalizar un elemento de seguridad 10, constituido
aqui por una e-UICC que coopera con una maquina o un equipo 11. El equipo 11 esta aqui constituido por un
contador de electricidad o gas que incorpora la e-UICC. La personalizacion del contador 11 es realizada aqui por un
integrador o instalador que dispone de una tarjeta personal 13. Tipicamente, este integrador instala fisicamente el
contador 11 en el domicilio de un particular o de una empresa y la e-UICC no incluye datos que le permiten
conectarse a una red de un operador de radiotelefonia movil.

La personalizacion del elemento de seguridad 10 consiste, en primer lugar, en conectar el contador 11 a un lector de
tarjetas 12 o a un equipo que contiene un lector de tarjetas 12 en el que el integrador puede insertar su tarjeta
personal 13. La tarjeta 13 es una tarjeta de tipo PKI que permite autenticar a su operador gracias a un certificado
Unico, proporcionado por su compaifiia o por un operador. La tarjeta 13 del integrador puede comprender una
pluralidad de conjuntos de datos del operador que ofrecen la autorizacion para contactar con los administradores de
suscripciones (SM-SR como se describira mas adelante) del operador. Esta autorizacion dara la posibilidad de
descargar los conjuntos IMSI/Ki correspondientes a las suscripciones de varios operadores de radiotelefonia movil.
Esta tarjeta 13 puede igualmente contener directamente los conjuntos IMSI/Ki correspondientes a las suscripciones
de varios operadores.

Después de haber verificado eventualmente un cédigo de seguridad (por ejemplo, un cédigo de cuatro digitos)
introducido por el integrador en el teclado del lector 12, el lector 12 o lee en la tarjeta 13 los datos del operador
correspondientes a al menos una suscripcion a una red de un operador de radiotelefonia mévil, o interroga a la
tarjeta 13 para obtener la autorizacion para contactar al administrador de suscripciones SM-SR del operador
seleccionado.

Como se indico anteriormente, pueden proporcionarse varios operadores en la tarjeta 13, pudiendo contener cada
operador proporcionado un enlace de contacto SM-SR o la suscripcién misma. El integrador puede entonces elegir
el operador con la red desde la cual la e-UICC podra entrar en comunicaciéon. En otro modo de implementacion, el
integrador dispone de varias tarjetas, cada una de las cuales conteniendo datos de un solo operador. Por ejemplo,
en Francia, el integrador dispondra asi de una tarjeta para el operador Orange, otra para el operador Bouygues, otra
para el operador Free y otra para el operador SFR. Como otro ejemplo, en Francia un integrador dispondria de una
Unica tarjeta que incluiria las 4 IMSI/Ki de Bouygues, Orange, SFR y Free.

El lector 12 incluye un moédem capaz de transmitir los datos del operador leidos en la tarjeta 13 a una red de
operador 14. Este lector 12 tipicamente comprende una interfaz M2M, es decir, una e-UICC y un mdédem asociado.
La red del operador 14 puede ser cualquiera.

Durante una etapa 15, la red del operador 14 transmite a un administrador de suscripciones 16 (denominado SM-SR
de Subscription Management - Subscription Routing) una solicitud de transferencia de los datos relacionados con la
suscripcion seleccionada.

El administrador de suscripciones 16 transmite entonces, durante una etapa 17, los datos relacionados con la
suscripcién seleccionada, al operador 14. Como se indicé anteriormente, estos datos corresponden a un perfil de
operador completo, incluyendo particular mente la pareja IMSI/Ki a cargar en el elemento de seguridad 10 con el fin
de que pueda comunicarse con la red del operador seleccionado.

La transmision de los datos relacionados con la suscripcion seleccionada se efectia por medio del lector 12 que
recibe estos datos del operador 14. Los datos recibidos por el lector 12 se escriben entonces en el elemento de
seguridad 10. Este ultimo puede entonces comunicarse con la red del operador 18 seleccionada.
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En el caso de que los perfiles del operador estén pre-aprovisionados en la tarjeta 13, el proceso anteriormente
detallado sigue siendo valido, realizado por el integrador en sentido ascendente antes de realizar su recorrido in situ
para instalar el equipo.

En una segunda implementacion de la presente invencion, representada en la figura 2, la personalizacion de un
elemento de seguridad es realizada por un usuario final o un vendedor de equipos.

Este modo de implementacion esta destinado al comprador de un equipo, tal como una consola de juegos 21,
provisto de una e-UICC 10. Durante su compra, como anteriormente con referencia a la figura 1, la e-UICC 10 no
incluye datos que permitan la autenticacion a una red de operador 18.

La personalizacion del elemento de seguridad 10 funciona de la siguiente manera, cuando es implementada por el
usuario final (normalmente el comprador de la consola 21): el usuario final compra, con la consola 21 o por
separado, una tarjeta 24 que comprende los datos del operador correspondientes a un enlace de suscripcion Unico a
una red de un operador de radiotelefonia movil. Por lo tanto, es preferencial la eleccion del operador que
administrara su consola de juegos 21. Una vez en casa, el usuario inserta su tarjeta 24 en un lector 23 conectado a
un ordenador 22 o integrado a éste. El usuario, equipado con un CD 26 de instalacién de un software ad-hoc, se
conecta entonces mediante la red de Internet 25 al administrador de suscripciones 16 (por medio de una direccion
URL) y le transmite, durante una etapa 15, los datos relacionados con la suscripcion que figura en su tarjeta 24. Es
posible que se solicite un cédigo de seguridad, previamente proporcionado al usuario final, para que se efectie esta
transferencia. El administrador de suscripciones 16 transmite de vuelta, en forma segura, los datos relacionados con
la suscripcion seleccionada (perfil completo que contiene la pareja IMSI/Ki). Estos datos pasan por el ordenador y la
consola 21 para ser escritos en la e-UICC 10. Esta e-UICC 10 puede entonces conectarse a la red 18 del operador
cuyos datos figuran en la tarjeta 24.

Se establece asi, por medio de una tarjeta 24, una relacion fisica entre el usuario y su operador. La tarjeta 24
materializa de esa manera la relacion que el usuario tiene con su operador, lo que tiene ventajas a nivel de
marketing: el usuario tiene, en el momento de la compra, la tarjeta del operador que ha seleccionado. El usuario
tiene, por tanto, la impresion de encontrarse en la misma situaciéon que cuando realiza una suscripcién a un operador
para obtener una tarjeta SIM que insertar en su equipo, mientras que la e-UICC que personaliza en el contexto de la
presente invencién no se puede extraer del equipo 21 que la contiene.

Cuando la invencion es implementada por un vendedor de equipos, como las consolas 21, por ejemplo, el método
de acuerdo con la presente invencion se desarrolla como se describid anteriormente con referencia a la figura 2, con
las siguientes diferencias: la tarjeta 24 del vendedor comprende varios enlaces de suscripcion a un operador Unico o
a varios enlaces de suscripcion a diferentes operadores. Una vez que su tarjeta 24 se inserta en el lector 23,
introduce un cédigo confidencial que le ha sido proporcionado por el operador seleccionado por el usuario final. Con
la ayuda de este caodigo, los datos del operador correspondientes a una suscripcion se transfieren a través de
Internet 25 al SM-SR 16, que le devuelve el perfil completo (integrando la pareja IMSI/Ki), lo que permite
personalizar la e-UICC 10. Este perfil es entonces cargado en el e-UICC 10 del equipo 21 del usuario.

En las dos situaciones mencionadas con referencia a la Figura 2, el cédigo de seguridad introducido por el usuario
final o el vendedor se corresponde en la practica con un cédigo de transferencia de un perfil de operador de
radiotelefonia movil. Este codigo de transferencia es de un solo uso para cada suscripcion cargada en el elemento
de seguridad 10, a fin de evitar que una suscripcion sea instalada en varios dispositivos. El operador es informado
por el SM-SR 16 de la activacion de una suscripcion y éste puede entonces proporcionar los identificadores IMSI/Ki
en su HLR.
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REIVINDICACIONES

1. Un método de personalizacién de un elemento de seguridad (10) que coopera con un dispositivo (11, 21),
consistente dicha personalizaciéon en descargar datos relacionados con una suscripcion a una red de un operador de
radiotelefonia mévil en dicho elemento de seguridad (10), caracterizado porque consiste en:

i- conectar dicho equipo (11, 21) a un lector de tarjetas (12, 23);

ii- leer en una tarjeta (13, 24) conectada a dicho lector de tarjeta (12, 23) los datos del operador
correspondientes a al menos una suscripcién a una red de un operador de radiotelefonia movil;

iii- transmitir dichos datos del operador desde dicho lector (12, 23) a una red del operador (14);

iv- transmitir desde dicha red del operador (14) a un administrador de suscripciones (16) una solicitud de
transferencia de dichos datos relacionados con dicha suscripcion a dicha red del operador de radiotelefonia
movil;

v- transmitir desde dicho administrador de suscripciones (16) a dicho elemento de seguridad (10) dicho datos
relacionados con dicha suscripcion a dicha red del operador de radiotelefonia movil.

2. Método segun la reivindicacion 1, caracterizado porque la etapa de -v- consiste en transmitir dichos datos
relacionados con dicha suscripcidon a dicha red de operador de radiotelefonia moévil por medio de dicho lector de
tarjetas (12, 23).

3. Método segun la reivindicacion 1, caracterizado porque la etapa -v- consiste en transmitir dichos datos
relacionados con dicha suscripcion a dicha red de operador de radiotelefonia movil por medio de la red de Internet
(25) a la que esta conectado dicho lector de tarjetas (23) por medio de un ordenador (22).

4. Método segun una de las reivindicaciones 1 a 3, caracterizado porque la etapa -ii- esta precedida por una
etapa de verificacion de un cédigo de seguridad.

5. Método segun una de las reivindicaciones 1, 2 y 4, caracterizado porque la etapa -i es implementada por un
instalador y porque consiste en proponer a dicho instalador varias suscripciones diferentes, seleccionando dicho
instalador por medio de la interfaz hombre-maquina de dicho lector de tarjetas (12) una de las suscripciones
propuestas.

6. Método segun una de las reivindicaciones 1, 3 y 4, caracterizado porque es implementado por un vendedor
de tarjetas o un usuario final de dicha maquina y porque dicho cddigo de seguridad corresponde a un cédigo de
transferencia de un operador de radiotelefonia movil.



ES 2721307 T3

18

o SR
15
14 \
&é{ 17
12 -
3
RO 500
LA

Fig.1 13

:

XXXXXX

24




	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

