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DESCRIPCION

Procedimiento y dispositivo para gestionar una matriz de teclas, programa informatico y medios de almacenamiento
correspondientes

1. Sector de la invencién

El sector de la invencion es el de los teclados matriciales, es decir, los teclados que comprenden una matriz de
teclas que permiten al usuario introducir caracteres (letras, niumeros, simbolos, etc.).

De manera mas precisa, la invencion se refiere a una técnica de gestion segura de dicha matriz de teclas mediante
un dispositivo (por ejemplo, un procesador), para determinar la tecla o teclas pulsadas por el usuario. Esta técnica
también se conoce como “rutina de escaneo del teclado” (o “keyboard scan routine”, en inglés).

La invencion se aplica en particular, pero no exclusivamente, al teclado de un terminal de pago para el pago de
compras de bienes y servicios. En este caso, el teclado permite la introduccion de los importes de las transacciones
por parte del vendedor, asi como la introduccion de los PIN (codigos PIN, “Numero de Identificacion Personal”,
Personal Identity Number, en inglés) por parte de los clientes.

La invencién no se limita a un tipo particular de teclado, y se aplica cualquiera que sea el numero y la naturaleza de
las teclas del teclado (teclas numeéricas, teclas de funcion ...).

2. Antecedentes de la técnica

La figura 1 presenta un ejemplo de teclado numérico que comprende una matriz de teclas conectada a un
procesador 10. En este ejemplo, la matriz de teclas comprende diez teclas (asociadas a los numeros del 0 al 9),
cuatro filas (referenciadas con LGO a LG3 (LiGne, en inglés) y tres columnas (referenciadas con COLO a COL2).
Cada tecla permite, cuando se pulsa, cortocircuitar una fila y una columna de la matriz. Por ejemplo, la tecla
asociada al numero 6 hace posible, cuando se pulsa, cortocircuitar la fila LG1 y la columna COLA1.

La técnica convencional de gestion de una matriz de teclas consiste, para el procesador 10, en realizar varias
iteraciones sucesivas de una fase de escaneo. Tal como se ilustra en la figura 2, cada iteracion de la fase de
escaneo comprende las etapas siguientes, para cada una de las filas LGO a LG3 procesadas sucesivamente:

- escritura de un valor légico predeterminado (nivel logico “0” en el ejemplo de la figura 2) en la fila; y

- para cada columna COLO a COL2, lectura (simbolizada por la letra “r’ en la figura 2) de un valor légico en la
columna, para determinar si la columna esta en cortocircuito con la fila, por comparacioén entre el valor logico leido y
el valor légico predeterminado.

En otras palabras, cuando ejecuta una iteracion de la fase de escaneo, el procesador escribe en las filas una por
una y lee en las columnas simultaneamente. De este modo, el procesador puede detectar que se ha pulsado una
sola tecla, o que se han pulsado varias teclas simultaneamente.

En el ejemplo de la figura 2 y a partir de la descripcion, la escritura en las filas y la lectura en las columnas se
realizan en un nivel Idgico “0”, suponiendo que las filas y columnas estan, por defecto, en el valor légico “1”. Esta
claro, no obstante, que el principio sigue siendo el mismo si se invierte la utilizacién de los niveles logicos “0” y “1”
(es decir, si la escritura en las filas y la lectura en las columnas se realizan en el nivel légico “1”, suponiendo que las
filas y columnas estan, por defecto, en el valor ldgico “0”).

Se considera que la formulacion anterior, que se basa en una matriz de teclas (matriz M) y las nociones de
escrituras sucesivas en las filas de esta matriz M y de lecturas simultaneas en las columnas de esta matriz M son
genéricas. De hecho, existe una alternativa que consiste en escribir sucesivamente en las columnas de esta matriz
M y en leer simultdneamente en las filas de esta matriz M. Pero esta alternativa puede ser procesada segun la
formulacién anterior, si consideramos una nueva matriz M en la que las filas corresponden a las columnas de la
matriz M y las columnas corresponden a las filas de la matriz M.

En el ejemplo de la figura 2, se supone que se ha pulsado la tecla 6. Por lo tanto, el procesador detecta un
cortocircuito entre la fila LG1 y la columna COL1, y deduce que la tecla 6 situada en la interseccion entre la fila LG1
y la columna COL1 ha sido pulsada.

Existe una necesidad de hacer que la técnica clasica de gestion de una matriz de teclas (es decir, la rutina
convencional de escaneo del teclado) sea segura.

Esta problematica se evoca en el documento de patente FR2599525, que indica que existe el riesgo de que
personas malintencionadas intenten interceptar un cédigo confidencial en el momento en que pasa del teclado a
medios adecuados para el analisis matricial del teclado, por fila y columna. A partir de la descripcion, estos medios
también se denominan dispositivo de gestion de la matriz de teclas, o incluso, procesador. El documento FR2599525
especifica que el conocimiento de la forma de onda de las sefiales de analisis del teclado permite a un dispositivo
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espia rastrear inmediatamente cualquier informacién confidencial pulsada en el teclado. Para espiar el teclado, es
suficiente tener algunas conexiones (a través de sondas) en las filas y columnas de la matriz de teclas del teclado. El
espionaje de las sefales presentes en las filas y las columnas de la matriz también se puede llevar a cabo mediante
el andlisis de las radiaciones electromagnéticas (o EMA, “ElectroMagnetic Analysis, en inglés”). Por el contrario, se
supone que las sefiales que circulan en el interior del dispositivo de gestion de la matriz de teclas son relativamente
complejas, lo que dificulta su utilizacién para recuperar la informacion confidencial pulsada en el teclado. Por ello, el
dispositivo de gestion de la matriz de teclas se denomina “moddulo protegido” en el documento FR2599525.

Con el fin de mejorar la seguridad del teclado, el documento FR2599525 propone una implementacién, mediante el
dispositivo de gestion de la matriz de teclas (“Mddulo protegido”), contramedidas dirigidas a obstaculizar la
posibilidad de interceptar cualquier informacion confidencial pulsada en el teclado (cédigo confidencial, por ejemplo)
mediante el espionaje del estado de las filas y columnas de la matriz de teclas del teclado.

De manera mas precisa, la técnica descrita en el documento FR2599525 combina:

e un primer mecanismo de simulacion: el médulo protegido esta provisto de enlaces bidireccionales a algunas, al
menos, de las columnas y filas del teclado, y el médulo protegido incluye medios para simular falsos accionamientos
de teclas, siendo aplicados al menos algunos de los impulsos de interrogacion al mismo tiempo al menos a una fila y
al menos a una columna;

e un mecanismo de exploracion real del teclado: el médulo protegido explora el teclado tecla a tecla, examinando
cada vez una fila o columna llamada “analizada de manera efectiva’, que no recibe el impulso de interrogacion
(procedente del modulo protegido). Durante esta exploracién real, se propone asimismo una simulacion
complementaria cuando el moédulo protegido se encuentra en presencia de una no transferencia del comienzo del
impulso de interrogacién en la columna o fila analizada (es decir, no accionamiento de una o mas teclas exploradas):
el médulo protegido responde a esta condicion aplicando a la columna o fila analizada un impulso ficticio que termina
con el impulso de interrogacion (su inicio se retrasa, por el contrario, ligeramente, con respecto al inicio del impulso
de interrogacion, teniendo en cuenta el tiempo de decisiéon necesario para el modulo protegido);

e un segundo mecanismo de simulacion: el moédulo protegido no realiza ninguna interrogacion real de una tecla
seleccionada, durante un tiempo predeterminado correspondiente al tiempo normal de accionamiento de una tecla,
genera al mismo tiempo una respuesta falsa atribuible a esta tecla seleccionada.

Se proponen dos realizaciones de estos mecanismos.

En el primer modo de realizacién, el modulo protegido esta provisto de enlaces bidireccionales a todas las columnas
del teclado:

e para el primer mecanismo de simulacion, el médulo protegido posee un estado de simulacion puro, en el que
aplica el impulso de interrogacion a una fila y a todas las columnas del teclado;

e para el mecanismo de exploracion real del teclado (tecla a tecla), el modulo protegido aplica el impulso de
interrogacion a una fila y a todas las columnas excepto una columna analizada, estando definida la tecla explorada
de manera efectiva por la fila interrogada y la columna analizada.

En el segundo modo de realizacion, el modulo protegido cuenta con enlaces bidireccionales a todas las filas y todas
las columnas del teclado:

e para el primer mecanismo de simulacion, el médulo protegido posee un estado de simulacion pura, en el que
aplica el impulso de interrogacion a todas las filas y todas las columnas del teclado;

e para el mecanismo de exploracion real del teclado (tecla a tecla), el modulo protegido aplica el impulso de
interrogacion a todas las filas y columnas, excepto a una fila analizada, por otro lado, a todas las filas y columnas
excepto a una columna analizada, estando definida la tecla explorada de manera efectiva por la fila y la columna
analizadas.

Si bien permite mejorar la seguridad del teclado, la técnica del documento FR2599525 no es 6ptima. De hecho, la
duracion y los recursos informaticos necesarios para la ejecucion del mecanismo de exploracion real del teclado no
estan optimizados, puesto que se trata de una exploracion tecla a tecla.

Se observara que el segundo modo de realizacion es incluso mas costosa en tiempo y en recursos informaticos que
el primer modo de realizacion, puesto que la exploracion de cada tecla se realiza en dos tiempos, primero por la fila
a la que pertenece la tecla explorada, a continuacion, por la columna a la que pertenece esta misma tecla explorada.
Por consiguiente, es preciso generar mas secuencias de sefiales de interrogacion en un mismo intervalo de tiempo,
para no perder informacién acerca del estado real del teclado.
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3. Objetivos de la invencion

La invencion, en al menos un modo de realizacién, tiene por objetivo, en particular, superar estos diferentes
inconvenientes del estado de la técnica.

De manera mas precisa, en al menos un modo de realizaciéon de la invencion, un objetivo es proporcionar una
técnica de gestion segura, mediante un dispositivo (por ejemplo, un procesador), de una matriz de teclas de un
teclado.

Al menos un modo de realizacion de la invencion tiene asimismo como objetivo proporcionar una técnica de este tipo
que permita una exploracion del teclado mas rapida que la técnica conocida del documento FR2599525 explicada
anteriormente.

Al menos un modo de realizacién de la invencion tiene asimismo como objetivo proporcionar una técnica tal que
permita una exploracién del teclado que requiere menos recursos informaticos que la técnica conocida a partir del
documento FR2599525 explicada anteriormente.

Otro objetivo de al menos un modo de realizaciéon de la invencion es proporcionar una técnica tal que sea facil de
implementar y poco costosa.

Otro objetivo de la invencion es complicar el analisis de las sefales por parte de un atacante.

Otro objetivo de la invencion es reducir la frecuencia de aparicion de la sefial residual que permite encontrar la tecla
real pulsada (reduccion en la aparicion y la desaparicion de la tecla pulsada).

4. Resumen de la invencion

La invencion esta definida por las reivindicaciones independientes 1, 7, 8 y 9. Las realizaciones estan definidas por
las reivindicaciones dependientes 2 a 6. En un modo de realizacién particular de la invencién, se propone un
procedimiento de gestién, mediante un dispositivo, una matriz de teclas que comprende al menos una fila y al menos
dos columnas, permitiendo cada tecla, cuando se pulsa, cortocircuitar una fila y una columna de dicha matriz,
comprendiendo el procedimiento al menos una iteracion de una fase de escaneo que comprende las etapas
siguientes para cada una de las filas procesadas sucesivamente: escritura de un valor légico predeterminado en la
fila; y, para cada columna, lectura de un valor légico en la columna para determinar si la columna esta
cortocircuitada con la fila, por comparacion entre el valor Idgico leido y el valor légico predeterminado. Para cada una
de las filas procesadas sucesivamente:

- la etapa de escritura del valor logico predeterminado en la fila se realiza durante un intervalo de tiempo
predeterminado;

- para cada columna, la etapa de lectura de un valor légico en la columna se realiza durante una primera parte del
intervalo de tiempo predeterminado;

- la fase de escaneo comprende una etapa adicional, para cada columna, de escritura del valor légico
predeterminado en la columna, durante una segunda parte del intervalo de tiempo predeterminado, siendo la
duracion del intervalo de tiempo predeterminado igual a la suma de las duraciones de las primera y segunda partes.

En otras palabras, durante dicho intervalo de tiempo predeterminado (T), para cada una de dichas columnas:

* |a etapa de leer un valor Idgico en la columna se lleva a cabo durante una primera parte (T1) de dicho intervalo
de tiempo predeterminado (T);

* |a fase de escaneo comprende una etapa adicional de escritura del valor légico predeterminado en la columna,
durante una segunda parte (T2) de dicho intervalo de tiempo predeterminado (T), siendo la duracién de dicho
intervalo de tiempo predeterminado (T) igual a la suma de las duraciones de las primera y segunda partes.

De este modo, el dispositivo (que gestiona la matriz de teclas del teclado) implementa una primera contramedida
destinada a hacer que las sefales presentes en las columnas sean lo mas independientes posible de la tecla o las
teclas pulsadas, al tiempo que se reduce la duracién de la exploracién del teclado. Para ello, para una fila dada en la
que escribe durante un intervalo de tiempo T, el dispositivo lee y escribe en cada columna: lectura durante T1 y
escritura durante T2, siendo: T1 + T2 = T. Por consiguiente, contrariamente a la técnica conocida a partir del
documento FR2599525 (que propone un escaneo tecla a tecla), el dispositivo de la invencién escanea
simultaneamente todas las teclas asociadas a una misma fila.

Por lo tanto, si se pulsa una tecla asociada a una fila, solo la sefial presente en la columna asociada a esta tecla es
ligeramente diferente de las sefiales presentes en las otras columnas. Esta sefial no tiene el mismo valor que las
otras durante T1, puesto que toma el valor légico predeterminado en la fila dada. En cambio, es idéntico a las otras
sefiales durante T2, puesto que se escribe el valor Idgico predeterminado en todas las columnas. En otras palabras,
dentro de un intervalo de tiempo T:



10

15

20

25

30

35

40

45

ES 2721480 T3

e sino se pulsa ninguna tecla, los bordes que indican el paso al valor légico predeterminado (comienzo de T2) son
sincronos para todas las columnas;

e si se pulsa una tecla, los bordes que indican el paso al valor légico predeterminado (comienzo de T2) son
sincronos para todas las columnas, excepto la columna asociada a la tecla pulsada (para esta columna, este frente
corresponde al comienzo de T1, y por lo tanto esta anticipado con respecto a los bordes sincronos de las otras
columnas).

Se considera que la formulacion anterior, que se basa en una matriz de teclas (matriz M) y las nociones de
escrituras sucesivas (durante T) en cada una de las filas de esta matriz M y de lecturas (durante T1) y escrituras
(durante T2) en cada columna de esta matriz M, es genérica. De hecho, hay una alternativa que consiste en escribir
sucesivamente (durante T) en cada una de las columnas de esta matriz M, y leer (durante T1) y escribir (durante T2)
en cada una de las filas de la matriz M. Pero esta alternativa puede ser procesada segun la formulacion anterior, si
se considera una nueva matriz M’, en la que las filas corresponden a las columnas de la matriz M y las columnas
corresponden a las filas de la matriz M.

Segun un aspecto particular de la invencién, para cada columna, el orden de las etapas de lectura y escritura
durante el intervalo de tiempo predeterminado se selecciona de manera aleatoria.

En otras palabras, para cada columna, el dispositivo elige de manera aleatoria entre: una lectura durante T1 y, a
continuacion, una escritura durante T2, o una escritura durante T2 y, a continuacion, una lectura durante T1.

De este modo, el dispositivo (que gestiona la matriz de teclas del teclado) implementa, en combinacién con la
primera contramedida, una segunda contramedida dirigida a dificultar la deteccion de una tecla pulsada. El aspecto
aleatorio permite asimismo evitar cualquier aprendizaje por parte de un dispositivo espia. De hecho, dentro de un
intervalo de tiempo T:

e si no se pulsa ninguna tecla, los bordes que indican la transicién al valor l6gico predeterminado (comienzo de T2)
no son sincronos para todas las columnas, debido a que el orden entre la lectura y la escritura (es decir, entre T1 y
T2) no es el mismo para todas las columnas,

e si se pulsa una tecla, los bordes que indican la transicién al valor l6gico predeterminado (comienzo de T2)
tampoco son sincronos para todas las columnas (para la columna asociada a la tecla pulsada, este borde no es facil
de localizar mediante una simple comparacién con los bordes sincronos de las otras columnas).

Ventajosamente, en cada intervalo de tiempo predeterminado, la duracidon de la segunda parte del intervalo de
tiempo predeterminado es idéntica para todas las columnas.

De esta manera, se incrementa el parecido entre las sefales presentes en las diferentes columnas, y se dificulta atn
mas la deteccién de una tecla pulsada.

Segun una caracteristica particular, la matriz de teclas comprende una pluralidad de filas, y se caracteriza por que,
en cada iteracion de la fase de escaneo, el orden de procesamiento sucesivo de las filas es aleatorio.

Por lo tanto, el dispositivo (qQue gestiona la matriz de teclas del teclado) implementa una tercera contramedida para
aumentar aun mas la complejidad del andlisis de las sefiales presentes en las filas y las columnas, que debe realizar
un dispositivo espia para determinar cualquier informacién confidencial que se introduzca en las teclas del teclado.

Segun un aspecto particular de la invencion, la matriz de teclas comprende una pluralidad de filas, y se caracteriza
por que, durante una iteracién dada de la fase de escaneo, al menos un parametro varia de manera aleatoria, de
una fila a otra, perteneciendo dicho al menos un parametro al grupo que comprende:

- la duracién del intervalo de tiempo predeterminado;
- la duracién de la primera parte del intervalo de tiempo predeterminado; y
- la duracion de la segunda parte del intervalo de tiempo predeterminado.

Por lo tanto, el dispositivo (que gestiona la matriz de teclas del teclado) implementa una cuarta contramedida que
permite aumentar aun mas la complejidad del analisis de las sefiales presentes en las lineas y las columnas.

Segun una caracteristica particular, al menos una iteracion de la fase de escaneo, que sigue a una iteracion durante
la cual se ha determinado un cortocircuito entre una columna dada y una fila dada, comprende las etapas siguientes:

- para cada una de las filas procesadas sucesivamente, distintas de una fila dada en cortocircuito con una columna
dada:

* para cada columna, escritura del valor légico predeterminado en la columna durante el intervalo de tiempo;
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- para cada fila dada en cortocircuito con una columna dada:

* para cada columna distinta de la columna dada, escritura del valor légico predeterminado en la columna
durante toda la duracion del intervalo de tiempo; y

* para la columna dada, lectura de un valor légico durante la primera parte del intervalo de tiempo, a fin de
detectar una continuacion o una detencion de dicho cortocircuito entre la columna dada y la fila dada, y escritura
del valor l6gico predeterminado durante la segunda parte del intervalo de tiempo.

Por lo tanto, el dispositivo (que gestiona la matriz de teclas del teclado) implementa una quinta contramedida que
permite ocultar una pulsacién sobre una tecla o sobre varias teclas. De hecho, tan pronto como se detecta una
pulsacion de una tecla durante una iteraciéon de la fase de escaneo, el comportamiento del dispositivo en las
iteraciones siguientes de la fase de escaneo es tal que, mientras se pulsa esta tecla, las sefales presentes en todas
las columnas son idénticas (valor légico predefinido durante T). Por lo tanto, solo durante dos iteraciones (la de
deteccion de la tecla pulsada y la de deteccion de la liberacion de la tecla) puede saber un dispositivo espia qué
tecla ha sido pulsada. En contrapartida, una pulsacién sobre otra tecla no puede ser detectada hasta la iteracion de
deteccion de la liberacidon de la tecla pulsada. Es asimismo posible gestionar teclas simultaneas si aparecen al
mismo tiempo en una misma y unica fase de deteccion, lo que es extremadamente poco probable en la practica.

En otro modo de realizacion de la invencion, se ha propuesto un programa informatico que comprende instrucciones
de cadigo de programa para implementar el procedimiento citado anteriormente (en uno cualquiera de sus diversas
realizaciones), cuando dicho programa es ejecutado en un ordenador o un procesador.

En otro modo de realizacion de la invencion, se propone un medio de almacenamiento legible por ordenador y no
transitorio, que se almacena un programa informatico que comprende un conjunto de instrucciones ejecutables por
un ordenador o un procesador para implementar el procedimiento citado anteriormente (en cualquiera de sus
diferentes realizaciones).

En otro modo de realizacion de la invencion, se propone un dispositivo de gestion de una matriz de teclas que
comprende al menos una fila y al menos dos columnas, permitiendo cada tecla, cuando es pulsada, cortocircuitar
una fila y una columna de dicha matriz, comprendiendo el dispositivo medios de escaneo adaptados para realizar al
menos una iteracion de una fase de escaneo, comprendiendo los medios de escaneo los medios siguientes,
activados para cada una de las filas procesadas sucesivamente: medios de escritura de un valor légico
predeterminado en la fila; y medios de lectura de un valor l6gico en cada columna para determinar si la columna esta
cortocircuitada con la fila, por comparacion entre el valor Idgico leido y el valor l6gico predeterminado. Para cada una
de las filas procesadas sucesivamente: los medios para escribir el valor légico predeterminado en la fila son
activados durante un periodo de tiempo predeterminado; para cada columna, los medios para leer un valor légico en
la columna son activados durante una primera parte del intervalo de tiempo predeterminado. Los medios de escaneo
comprenden medios de escritura adicionales, activados para cada columna durante una segunda parte del intervalo
de tiempo predeterminado para escribir el valor légico predeterminado en la columna, siendo la duracién del
intervalo de tiempo predeterminado igual a la suma de las duraciones de las primera y segunda partes.

En otras palabras, los medios de escaneo comprenden medios adicionales de escritura, y para cada fila procesada
sucesivamente:

- los medios de escritura del valor légico predeterminado en la fila son activados durante un intervalo de tiempo
predeterminado (T);

- durante dicho intervalo de tiempo predeterminado (T), para cada una de dichas columnas:

* los medios de lectura de un valor légico en la columna son activados durante una primera parte (T1) de dicho
intervalo de tiempo predeterminado (T);

* |los medios de escritura adicionales son activados durante una segunda parte (T2) de dicho intervalo de tiempo
predeterminado (T), para escribir el valor logico predeterminado en la columna, siendo la duracion del intervalo de
tiempo predeterminado igual a la suma de las duraciones de las primera y segunda partes.

Ventajosamente, el dispositivo de gestion de la matriz de teclas comprende medios para implementar etapas que
realiza en el procedimiento descrito anteriormente, en cualquiera de sus diferentes realizaciones.

5. Lista de las figuras

Otras caracteristicas y ventajas de la invencion resultaran evidentes con la lectura de la siguiente descripcion, dada
a titulo de ejemplo indicativo y no limitativo, y de los dibujos que se acompafan, en los cuales:

- la figura 1, ya descrita en relacion con la técnica anterior, presenta un ejemplo de un teclado numérico que
comprende una matriz de teclas ligada a un procesador;
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- la figura 2, ya descrita en relacion con la técnica anterior, ilustra la técnica convencional de gestion de la matriz de
teclas de la figura 1, en el caso en el que se pulsa la tecla 6;

- la figura 3 ilustra una primera contramedida, segin un modo de realizacion particular de la invencion, si se pulsa la
tecla 6;

- las figuras 4, 5 y 6 ilustran una combinacion de la primera contramedida con una segunda contramedida, segin un
modo de realizacion particular de la invencion (ninguna tecla pulsada en la figura 4; tecla 6 pulsada y detectada en el
intervalo de tiempo A, en la figura 5, y en el intervalo de tiempo C, en la figura 6);

- la figura 7 ilustra una tercera contramedida, que puede ser combinada con la primera (y con una cualquiera de las
otras contramedidas);

- la figura 8 ilustra una combinacién de las primera y segunda contramedidas con una cuarta contramedida, segun
un modo de realizacién particular de la invencion (ninguna tecla pulsada);

- las figuras 9, 10 y 11 ilustran una combinacion de las primera y segunda contramedidas con una quinta
contramedida, seguin un modo de realizacion particular de la invencion (primera deteccion de la tecla 6 pulsada, en
la figura 9; confirmacion de la deteccion de la tecla 6 pulsada, en la figura 10); deteccion de la tecla 6 liberada, en la
figura 11); y

- la figura 12 presenta la estructura de un dispositivo de gestion de una matriz de teclas de un teclado, segun un
modo de realizacion particular de la invencion.

6. Descripcion detallada

Con la intencion de simplificar, se utiliza a partir de la descripcion, el ejemplo de teclado de la figura 1, con una
matriz de teclas que comprende diez teclas (asociadas a los numeros 0 a 9), cuatro filas (referenciadas con LGO a
LG3) y tres columnas (referenciadas con COLO a COL2). Es claro que las contramedidas que se presentan a
continuacion, segun diferentes realizaciones de la invencioén, no se limitan a este ejemplo de un teclado.

Cada una de las figuras 3 a 6 y 8 a 11 presenta los valores logicos presentados en las filas LGO a LG3 y las
columnas COLO a COL2, durante una iteracion de la fase de escaneo. La figura 7 presenta los valores légicos
presentes en las filas LGO a LG3, durante dos iteraciones de la fase de escaneo.

Se supone que los impulsos de interrogacién poseen un nivel légico “0”. No obstante, esta claro que el principio
sigue siendo el mismo si se invierte la utilizacién de los niveles légicos “0” y “1”.

A continuacion, se presenta, en relacion con la figura 3, una primera contramedida, segin un modo de realizacion
particular de la invencién. Se supone que se pulsa la tecla 6.

Durante el intervalo de tiempo T de escritura de un impulso de interrogacion (nivel légico “0”) en cada una de las filas
LGO a LG3, el procesador realiza las siguientes etapas para cada columna COL0O a COL2:

e lectura (simbolizada por la letra “r” en la figura 3) de un valor légico en la columna durante una primera parte T1
del intervalo de tiempo T, para determinar si la columna esta en cortocircuito con la fila (por comparacion entre el
valor légico leido y el valor l6gico “0”);

e escritura (simbolizada por la letra “w” en la figura 3) del valor légico “0” en la columna durante una segunda parte
T2 del intervalo de tiempo T (siendo la duracion de T igual a la suma de las duraciones de T1y T2).

Por lo tanto, en la iteracion de la fase de escaneo presentada en la figura 3, cada una de las filas LGO a LG3 puede
adoptar uno de los estados siguientes:

o fuera del intervalo de tiempo T, un estado “no forzado por el procesador”, en el que la fila adopta:
* el valor l6gico “1” por defecto, si esta fila no esta cortocircuitada con una columna; o

* el valor légico de una columna dada, si esta fila esta cortocircuitada con esta columna dada (es decir, si se
pulsa la tecla asociada a esta fila y esta columna);

e durante el intervalo de tiempo T, un estado “forzado por el procesador”, en el que la fila adopta el valor légico “0”
escrito por el procesador.

De manera similar, en la iteracion de la fase de escaneo presentada en la figura 3, cada una de las columnas COLO
a COL2 puede adoptar uno de los estados siguientes:

e fuera del intervalo de tiempo T, un estado “no forzado por el procesador”, en el que la columna adopta el valor
légico “1” por defecto;
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e durante la primera parte T1 del intervalo de tiempo T, un estado “no forzado por el procesador” (el procesador lee
esta columna), en el que la columna adopta:

- el valor légico “1” por defecto, si esta columna ya no esta en cortocircuito con una linea en la que el procesador
ha escrito el valor “0”; o

- el valor légico “07, si esta columna esta en cortocircuito con una linea en la que el procesador ha escrito el valor
“0"

e durante la segunda parte T2 del intervalo de tiempo T, un estado “forzado por el procesador”, en el que la
columna adopta el valor légico “0” escrito por el procesador.

En el ejemplo de la figura 3, la tecla 6 (asociada a la fila LG1 y la columna COL1) esta pulsada. Por consiguiente,
para cada una de las columnas COLO y COL2, el procesador lee el valor légico “1” durante cada primera parte T1
del intervalo de tiempo T, y escribe el valor “0” durante cada segunda parte T2 del intervalo de tiempo T. Para la
columna COLA1, el procesador también actia, con la excepcién del intervalo de tiempo T de escritura en la fila LG1,
durante el cual el procesador lee el valor loégico “0” durante la primera parte T1 de este intervalo de tiempo (puesto
que la fila LG1 esta cortocircuitada con la columna COL1) y escribe el valor “0” durante la segunda parte T2 de este
intervalo de tiempo. Se debe observar que, por el hecho de pulsar la tecla 6, el valor de la fila LG1 sigue al de la
columna COLA1.

Un estado “no forzado”, para una fila o columna, corresponde a un puerto del procesador conectado a esta fila o
columna y configurado como entrada, con una resistencia de accionamiento a un estado alto (“resistencia pull-up”,
en inglés) o bajo (“resistencia pull-down”, en inglés), fijando esta resistencia de accionamiento el nivel eléctrico.

Un estado “forzado”, para una fila o columna, corresponde a un puerto del procesador conectado a esta fila o
columna y configurado en la salida, a un nivel légico “1” 0 “0”.

La primera contramedida presentada anteriormente es vulnerable a un analisis detallado de las sefales presentes
en las columnas COLO a COL2, puesto que se puede observar que para el par (LG1, COL1), los bordes
descendentes son sincronos, mientras que para los demas pares (fila, columna) el borde descendente de la sefal de
columna esta desfasado (en T1) con respecto al borde descendente de la sefial de fila.

A continuacion, se presenta, en relacion con las figuras 4, 5 y 6, una combinacion de la primera contramedida con
una segunda contramedida, segun un modo de realizacion particular de la invencion.

Para superar la debilidad de la primera contramedida, esta es combinada con la segunda contramedida que
consiste, para el procesador 10, en seleccionar de manera aleatoria el orden de las operaciones de lectura (durante
T1) y de escritura (durante T2), para cada columna COLO a COL2.

Ademas, durante cada intervalo de tiempo T, la duracién de T2 (escritura por parte del procesador) es idéntica para
todas las columnas.

En las figuras 4, 5y 6, cada intervalo de tiempo T (escritura de un impulso de interrogacién en una fila) esta dividido
en tres porciones llamadas A, B y C, respectivamente. Para cada columna COLO a COL2, se cumple: T1 = Ay T2 =
B + C (es decir, lectura en Ay escritura en By C), o bien: T1=Cy T2 = A + B (es decir, lectura en C y escritura en A

y B).
En el ejemplo de las figuras 4 y 6, se cumple:

e T1=AyT2=B + C, para los pares siguientes: (LG0, COL0), (LGO, COL2), (LG1, COLO0), (LG2, COLO0), (LG2,
COL1), (LG2, COL2) y (LG3, COL1);

e T1=CyT2=A+B, para los pares siguientes: (LG0, COL1), (LG1, COL1), (LG1, COL2), (LG3, COLO) y (LGS,
COL2).

El ejemplo de la figura 5 se distingue del de las figuras 4 y 6 Unicamente para el par (LG1, COL1), para el cual se
cumple: T1 =Ay T2 =B + C (es decir, lectura en A en lugar de lectura en C).

Se hacen las suposiciones siguientes: en la figura 4 no esta pulsada ninguna tecla. En la figura 5, la tecla 6 esta
pulsada y, por consiguiente, es detectada en la porcién A. En la figura 6, la tecla 6 esta pulsada y se detecta en la
porcion C.

A continuacion, se presenta, en relacion con la figura 7, una tercera contramedida, segun un modo de realizacion
particular de la invencion. Puede ser combinada con la primera contramedida (sola o en combinacion con cualquiera
de las otras contramedidas).

Con el fin de aumentar aun mas la complejidad del analisis de las sefiales de las columnas y hacer que el proceso.
implementado por el procesador sea aun menos predecible, la tercera contramedida consiste en elegir al azar el
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orden en el que el procesador escribe el impulso de interrogacion en las filas, en cada iteracion de la fase de
escaneo.

En el ejemplo de la figura 7, en una primera iteracion referenciada con 71, el procesador escribe en las filas en el
orden siguiente: LG1, LGO, LG3 y LG2. En ofra iteracion referenciada con 72, el procesador escribe en las filas en el
orden siguiente: LG2, LG1, LG3 y LGO.

A continuacion, se presenta, en relacion con la figura 8, una combinacion de las primera y segunda contramedidas
con una cuarta contramedida.

La cuarta contramedida consiste, para el procesador, en variar de manera aleatoria, de una fila a la otra, uno o mas
de los parametros siguientes, a cada iteracion de la fase de escaneo:

- la duracién del intervalo de tiempo predeterminado T;

- la duracién de la primera parte T1 (lectura por parte del procesador) del intervalo de tiempo T;y
- la duracién de la segunda parte T2 (escritura por parte del procesador) del intervalo de tiempo T.
De este modo, se evita un espionaje con activacioén en un ancho especifico.

En el ejemplo de la figura 8, solo la duracidn de la porcion B varia de manera aleatoria, por lo que la duracién del
intervalo de tiempo predeterminado T también varia de manera aleatoria (este es asimismo el caso de la duracién de
la segunda parte T2, puesto que T2 es igual a + B o B + C). En cambio, la duracion de la primera parte T1 no es
variable en este ejemplo (puesto que T1 es igual a o C).

A continuacion, se presenta, en relacion con las figuras 9, 10 y 11, una combinacion de las primera y segunda
contramedidas con una quinta contramedida, segun un modo de realizacion particular de la invencion.

La quinta contramedida consiste en, después que se detecta que una tecla ha sido pulsada durante una iteraciéon de
la fase de escaneo (denominada a continuacion en el presente documento, iteracion de deteccion de pulsacion),
ocultar esta tecla pulsada durante las iteraciones siguientes de la fase de escaneo (denominadas a continuaciéon en
el presente documento iteraciones de confirmacion de pulsacion), hasta que se detecte una liberacion de esta tecla
durante una iteracion de la fase de escaneo, denominada a continuacién en el presente documento iteracion de
deteccion de liberacion.

La figura 9 presenta un ejemplo de una iteracion de deteccion de pulsacion, en la que se detecta una pulsacion de la
tecla 6 (lectura en A del valor légico “0” y, a continuacion, escritura en B y C del valor légico “0”, para el par (LG1,
COL1)). Esta figura 9 es idéntica a la figura 5 y no se describe de nuevo.

La figura 10 presenta un ejemplo de una iteracion de confirmacion de pulsacion, en la que se confirma la pulsacion
de la tecla 6 (para el par (LG1, COL1), lectura en A del valor légico “0” y, a continuacion, escritura del valor I6gico “0”
en By C, esdecir, T1 =Ay T2 =B + C). Para ocultar la pulsacion de esta tecla 6, para todos los demas pares (fila,
columna), el procesador no realiza ninguna lectura en las columnas, sino que escribe Unicamente el valor légico “0”
durante toda la duracion del intervalo de tiempo T del impulso de interrogacion (escritura durante A, By C, es decir,
T2 =A+B + C =T). Por lo tanto, para cada intervalo de tiempo T, todas las sefales presentes en las diferentes
columnas son estrictamente idénticas (valor I6gico “0” durante T).

La figura 11 muestra un ejemplo de una iteracion de deteccion de liberacion, en la que se detecta la liberacion de la
tecla 6 (para el par (LG1, COL1), lectura en A del valor légico “1” y, a continuacion, escritura del valor logico “0” en B
y C, esdecir, T1=AyT2=B + C).

La figura 12 presenta la estructura de un dispositivo 10 de gestion de una matriz de teclas de un teclado, segin un
modo de realizaciéon particular de la invencion. Este dispositivo implementa las contramedidas presentadas
anteriormente, o una combinacion de algunas de ellas.

En este ejemplo, el dispositivo comprende una memoria de acceso aleatorio RAM 123 (“Random Access Memory”
en inglés), una unidad central de procesamiento 121 (o CPU, “Central Processing Unit” en inglés), equipada, por
ejemplo, con un procesador y controlado por un programa almacenado en una memoria de solo lectura ROM 122
(“Read Only Memory” en inglés). En la inicializacion, las instrucciones de cddigo del programa son cargadas, por
ejemplo, en la memoria RAM 123 antes de ser ejecutadas por la unidad de procesamiento 121. La unidad de
procesamiento 121 gestiona las sefales en las filas y las columnas (LG0O a LG3 y COLO a COL2 en este ejemplo) de
la matriz de teclas del teclado, segun las instrucciones de programa 122, para implementar todas o una parte de las
contramedidas detalladas anteriormente.

Esta figura 12 ilustra solamente una manera particular, de entre varias posibles, de realizar las diferentes
contramedidas detalladas anteriormente, en relacion con las figuras 3 a 11. De hecho, la técnica de la invencién se
realiza indistintamente:
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e en una maquina de calculo reprogramable (un procesador o un microcontrolador, por ejemplo), que ejecuta un
programa que comprende una secuencia de instrucciones, o

e en una maquina de calculo exclusiva (por ejemplo, un conjunto de puertas légicas tal como una FPGA o un
ASIC, o cualquier otro modulo de hardware).

En el caso de que la invencion esté implantada en una maquina de calculo reprogramable, el programa
correspondiente (es decir, la secuencia de instrucciones) puede estar almacenado en un medio de almacenamiento
extraible (tal como, por ejemplo, un disquete, un CD-ROM o un DVD-ROM) o no, siendo legible este medio de
almacenamiento de manera parcial o completa mediante un ordenador o un procesador.

10
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REIVINDICACIONES

1. Procedimiento de gestion, mediante un dispositivo (10), de una matriz de teclas que comprende al menos una fila
(LGO a LG3) y dos columnas (COLO a COL2), permitiendo cada tecla, cuando es pulsada, cortocircuitar una fila y
una columna de dicha matriz, comprendiendo el procedimiento al menos una iteraciéon de una fase de escaneo que
comprende las etapas siguientes para cada una de las filas procesadas sucesivamente:

- escritura de un valor légico predeterminado en la fila; y

- para cada columna, lectura de un valor Idgico en la columna para determinar si la columna esta cortocircuitada con
la fila, por comparacion entre el valor logico leido y el valor légico predeterminado,

caracterizado por que, para cada una de las filas procesadas sucesivamente:

- la etapa de escritura del valor légico predeterminado en la fila se efectia durante un intervalo de tiempo
predeterminado (T);

- durante dicho intervalo de tiempo predeterminado (T), una etapa de exploraciéon simultanea de todas las teclas
asociadas con la misma fila que comprende, para cada una de dichas columnas:

* |a etapa de lectura de un valor I6gico en la columna se realiza durante una primera parte (T1) de dicho intervalo
de tiempo predeterminado (T);

* |a fase de escaneo comprende una etapa de escritura adicional del valor légico predeterminado en la columna,
durante una segunda parte (T2) de dicho intervalo de tiempo predeterminado (T), la duracion de dicho intervalo de
tiempo predeterminado (T) es igual a la suma de las duraciones de las primera y segunda partes.

2. Procedimiento segun la reivindicacion 1, caracterizado por que, para cada columna, el orden de las etapas de
lectura y escritura durante el intervalo de tiempo predeterminado es seleccionado de manera aleatoria.

3. Procedimiento segun la reivindicacion 2, caracterizado por que, en cada intervalo de tiempo predeterminado, la
duracion de la segunda parte del intervalo de tiempo predeterminado es idéntica para todas las columnas.

4. Procedimiento segun una cualquiera de las reivindicaciones 1 a 3, caracterizado por que la matriz de teclas
comprende una pluralidad de filas y por que, en cada iteracién de la fase de escaneo (71, 72), el orden de
procesamiento sucesivo de las filas es aleatorio.

5. Procedimiento segun una cualquiera de las reivindicaciones 1 a 4, caracterizado por que la matriz de teclas
comprende una pluralidad de filas, y por que, durante una iteracion dada de la fase de escaneo, al menos un
parametro varia de manera aleatoria, de una fila a otra, perteneciendo dicho al menos un parametro al grupo que
comprende:

- la duracién del intervalo de tiempo predeterminado;
- la duracién de la primera parte del intervalo de tiempo predeterminado; y
- la duracién de la segunda parte del intervalo de tiempo predeterminado.

6. Procedimiento segun una cualquiera de las reivindicaciones 1 a 5, caracterizado por que al menos una iteracion
de la fase de escaneo, que sigue a una iteracion durante la cual se ha determinado al menos un cortocircuito entre
una columna dada y una fila dada, comprende las etapas siguientes:

- para cada una de las filas procesadas sucesivamente, excepto una fila dada en cortocircuito con una columna
dada:

* para cada columna, escritura del valor légico predeterminado en la columna durante toda la duraciéon del
intervalo de tiempo;

- para cada fila dada en cortocircuito con una columna dada:

* para cada columna distinta de la columna dada, escritura del valor l6gico predeterminado en la columna
durante toda la duracion del intervalo de tiempo; y

* para la columna dada, lectura de un valor légico durante la primera parte del intervalo de tiempo, para detectar
una continuacién o una parada de dicho cortocircuito entre la columna dada y la fila dada, y escritura del valor
l6gico predeterminado durante la segunda parte del intervalo de tiempo.

7. Programa informatico, que comprende instrucciones de cédigo de programa para la implementacion del
procedimiento segun una de las reivindicaciones 1 a 6, cuando dicho programa es ejecutado en un ordenador o un
procesador.

11
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8. Medio de almacenamiento legible por ordenador y no transitorio, que almacena un programa informatico que
comprende un conjunto de instrucciones ejecutables por un ordenador o procesador para implementar el
procedimiento seguin una de las reivindicaciones 1 a 6.

9. Dispositivo de gestion de una matriz de teclas que comprende al menos una fila y al menos dos columnas,
permitiendo cada tecla, cuando es pulsada, cortocircuitar una fila y una columna de dicha matriz, comprendiendo el
dispositivo medios de escaneo adaptados para realizar al mismo tiempo una iteracion de una fase de escaneo,
comprendiendo los medios de escaneo los siguientes medios, activados para cada fila procesada sucesivamente:

- medios de escritura de un valor légico predeterminado en la fila; y

- medios de lectura de un valor légico en cada columna para determinar si la columna esta cortocircuitada con la fila,
por comparacion entre el valor légico leido y el valor I6gico predeterminado,

caracterizado por que los medios de escaneo comprenden medios adicionales de escritura,
y por que, para cada una de las filas procesadas sucesivamente:

- los medios de escritura del valor légico predeterminado en la fila son activados durante un intervalo de tiempo
predeterminado (T);

- durante dicho intervalo de tiempo predeterminado (T), una etapa de exploracion simultanea de todas las teclas
asociadas a la misma fila es activada y comprende, para cada una de dichas columnas:

* |los medios de lectura de un valor légico en la columna son activados durante una primera parte (T1) de dicho
intervalo de tiempo predeterminado (T);

* los medios de escritura adicionales son activados durante una segunda parte (T2) de dicho intervalo de tiempo
predeterminado (T), para escribir el valor légico predeterminado en la columna, siendo igual la duracion del
intervalo de tiempo predeterminado a la suma de las duraciones de las primera y segunda partes.

12
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