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DESCRIPCION

Método para detectar dinamicamente que unos elementos seguros son idéneos para una campafia OTA y el
correspondiente servidor OTA

La presente invencién pertenece al campo de las telecomunicaciones y, mas especificamente, a la administracion
remota de elementos seguros, tales como UICC (tarjetas universales de circuitos integrados), ESi (elementos seguros
integrados), tarjetas de memoria, tarjetas micro-SD o eUICC (UICC integrados) que interactian con dispositivos; por
ejemplo, dispositivos portatiles como teléfonos, teléfonos inteligentes, agendas electronicas u ordenadores. Los
elementos seguros también pueden tener la forma de circuitos instalados en maquinas, como circuitos en el area M2M
(maquina a maquina). Pueden no estar fisicamente conectados a los terminales, pero pueden comunicarse con ellos
mediante una conexién de corta distancia, en la que un elemento seguro se ubica de forma remota y se comunica a
través de un canal de corta distancia con el terminal (por ejemplo, Bluetooth o Wi-Fi).

Dicha administracion de elementos seguros se realiza normalmente por via aérea (OTA) para actualizar o instalar
programas o datos en elementos seguros. La administracién de este tipo usa el protocolo HTTP (protocolo de
transferencia de hipertexto) y también es denominada “RFM” (Administracién remota de archivos) o “RAM” (gestion
de administracion remota) por HTTP.

Hay dos formas de administrar elementos seguros:

Una primera forma es direccionar los elementos seguros en un modo de envio sin solicitud; por ejemplo, utilizando
listas estaticas de elementos seguros. Una lista de elementos seguros se construye utilizando criterios de seleccion
antes de la realizacion de la campafia y estos elementos seguros son objeto de direccionamiento durante la campafia.
Sin embargo, la lista especifica de elementos seguros que se actualizaran a través de una campafia OTA evoluciona
permanentemente durante la realizacion de una campafia (se pueden activar nuevos abonos, se pueden cambiar las
tarjetas o elementos seguros de un dispositivo a otro, se pueden reemplazar las tarjetas, ...). Esta limitacién se vuelve
critica cuando el nimero de elementos seguros es grande (puede ser de varios millones) y cuando la campafa dura
un largo periodo (varias semanas o0 incluso meses) para llegar a todos los elementos seguros en el campo. Por
ejemplo, si un MNO (operador de red movil) estd aprovisionando nuevos abonos en la plataforma OTA mientras se
esta realizando una campafia para la cual los elementos recientemente aprovisionados podrian ser idoneos para una
campafia, sera preciso que el MNO realice una segunda campafia para actualizar los abonos recién aprovisionadas.

Una segunda forma es realizar la gestion de campafias a través de HTTP en modo de obtencién por solicitud con un
mecanismo de idoneidad dindmica: en esta solucién, no se crea una lista especifica, sino que los elementos seguros
se definen a través de un criterio de idoneidad. Los elementos seguros realizan sondeos regularmente para ponerse
en contacto con la plataforma OTA y para comprobar si hay una actualizacion pendiente para ellos. El criterio de
idoneidad se evalla cuando el elemento seguro esta realizando el sondeo, lo que brinda el beneficio de permitir
alcanzar elementos que se desplegaron después del inicio de la campafa. Sin embargo, esta solucion tiene una gran
limitacion: solo esta soportada con elementos seguros que soportan el portador HTTP. Ademas, tiene un inconveniente
importante cuando no es necesario actualizar ninguno o pocos elementos seguros (se crea un trafico importante de
red para soportar las sesiones periddicas de sondeo HTTP entre millones de elementos seguros y la plataforma OTA).

El documento US2011252240 da a conocer la combinacion de un marco de envio sin solicitud con un marco de
obtencidn por solicitud para transferir actualizaciones para los dispositivos inalambricos. En respuesta a la recepcion
de una natificacién (envio sin solicitud) del servidor de administracion, se verifica la confianza de la naotificacion. Si la
confianza se verifica positivamente, se puede establecer una sesion de red (obtencién por solicitud) con el servidor de
administracion.

El problema es encontrar una forma de administrar campafias OTA con listas especificas dinamicas,
independientemente del portador (SMS, CAT-TP, HTTP, ...) que haya de usarse para realizar las operaciones
remotas. CAT-TP significa protocolo de transporte del juego de herramientas para aplicaciones de tarjetas.

Este objetivo se alcanza gracias a un método para la administracion remota de elementos seguros, cooperando cada
elemento seguro con un terminal de telecomunicaciones en una red de telecomunicaciones, realizandose dicha
administracion remota mediante un servidor OTA, consistiendo el método en:

- Detectar qué elementos seguros no han sondeado el servidor OTA durante un periodo de tiempo determinado;
- Comprobar la idoneidad para estos elementos seguros;

- Actualizar los elementos seguros que no sondearon el servidor OTA durante este periodo de tiempo determinado y
gue son idéneos para la campafia OTA enviando, sin solicitud, mensajes a estos elementos seguros.

Por lo tanto, la invencion propone aplicar el modo de envio sin solicitud descrito anteriormente a elementos seguros
que no sondearon el servidor OTA desde una fecha dada y que son idéneos para una actualizacion.
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Ventajosamente, los mensajes que se envian sin solicitud a los elementos seguros son mensajes SMS,
independientemente de los portadores que estén soportados por los elementos seguros.

La invencién también se refiere a un servidor OTA para actualizar elementos seguros que cooperan con terminales de
telecomunicaciones en una red de telecomunicaciones, comprendiendo este servidor OTA:

- Medios para detectar qué elementos seguros no han sondeado el servidor OTA durante un periodo de tiempo
determinado;

- Medios para comprobar la idoneidad de estos elementos seguros;

- Medios para actualizar estos elementos seguros que no han sondeado el servidor OTA durante este periodo de
tiempo determinado y que son idéneos para la campafia OTA enviando, sin solicitud, mensajes a estos elementos
seguros.

En la siguiente descripcién de una implementacion preferida de la invencién, dada con referencia a la figura 1,
apareceran otras caracteristicas y ventajas.

La figura 1 representa un sistema que implementa la presente invencién.

En esta figura, se proporciona un servidor OTA 10 para actualizar elementos seguros 11, representandose un Gnico
elemento seguro 11. La actualizacion de los elementos seguros 11 se realiza normalmente durante las campafas
OTA. Cada elemento seguro 11 coopera con un terminal de telecomunicaciones (no representado) en una red de
telecomunicaciones. Un elemento seguro es, por ejemplo, una UICC, una tarjeta SIM o un elemento seguro integrado
(ESi).

Segun la segunda forma de administrar los elementos seguros 11 descritos anteriormente, cada elemento seguro
sondea regularmente (durante una etapa 20) sobre HTTP el servidor OTA 10 para comprobar si este servidor OTA 10
tiene que actualizar el elemento seguro 11. El servidor 10 tiene medios 12 para comprobar la idoneidad del elemento
seguro 11 para una actualizacion. Esta idoneidad consiste en comprobar si hay datos o programas que deben
descargarse en el elemento seguro 11. Si el ES es idéneo para una actualizacion, un administrador 13 de ES envia
instrucciones OTA al ES 11 a través de una capa 14 de conectividad, también usada durante la etapa de sondeo 20.
Después de haber enviado las instrucciones al ES 11 (y después de comprobar que la actualizacion se realizé con
éxito), la capa 14 de conectividad envia un registro a una base de datos 15 para registrar qué instrucciones han sido
enviadas al ES 11 (qué programas se han descargado o actualizado) y la fecha de la actualizacion de este ES 11.
Esta fecha es denominada en lo sucesivo Last_Polling_Date y corresponde a la ultima vez que el ES 11 ha sondeado
al servidor OTA 10, consultando las posibles actualizaciones que se enviaran por el aire. El servidor OTA 10 puede
comunicarse con elementos seguros 11 utilizando los portadores SMS, CAT-TP y HTTP. El mecanismo de sondeo de
los elementos seguros a la plataforma solo utiliza el portador HTTP (canal de datos).

Esta forma corresponde a la forma clasica (conocida) de administrar elementos seguros 11 (modo de obtencion por
solicitud).

Segun la invencidn, el servidor OTA comprende un simulador 16 de sondeo que analiza periédicamente toda la base
de datos 15 de elementos seguros 11 y simula un sondeo (etapa 21) para cada ES 11 que no esta sondeando de
manera natural el servidor OTA 10. Estos elementos seguros 11 que no efectian un sondeo son aquellos que usan
solo el portador de SMS (abonos 2G o0 3G en general), aquellos que no soportan el protocolo HTTP, aquellos que
cooperan con terminales de telecomunicaciones que no son compatibles con BIP (protocolo independiente del
portador) pero también elementos seguros que se supone que sondean pero que no son estan realizando sondeos
debido a su posicién geogréfica (problemas de cobertura de datos, situaciones de itinerancia, ...). El simulador 16 de
sondeo utilizara los criterios de Last_Polling_Date para simular un sondeo (etapa 21) de estos elementos seguros 11,
como si realmente hubieran realizado un sondeo. Los sondeos simulados se dirigen a los medios 12 para comprobar
la idoneidad para actualizar estos elementos seguros 11. Después de una comprobacion de idoneidad de estos
elementos seguros que no realizaron sondeos durante un periodo de tiempo determinado, se indican aquellos para
los cuales es necesaria o0 esté disponible una actualizacién al administrador 13 de ES, que envia instrucciones OTA a
estos elementos seguros 11. Estos elementos seguros se actualizan aunque no sondearan al servidor OTA. La
comprobacién de idoneidad es la misma que la utilizada anteriormente en la gestion de campafas a través de HTTP
en modo de obtencién por solicitud.

Asi, el simulador 16 de sondeo emula el sondeo de los elementos seguros que no sondearon el servidor OTA 10
durante un periodo de tiempo determinado (desde un momento dado). Estos elementos seguros son considerados por
el servidor OTA (en el nivel de los medios 12 de comprobacién de idoneidad) como si hubieran sondeado realmente.

Asi, la invencién propone entrar en un modo de envio sin solicitud para elementos seguros que no se pusieron en
contacto con el servidor OTA 10 desde un momento dado (por ejemplo, sin encuesta alguna desde hace dos semanas).

El servidor OTA 10 usa un portador adaptado a cada ES que haya de actualizarse: los elementos seguros que solo
soportan SMS se actualizaran a través de SMS (envio SMS sin solicitud), los que soportan HTTP se actualizaran a
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través de HTTP (envio HTTP sin solicitud). También se puede considerar el volumen de los datos o las instrucciones
que se enviaran a los elementos seguros: Si estos datos o instrucciones pueden caber en un SMS (tamafio inferior a
aproximadamente 1 Kb), se puede preferir un envio SMS sin solicitud al establecimiento, por ejemplo, de una sesion
HTTP.

Otra solucion es direccionar los elementos seguros independientemente del portador que soportan. Esto significa que
todos los elementos seguros seran objeto de direccionamiento solo a través de SMS. Esto garantiza, por ejemplo, que
se actualicen los elementos seguros que no estan bajo la cobertura de datos (no es posible HTTP) pero que estan
bajo la cobertura de la red (pueden recibir mensajes SMS). Esto permite también la actualizacién de elementos seguros
comprendidos en los terminales en los que los usuarios han desactivado la recepcion de datos; por ejemplo, mientras
se encuentran en el extranjero para evitar la facturacién del trafico de datos.

La invencion permite desplegar elementos seguros HTTP sin activar el sondeo periédico, simulando el sondeo y, en
caso de idoneidad, los elementos seguros pueden actualizarse en modo de envio sin solicitud. El beneficio es optimizar
los recursos de la red.

Ademas, en el caso de elementos seguros implementados con el sondeo periddico activado, las tarjetas que se
inserten en terminales que no tengan prestaciones BIP nunca podran sondear el servidor OTA. La invencién, gracias
al emulador de sondeo, permite realizar operaciones remotas OTA en ellos utilizando un portador alternativo (SMS).
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REIVINDICACIONES

1. Método para la administracién remota de elementos seguros (11), cooperando cada elemento seguro (11) con un
terminal de telecomunicaciones en una red de telecomunicaciones, realizandose dicha administracion remota
mediante un servidor OTA (10), caracterizandose dicho método por comprender:

- Detectar qué elementos seguros (11) no han sondeado dicho servidor OTA (10) durante un periodo de tiempo
determinado;

- Comprobacion de idoneidad para dichos elementos seguros (11);

- Actualizar dichos elementos seguros (11) que no sondearon dicho servidor OTA (10) para dicho periodo de tiempo
determinado y que son idéneos para dicha administracion remota enviando, sin solicitud, mensajes a dichos elementos
seguros (11).

2. Método segun la reivindicacion 1, en el que dichos mensajes enviados, sin solicitud, a dichos elementos seguros
(11) son mensajes SMS, independientemente de los portadores que estén soportados por dichos elementos seguros
(12).

3. El servidor OTA (10) para actualizar elementos seguros (11) que cooperan con terminales de telecomunicaciones
en una red de telecomunicaciones, caracterizandose dicho servidor OTA (10) por comprender:

- Medios (16) para detectar qué elementos seguros (11) no han sondeado a dicho servidor OTA (10) durante un periodo
de tiempo determinado;

- Medios (12) para comprobar la idoneidad de dichos elementos seguros (11);

- Medios para actualizar dichos elementos seguros (11) que no han sondeado dicho servidor OTA (10) para dicho
periodo de tiempo determinado y que son idoneos para una administracion remota enviando, sin solicitud, mensajes
a dichos elementos seguros (11).

4. Servidor OTA (10) segun la reivindicacion 3, en el que dichos medios (16) para detectar qué elementos seguros
(11) que no han interrogado a dicho servidor OTA (10) durante un periodo de tiempo determinado estan constituidos
por un simulador (16) de sondeo.

5. Servidor OTA segun cualquiera de las reivindicaciones 3y 4, en el que dichos mensajes enviados, sin solicitud, a
dichos elementos seguros (11) son mensajes SMS, independientemente de los portadores que estén soportados por
dichos elementos seguros (11).
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