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DESCRIPCION
Procedimiento de proteccion de circuitos de criptografia programable y circuito protegido por dicho procedimiento

La presente invencion se refiere a un procedimiento de proteccion de un circuito de criptografia programable. Se
refiere igualmente a un circuito protegido por un procedimiento de ese tipo.
Se aplica principalmente para proteger este tipo de circuitos contra los ataques de analisis diferencial del consumo.

La criptografia tiene principalmente por objeto proteger:

- ya sea al secreto de la informacién por medio del cifrado y de su operacion dual: el descifrado;
- 0Yya sea Unicamente su integridad, mediante las operaciones de firma y de verificacion de firma.

La criptografia utiliza unos métodos matematicos seguros, en el sentido de que no existen en el estado actual de los
conocimientos publicados unos métodos de ataque mas rapidos que el ataque exhaustivo que corresponde al
ensayo de todas las claves posibles.

En general, los métodos de cifrado implican unos calculos complejos necesarios para la seguridad de los sistemas.
Esta complejidad no plantea problemas particulares a los ordenadores pero constituye un inconveniente en el caso
de dispositivos de gran publico que no incluyen una gran potencia de calculo, en general controlados por unos
microprocesadores de reducido coste. Las consecuencias pueden ser entonces de varios 6rdenes, asi por ejemplo
una tarjeta bancaria requeriria varios minutos para firmar una transiciéon o un decodificador digital de television de
pago no podria seguir la velocidad de las informaciones en reproduccion.

Para paliar este tipo de problemas sin aumentar el precio de los sistemas, es habitual afiadir una ayuda a la unidad
central que controla el dispositivo, en general en la forma de un coprocesador dedicado a la criptografia.

Sin embargo, tanto si se implementa mediante la unidad central como mediante un coprocesador especializado, el
algoritmo de criptografia se implementa en todos los casos mediante un dispositivo fisico, electronico. Los
dispositivos electronicos presentan imperfecciones inevitables vinculadas a las propiedades inherentes de las leyes
de la electricidad.

Es asi que unos sistemas criptograficos seguros desde el punto de vista matematico pueden ser atacados
aprovechando las imperfecciones de los sistemas fisicos que implementan el algoritmo:

- la duracién de los calculos puede depender de los valores de los datos, en particular en unos sistemas
programables optimizados en el tiempo, lo que puede dar lugar a los ataques de tipo “timing attack” que permiten
en ciertos casos encontrar la totalidad de las claves secretas a partir de simples medidas de tiempos de
ejecucion;

- el consumo eléctrico instantaneo puede depender igualmente de los datos, lo que puede dar lugar a series de
ataques tales como:

- el SPA que intenta diferenciar las operaciones ejecutadas por una unidad central a partir de una medida de
su consumo eléctrico medido durante una operacion criptografica;

- el anadlisis diferencial del consumo DPA que utiliza operaciones estadisticas sobre numerosas medidas de
consumo eléctrico, efectuadas durante operaciones de criptografia sobre unos mensajes aleatorios y con una
clave constante para validar o invalidar una hipétesis realizada sobre la parte limitada de la clave;

- los ataques de tipo “template” que:

- en una primera fase utilizan un dispositivo idéntico al dispositivo atacado, con la diferencia de que este
dispositivo idéntico no contiene ningun secreto, para construir unos modelos de consumo indexados por el
valor de una parte limitada de la clave y;

- en una segunda fase utilizan algunas medidas de consumo del dispositivo atacado para determinar el
modelo cuyos consumos medidos estan mas proximos y asi determinar el valor de esta sub-clave;

- cualquier corriente eléctrica que circule en un conductor genera un campo electromagnético cuya medida puede
dar lugar a ataques idénticos en su principio a los ataques que tratan sobre el consumo eléctrico, principalmente
por DPA;

- finalmente, unos ataques que perturban el funcionamiento de los sistemas con el fin de aprovechar los resultados
falsos para encontrar los secretos del sistema.

Se llama “canal oculto” a toda imperfeccion de un dispositivo fisico que implemente un algoritmo de criptografia y
susceptible de dejar fluir informacion vinculada a los secretos conservados en la memoria del dispositivo.

Los circuitos de configurables de tipo FPGA (Field Programmable Gate Arrays) son muy utilizados en las
aplicaciones que precisan de la criptografia. Al menos dos razones justifican esta circunstancia. En primer lugar, las
normas de criptografia evolucionan rapidamente, ciertos algoritmos que presentan vulnerabilidades son sustituidas
por otros que corrigen los fallos. Ademas los parametros de criptografia, como el tamafio de las claves, son
igualmente variables. Es por tanto necesaria una flexibilidad, pero sin comprometer el rendimiento. En efecto, los
algoritmos de criptografia protegen porque sus calculos son complejos. Las FPGA responden perfectamente a esta
necesidad de flexibilidad y de potencia. En segundo lugar, ciertas aplicaciones de criptografia se difunden en
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volumenes reducidos. Este es por ejemplo el caso de los sistemas integrados principalmente en satélites. La
solucion FPGA es entonces mas rentable con una implementacion dedicada del tipo ASIC por ejemplo. Como todos
los circuitos de criptografia las FPGA equipadas con funciones de criptografia, son vulnerables a los ataques,
principalmente por los canales ocultos.

Una soluciéon de contramedida conocida para contrarrestar los ataques, principalmente por medicién de consumo
eléctrico utiliza la légica diferencial, mas particularmente la duplicacion de las redes logicas. De ese modo cada
puerta légica es duplicada en dos puertas fisicas duales que funcionan en légica complementaria de tal manera que
en todo momento una puerta dual consume, haciendo el consumo eléctrico independiente de los datos y por tanto
inutilizable principalmente para una DPA. Para que se asegure un numero de transiciones constantes en cada
calculo, por tanto un consumo constante, la légica diferencial necesita dos fases de trabajo:

- una fase de precarga para poner en un estado conocido las variables y;
- una fase de evaluacion en la que el calculo se efectia con un nimero constante de transiciones.

La complejidad de un circuito de criptografia esta asi mas que duplicada debido a la utilizacion de la légica
diferencial y de las conexiones de doble carril necesarias para su implementacion.

Aunque ciertas FPGA integran unas protecciones contra la pirateria de su configuracion, ninguna se ha concebido
para resistir ataques sobre su implementacion. Las protecciones provienen por tanto de soluciones a nivel de RTL
(Register Transfer Level) principalmente como la légica WDDL propuesta en el documento de K.Tiri y I.
Verbauwhede “A logic Level Design Methodology for a Secure DPA Resistant ASIC or FPGA Implementation” en
Proceedings of DATE’04, paginas 246-251, febrero de 2004, o también la légica MDPL propuesta en el documento
de T.Popp y S.Mangard “Masked Dual Rail Pre-Charge Logic : DPA Resistance without routing Constraints” en
LNCS, editor, Proceedings of CHES’05, volumen 3659 de LNCS, paginas 172-186, Springer, septiembre de 2005.
Estas soluciones son insuficientes porque presentan unos sesgos légicos y tecnolégicos que pueden ser
aprovechados por un atacante.

En todos los tipos de ldgica diferencial propuestos, a pesar del aparente equilibrio del consumo, fenémenos de
segundo orden dejan aparecer desequilibrios y de ese modo fugas de informacién. Los fenédmenos mas importantes
son principalmente la evaluacion anticipada y las diferentes tecnologias de las redes diferenciales.

El articulo de A. Razafindraibe, M. Roberts y P. Maurine titulado “Analysis Improvement of Dual Rail Logic as a
Countermeasure Against DPA” publicado en 2007 divulga un mecanismo de aseguramiento de los circuitos contra
ataques de tipo DPA, es decir contra los ataques por andlisis diferencial del consumo. Este planteamiento conocido
bajo la denominacioén técnica “STTL” sigue siendo sin embargo complejo (ndmero de hilos requerido), impone el
empleo de retardos y es relativamente lento.

Un objeto de la invencion es principalmente permitir superar estos fendmenos y aumentar significativamente la
dificultad de los ataques por medidas del consumo eléctrico, en particular en los circuitos de criptografia de
tecnologia FPGA. Con este fin, la invencion tiene por objeto un procedimiento de proteccion de un circuito de
criptografia programable, utilizando dicho procedimiento unas puertas compuestas a su vez por células basadas en
memoria que definen la funcion légica de cada célula, estando configurado el circuito de manera que integre una red
diferencial adecuada para efectuar unos calculos sobre unas variables binarias compuestas de pares de sefiales,
incluyendo la red diferencial una primera red de células que realizan unas funciones logicas sobre la primera
componente de los pares y una segunda red de células duales que funcionan en légica complementaria sobre la
segunda componente de los pares. El calculo incluye dos fases: una fase de precarga que pone las dos sefales de
todas las variables en un estado idéntico conocido (por ejemplo 0), una fase de evaluacion en la que se efectua el
calculo propiamente dicho por las células, en la que esta activa una uUnica sefal de las dos que representan cada
variable, y una fase de sincronizacién antes de cada fase de precarga y de evaluacion.

La fase de sincronizacion de las variables se efectia por ejemplo a nivel de un grupo de variables y se intercala
antes de la fase de evaluacién en cada célula adecuada para recibir varias sefiales que transmiten unas variables de
entrada, efectuandose la sincronizacién sobre la sefal mas retardada.

La fase de sincronizacién de las variables puede efectuarse también a nivel de un grupo de variables e intercalarse
antes de la fase de precarga en cada célula de calculo adecuada para recibir varias sefales que transmiten unas
variables de entrada, efectuandose la sincronizacion sobre la sefial mas retardada.

La fase de sincronizacioén se realiza por ejemplo, para cada célula de la red diferencial, mediante un mecanismo de
reunion que utiliza unas células de unanimidad cuyas entradas son comunes a las entradas de dicha célula de la red
diferencial y cuya salida controla el funcionamiento de dicha célula, teniendo lugar la reunién cuando hay
unanimidad de valores sobre las entradas de las células de unanimidad, no cargandose las salidas de la puerta mas
que cuando la reunién se alcanza como resultado de la sincronizacion.

Para facilitar la comprension se considerara que todos los pares de sefiales (correspondientes a las variables no
complementadas y complementadas) estan en el estado (0, 0) durante la fase de precarga. El razonamiento se
aplicara también con el estado (1, 1).

Las células de unanimidad son de dos tipos: unanimidad a uno U4, y unanimidad a cero Uy, que tienen las entradas
comunes y permiten respectivamente la fase de evaluacion y la fase de precarga:

- la célula Uy de unanimidad a 1 genera una sefial que permite la evaluacion a partir de que todas las variables de
entrada hayan dejado el estado de precarga. Esta condicion se convierte en decir que todos los pares de sefiales
de entrada se pasan del estado de precarga (0, 0) a uno de los estados (0, 1) o (1,0).
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- la célula Uy de unanimidad a 0 genera una sefial que permite la precarga a partir de que todas las variables de
entrada hayan dejado el estado de evaluacion. Esta condicién se convierte en decir que todos los pares de
sefiales de entrada han pasado del estado de evaluacion (0, 1) o (1, 0) al estado de precarga (0, 0).

Las células de calculo se congelan (o memorizan) en tanto que las unanimidades a uno o cero estén inactivas. Esto
se asegura por las funciones de memoria de reunion.

En un modo de realizacion particular, una puerta recibe la sefial global PRE de puesta a cero de las variables de
entrada antes de la fase de precarga. Esta sefial es comun a todas las puertas y se adelanta con relacion a las otras
sefiales. La precarga asegurada por PRE permite eliminar a la vez la célula de unanimidad Up y la memorizacion
necesaria para la reunion.

La fase de sincronizacion utiliza por ejemplo:

- una célula Uy de unanimidad que generan una sefial que permite la evaluacion a partir de que todas las variables
de entrada hayan dejado el estado de precarga;
- una puerta que combina la salida de la célula U y de la sefial PRE de puesta a cero;

La sefial U/PRE combinada de sincronizacion que permite segun su valor binario la fase de precarga
(U/PRE = 0) o la fase de evaluacion (U /PRE = 1).

La invencion tiene igualmente por objeto un circuito protegido segun el procedimiento anteriormente descrito. El
circuito programable, por ejemplo de criptografia, incluye unas puertas a su vez compuestas por células basadas en
memoria que definen la funcién légica de cada célula, integrando dicho circuito una red diferencial adecuada para
efectuar calculos sobre variables binarias compuestas de pares de sefiales, incluyendo la red diferencial una primera
red de células que realizan las funciones logicas sobre la primera componente de los pares y una segunda red de
células duales que funcionan en légica complementaria sobre la segunda componente de los pares. Una etapa de
calculo incluye una fase de precarga que pone a las variables en un estado conocido a la entrada de las células, una
fase de evaluacion en la que se efectiia un calculo por las células y una fase de sincronizacion antes de cada fase
de precarga y de evaluacion.

En un modo de realizacion particular, una célula de la red diferencial incluye la memoria que define su funcién légica
asociada a un arbol de multiplexores, recibiendo las entradas de los multiplexores de la primera columna del arbol

los valores de la memoria, formando la salida del dltimo multiplexor la salida de la célula, la sefial U/PRE
combinada de sincronizacion controla los multiplexores de la primera columna, siendo controlados los multiplexores
de las otras columnas por las sefiales de entrada de la célula.

Los pares de sefales de las variables de entrada se asocian por ejemplo a la misma columna de multiplexores en su
célula respectiva.

El circuito incluye por ejemplo al menos una puerta protegida, utilizandose cuatro células de 2n entradas para
generar una puerta protegida de 2n-1 entradas y utilizandose dos células para realizar la unanimidad U; y 2 células
para la red diferencial.

Incluye por ejemplo al menos una puerta protegida, utilizandose ocho células de 2n entradas para generar una
puerta protegida de 2n entradas, utilizandose cuatro células para realizar las unanimidades U1 y Uy, utilizandose dos
células para la red diferencial y utilizandose dos células para la reunién lo que permite congelar las salidas de la
puerta, debiendo respetar las funciones logicas utilizadas la propiedad de crecimiento.

El circuito puede en un modo de realizacion incluir al menos una célula protegida, utilizandose dos células de 2n
entradas para generar una puerta protegida de n entradas, utilizandose las dos células para realizar la red diferencial
que integra la unanimidad, debiendo respetar las funciones logicas utilizadas la propiedad de crecimiento.

Surgiran otras caracteristicas y ventajas de la invencion con ayuda de la descripcion que sigue realizada con
relacion a los dibujos adjuntos que representan:

- lafigura 1, una puerta “Y” en légica diferencial;

- la figura 2, una presentacion de las fases de una etapa de calculo en logica diferencial en un circuito
programable, de tipo FPGA por ejemplo;

- lafigura 3, un ejemplo de evaluacion anticipada en logica diferencial;

- lafigura 4, una ilustracion de fases de sincronizacion intercaladas entre las fases de precarga y de evaluacion en
una etapa de calculo en el interior de un circuito en légica BCDL (Balanced Cell-Based Differential Logic) segun
la invencion;

- la figura 5, una ilustracion de las diferencias de caminos en el interior de una red diferencial para llegar a una
célula de calculo;

- la figura 6, el principio de funcionamiento de la puerta BCDL que realiza la sincronizacion de las variables a la
entrada seguida por el calculo en la red diferencial;

- lafigura 7, una ilustracion de las fases de calculo simplificadas en una puerta BCDL segun la invencion;

- la figura 8, el principio de funcionamiento de una puerta BCDL para la implementacion de las fases de calculo
simplificadas antes citadas con ayuda de una sefal global;

- la figura 9, una presentacion de los cronogramas de las sefiales que participan en las fases de calculo antes
mencionadas;
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- la figura 10, una representacion de la arquitectura de una célula de calculo en una red programable,
principalmente del tipo FPGA,;

- las figuras 11a, 11b, 11c y 11d, una ilustracion de los equilibrios de consumo en el interior del circuito segun la
invencion;

- lafigura 12, una presentacion de la estructura de una puerta BCDL;

- lafigura 13, un ejemplo de realizacién de la funcidon de unanimidad en una célula FPGA;

- la figura 14, un ejemplo de realizacion de una puerta BCDL que no tiene una entrada de precarga global,
permitiendo aceptar un gran nimero de entradas y necesitando células de reunion;

- la figura 15, un ejemplo de realizacién de una puerta BCDL que tiene pocas entradas y en la que las funciones
de unanimidad y de calculo se integran en la misma célula.

La figura 1 presenta una puerta “Y” 1, 2 en légica WDDL como ejemplo de ilustraciéon del principio de la logica
diferencial. Esta se compone de dos redes ldgicas duales 1, 2, que funcionan en légicas complementarias. Los datos
se representan en doble carril, estando formada cada variable légica a por un par de sefales (a, ar) codificadas de la
siguiente manera:

- (0, 0) para el estado de reposo: el valor de a no esta definido, se indica por Q en lo que sigue:
- (1, 0) es un estado activo en el que a = 1;
- (0, 1) es un estado activo en el que a = 0.

Una puerta logica H de dos entradas a y b y una salida s se representa fisicamente mediante dos puertas 1, 2 que
tienen respectivamente las funciones logicas T(at, bi) y F(ar, br) tales que:

- st=T(ay by
- sr=Far, by)

La red logica “verdadero” corresponde a la funcién T que proporciona la sefial st La red logica dual “falso”
corresponde a la funcién F que proporciona la sefal dual sr. La figura 1 ilustra la puerta “Y” en la que la red
“verdadero” 1 que realiza la funcion T recibe las dos entradas aty b: no complementadas. La funcion dual “O” realiza
la funcién F. Para una sefal x se verifican las relaciones siguientes:

- T = HX)
- F(x)=HA®X

La figura 2 presenta las fases de una etapa de calculo en ldgica diferencial, por ejemplo del tipo WDDL (Wave
Dynamic Differential Logic). Esta etapa incluye unas fases sucesivas de precarga 21 y de evaluacion 22. Unos
ejemplos de estados de las variables a:, by, ar, br de entrada y de las variables st, sr de salida correspondientes se
presentan con relacion a unas fases de precarga y de evaluacion. Los cronogramas de la figura 2 muestran que el
numero de transiciones es el mismo, tres en este caso, durante el paso de la fase de precarga a la fase de
evaluacion y viceversa. Como el consumo esta directamente vinculado al nimero de transiciones en las tecnologias
electrénicas, de tipo CMOS principalmente, de ese modo se equilibra el consumo.

Sin embargo, a pesar de un aparente equilibrio del consumo, unos fenémenos de segundo orden pueden dejar lugar
a fugas de informacioén. Por ejemplo si a: se adelanta o se retrasa con relacion a ar, el desfase temporal puede ser
percibido por un atacante que deduce por tanto el valor de la variable a. Este fendbmeno puede desbaratarse
utilizando una interconexion de doble carril equilibrada, es decir con dos lineas perfectamente equilibradas desde un
punto de vista eléctrico, principalmente en términos de longitud y de capacidad. Suponiendo que las lineas de doble
carril estén equilibradas, existen otros fendmenos que dejan posibilidades de ataques en las légicas actualmente
propuestas. Como se ha indicado anteriormente, los mas importantes son principalmente la evaluacion anticipada y
las diferencias tecnoldgicas de las redes diferenciales.

La figura 3 ilustra unos programas en légica WDDL con una evaluacién anticipada. Si la sefial a se adelanta o se
retrasa con relacion a la sefial b, puede producirse una evaluacion anticipada como lo ilustra esta figura 3. El retardo
entre los componentes de las sefiales a y b se refleja por tanto a la salida de la puerta 1, 2 por la diferencia légica
entre la funcién “Y” y la funcion “O”. Los desfases At y At, permiten saber si la sefial a vale 0 o 1. Mas precisamente
en la figura 3, b es siempre mas rapida que a. Segun que b valga 0, como en la primera mitad de los cronogramas o
1, como en la segunda mitad, la salida se evalia menos rapido, en At;, 0 mas rapido, en Aty, o que delata su valor.
Del mismo modo si hay una evaluacion 22 anticipada, existe una precarga 21 anticipada que hace que unas sefales
sean mas rapidas para pasar a 0 que otras.

Dos razones hacen principalmente que b sea mas rapida que a:

- los datos bt y br se conectan directamente a la puerta mientras que ar y ar pasan por una multitud de
interconexiones y por tanto de elementos de conmutacion;
- los datos aty ar pasan por unas puertas intermedias mientras que bry brllegan directamente.

Otro fenédmeno, que implica una vulnerabilidad a los ataques por analisis del consumo, vinculado a la tecnologia es
la diferencia de energia gastada entre una red légica y su complementaria. Por ejemplo en légica WDDL, para la
puerta “Y” si a vale 1, la puerta “Y” conmuta si b vale 1 si no es la puerta “O”. Es posible por tanto deducir el valor de
b si las transiciones de las puertas “Y” y “O” no gastan la misma energia. La légica MDPL se aprovecha de este
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problema pero con un sobrecoste. Es necesario inicialmente disponer de un generador verdaderamente aleatorio
que produzca un bit de mascara por ciclo de reloj. Ademas debe dedicarse una entrada de cada puerta para la
mascara.

Debido a su naturaleza diferencial, la légica WDDL es necesariamente dos veces mas compleja que una logica
normal. Ademas una limitacion importante se afiade en la eleccion de las funciones Ty F que deben ser crecientes.
Esta condicion permite a la vez evitar las conmutaciones parasitas durante fases de calculo y garantizar la
propagacion del valor de precarga a lo largo del cono de logica. Esta limitacion de crecimiento limita el tipo de
células en una FPGA. La l6gica MDPL es todavia mas compleja de realizar en FPGA.

La invencion realiza principalmente un nuevo tipo de légica que elimina los defectos de la evaluacién anticipada y
unas diferencias tecnologicas que se llamara en lo que sigue légica BCDL, segun la expresidon anglosajona
“Balanced Cell-based Differential Logic”. En un circuito que funcione en légica BCDL:

- se afiade una etapa de sincronizacion de los datos a cada puerta antes del paso efectivo a la fase de precarga o
de evaluacion;

- la sincronizacion se efectta a nivel de un grupo de datos;

- el calculo de sincronizacién se realiza en paralelo con el calculo efectuado por el circuito.

La invencion aplica este funcionamiento:

- anivel global, es decir entre las células de calculo T, F;
- anivel local, es decir en el interior de las células de célculo.

La figura 4 ilustra la etapa de sincronizacion. Esta etapa de sincronizacion se efectia antes de la fase de evaluacion,
en cada puerta, a través de las redes duales T, F. Permite principalmente evitar los problemas de evaluacion y de
precarga anticipadas.

La sincronizacion consiste en esperar a la sefial mas retardada. Las causas de la evaluacién anticipada provocada
por la diferencia de tiempos de calculo entre dos sefiales se aniquilan por tanto por la espera a la sefial mas
retardada.

La figura 4 ilustra las cuatro fases 41, 42, 43, 44 sucesivas de sincronizacién y de calculo que componen un ciclo de
precarga y de evaluacion. Una primera fase 41 ejecuta el calculo de precarga, una segunda fase 42 efectia una
primera sincronizacion por la espera por ejemplo a la ultima sefal en el estado 1. Esta fase es seguida por la fase 43
de evaluaciéon a su vez seguida por una fase 44 de sincronizacion antes de la etapa 41 de precarga del ciclo
siguiente. Esta etapa 44 de sincronizacion impone la espera por ejemplo a la ultima sefial a 0.

La figura 5 ilustra una parte de las redes logicas duales que incluyen dos registros 51, 52 y unas puertas duales T, F
53, 54, 55. Un primer camino 501 transporta una sefal a procedente de un primer registro 51 y un segundo camino
502 transporta una sefal b procedente de un segundo registro 52. Los dos caminos se reagrupan a la entrada de
una puerta T, F 55, proporcionando esta Ultima una sefial de salida s. La sefial a se retarda en el primer camino por
una sucesion de puertas 53, 54. Estas puertas reciben por otra parte en la entrada unas sefales procedentes de
otros caminos 503, 504. A la entrada de cada puerta un bloque 56, 57, 58, efectiia una sincronizacion. En el ejemplo
de la figura 5, la puerta 55 final que proporciona la sefial s no efectia su calculo mas que en un tiempo t;
correspondiente a la llegada de la sefial mas retardada, en concreto la sefial a en este ejemplo.

La sincronizacion en légica asincrona se realiza entre dos sefiales con una célula de reunién “RV”. Las células RV
no pasan a un valor légico L mas que si las dos entradas tienen el mismo valor légico L, si no estas no cambian de
estado. Una célula RV es por tanto una memoria que no cambia de estado mas que si hay unanimidad,a0 o a 1, de
las sefiales de entrada. En la légica BCDL la reunion se efectia sobre un grupo de datos en una misma célula del
circuito FPGA. Se utilizan por ejemplo unas células Uo, U1 especificas.

Una célula U4 genera una sefial que permite la evaluacion, esta sefial pasa a 1 a partir de que todos los datos hayan
dejado el estado Q anteriormente definido, mas particularmente la sefial indicada Us(x, y, ...) se define por la
relacion siguiente:

Ui(x, Yy, ...)=1six#(0,0) ey #(0,0) ..., si noUi(x,y,...) =0 (1)

Una célula Uy genera una sefial que permite el retorno al estado Q de las salidas. Esta sefial pasa a 1 a partir de que
cada una de las entradas esté en el estado Q de acuerdo con la relacion siguiente:

Uo(X, Yy, ...)=1six=y=(0,0) ..., si no Uo(x, y,...)=0 (2)

El arranque del célculo no se realiza por tanto mas que si hay unanimidad, es decir si Uy o U1 estan activos, y el
calculo se congela mientas que no haya unanimidad, es decir si Up y U estan inactivos.

La figura 6 ilustra el principio de la sincronizaciéon en grupo de datos. Los datos a, b, ¢ entran en paralelo hacia la
puerta dual T, F 60, que efectua el calculo de precarga o de evaluacion, y hacia las células U, 61 y Uy 62. La célula
U, envia una sefial 63 de autorizacién de evaluacion a la puerta 60 y la célula Uy envia una sefial 64 de autorizacion
de precarga a la puerta.
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El calculo de la precarga es mas simple que el calculo de evaluacion porque todas las sefiales deben pasar al
estado 0 mientras que la evaluacion corresponde a un verdadero calculo sobre unas sefiales que llevan informacioén.
Esta propiedad puede aprovecharse en la légica BCDL suprimiendo por ejemplo la fase 44 de sincronizacion antes
de la precarga utilizando una sefial global de puesta al estado 0 por ejemplo, mas rapida que las otras sefiales.

La figura 7 ilustra esta sefial PRE que pone a 0 el conjunto de las sefales justamente antes de la fase 41 de
precarga. El ciclo de precarga y de evaluacion no incluye en este caso mas que tres fases entre ellas solo una 42 de
sincronizacion antes de la fase 43 de evaluacién. La estructura de la puerta se encuentra simplificada por dos
razones principalmente:

- no es necesario ya efectuar la unanimidad a 0 porque es sustituida por la sefial PRE;

- estando adelantada la sefial PRE, no es ya necesario memorizar la salida de la puerta para que esta no cambie
mas que durante la unanimidad a 0 o a 1 (la reunion). La salida cambia a 0 a continuacion tras la llegada de PRE
y no puede pasar a 1 mas que si hay unanimidad a 1.

La figura 8 ilustra una estructura de puerta en légica BCDL simplificada porque la unanimidad a O necesaria en el
caso de evaluacion, tal como se ilustra por la figura 7, es sustituida por una puerta “Y” 71 que recibe la orden de

paso a precarga por la sefial de precarga global PRE. La sefial U/PRE en la salida 72 de la puerta “Y” permite de
ese modo sincronizar el céalculo:

- cuando U/PRE pasa a 0, justamente después de la sefial PRE. La precarga es forzada independientemente de
las entradas y;

- cuando U/PRE pasa a 1, indicando que una parte de la sefial PRE esta a 1 y que por otra parte se efectia la
reunion de los valores de entrada, se inicia la fase de evaluacion.

La figura 9 presenta los cronogramas de las sefiales a, b, sy U/PRE en el curso de las fases 21 de precarga y 22
de evaluacion. Estos cronogramas muestran que la fase 21 de precarga esta forzada independientemente de las

entradas durante la transicion 91 de la sefial U /PRE .

En las soluciones anteriormente expuestas, aplicadas a nivel global, la légica BCDL permite combatir los problemas
vinculados a la evaluacion anticipada a nivel del conjunto del circuito. La robustez con respecto a ataques debe
verificarse también localmente a nivel de una Unica puerta BCDL, en particular para evitar las diferencias
tecnologicas y la evaluacion anticipada local. Por otro lado, la adicién de la sincronizacion no debe hacerse en
detrimento de un gran aumento de la complejidad.

La figura 10 ilustra la estructura de una célula de un circuito FPGA de tres entradas a, b, c. En un circuito FPGA la
légica se realiza en unas células basadas en memoria que incluyen unas tablas 101, llamadas LUT segun la
expresion anglosajona “Look Up Table”, que definen la funcion légica de la célula. La figura 10 muestra que la
estructura de la célula se basa en una tabla 101 (LUT) asociada a un arbol de multiplexores 102 que forman tres
columnas 103, 104, 105. La tabla 101 memoriza los valores binarios de la funcién para cada uno de los tripletes (x,
y, Z) en las que x, y y z toman el valor 0 o 1. La primera columna, o columna de entrada, esta formada por
multiplexores 102 del primer nivel del arbol, estando formada la tercera columna 105 por el multiplexor del ultimo
nivel, es decir el multiplexor de salida. Las entradas a, b, ¢ controlan los multiplexores. El nUmero de columnas
corresponde asi al numero de entradas. Cada uno de los valores s(x, y, z) de la funcién esta presente en la entrada
del multiplexor de la columna de entrada 103. Las diferentes combinaciones de los valores binarios a, b, ¢ que
controlan los niveles de multiplexores permiten seleccionar las entradas de la columna de entrada 103.

Segun la invencion, la robustez local se mejora a partir de los dos modos de conexion siguientes:

- lasefal U/PRE entra en la primera columna del arbol de multiplexores;
- los pares de entradas “verdadero” e; y “falso” er se asocian a la misma patilla respectiva sobre la puerta T y en la
puerta F.

Estos modos de conexion permiten obtener unos grandes resultados en lo que se refiere a la seguridad local, son
por otro lado muy poco costosos de implementar.

En primer lugar, no hay conmutaciones parasitas. Conmutando la sefial U/PRE primero durante la fase de
precarga, los equipos potenciales internos se fuerzan todos a 0 sin el riesgo de conmutaciones parasitas cuando las
entradas de datos conmutan. Igualmente, esta sefial conmuta en ultimo lugar antes de la fase de evaluacién. De ese

modo, los multiplexores controlados por los datos seleccionan ceros. Posteriormente, la sefial U/PRE deja que el
valor de la funcién transite a través de los multiplexores 102 pre-situados. En segundo lugar, se obtiene una
complejidad reducida. En efecto, por la misma razén, no es necesario tener funciones crecientes para evitar las
conmutaciones parasitas porque los multiplexores en las entradas ya estan situados correctamente. Esto permite
principalmente utilizar todas las funciones posibles, en nimero de 2", para una tabla LUT de n entradas, ofreciendo
un potencial de optimizacion mucho mayor que con un subconjunto de funciones crecientes. Por ejemplo para una
LUT de 4 entradas, no hay mas que 166 funciones crecientes entre las 65536 funciones posibles.

En tercer lugar, se obtiene una fuerte reduccion del sesgo tecnolégico. El nimero total de conmutaciones de los
equipotenciales de T y de F no cambia en funcion de las combinaciones de las entradas. Este nUmero es constante,
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igual a 2" — 1 cuando n es el numero de entradas de la LUT. Esto hace asi dificil discriminar la actividad de T de la
de F porque el perfil de consumo es idéntico a nivel del par T y F. Ademas, la sucesién de las conmutaciones de los
multiplexores en el tiempo es independiente de los datos.

Finalmente hay ausencia de evaluacion y de precarga anticipadas en el interior de la tabla LUT. En efecto, es la

sefial U/PRE la que retarda la evaluacion llegando siempre después de las sefiales y que, sin esperar a los datos,
fuerza la precarga. En otros términos, la evaluacion se retarda siempre y la precarga siempre se anticipa, y esto
independientemente de los datos.

Las figuras 11a, 11b, 11c y 11d ilustran el equilibrio de los consumos durante las conmutaciones en ldgicas BCDL en
el ejemplo de una tabla LUT de tres entradas. Mas particularmente, estas cuatro figuras presentan todas las

combinaciones en una puerta XOR de dos entradas cuando conmuta la sefial U/PRE . Para todas estas figuras, la
célula de arriba es la puerta “verdadero” T y la célula de abajo la puerta “falso” F. Los picos de consumo de energia
global en funcién del tiempo que corresponden a las conmutaciones de los circuitos T y F se representan por una
curva 111, estando representados los picos con relacion a unas columnas y correspondiendo a la energia
consumida durante la conmutacion de sus columnas correspondientes. A titulo de ejemplo, en la figura 11a
corresponde al caso en que la sefial de entrada, conectada a las segundas 104 y tercera 105 columnas es igual a (0,
0). Los multiplexores 112, 113, 114, 115, 116, 117, 118 representados en un grueso veran conmutar su salida. La
curva 111 muestra los picos de consumos de energia que corresponden a esta primera combinacion (0, 0). Las
curvas 111 de consumos asociados a las combinaciones de las figuras siguientes son idénticas. Hay por tanto un
equilibrio global a nivel del par T, F, tanto si es en términos de tiempos de conmutacidon como de consumo
energético. En otros términos, como lo muestran las figuras 11a, 11b, 11c y 11d, hay un nimero simultaneo de
conmutaciones para cada combinacion (0, 0), (0, 1), (1, 0), (1, 1).

A partir de un programa de realizacion de una aplicacion en una FPGA cualquiera, el paso a légica BCDL puede
hacerse de una manera automatica. Una herramienta de andlisis, obtenida a partir de las herramientas estandar de
las FPGA permite operar una transformacion hacia las légicas presentadas anteriormente. El analisis se limita a una
sustitucion de los elementos l6gicos hacia las variantes de las puertas BCDL. El enrutado de los pares de hilos de
interconexion debe realizarse de manera equilibrada.

La figura 12 ilustra la estructura de una puerta BCDL que contiene cuatro células 121, 122, 123, 124, a saber dos
para la unanimidad a 1 121, 122, una para la funcion T 123 y una para su funcién dual F 124. Es posible la
colocacioén en cascada de las células U descritas anteriormente.

Una puerta BCDL se compone entonces por ejemplo de:

- dos células duales 123, 124, que funcionan en logicas complementarias, recibiendo cada célula n entradas, Ei
para la célula T y Eir para la célula F, variando i de 1 a n, las células T y F proporcionan respectivamente las
componentes sty Srde la sefial de salida;

- dos células Uy para hacer la unanimidad a 1 y generar la sefial U/PRE , recibiendo cada célula n entradas que
corresponden a una mitad de los pares (Ei, Eir)

La figura 13 ilustra un ejemplo de realizacién de la célula U’y 122 unida en cascada a la célula U para formar la
unanimidad. Las entradas (Ei, Ei)... (Ejt, Ejr) se unen a unas puertas “O” 121, las salidas de estas puertas “O” se
combinan en la entrada de una puerta “Y” 122, combinandose la sefal invertida PRE en la entrada de esta puerta

122 con las salidas de las puertas “O”. La salida de la puerta “Y” 122 proporciona la sefial U/ PRE .

En el caso de la implementacion en la puerta BCDL sin precarga global y con un gran numero de entradas, puede no
utilizarse la sefial de precarga global PRE. La evolucion de los calculos se hace entonces en cuatro fases como se
ha indicado anteriormente. Esto permite principalmente ganar una entrada en las tablas LUT de las puertas Ty F y
aumentar de ese modo el numero de entradas. Por el contrario es necesario sustituir la precarga global por el
céalculo de unanimidad a 0. Por otro lado, es necesario hacer la reunidon (congelar el célculo) cuando no hay
unanimidad. Se utilizan con este fin unas células especificas de reunion.

Una puerta BCDL sin precarga global, ilustrada por la figura 14, se compone por tanto de:

- dos células 123, 124 que funcionan en légicas complementarias para las funciones T y F, recibiendo cada célula
n entradas;

- al menos dos células 143, 144 de reunién RV, que proporcionan las componentes st y sr de la sefial de salida,
asociada respectivamente a las células de las funciones T y F, dependiendo el nimero exacto del nimero de
entradas de la LUT.

- dos células Uy 141, 142 para hacer la unanimidad a O, cuyas salidas se unen a las entradas de las células de
reunion;

- dos células Uy 121, 122 para hacer la unanimidad a 1, cuyas salidas se unen a las entradas de las células de
reunion;

La puerta ilustrada por la figura 14 esta adaptada principalmente para la implementacion de una caja de sustitucion
del algoritmo de cifrado DES.
La puerta BCDL sin precarga global debe respetar siempre la condicién de crecimiento sobre las funciones, como la
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l6gica WDDL por ejemplo.

En el caso de la implementacion de una puerta BCDL sin precarga global con pocas entradas, la funcion de
unanimidad a 1 puede integrarse en las células T y F como lo ilustra por ejemplo la figura 15. No es ya necesario
entonces utilizar la sefial PRE porque la funcion de unanimidad a 1 repone a cero las funciones T y F con la llegada
de la sefial mas rapida. Este principio no es aplicable sin embargo cuando las células U estan separadas porque
existe entonces una carrera de las sefales, pudiendo pasar las células T y F a la fase de precarga mas rapido que lo
previsto si la célula U, es mas lenta. En este caso, hay de nuevo propagacion del valor 0 de la precarga porque la
sefial PRE no existe y es necesario recurrir a funciones crecientes para evitar las conmutaciones parasitas y
propagar la precarga a lo largo del cono légico. En el ejemplo de la figura 15, las componentes duales (Ei, Eif) de las
sefiales de entrada atacan una puerta “O” 153 integrada en las células T 151 y F 152, estando unidas estas entradas
por otro lado a las entradas de las puertas T y F propiamente dichas de las células 151, 152. Las salidas de estas
células asi como las salidas de las puertas “O” 153 se combinan a la entrada de la puerta “Y” 154 cuyas salidas
proporcionan las componentes st y srde la sefial de salida. La figura 15 ilustra una puerta en el caso particular de
una funcién de reducido nimero de entradas. La logica para la unanimidad a 1 esta integrada en las células Ty F,
permitiendo asi pasar a la fase de precarga con la sefial mas rapida.
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REIVINDICACIONES

1. Procedimiento de proteccion de un circuito de criptografia programable, utilizando dicho procedimiento unas
puertas a su vez compuestas por células basadas en memoria (101) que definen la funcién légica de cada célula,
estando configurado el circuito de manera que integra una red diferencial adecuada para efectuar calculos sobre
variables binarias compuestas de pares de sefiales, incluyendo la red diferencial una primera red (1) de células que
realizan unas funciones logicas (T) sobre la primera componente de los pares y una segunda red (2) de células
duales que funcionan en loégica complementaria (F) sobre la segunda componente de los pares, incluyendo una
etapa de calculo una fase (41) de precarga que pone las variables en un estado conocido a la entrada de las células,
una fase (43) de evaluacion en la que se efectia un calculo por las células, caracterizado porque:

- las puertas estan en légica BCDL, siendo la l6gica BCDL una logica diferencial que comprende ademas una
etapa de sincronizacion global de los datos previamente a la fase de precarga y una etapa de sincronizacion
local previa a la fase de evaluacion.

2. Procedimiento segun la reivindicacion 1, caracterizado porque la fase (42) de sincronizacion de las variables se
efectlia a nivel de un grupo de variables y se intercala antes de la fase de evaluacion en cada célula adecuada para
recibir varias sefiales que transmiten unas variables de entrada, efectuandose la sincronizacion sobre la sefial mas
retardada.

3. Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque la fase (44) de
sincronizacion de las variables se efectia a nivel de un grupo de variables y se intercala antes de la fase de
precarga en cada célula de calculo adecuada para recibir varias sefiales que transmiten unas variables de entrada,
efectuandose la sincronizacion sobre la sefial mas retardada.

4. Procedimiento segun una cualquiera de las reivindicaciones 2 o 3, caracterizado porque la fase (42, 44) de
sincronizacion se realiza, para cada célula (53, 54, 55) de la red diferencial, mediante un mecanismo (56, 57, 58) de
reunion que utiliza unas células de unanimidad cuyas entradas son comunes a las entradas de dicha célula de la red
diferencial y cuya salida controla el funcionamiento de dicha célula, teniendo lugar la reunién cuando hay
unanimidad de valores en las entradas de las células de unanimidad, no cambiando las salidas de la puerta mas que
cuando la reunién se alcanza como resultado de la sincronizacion.

5. Procedimiento segun la reivindicacion 4, caracterizado porque la fase de sincronizacion utiliza dos células de
unanimidad U; (61), Up (62) que tienen las entradas comunes a la red diferencial de calculo y permiten
respectivamente la fase de evaluacion y la fase de precarga:

- generando la célula U; una sefal (63) que permite la evaluacion a partir de que todas sus entradas, pares de
sefales asociadas a cada variable, hayan dejado el estado de precarga;
- generando la célula Uy una sefal (64) que permite la precarga a partir de que todas sus entradas, pares de
sefales asociadas a cada variable, hayan pasado al estado de precarga.

6. Procedimiento segun una cualquiera de las reivindicaciones anteriores, caracterizado porque utiliza para la fase
de sincronizacién una sefial (PRE) global de puesta a cero de las variables de entrada antes de la fase de precarga,
en lugar de la célula Uy, adelantandose la sefial (PRE) con relacion a las otras sefiales.

7. Procedimiento segun la reivindicacion 6, caracterizado porque la fase de sincronizacion utiliza:

- una célula U4 (61) que tiene las entradas comunes a la red diferencial de calculo y que genera una sefial que
permite la evaluacion a partir de que todas sus entradas hayan dejado el estado de precarga;
- una puerta (71) que combina la salida de la célula U y la sefial (PRE) de puesta a cero;

permitiendo la sefal (U / PRE ) combinada de sincronizacion segun su valor binario la fase de precarga o la fase de
evaluacion.

8. Circuito programable, que incluye unas puertas a su vez compuestas por células basadas en memoria (101) que
definen la funcién légica de cada célula, integrando dicho circuito una red diferencial adecuada para efectuar
calculos sobre variables binarias compuestas de pares de sefiales, incluyendo la red diferencial una primera red (1)
de células que realizan unas funciones légicas (T) sobre la primera componente de los pares y una segunda red (2)
de células duales que funcionan en légica complementaria (F) sobre la segunda componente de los pares,
incluyendo una etapa de calculo una fase (41) de precarga que pone las variables en un estado conocido a la
entrada de las células, una fase (43) de evaluacion en la que se efectia un calculo por las células, caracterizado
porque:

- las puertas estan en légica BCDL, siendo la l6gica BCDL una logica diferencial que comprende ademas una
etapa de sincronizacion global de los datos previamente a la fase de precarga y una etapa de sincronizacion
local previa a la fase de evaluacion.

9. Circuito segun la reivindicacion 8, caracterizado porque la fase (42) de sincronizacion de las variables se efectua
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a nivel de un grupo de variables y se intercala antes de la fase de evaluacién en cada célula adecuada para recibir
varias sefiales que transmiten unas variables de entrada, efectuandose la sincronizacion sobre la sefial mas
retardada.

10. Circuito segun una cualquiera de las reivindicaciones 8 o0 9, caracterizado porque la fase (44) de sincronizacion
de las variables se efectua a nivel de un grupo de variables y se intercala antes de la fase de precarga en cada
célula de calculo adecuada para recibir varias sefiales que transmiten unas variables de entrada, efectuandose la
sincronizacion sobre la sefial mas retardada.

11. Circuito segun una cualquiera de las reivindicaciones 9 o 10, caracterizado porque la fase (42, 44) de
sincronizacion se realiza, para cada célula (53, 54, 55) de la red diferencial, mediante un mecanismo (56, 57, 58) de
reunion que utiliza unas células de unanimidad cuyas entradas son comunes a las entradas de dicha célula de la red
diferencial y cuya salida controla el funcionamiento de dicha célula, teniendo lugar la reunién cuando hay
unanimidad de valores en las entradas de las células de unanimidad, no cambiando las salidas de la puerta mas que
cuando la reunién se alcanza como resultado de la sincronizacion.

12. Circuito segun la reivindicacion 11, caracterizado porque la fase de sincronizacion utiliza dos células de
unanimidad U; (61), Up (62) que tienen las entradas comunes a la red diferencial de calculo y permiten
respectivamente la fase de evaluacion y la fase de precarga:

- generando la célula U; una sefal (63) que permite la evaluacion a partir de que todas sus entradas, pares de
sefales asociadas a cada variable, hayan dejado el estado de precarga;
- generando la célula Uy una sefal (64) que permite la precarga a partir de que todas sus entradas, pares de
sefales asociadas a cada variable, hayan pasado al estado de precarga.

13. Circuito segun una cualquiera de las reivindicaciones 8 a 12, caracterizado porque utiliza para la fase de
sincronizacion una sefial (PRE) global de puesta a cero de las variables de entrada antes de la fase de precarga, en
lugar de la célula Uo, adelantandose la sefial (PRE) con relacién a las otras sefiales.

14. Circuito segun la reivindicacion 13, caracterizado porque la fase de sincronizacion utiliza:

- una célula U4 (61) que tiene las entradas comunes a la red diferencial de calculo y que genera una sefial que
permite la evaluacion a partir de que todas sus entradas hayan dejado el estado de precarga;
- una puerta (71) que combina la salida de la célula U y la sefial (PRE) de puesta a cero;

permitiendo la sefal (U / PRE ) combinada de sincronizaciéon segun su valor binario la fase de precarga o la fase de
evaluacion.

15. Circuito segun la reivindicacion 14, caracterizado porque una célula de la red diferencial incluyendo la memoria
(101) que define su funcién légica asociada a un arbol de multiplexores (103, 104, 105), recibiendo las entradas de
los multiplexores de la primera columna (103) del arbol los valores de la memoria, formando la salida del ultimo

multiplexor (102) la salida de la célula, la sefial (U / PRE ) combinada de sincronizacién controla los multiplexores de

la primera columna (103), estando controlados los otros multiplexores de las otras columnas por las sefiales de
entrada de la célula.

16. Circuito segun la reivindicacion 15, caracterizado porque los pares de sefiales de las variables de entrada se
asocian a la misma columna de multiplexores en su célula respectiva.

17. Circuito segun una cualquiera de las reivindicaciones 8 a 16, caracterizado porque incluye al menos una puerta
protegida, utilizandose cuatro células de 2n entradas para generar una puerta protegida de 2n-1 entradas (12) y
utilizandose dos células para realizar la unanimidad U4 y 2 células para la red diferencial.

18. Circuito segun una cualquiera de las reivindicaciones 8 a 17, caracterizado porque incluye al menos una puerta
protegida, utilizandose ocho células de 2n entradas para generar una puerta (14) protegida de 2n entradas,
utilizandose cuatro células para realizar las unanimidades U; y Uy, utilizandose dos células para la red diferencial y
utilizandose dos células para la reunidon que permite congelar las salidas de la puerta, debiendo respetar las
funciones légicas utilizadas la propiedad de crecimiento.

19. Circuito segun una cualquiera de las reivindicaciones 8 a 18, caracterizado porque incluye al menos una célula
protegida, utilizandose dos células de 2n entradas para generar una puerta (15) protegida de n entradas,
utilizandose las dos células para realizar la red diferencial que integra la unanimidad, debiendo respetar las
funciones légicas utilizadas la propiedad de crecimiento.

20. Circuito segun una cualquiera de las reivindicaciones 8 a 19, caracterizado porque efectia una funcion de
criptografia.

21. Circuito segun una cualquiera de las reivindicaciones 8 a 20, caracterizado porque dicho circuito es del tipo
FPGA.
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