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DESCRIPCION
Sistemas y métodos para un laboratorio clinico distribuido
Antecedentes

La gestion de la informacion en un laboratorio clinico generalmente se centra en un sistema de informacion de
laboratorio (LIS, por sus siglas en inglés). Un LIS es tipicamente un sistema de base de datos especializado que
tradicionalmente esta configurado para recibir datos de instrumentos analiticos de laboratorio que se encuentran
fisicamente en el mismo laboratorio clinico que el LIS. El LIS puede proporcionar funciones tales como informes
automatizados de resultados de pruebas, administracion de flujo de trabajo y/o seguimiento de muestras. Los sistemas
de informacién de laboratorio conocidos estan disponibles comercialmente con los nombres comerciales Epix, Beacon,
Sunquest o Labdeck.

En una implementacion de LIS tradicional, los datos generalmente viajan desde los instrumentos analiticos del
laboratorio al LIS del laboratorio de una de dos maneras. Cuando llega una solicitud de datos, el sistema generalmente
procesa la solicitud segun un cddigo de barras en el tubo de muestra. Cuando un tubo de muestra con cédigo de
barras se procesa en un analizador de laboratorio, el analizador genera resultados de pruebas con respecto a los
niveles de analito y/u otras caracteristicas de la muestra. El dispositivo luego asocia los resultados de la prueba con
el codigo de barras asociado con la muestra. Por lo general, el cédigo de barras no es necesariamente la identificacion
del paciente, solo un identificador para ese vaso de muestra, y por lo tanto, el analizador generalmente no sabe nada
sobre el paciente. El analizador ejecuta la muestra con el codigo de barras adjunto y luego da los resultados de la
muestra asociada a ese codigo de barras.

Histéricamente, hasta el 90% o mas de los resultados de las pruebas de laboratorio administrados por un LIS se envian
por fax al médico y, por lo tanto, el manejo y los informes tradicionales de los resultados de las pruebas de laboratorio
no se encuentra altamente automatizado ni es eficiente. Ademas, la mayoria de los laboratorios clinicos estan limitados
por el LIS tradicional utilizado en dichos laboratorios donde el LIS esta conectado principalmente por conexiones fisicas
por cable u otros protocolos de comunicacioén local a analizadores que también deben estar fisicamente en la misma
instalacion o muy cerca del LIS del laboratorio clinico. Algunos, como el rs232, también estan limitados en la longitud
del cable. Debido en parte a esta infraestructura heredada y los paradigmas tradicionales de manejo de informacién,
las implementaciones de LIS existentes tienen varias limitaciones que restringen su capacidad para manejar y procesar
datos de manera eficiente.

Compendio

Las desventajas asociadas con la técnica anterior son superadas por al menos algunas de las realizaciones descritas
en este documento. Las reivindicaciones independientes definen la invencién. Las reivindicaciones dependientes
definen otras realizaciones.

En al menos una realizaciéon ejemplar de este documento, se proporciona un sistema para expandir las fuentes a partir
de las cuales los datos llegan al LIS y eliminar la idea de que un LIS funciona solo con dispositivos analiticos locales.
Se proporcionan al menos una o mas realizaciones en donde los dispositivos analiticos no se limitan a los que se
conectan al LIS a través de una conexién por cable en la misma instalacion fisica, de forma inalambrica en la misma
instalacion fisica, o aquellos dispositivos que el director del laboratorio puede inspeccionar fisicamente. En una
realizacion, el dispositivo de procesamiento de muestras procesa la muestra, la asocia con el cédigo de barras (o
informacion transmitida por el cédigo de barras) y luego genera la informacion/los datos. La informacién/los datos se
transmiten al LIS, que luego los retine en funcién de la informacién del codigo de barras, que puede ser, pero no se
limita a la identificacion de la muestra. El LIS puede organizarlos en funcién de la misma solicitud, la misma visita,
algun otro agrupamiento u otro criterio. El resultado tipico es un informe que el director del laboratorio puede revisar y
recomendar la accion apropiada, que puede ser, pero no se limita a acciones en caso de valores fuera de los limites,
acciones en caso de valores criticos, etc. Si los valores estan dentro de los limites normales, la informaciéon puede
ingresarse en el sistema de registros médicos electronicos (EMR, por sus siglas eninglés). En al menos una realizacion
ejemplar, los dispositivos no locales que se comunican con el LIS incluyen al menos un dispositivo de procesamiento
de muestras, que no es un analizador.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un método para transferir
datos entre sistemas de informacién en salud. El método comprende recibir datos electrénicos de procesamiento de
muestras en un sistema de informacion de laboratorio, en donde los datos se originan en al menos una unidad de
procesamiento de muestras en una ubicacion alejada de la del sistema de informacion de laboratorio y en donde los
datos atraviesan una o mas redes de area amplia antes de llegar al sistema de informacién de laboratorio. El método
puede incluir verificar la integridad de los datos de procesamiento de muestras; asegurar que los datos se encuentren
en un formato de archivo del sistema de informacién de laboratorio en un momento posterior a la recepcion de los
datos por parte del sistema de informacion de laboratorio; y almacenar datos en el sistema de registros médicos
electrénicos a través de una interfaz entre un sistema de registros médicos electronicos y el sistema de informacion
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de laboratorio, en donde el almacenamiento de datos comprende ademas asegurar que los datos se encuentren en
un formato de archivo del sistema de registros médicos electrénicos.

Debe entenderse que las realizaciones en esta descripcion pueden adaptarse para tener una o mas de las
caracteristicas descritas a continuacion. En un ejemplo no limitativo, las unidades de procesamiento de muestras estan
fisicamente alejadas unas de ofras, y en donde una ruta de datos al sistema de informacion de laboratorio desde al
menos una de las unidades de procesamiento de muestras comprende atravesar: a) al menos una red de area amplia,
b) una base de datos central que recopila dichos datos de procesamiento de muestras, y ¢) una aplicacion de escucha
configurada para procesar datos de procesamiento de muestras de la base de datos central para datos de unidad de
procesamiento de muestras emparejados. Opcionalmente, la verificacion comprende el uso del cifrado y descifrado
de clave publica/clave privada. Opcionalmente, la verificacién comprende el uso de al menos un certificado para la
autenticacion de certificados. Opcionalmente, la verificacion comprende el uso de al menos un certificado electrénico
para la autenticacion de certificados. Opcionalmente, la autenticacion de certificados comprende la autenticacion de
la autoria del certificado. Opcionalmente, la verificacion extiende la supervision de la integridad de las pruebas de un
laboratorio autorizado para incluir la supervision de las unidades de procesamiento de muestras distribuidas.
Opcionalmente, el formato de archivo del sistema de informacion de laboratorio y el formato de archivo del sistema de
registros médicos electrénicos son heterogéneos.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un método para recopilar
datos en un sistema de laboratorio distribuido. El método comprende transmitir datos de procesamiento electrénico de
muestras desde al menos una de una pluralidad de unidades de procesamiento de muestras distribuidas a un sistema
de informacién de laboratorio que tiene una interfaz para comunicarse a través de una red informatica; en donde una
ruta de datos para los datos de procesamiento de muestras desde una de las unidades de procesamiento de muestras
hasta el sistema de informacién de laboratorio comprende atravesar al menos una red de area amplia, en donde se
manejan los datos a lo largo de la ruta de datos al menos por: una base de datos central que recopila dichos datos de
procesamiento de muestras de una pluralidad de unidades de procesamiento de muestras y una aplicacion de escucha
configurada para procesar datos de la base de datos central para datos de unidades de procesamiento de muestras
emparejados.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un método para un sistema
de laboratorio distribuido, el método comprende: utilizar una aplicacion de escucha para dirigir datos desde una unidad
de procesamiento de muestras biolégicas no local a un sistema de informacion de laboratorio (LIS), en donde la
aplicacion del cliente estda emparejada para recopilar datos recibidos de al menos una o mas unidades de
procesamiento de muestras no locales; usar la autenticacion de certificados para verificar el emparejamiento de datos
de la unidad de procesamiento de muestras y la aplicacién de escucha; en donde la ruta de datos para los datos de
procesamiento de muestras desde la unidad de procesamiento de muestras hasta el sistema de informaciéon de
laboratorio comprende al menos una red de area amplia.

Debe entenderse que las realizaciones en esta descripcion pueden adaptarse para tener una o mas de las
caracteristicas descritas a continuacion. En un ejemplo no limitativo, |la ruta de datos comprende una conexion indirecta
entre la fuente y el destino. Opcionalmente, los resultados de las pruebas se ingresan en el sistema de informacion de
laboratorio antes de estar disponibles en un sistema de registros médicos electrénicos. Opcionalmente, un profesional
con licencia certifica los resultados de las pruebas antes de que se encuentren disponibles en un sistema EMR.
Opcionalmente, los resultados de las pruebas se ingresan en el EMR al ingresar primero los resultados en el LIS, que
luego se integra con el EMR. Opcionalmente, las unidades de procesamiento de muestras son dispositivos exentos
de laboratorio en donde los resultados son evaluados por el LIS antes de encontrarse disponibles en el EMR.
Opcionalmente, el método comprende ademas proporcionar supervision desde el laboratorio a las unidades de
procesamiento de muestras distribuidas. Opcionalmente, el método comprende ademas verificar cuando se realizaron
los controles en una o mas de las unidades de procesamiento de muestras. Opcionalmente, el método comprende
ademas enviar el control de calidad a las unidades de procesamiento de muestras para indicarle a una o mas de ellas
que ejecuten el(los) calibrador(es) o que las apaguen o las desconecten hasta que se ejecute un calibrador o hasta
que se ejecute un cartucho de control. Opcionalmente, el método comprende ademas enviar el control de calidad a
las unidades de procesamiento de muestras para indicarle a una o mas de ellas que la apaguen hasta que alguien
ejecute un calibrador. Opcionalmente, el método comprende ademas enviar el control de calidad a las unidades de
procesamiento de muestras para indicarle a una o mas de ellas que la apaguen hasta que se ejecute un cartucho de
control. Opcionalmente, no se requiere una conexion fisica por cable para que la aplicacién del cliente envie al LIS los
datos de procesamiento de muestras desde la unidad de procesamiento de muestras. Opcionalmente, la conexién al
LIS es inalambrica sin un intermediario de datos. Opcionalmente, la conexién al LIS utiliza un servidor en la nube para
oficiar de intermediario de datos. Opcionalmente, la conexion al LIS utiliza un mecanismo de emparejamiento que
asocia determinadas unidades de procesamiento de muestras en redes informaticas no locales con determinadas
aplicaciones de escucha. Opcionalmente, un administrador establece qué maquinas estan en el entorno de prueba.
Opcionalmente, un administrador busca en la red para ver qué unidades de procesamiento de muestras se encuentran
en un entorno designado. Opcionalmente, si las unidades de procesamiento de muestras no estan en la misma LAN,
todavia se puede acceder a ellas a través de WAN. Opcionalmente, la escucha solo escucha para su conjunto
designado de maquinas. Opcionalmente, una conexion con el LIS es para enviar datos como un laboratorio de
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referencia. Opcionalmente, una conexién al LIS es para enviar datos a través de una puerta de enlace al LIS.
Opcionalmente, la conexion al LIS es para enviar datos que han sido evaluados al laboratorio para que un agente
autorizado en el laboratorio pueda certificar los datos. Opcionalmente, una conexion de datos es del dispositivo
analizador al LIS. Opcionalmente, una conexién de datos es de un laboratorio de referencia a otro laboratorio.
Opcionalmente, una conexién de datos es de un laboratorio que proporciona servicios directamente a un médico.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un método para un sistema
de laboratorio distribuido, el método comprende: usar la autenticacion de certificados para verificar el emparejamiento
de una unidad de procesamiento de muestras bioldgicas y un dispositivo conectado a la red de base de datos en un
laboratorio de destino; en donde la ruta de datos para los datos de procesamiento de muestras desde las unidades de
procesamiento de muestras hasta el sistema de informacién de laboratorio comprende al menos una red de area
amplia.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un método para un sistema
de laboratorio distribuido, el método comprende: usar la autenticacion de certificados para verificar el emparejamiento
de una unidad de procesamiento de muestras bioldgicas y un dispositivo conectado a la red de base de datos en un
laboratorio de destino; en donde la ruta de datos para los datos de procesamiento de muestras desde las unidades de
procesamiento de muestras hasta el sistema de informacién de laboratorio comprende al menos una red de area
amplia; en donde, independientemente de la ubicacién de la unidad de procesamiento de muestras, los resultados se
ingresan en el sistema de informacioén de laboratorio antes de que se encuentren disponibles en el sistema de registros
médicos electrénicos.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un sistema de laboratorio
que comprende una pluralidad de unidades de procesamiento de muestras distribuidas, cada una de las cuales tiene
al menos una interfaz para comunicarse a través de al menos una red informatica; un sistema de informacion de
laboratorio configurado para recopilar resultados de pruebas para muestras procesadas por las unidades de
procesamiento de muestras distribuidas; un servidor que comprende una interfaz para recibir datos de procesamiento
de muestras de al menos una de las unidades de procesamiento de muestras distribuidas; una aplicacion del cliente
en un disco programable operativamente en comunicacion con el servidor y operativamente en comunicacion con el
sistema de informacion de laboratorio, mediante el cual el servidor proporciona datos de procesamiento de muestras
solo de aquellas unidades de procesamiento de muestras emparejadas con la aplicacion del cliente; en donde la
aplicacién del cliente permite que se envien instrucciones para controlar las unidades de procesamiento de muestras
y para monitorear el estado operativo de una o mas unidades de procesamiento de muestras, por lo que se proporciona
una supervision autorizada de las unidades de procesamiento de muestras a través del uso de la aplicacién del cliente
para controlar y monitorear las unidades de procesamiento de muestras.

Debe entenderse que las realizaciones en esta descripcidon pueden adaptarse para tener una o mas de las
caracteristicas descritas a continuacién. En un ejemplo no limitativo, la aplicacion del cliente esta operativamente en
comunicacion con las unidades de procesamiento de muestras distribuidas a través de las comunicaciones al servidor.
Opcionalmente, las unidades de procesamiento de muestras estan en redes de datos que no son locales para la
aplicacion del cliente y el sistema de informacién del laboratorio. Opcionalmente, la ruta de datos para los datos de
procesamiento de muestras desde las unidades de procesamiento de muestras hasta la aplicacion del cliente
comprende al menos una red de area amplia. Opcionalmente, la aplicacion del cliente es operable en un dispositivo
programable movil. Opcionalmente, la aplicacion del cliente esta configurada para extraer datos de una base de datos
en el servidor segun una metodologia basada en eventos. Opcionalmente, los datos de procesamiento de la muestra
se analizan en el laboratorio para proporcionar resultados de pruebas certificados. Opcionalmente, se usa una
autenticacion de clave privada/clave publica para verificar que los dispositivos estan correctamente emparejados.
Opcionalmente, se usa una autenticacion de clave privada/clave publica para la transferencia segura de datos desde
una ubicacion de envio a una ubicacion de destino deseada. Opcionalmente, los datos de procesamiento de muestra
son descifrados por la aplicacion del cliente. Opcionalmente, la aplicacion del cliente es operable para comunicar
comandos relacionados con la operacién de la unidad a las unidades de procesamiento de muestras distribuidas
asociadas con el laboratorio. Opcionalmente, la aplicaciéon del cliente recibe informacion acerca del estado de parte
de las unidades de procesamiento de muestras distribuidas asociadas con el laboratorio. Opcionalmente, el sistema
de informacion de laboratorio comprende un procesador informatico configurado para solicitar y recopilar los resultados
de las pruebas asociadas con la muestra. Opcionalmente, la muestra esta asociada con el laboratorio basandose en
un identificador de muestra. Opcionalmente, la aplicacién del cliente informa al LIS que las unidades de procesamiento
de muestras distribuidas estan operativamente en comunicacion con el LIS. Opcionalmente, la aplicacién del cliente
transforma los datos de procesamiento de muestra en resultados de prueba en un formato de archivo aceptable por
el LIS. Opcionalmente, la aplicacién del cliente comprende una computadora personal con pantalla tactil u otra interfaz
de usuario. Opcionalmente, la aplicacion del cliente comprende una aplicacion de software que se ejecuta en un
teléfono celular conectado a la red. Opcionalmente, la aplicacién del cliente es operable para monitorear el estado de
las unidades de procesamiento de muestras distribuidas en el campo. Opcionalmente, las unidades de procesamiento
de muestras distribuidas no permitiran que se inserte una muestra hasta que la aplicacion del cliente envie la
autorizacion. Opcionalmente, las unidades de procesamiento de muestras distribuidas no permitiran que se inserte
una muestra hasta que la aplicacién del cliente envie la autorizacién del personal certificado u otra entidad puede
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autorizar al menos a una de las unidades de procesamiento de muestras para que se ejecute. Opcionalmente, el
acceso a las unidades de procesamiento de muestras distribuidas se controla de forma remota mediante una
aplicacion del cliente en el LIS. Opcionalmente, la aplicacién del cliente es operable para controlar el acceso a las
unidades de procesamiento de muestras antes de ejecutar las unidades, mostrar el estado de los dispositivos en
accion y luego cémo procesar los datos/resultados después de que el sistema se haya ejecutado. Opcionalmente, la
aplicacion del cliente es operable para mostrar el estado de las unidades de procesamiento de muestras en accion.
Opcionalmente, la aplicacion del cliente es operable para determinar como procesar los datos después de que una de
las unidades de procesamiento de muestras haya ejecutado sus pruebas en la muestra. Opcionalmente, las unidades
de procesamiento de muestras reciben un protocolo especifico para una muestra que esta procesando y siempre que
esté conectada a la red, las unidades de procesamiento de muestras descargan el protocolo desde un servidor
diferente al del LIS.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un dispositivo programable
que comprende: una aplicacion de escucha configurada para comunicarse con un servidor separado del dispositivo
por al menos una red de area amplia, en donde dicha aplicacion de escucha esta configurada para recibir datos de
procesamiento de muestras desde una base de datos con informaciéon para las unidades de procesamiento de
muestras asociadas pero separadas operativamente de la aplicacion de escucha por al menos una red de area amplia.

Debe entenderse que las realizaciones en esta descripcidon pueden adaptarse para tener una o mas de las
caracteristicas descritas a continuacion. En un ejemplo no limitativo, el dispositivo comprende ademas una aplicacion
de verificacion de datos operable para emparejar una unidad de procesamiento de muestras biolégicas y un sistema
de informacién de laboratorio en un laboratorio de destino, por lo que los datos de la unidad de procesamiento de
muestras no estan encriptados y se guardan en el sistema de informacion de laboratorio. Opcionalmente, una
aplicacion de comando configurada para enviar comandos para controlar el funcionamiento de una o mas de las
unidades de procesamiento de muestras a través de una red informatica. Opcionalmente, la aplicacién de escucha
también recibe informacion del estado para las unidades de procesamiento de muestras asociadas con este destino.
Opcionalmente, el dispositivo incluye una aplicacion de verificacion de datos operable para emparejar una unidad de
procesamiento de muestras bioldgicas y un sistema de informacion de laboratorio en un laboratorio de destino, por lo
que los datos de la unidad de procesamiento de muestras no estan encriptados y se guardan en el sistema de
informacion de laboratorio. Opcionalmente, el dispositivo incluye una aplicacion de comando configurada para enviar
comandos para controlar el funcionamiento de una o mas de las unidades de procesamiento de muestras en una red
informatica.

Debe entenderse que las realizaciones en esta descripcion pueden adaptarse para tener una o mas de las
caracteristicas descritas a continuacion. En un ejemplo no limitativo, un dispositivo que ejecuta un cliente que no es
LIS puede estar ejecutando una aplicacion de escucha. Opcionalmente, una aplicacion de escucha para LIS es
especifica para ciertos tipos de dispositivos de procesamiento de muestras. Opcionalmente, se puede proporcionar
un dispositivo de interfaz del LIS. Opcionalmente, se proporciona un método para la interfaz del LIS con unidades de
procesamiento de muestras distribuidas. Opcionalmente, el método puede incluir enviar datos a la nube y luego hacer
que los datos vayan al LIS. Opcionalmente, puede haber autenticacién de emparejamiento entre un dispositivo en el
campo y el laboratorio con el LIS. Opcionalmente, el método puede incluir el envio de datos al LIS directamente y el
emparejamiento (con autenticacion). Opcionalmente, el LIS y los sistemas con dispositivos de procesamiento de
muestras remotos estan en redes separadas.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un método para su uso con
un sistema de informacion de laboratorio (LIS) que comprende: recibir datos de la muestra en el LIS desde una base
de datos, en donde los datos de la muestra se originan en al menos una unidad de procesamiento de muestras en
una unidad fisica alejada de una ubicacion fisica del LIS y en donde la base de datos reside en un dispositivo
informatico en una ubicacion alejada de la del LIS, en donde los datos de la muestra atraviesan al menos una ruta de
datos a través de una o mas redes de area amplia antes de llegar a una red de datos que comprende el LIS.

Debe entenderse que las realizaciones en esta descripcion pueden adaptarse para tener una o mas de las
caracteristicas descritas a continuacion. En un ejemplo no limitativo, el método puede incluir ademas la autenticacion
de datos de la muestra de la unidad de procesamiento de muestras para al menos dos factores antes de procesar los
datos de la muestra para la base de datos. Opcionalmente, el método puede incluir ademas procesar los datos de la
muestra para proporcionar datos de la muestra procesados que se almacenan en la base de datos, en donde los datos
de la muestra procesados se envian al LIS. Opcionalmente, el método puede incluir ademas procesar los datos de la
muestra para proporcionar interpretaciones de los datos de la muestra para su almacenamiento en la base de datos.
Opcionalmente, el método puede incluir ademas el uso de datos de al menos un calibrador de ensayo para ser un
factor en la autenticacién de la autenticidad de los datos de la muestra. Opcionalmente, el método puede incluir
ademas el uso de datos de al menos un control para ser un factor en la autenticacion de la autenticidad de los datos
de la muestra, en donde el control comprende un componente conocido por proporcionar un resultado predeterminado.
Opcionalmente, el método puede incluir ademas el uso de una aplicacién de escucha operativamente en comunicacion
con el LIS y la base de datos para recibir los datos de la muestra de la base de datos y luego transferirlos al LIS.



10

15

20

25

30

35

40

45

50

ES 2724327 T3

Opcionalmente, el método puede incluir ademas el uso de una aplicacién de escucha operativamente en comunicacion
con el LIS y la base de datos para recibir los datos de la muestra de la base de datos y luego transferirlos al LIS.

En al menos una realizacion ejemplar descrita en el presente documento, se proporciona un método para su uso con
un sistema de informacion de laboratorio (LIS) que comprende: recibir datos de la muestra en una aplicacién de
escucha operativamente en comunicacion con el LIS, en donde los datos de la muestra se originan en al menos una
unidad de procesamiento de muestra en una ubicacion fisica alejada de una ubicacion fisica del LIS y en donde los
datos de la muestra se envian a una base de datos que reside en un dispositivo informatico en una ubicacion alejada
de la del LIS, y los datos de la muestra recibidos por la aplicacion de escucha se envian desde la base de datos; en
donde los datos de la muestra atraviesan al menos una ruta de datos a través de una o mas redes de area amplia
antes de llegar a una red de datos que comprende el LIS.

Debe entenderse que las realizaciones en esta descripcion pueden adaptarse para tener una o mas de las
caracteristicas descritas a continuacion. En un ejemplo no limitativo, el método comprende al menos una caracteristica
técnica de cualquiera de las caracteristicas descritas anteriormente. Opcionalmente, el método comprende al menos
dos caracteristicas técnicas cualquiera de cualquiera de las caracteristicas descritas anteriormente. Opcionalmente,
el dispositivo comprende al menos una caracteristica técnica de cualquiera de las caracteristicas descritas
anteriormente. Opcionalmente, el dispositivo comprende al menos dos caracteristicas técnicas cualquiera de
cualquiera de las caracteristicas descritas anteriormente. Opcionalmente, el sistema comprende al menos una
caracteristica técnica de cualquiera de las caracteristicas descritas anteriormente. Opcionalmente, el sistema
comprende al menos dos caracteristicas técnicas cualquiera de cualquiera de las caracteristicas descritas
anteriormente.

Este compendio se proporciona para introducir una seleccién de conceptos en una forma simplificada que se describen
a continuacioén en la Descripcion detallada. Este compendio no tiene la intencién de identificar caracteristicas clave o
caracteristicas esenciales de la materia reclamada, ni pretende ser utilizado para limitar el alcance de la materia
reclamada.

Breve descripcion de los dibujos
Las Figuras 1A'y 1B muestran realizaciones de sistemas como se describen en el presente documento.
La Figura 2 muestra un ejemplo de un método segun al menos una realizaciéon de este documento.

La Figura 3 muestra un esquema de transferencia de datos segun al menos una realizacion descrita en el presente
documento.

La Figura 4 muestra un esquema de transferencia de datos segin al menos una realizacion descrita en este
documento.

Las Figuras 5A y 5B muestran un esquema de transferencia de datos segun al menos dos realizaciones descritas en
este documento.

Las Figuras 6 a 8 muestran varias realizaciones de una aplicacion de escucha que opera en una plataforma de
hardware como se describe en este documento.

Las Figuras 9 a 13 muestran esquemas relacionados con diversas realizaciones de aplicaciones y bases de datos de
escucha como se describe en este documento.

La Figura 14 muestra un ejemplo no limitativo de una pluralidad de unidades de procesamiento de muestras segun al
menos una realizacion en este documento.

La Figura 15 muestra un ejemplo no limitativo de arquitectura de computadoras segun al menos una realizacion en
este documento.

Descripcion de las realizaciones especificas

Debe entenderse que tanto la descripcion general anterior como la siguiente descripcion detallada son solo de ejemplo
y explicativas y no son restrictivas de la invencion, como se reivindica. Puede observarse que, tal como se utiliza en
la memoria descriptiva y en las reivindicaciones adjuntas, las formas singulares "un", "una", "el" y "la" incluyen
referentes plurales, a menos que el contexto indique claramente lo contrario. Asi, por ejemplo, la referencia a "un
material" puede incluir mezclas de materiales, la referencia a "un compuesto” puede incluir multiples compuestos, y

similares.

En esta especificacion y en las reivindicaciones que siguen, se hara referencia a una serie de términos que se definiran
para que tengan los siguientes significados:
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"Opcional" u "opcionalmente" significa que la circunstancia descrita posteriormente puede o no ocurrir, de modo que
la descripcion incluye instancias donde ocurre la circunstancia e instancias donde no ocurre. Por ejemplo, si un
dispositivo contiene opcionalmente una caracteristica para una unidad de recoleccion de muestras, esto significa que
la unidad de recoleccion de muestras puede o no estar presente, y, por lo tanto, la descripcidon incluye ambas
estructuras en las que un dispositivo posee la unidad de recoleccidon de muestras y estructuras en las que la unidad
de recoleccion de muestras no esta presente.

Como se usa en el presente documento, el término "sustancial" significa mas que una cantidad minima o insignificante;
y "sustancialmente" significa mas que una forma minima o insignificante. Asi, por ejemplo, la frase "sustancialmente
diferente”, como se usa en el presente documento, denota un grado suficientemente alto de diferencia entre dos
valores numéricos, de modo que un experto en la técnica consideraria que la diferencia entre los dos valores es de
importancia estadistica dentro del contexto de la caracteristica medida por dichos valores. Por lo tanto, la diferencia
entre dos valores que son sustancialmente diferentes entre si es tipicamente mayor que aproximadamente 10%, y
puede ser mayor que aproximadamente 20%, preferiblemente mayor que aproximadamente 30%, preferiblemente
mayor que aproximadamente 40%, preferiblemente mayor que aproximadamente 50% en funcion del valor de
referencia o valor comparador.

Como se usa en el presente documento, una "muestra" puede ser, pero no se limita a una muestra de sangre, o una
parte de una muestra de sangre, puede ser de cualquier tamafio o volumen adecuado, y preferiblemente es de tamafio
o volumen pequefio. En algunas realizaciones de los ensayos y métodos descritos en el presente documento, las
mediciones pueden realizarse utilizando una muestra de sangre de volumen pequefio, 0 no mas que una parte de
volumen pequefio de una muestra de sangre, donde un volumen pequefio comprende no mas de aproximadamente 5
ml; o comprende no mas de aproximadamente 3 ml; o comprende no mas de aproximadamente 2 ml; o comprende no
mas de aproximadamente 1 ml; o comprende no mas de aproximadamente 500 pL; o comprende no mas de
aproximadamente 250 pl; o comprende no mas de aproximadamente 100 yL; o comprende no mas de
aproximadamente 75 pL; o comprende no mas de aproximadamente 50 pL; o comprende no mas de aproximadamente
35 uL; o comprende no mas de aproximadamente 25 pL; o comprende no mas de aproximadamente 20 pL; o
comprende no mas de aproximadamente 15 uL; o comprende no mas de aproximadamente 10 pL; o comprende no
mas de aproximadamente 8 uL; o comprende no mas de aproximadamente 6 uL; o comprende no mas de
aproximadamente 5 uL; o comprende no mas de aproximadamente 4 juL; o comprende no mas de aproximadamente
3 uL; o comprende no mas de aproximadamente 2 uL; o comprende no mas de aproximadamente 1 pL; o comprende
no mas de aproximadamente 0,8 pl; o comprende no mas de aproximadamente 0,5 yl; o comprende no mas de
aproximadamente 0,3 pl; o comprende no mas de aproximadamente 0,2 pl; o comprende no mas de aproximadamente
0,1 pl; o comprende no mas de aproximadamente 0,05 pL; o comprende no mas de aproximadamente 0,01 L.

Tal como se usa en este documento, el término "ubicacion del punto de servicio" puede incluir ubicaciones donde un
sujeto puede recibir un servicio (por ejemplo, pruebas, monitoreo, tratamiento, diagnostico, guia, recoleccion de
muestras, verificacion de identificacion, servicios médicos, servicios no médicos, etc.), y puede incluir, sin limitacion,
el hogar de un sujeto, el negocio de un sujeto, la ubicaciéon de un proveedor de atencién médica (por ejemplo, un
médico), hospitales, salas de emergencia, salas de operaciones, clinicas, consultorios de profesionales de la salud,
laboratorios, minoristas [por ejemplo farmacias (p. €j., farmacia minorista, farmacia clinica, farmacia hospitalaria),
tiendas de medicamentos, supermercados, tiendas de comestibles, etc.], vehiculos de transporte (p. ej. automovil,
barco, camion, autobus, avion, motocicleta, ambulancia, unidad movil, camidon de bomberos, vehiculo de emergencia,
vehiculo policial, patrullero u otro vehiculo configurado para transportar un sujeto de un punto a otro, etc.), unidades
de atencién médica ambulante, unidades moviles, escuelas, guarderias, lugares de control de seguridad, lugares de
combate, residencias permanentes de asistencia de la salud, oficinas gubernamentales, edificios de oficinas, tiendas
de campaifia, sitios de adquisicién de muestras de fluidos corporales (por ejemplo, centros de recoleccion de sangre),
sitios en una entrada a un lugar al que un sujeto desee acceder o cerca de ella, sitios en el que se encuentra un
dispositivo al que un sujeto puede desear acceder (por ejemplo, la ubicacién de una computadora si el sujeto desea
acceder a la computadora) o cerca de él, una ubicaciéon donde un dispositivo de procesamiento de muestras recibe
una muestra, o cualquier otra ubicacion de punto de servicio descrita en este documento.

Un "cluster" es un sistema en el que multiples servidores de bases de datos ("instancias") tienen acceso a la misma
base de datos. Una base de datos a la que tienen acceso las multiples instancias se denomina aqui como una "base
de datos de cluster". El almacenamiento persistente que almacena una base de datos de cluster es accesible por
todas las instancias en el cluster. Los objetos tipicos de la base de datos, como tablas, paquetes y procedimientos
persistentes, seran accesibles desde cualquier instancia de la base de datos del cluster. En una base de datos de
cluster, una o mas instancias de una cierta clase de objetos pueden almacenarse en una o mas instancias de base de
datos en un area privada accesible solo para esa instancia, por ejemplo en su memoria volatil. Por ejemplo, en un
cluster de base de datos que contiene las instancias 11, 12 e I3, un objeto en particular, O1, puede almacenarse en |1
e |13 en sumemoria volatil respectiva, pero no puede estar almacenado en I2. Conectarse a tales objetos en un entorno
de cluster presenta un desafio Unico porque la informacion destinada al objeto en particular en una base de datos de
cluster no solo tiene que entregarse a la base de datos correcta, sino que debe entregarse a la instancia correcta (una
instancia que contenga el objeto de destino). Para garantizar que la informacion se entregue a la instancia de la base
de datos correcta, los enlaces de la base de datos podrian asignarse instancia por instancia.
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Con referencia ahora a la Figura 1A, cuando una pluralidad de analizadores de muestras biolégicas 12 estan en un
laboratorio 10, generalmente hay al menos un centro de conectividad 20 como, por ejemplo, un centro de conectividad
de datos, como un centro USB, un centro wifi u otro centro de protocolo de datos que conecta fisicamente los
analizadores de muestras 12 al LIS 30. En algunos casos, hay una terminal 22 (en lugar de un centro USB) que se
conecta a los analizadores de muestras multiples 12. Opcionalmente, puede haber varias terminales 22, multiples
centros 20 y/o multiples conjuntos de analizadores 12. Puede haber multiples computadoras, terminales o servidores
que sean intermediarios que ejecuten middleware para enviar la informacion al LIS 30. Estas computadoras, terminales
o servidores también ejecutan el software LIS, que permite que los datos se envien a una base de datos en el LIS 30.

Para que este sistema funcione, el LIS 30 generalmente tiene suficiente inteligencia como, por ejemplo, uno o mas
procesadores programables, de modo que sepa qué dispositivos de procesamiento de muestras y/o dispositivos
analiticos estan acoplados operativamente al sistema. Esto puede ser un reto, ya que los diferentes dispositivos de
procesadores de muestras y/o analiticos a menudo son fabricados por diferentes fabricantes. La mayoria de los
analizadores 12 generan datos en un formato comun como, por ejemplo, un archivo de valores separados por comas
(CSV, por sus siglas en inglés). En un ejemplo no limitativo, el LIS 30 puede comunicarse con los dispositivos utilizando
una interfaz de programacién comun que la industria ha acordado de manera informal. El LIS 30 puede solicitar al
analizador 12 que envie datos, que normalmente se encuentran en el formato comun, como, por ejemplo, el archivo
CSV. Ese formato de archivo puede ser diferente para cada analizador 12. Uno o mas adaptadores (software y/o
hardware) toman datos de un analizador 12, los convierten a un formato comun y los cargan en formato comun en el
LIS 30. Opcionalmente, uno o mas adaptadores (software y/o hardware) toman datos de un analizador 12, los
convierten a uno de una pluralidad de formatos reconocidos por el LIS 30, y los cargan en el formato en el LIS 30.

Con referencia ahora a la Figura 1B, en al menos algunas de las realizaciones de este documento, debido a la
conectividad en linea de las unidades de procesamiento de muestras, las realizaciones de este documento pueden
hacer algo muy unico. En una realizacion, puede haber una aplicacion de intermediario y/o de escucha conectada a
la red 50 acoplada al sistema LIS 30. En un ejemplo no limitativo, esta aplicacion de intermediario y/o de escucha 50
se comunica a través de la red, por cable, de forma inalambrica o en linea a los analizadores 12 (locales o distantes).
Opcionalmente, los datos y/u otra informacién pueden ser recibidos por la aplicacion de intermediario y/o de escucha
50, que luego transmiten los datos y/u otra informacién al LIS 30. Opcionalmente, en algunas realizaciones, la
aplicacion de intermediario y/o de escucha 50 puede procesar los datos y/u otra informacion para que estén en un
formato aceptado por el LIS 30. Opcionalmente, en algunas formas de realizacion, la aplicacion de intermediario y/o
de escucha 50 pueden procesar los datos y/u otra informacién para ser almacenados, analizados o manejados de otra
manera antes de la transmision al LIS 30.

La configuracion tradicional de los laboratorios clinicos se limita a las realizaciones en las que hay una conexion de
area local, tipicamente fisica. En algunos casos, la conexién puede ser Ethernet (el dispositivo a la PC puede ser un
protocolo local como USB u opcionalmente de PC a LIS por Ethernet). Debe entenderse que para al menos una o mas
realizaciones en el presente documento, los datos no se limitan a los datos recibidos desde los dispositivos de
procesamiento de muestras fisicos locales o analiticos. La conectividad a Internet mediante una red de area amplia
(incluyendo GSM, CDMA, satélite, etc.) u otra conexion de red permite recibir datos de dispositivos de procesamiento
de muestras distantes.

Formato de datos

Con referencia ahora a la Figura 2, también debe entenderse que algunas realizaciones pueden usar la interfaz en el
LIS 30 como un método para reformatear o alterar el formato de los datos recibidos desde un dispositivo remoto, de
modo que los datos de ese dispositivo remoto puedan almacenarse en una base de datos médica como, entre otras,
un EMR que puede asociarse con el LIS 30. Como se ve en esta realizacion de la Figura 2, los datos pueden recibirse
en el paso 60. A modo de ejemplo y sin limitacion, estos datos pueden ser a través de la aplicacion de escucha y/o de
intermediario 50. Opcionalmente, puede ser a través de otra interfaz en el LIS 30. Como se muestra en el paso 62,
puede haber un paso de formateo de datos en el que se toman uno o mas pasos para asegurar, mediante el formateo
u otro procesamiento, que los datos estan en un formato aceptable para el LIS 30. Este puede ser un paso de
verificacion seguido de un paso de procesamiento si se determina que los datos no estan en el formato(s) deseado(s).
Opcionalmente, algunas realizaciones pueden proceder directamente a un paso de procesamiento de formato de datos
sin el paso de verificacion de formato de datos o simultaneamente con este. Algunas realizaciones de LIS 30 aceptan
principalmente el formato de archivo CSV. Es ventajoso seleccionar un formato que es cominmente usado por muchos
de los sistemas de laboratorio LIS. Este formato comun utilizado por muchos de estos sistemas permite que los datos
se procesen mas facilmente para su almacenamiento en un segundo sistema de base de datos que se caracteriza por
tener una cantidad de formatos de datos posibles a tener en cuenta mayor que la cantidad de formatos asociados con
el sistema LIS. El manejo de mas formatos de datos hace que la solucién se torne mas engorrosa en términos de tener
la capacidad de procesamiento de datos suficiente para tomar un formato y procesarlo en uno de los formatos
aceptables por ese EMR particular u otro segundo sistema de base de datos. Al comunicarse mediante una interfaz
en una ubicacion en la infraestructura general donde hay pocos formatos que se tengan que preparar o adaptar, esto
puede simplificar el proceso de obtencién de datos en los dos o0 mas sistemas de bases de datos de atencidon médica.
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A modo de ejemplo no limitativo, una vez que los datos se han ingresado en el LIS 30 y/o antes de que se ingresen
en el LIS 30, puede haber un paso de verificacion de la integridad de los datos 64. En algunas realizaciones, esto
puede ocurrir en un dispositivo o aplicacion que es parte de la infraestructura local del laboratorio y/o como parte de
la red de area asociada con el LIS 30, que se puede conectar a través de una red que no es WAN. Esto permite que
los datos del (de los) dispositivo(s) remoto(s) 100 se verifiquen cuando se procesan después de haberlos enviado
desde la nube para ingresarlos al LIS 30.

A modo de ejemplo no limitativo, una vez que los datos se han ingresado en el LIS 30, se pueden procesar para
ingresarlos en el sistema EMR. A menudo, una interfaz de este tipo ya existe en implementaciones heredadas en las
que los datos en el LIS se pueden publicar y almacenar en el EMR. Por lo tanto, en al menos una de las realizaciones
de este documento, en lugar de comunicarse directamente mediante una interfaz con el EMR, el camino indirecto de
ingresar los datos en el LIS en primer lugar puede simplificar la implementacion de la obtencion de datos desde un
dispositivo remoto 100 en el sistema del EMR. Asegurarse de que los datos estén en un formato aceptable de por el
EMR puede incluir, pero no se limita a al menos un paso de verificacién seguido de al menos un paso de procesamiento
si se determina que los datos no estan en el (los) formato(s) deseado(s). Opcionalmente, algunas realizaciones pueden
proceder directamente a un paso de procesamiento de formato de datos sin el paso de verificacion de formato de
datos o simultaneamente con este. Algunas realizaciones pueden almacenar datos en el EMR y luego o a la vez
continuar con el paso de aseguramiento. Opcionalmente, algunos sistemas pueden optar por no almacenar datos en
el EMR hasta que se haya asegurado que los datos estan en el formato deseado para el segundo sistema de base de
datos de atencion médica. Aunque la EMR se incluye aqui como la otra base de datos, debe entenderse que otro tipo
de base de datos de atencién médica actualmente conocida o desarrollada en el futuro puede ser la base de datos
para la cual los datos del LIS o el primer sistema similar puedan ser formateados o procesados de otra manera para
su compatibilidad.

Con referencia ahora a la Figura 3, se describira al menos una realizacion ejemplar de un sistema para usar con al
menos un método en este documento. La Figura 3 muestra que, en esta realizacion, la informacién puede enviarse
desde el dispositivo 100 a través de unared 70 a la nube 110. A modo de ejemplo no limitativo, la nube 110 comprende
uno o mas servidores 120 en una o mas redes de datos. El servidor 120 puede ser un cluster de servidores. En un
ejemplo no limitativo, una base de datos en uno o mas de los servidores 120 puede ser una base de datos de cluster.
A modo de ejemplo no limitativo, la nube 110 comprende uno o mas dispositivos informaticos en comunicacion con
una o mas redes de datos. Como se ve en la Figura 3, los datos se envian luego desde la nube 110 a través de una
red 72 al laboratorio fisico 10 con el LIS 30 coubicado o conectado localmente en este

Como se ve en la Figura 3 para algunas realizaciones del presente documento, cuando los datos se envian a la nube
110, los metadatos en el archivo pueden estar dafados o no proporcionar la informacién deseada con respecto a
cuando se realizé la prueba. Algunas realizaciones en este documento pueden optar por no utilizar ninguno de los
metadatos asociados con los datos. Opcionalmente, algunas realizaciones pueden extraer metadatos en el dispositivo
100 e incluirlos como parte de los datos, tales como, entre otros, un valor de uno o mas campos de datos que se
transmiten, en lugar de residir en segundo plano como metadatos. Opcionalmente, la recoleccion de los metadatos
puede ocurrir en la nube 110. Opcionalmente, puede continuar formando parte de los metadatos del archivo o puede
incorporarse a uno o mas campos de datos que se transmiten al laboratorio 10 con el LIS 30.

Debe entenderse que las redes 70 y/o 72 pueden ser redes de area amplia (WAN, por sus siglas en inglés). En algunas
realizaciones, Internet puede considerarse una WAN. Las WAN se conectan cominmente a través de Internet o
acuerdos especiales realizados con compaiiias telefénicas u otros proveedores de servicios. Una WAN es diferente
de una red de area metropolitana (MAN, por sus siglas en inglés) debido a la distancia entre cada una de las redes.
En una WAN, una red puede estar en cualquier lugar, ya sea a varios cientos de kildmetros de distancia, hasta en el
otro lado del mundo, en un pais diferente.

La Figura 3 muestra que una vez que los datos se han incorporado al LIS 30, puede haber un paso adicional en donde
los datos pueden transferirse e ingresarse en un EMR o viceversa. Para sistemas con LIS y EMR ya implementados,
esta conectividad ya puede existir. Por lo tanto, agregar dispositivos de procesamiento de muestras remotos 100 (o
dispositivos analiticos) que se comunican mediante una interfaz con el LIS 30 puede acelerar esta implementacion ya
que la cantidad de formatos de datos que se deben tener en cuenta es mucho menor para los sistemas que ya cuentan
con un LIS 30. Esto proporciona un camino acelerado a la implementacion para el ingreso de datos en el EMR a través
de otro sistema como el LIS 30. Por supuesto, otros sistemas que se comunican con el EMR y que también
proporcionan una interfaz facilitada como, por ejemplo, tener menos formatos de datos o similares, también se pueden
utilizar como una via de preparacion de datos para ingresar informacion en el LIS 30.

Supervisién de equipos de laboratorio distribuidos

Una ventaja de algunas realizaciones de los sistemas descritos en este documento es que aunque estos dispositivos
remotos 100 estan en el campo como unidades de procesamiento de muestras en ubicaciones que pueden estar
fisicamente alejadas del laboratorio clinico u otra instalacion de analisis autorizada, ain pueden ser funcionalmente
parte de un laboratorio y estar funcionalmente vinculados al LIS 30. Dondequiera que se encuentren los dispositivos
100, como por ejemplo, fisicamente separados del laboratorio clinico en un edificio diferente o ubicados fisicamente a
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cientos de kildmetros de distancia, los datos aun ingresan al sistema del laboratorio y al LIS 30. En una realizacién no
limitativa, los resultados no se muestran en ninguna parte, excepto en el laboratorio o para el personal del laboratorio
asociado con el LIS 30. En una realizacion, los dispositivos 100 en el campo son unidades de procesamiento de
muestras que no muestran resultados en el dispositivo 100 que procesa la(s) muestra(s). En una de tales realizaciones,
los datos se transmiten a un LIS 30 (no directamente a un EMR) para su procesamiento y/o certificacion.

En una realizacion adicional, la aplicacién de intermediario y/o de escucha 50 puede operarse en un dispositivo tal
como, entre otros, una computadora personal con pantalla tactil u otra interfaz de usuario. Debe entenderse que otras
realizaciones pueden usar tabletas, teléfonos moviles, computadoras portatiles, relojes inteligentes u otros dispositivos
para proporcionar control de los dispositivos en el campo. Esto permite al director del laboratorio u otro personal
autorizado monitorear el estado de los dispositivos 100 en el campo, en particular y/o solo los dispositivos remotos
100 asociados con el laboratorio. Opcionalmente, el personal autorizado también puede ver qué se esta ejecutando
en términos de ensayos y/o muestras, el estado de los componentes en la unidad de procesamiento de muestras
remota y dénde se encuentran en el mundo. Opcionalmente, ademas de o en lugar de recibir datos provenientes de
los dispositivos 100 o provenientes del monitoreo de su estado, algunas realizaciones también pueden enviar
comandos a los dispositivos de control 100 tales como, entre otros, unidades de procesamiento de muestras. Por lo
tanto, antes de insertar una muestra, el laboratorio, a través de su personal autorizado u otra entidad, puede autorizar
al dispositivo 100 para procesarla. Para algunas realizaciones, también se puede abrir el cajon, la cubierta de acceso
u ofra pieza de carga de muestras para que esas pruebas o procesos se ejecuten con la aprobacion del director del
laboratorio en el dispositivo 100. Por lo tanto, el acceso al dispositivo 100 se puede controlar de forma remota.

En un entorno hospitalario, los dispositivos 100 también pueden controlarse de forma remota. Por lo tanto, algunos
pueden proporcionar comunicacion bidireccional para permitir que un director de laboratorio u otro personal autorizado
controle la infraestructura, incluidos aquellos dispositivos que pueden estar alejados del laboratorio.

En algunas realizaciones, la aplicacion de intermediario y/o de escucha 50 puede ser una aplicacion de teléfono movil
ejecutada en un dispositivo de plataforma movil o celular. Opcionalmente, en otras realizaciones, la aplicacion de
intermediario y/o de escucha 50 puede operar en otras plataformas de dispositivos. Como se mencioné anteriormente,
el hardware para la aplicacion de intermediario y/o de escucha 50 no necesita ser una computadora personal
tradicional. En este ejemplo no limitativo, el teléfono con la aplicacion de intermediario y/o de escucha 50 podria estar
conectado por USB u otra conexién de datos al LIS. Debido a que el teléfono o dispositivo puede estar siempre o
sustancialmente siempre conectado (ya sea por wifi, red celular u otra técnica de conectividad de datos actual o futura),
el teléfono puede usarse para controlar la infraestructura de dispositivos remotos. Este puede ser un adaptador LIS
para toda la red del LIS. El sistema puede ser sobre como controlar el acceso a las unidades de procesamiento del
sistema (SPU, por sus siglas en inglés) antes de ejecutar el dispositivo, mostrar el estado de los dispositivos en accion
y luego cémo procesar los datos/resultados después de que el sistema se haya ejecutado.

En una realizacion, todos los protocolos, como, entre otros, los protocolos de ensayo para el procesamiento de
muestras en los dispositivos 100 todavia pueden provenir de una fuente diferente (no del laboratorio), como, entre
otros, un servidor remoto o un ordenador operado por computadora por un tercero que no opera directamente el
laboratorio, como, por ejemplo, el fabricante del dispositivo o un proveedor de servicios.

Con respecto al flujo de informacion entre los dispositivos 100 y el LIS, la mayor parte de la comunicacion es de los
dispositivos 100 al LIS 30. Por lo general, hay menos comunicacion del LIS 30 a los dispositivos 100, como la unidad
de procesamiento de muestras. Al extraer los resultados, los codigos de barras suelen ser cédigos de barras que el
LIS 30 reconoce. En la mayoria de las realizaciones, es el LIS 30 el que extrae datos de los dispositivos de
procesamiento de muestras 100. Debe entenderse que en algunas realizaciones, esta es una conexién indirecta en
donde los datos del dispositivo de procesamiento de muestras 100 se envian a un dispositivo intermedio como, por
ejemplo, un dispositivo informatico que tiene una base de datos, y que luego hace que el LIS 30 o una aplicacion en
comunicacion con el LIS 30 recupere la informacion deseada del dispositivo intermedio. En al menos algunas, pero no
todas las realizaciones, el dispositivo 100 rara vez envia datos al LIS 30 antes de recibir una solicitud del LIS. EI LIS
también puede reaccionar cuando se observa un evento en el dispositivo 100 y luego sondear el dispositivo cuando el
LIS 30 necesita los datos. Los datos también se pueden eliminar del dispositivo 100 después de ingresar en el LIS 30.
Los sistemas LIS pueden tener adaptadores escritos para permitir que diferentes dispositivos 100 se comuniquen con
el LIS 30.

Puede ser deseable que las SPU se encuentren cerca del paciente, pero los resultados deben mostrarse al menos en
el laboratorio para que el sistema LIS y el director del laboratorio u otro personal autorizado puedan revisar los datos
y/o los resultados de estos dispositivos remotos.

En al menos algunas realizaciones en el presente documento, los dispositivos 100 envian datos de procesamiento de
muestras a la nube 110. A modo de ejemplo no limitativo, la nube 110 puede ser uno o mas servidores 120 que forman
la nube 110. La comunicacion desde los dispositivos 100 puede ser a través de uno o mas protocolos de comunicacion.
Algunos pueden usar un método de acceso al canal seleccionado entre el acceso multiple por division de frecuencia
(FDMA, por sus siglas en inglés), el acceso multiple por division de longitud de onda (WDMA, por sus siglas en inglés),
el acceso multiple por division de frecuencia ortogonal (OFDMA, por sus siglas en inglés), basado en la multiplexacion
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ortogonal por division de frecuencia (OFDM, por sus siglas en inglés), el FDMA de una sola portadora (SC-FDMA, por
sus siglas en inglés) (u OFDMA precodificado linealmente (LP-OFDMA, por sus siglas en inglés)), acceso multiple por
division en el tiempo (TDMA, por sus siglas en inglés), acceso multiple por division en el cddigo (CDMA, por sus siglas
en inglés) (o acceso multiple por espectro ensanchado (SSMA, por sus siglas en inglés)), CDMA de secuencia directa
(DS-CDMA, por sus siglas en inglés), CDMA de salto de frecuencia (FH-CDMA, por sus siglas en inglés), acceso
multiple por salto de frecuencia ortogonal (OFHMA, por sus siglas en inglés), acceso multiple por division de codigo
de multiportadora (MC-CDMA, por sus siglas en inglés), acceso multiple por divisién de espacio (SDMA, por sus siglas
en inglés), métodos de acceso de canal en modo paquete (p. €j., métodos de acceso multiple aleatorios basados en
la contencidn), métodos de duplex (p. €j., duplex de divisién de tiempo (TDD, por sus siglas en inglés), diplex de
division de frecuencia (FDD, por sus siglas en inglés)), sistema global para comunicaciones moéviles (GSM, por sus
siglas en inglés), GSM con paquete GPRS, comunicacion en modo de paquete bluetooth , redes de area local
inalambricas |IEEE 802.11b (WLAN), redes inalambricas de red de radio de area local de alto rendimiento
(HIPERLAN/2), y G.hn. Un proveedor de servicios inalambricos puede configurarse para la tecnologia de telefonia
inalambrica celular de segunda generacion (2G), telecomunicaciones moviles de tercera generacion (3G), estandares
de comunicacion inalambrica celular de cuarta generacion (4G) o de LTE Advanced (LTE). Opcionalmente, algunas
realizaciones pueden usar métodos de conectividad de red como se describe en la solicitud de patente de EE.UU. con
numero de serie 13/784,814 presentada el 4 de marzo de 2013.

Por lo tanto, los datos de procesamiento de muestras y/o, en ocasiones, los resultados de las pruebas van a una
ubicacion en la nube 110. Opcionalmente, algunos solo pueden enviar datos que se procesaran en resultados
analiticos en el laboratorio, como, entre otros, las realizaciones descritas en la solicitud de patente de EE.UU. con
numero de serie 61/766,095 presentada el 18 de febrero de 2013 y totalmente incorporado a la presente mediante
referencia para todos los efectos. En esta realizacion, la aplicacién de escucha 50 recibe los datos de la nube 110
para los cinco dispositivos 100 para un laboratorio que acaba de terminar de procesar sus muestras. Los resultados
se cargan en la nube 110 y la aplicacion de escucha 50 notifica fielmente al LIS 30 cuando la nube 110 recibe el
resultado para cualquiera de los dispositivos en toda la infraestructura que son funcionalmente parte de ese laboratorio.
La aplicacion de escucha 50 puede recuperar datos de cualquiera de los analizadores y/o unidades de procesamiento
de muestras en comunicacion con la nube 110. Opcionalmente, la aplicacion de escucha 50 es un proxy para todos
los dispositivos 100 como, por ejemplo, las unidades de proceso de muestras en la infraestructura distribuida. En esta
realizacion, el proxy escucha toda la infraestructura de los dispositivos 100 a través de la nube, la tecnologia
inalambrica u otra conectividad de red o técnica de comunicacion de informacién. La integracion con el sistema de
informacion de laboratorio 30 crea una realizaciéon de un sistema que puede recuperar informacion de diferentes
dispositivos analiticos utilizando cualquier técnica de conectividad (inalambrica, etc.). A modo de ejemplo no limitativo,
esta integracion se puede lograr en parte mediante el uso de una o mas aplicaciones de escucha y/o de intermediario
50. Al tener dicho proxy, los dispositivos 100, que pueden ser, pero no estan limitados a unidades de procesamiento
de muestras no necesitan encontrarse en la misma red, pueden ser remotos, etc. En una realizacion de este tipo, se
puede conectar este adaptador/escucha/proxy a un LIS 30 y también se integra el dispositivo 100 a un sistema como,
entre otros, un EMR.

Debe entenderse que, a menudo, el protocolo local desde el LIS 30 a un analizador local en el laboratorio es
tipicamente un vestigio de un requisito del dispositivo que tiene los dispositivos en el laboratorio. Por lo general, la
razén por la que estos analizadores locales estan disefiados de esta manera se relaciona con el requisito de
funcionamiento en un laboratorio certificado segin las Enmiendas para la Mejora de Laboratorios Clinicos (CLIA).
Aunque algunos sistemas pueden enviar datos de manera inalambrica al EMR, no se envian directamente al LIS 30.
También se debe entender que el formato de archivo para el LIS 30 se basa mas cominmente en variaciones de un
formato, mientras que el formato de archivo para sistemas de EMR en general no tiene vinculacion o relaciéon con un
formato comun.

En una realizacién de un sistema descrito en el presente documento, CLIA u otra certificacion de laboratorio puede
implicar que el problema de supervision sea resuelto por una o mas soluciones. En un ejemplo no limitativo, la
informacion sobre las pruebas de muestra no se envia a un médico hasta que se envia a un director o personal
autorizado administrado por el laboratorio como parte del LIS 30; el director o personal autorizado administrado por el
laboratorio tiene el control total de la calidad de esta informacion, por ejemplo, todos los controles, calibradores,
duplicados/triplicados y el rendimiento del dispositivo que se envia al director administrado del laboratorio o al personal
autorizado que puede acceder a la informacién del dispositivo, incluida la informacion de rendimiento de forma remota
y una vez que estén satisfechos, pueden dar luz verde para enviar los datos/el resultado al LIS 30. Opcionalmente,
los datos se envian directamente al LIS 30, pero el director o personal autorizado administrado por el laboratorio puede
consultar el rendimiento individual de la maquina si los datos enviados al LIS 30 activan determinado indicador. En
este ejemplo no limitativo, el director administrado del laboratorio o el personal autorizado puede tocar o hacer clic en
expandir, ver la calidad de los datos, el rendimiento y/o las réplicas para verificar si confian en los datos.

Incluso sin la supervisién de los dispositivos exentos, no hay dispositivos exentos de CLIA que se conecten
directamente o envien datos directamente al LIS 30. En el contexto del presente, los dispositivos exentos son
dispositivos que proporcionan los resultados al personal médico y ese personal procesara los resultados, normalmente
sin el beneficio de poder comprobar por si mismos la integridad de todo el proceso de prueba y/o hardware. Por
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ejemplo, un monitor iISTAT se comunica directamente con el EMR para cargar datos. Envia sus datos de prueba
directamente al sistema EMR. Por el contrario, los datos no van al LIS hasta que el director del laboratorio aprueba el
envio de los resultados al LIS.

Se debe entender que un director de laboratorio o personal autorizado puede tomar informacién proveniente de un
dispositivo exento e ingresarla al LIS 30 si puede confiar en los resultados. Un escenario en el que esto puede ocurrir
puede ser en situaciones en las que debido a que otros multiples resultados previos son aceptables, hay un registro
histérico de resultados precisos. Cuando no hay razén para sospechar que los resultados no estan bien, entonces el
director del laboratorio o el personal autorizado pueden considerar que pueden confiar en los resultados con base en
este registro historico. Adicionalmente o alternativamente, también se puede considerar que el dispositivo exento en
el laboratorio proporciona resultados confiables si, por ejemplo, el director del laboratorio u otro personal autorizado
ejecuta los controles en el dispositivo exento y/o proporciona algin otro método para verificar la integridad de las
pruebas. Opcionalmente, el director del laboratorio o el personal autorizado pueden verificar el historial de un
dispositivo exento y ver si desea enviar los resultados al LIS basandose, en parte, en el historial de rendimiento. Debe
entenderse que el director del laboratorio es responsable de la calidad de los resultados. Como parte de esto, uno
puede verificar si los controles estaban activados. Esto puede proporcionar la base para dar su aprobacién a un médico
para que confie en los resultados. Con base en lo anterior, algunos pueden convertir los resultados de un dispositivo
exento a los resultados de un entorno certificado segun las CLIA, incluso si el dispositivo esta exento y es remoto.
Para al menos algunas realizaciones en el presente, la ventaja aqui es que el dispositivo analitico y/o de procesamiento
de muestras puede estar en cualquier parte del mundo, pero el director del laboratorio puede confiar en él basandose
en el conocimiento del dispositivo y su historial de rendimiento reciente. Opcionalmente, algunas realizaciones pueden
configurar el dispositivo remoto para que tenga un control del usuario local limitado del dispositivo. Ademas, el director
del laboratorio puede enviar el control de calidad (QC) al dispositivo analitico o de procesamiento de muestras para
indicarle que ejecute el calibrador o calibradores o que lo apague hasta que alguien ejecute un calibrador
(desconectando el dispositivo) hasta que se ejecute un cartucho de control y/o un protocolo de control.

En una realizacion del presente documento, el sistema puede proporcionar una supervision detallada del dispositivo
remoto 100 y la capacidad del director de laboratorio u otro personal para controlar el dispositivo. El control del
dispositivo puede incluir acceder a ver el estado, apagar el dispositivo, abrir la puerta de carga de muestras, limitar el
acceso al dispositivo, etc.

En una realizacion del presente documento, el sistema no requiere una conexion fisica por cable para que el dispositivo
100 envie datos al LIS 30.

En una realizacion del presente documento, el sistema puede proporcionar un control total del dispositivo 100. El
sistema en este ejemplo esta configurado para observar la calidad del dispositivo a través del monitor y puede tener
todos los detalles que uno tendria como fabricante. Datos sobre la maquina. Politica.

En una realizacién del presente documento, el dispositivo 100 tiene una conexién al LIS 30 que es inalambrica.
Opcionalmente, algunos pueden ver esto como un sistema LIS sin intermediario. En la realizacioén, la nube 110 es el
intermediario. Opcionalmente, existe un mecanismo de emparejamiento que asocia determinadas maquinas o
servidores en la nube con determinadas aplicaciones de escucha 50. Opcionalmente, un administrador puede
configurar qué maquinas o servidores estan en el entorno. El sistema también puede buscar en la red para ver qué
maquinas o servidores estan en el entorno. Si el dispositivo no esta en la misma LAN, todavia se puede acceder a él
en WAN. Esta aplicacion de escucha 50 solo escucha para su conjunto designado de maquinas.

En algunas realizaciones, el sistema puede configurarse, para que el sistema con el LIS 30 esté alli para recibir los
resultados de un laboratorio de referencia. Un laboratorio de referencia puede ser uno que realice pruebas de muestra,
pero no es el laboratorio que informa los resultados al paciente y/o al médico. En este ejemplo no limitativo, el sistema
puede tener uno o mas dispositivos de procesamiento de muestras 100 que reportan datos a un laboratorio de
referencia que finaliza los resultados y envia los datos al laboratorio receptor, o envia al laboratorio receptor los datos
de la muestra sin procesar a través de una ruta, por ejemplo, a través de una puerta de enlace que incluye, entre otros,
una aplicacién de intermediario y/o una aplicacion de escucha 50. El servicio proporcionado por un laboratorio de
referencia permite una mayor capacidad para que el laboratorio receptor procese las muestras y envie los resultados
de las pruebas a la vez que mantiene una interaccion fluida entre el laboratorio y el paciente o0 médico. Incluso si un
laboratorio como un laboratorio de referencia ha examinado los resultados de las pruebas, el laboratorio receptor aun
examina y aprueba los resultados de las pruebas. Los resultados pueden transmitirse como resultados certificados
por el laboratorio receptor. A modo de ejemplo, y no de modo taxativo, tres escenarios incluyen, pero no se limitan a
la transmision del dispositivo analizador al LIS, del laboratorio de referencia a otro laboratorio o del laboratorio que
brinda el servicio directamente al médico.

Opcionalmente, puede haber puertos de datos "abiertos" en el dispositivo para que se puedan enviar directrices,
instrucciones u otra informacion al dispositivo 100, no solo desde cualquier pantalla tactil o dispositivo de entrada local,
sino también desde el director del laboratorio u otro personal autorizado que puede estar ubicado a distancia.

12



10

15

20

25

30

35

40

45

50

55

60

ES 2724327 T3

Debe entenderse que al menos algunas realizaciones en el presente documento proporcionan infraestructura de
laboratorio distribuida e inalambrica. Al menos algunas de estas realizaciones pueden usar dispositivos independientes
totalmente distribuidos que comunican informacion hacia una infraestructura de LIS segura y desde ella.
Opcionalmente, los dispositivos son dispositivos de procesamiento de muestras independientes. Opcionalmente, los
dispositivos son dispositivos analiticos independientes. En algunas formas de realizacién, no requieren una conexion
USB o PC con cable.

Opcionalmente, al menos algunas de las realizaciones en el presente documento contemplan la autenticacion de
identidades para el dispositivo 100 y el LIS 30. Como se discultio, el dispositivo 100 puede ser un analizador/dispositivo
médico independiente. Opcionalmente, al menos algunas de las realizaciones en este documento contemplan una
comunicacion segura y confiable con al menos un LIS 30 designado. Opcionalmente, al menos algunas de las
realizaciones en este documento contemplan una comunicacion segura y confiable con al menos un LIS 30 designado
en la nube. Opcionalmente, al menos algunas de las realizaciones en este documento contemplan una comunicacion
segura y confiable con al menos un LIS 30 designado a través de una comunicacion bidireccional con el LIS.
Opcionalmente, al menos algunas realizaciones en este documento contemplan un "emparejamiento” confiable con el
LIS a través de Internet. Opcionalmente, al menos algunas realizaciones en el presente documento contemplan la
autenticacion del dispositivo por geolocalizacion.

Con referencia ahora a la Figura 4, debe entenderse que la comunicacion de datos entre el LIS 30 y el dispositivo 100
puede ser a través de una comunicacion de datos segura, como, por ejemplo, la encriptacion que protege los datos.
Opcionalmente, algunas realizaciones también pueden usar un emparejamiento seguro de modo que los datos solo
se envien a la designacion correcta y/o solo se extraigan de las maquinas correctas. En una realizacion, este
emparejamiento confiable ocurre con el LIS 30 a través de Internet. A modo de ejemplo no limitativo, un director de
laboratorio u otro personal autorizado que instala esto puede recuperar las credenciales del laboratorio y las
credenciales del dispositivo remoto y confirmar que cada una es correcta antes de realizar una asociacién entre un
dispositivo 100 y el LIS 30, que puede ser a través de un emparejamiento con la aplicacion de escucha 50.
Opcionalmente, el sistema puede configurarse para verificar periddicamente una prueba de emparejamiento o para
probar la calibracion del dispositivo. Opcionalmente, esto puede implicar el uso de una técnica de clave privada/ de
clave publica. En al menos una realizacién, todo lo anterior podria utilizar la autenticacién de certificados o la
autenticacion electrénica.

La autenticacion segura de entidades es actualmente algo que no se utiliza en los analizadores de laboratorio. En al
menos una realizacion del presente documento, el dispositivo analitico o el dispositivo de procesamiento de muestras
30 se autentica a si mismo cuando se conecta al LIS. Los dispositivos analiticos no hacen eso actualmente.
Opcionalmente, el dispositivo analitico o el dispositivo de procesamiento de muestras se autentica a si mismo cuando
se conecta a un servidor u otro destino en la nube a donde se envian los datos.

Con referencia ahora a la Figura 5A, cuando se encuentra en una configuracion distribuida, puede ser conveniente
que la entidad que recibe los datos esté autorizada para recibir los datos. Esto puede ser particularmente cierto cuando
los datos se transmiten a través de la nube, como por ejemplo, a través de una WAN y no solo una conectividad de
red fisica local. En algunas situaciones, ser un dispositivo seguro puede no ser suficiente. A modo de ejemplo no
limitativo, se podria enviar informacion a la base de datos en la nube, pero el sistema también puede consultar y/o
verificar si también deberia enviar los datos hacia el destino final, como un laboratorio de destino. Esto puede ocurrir
cuando se verifica la identidad del emisor, el intermediario y/o el destino final. Opcionalmente, el dispositivo 100 y la
aplicacion de escucha 50 pueden tener certificados 80 y 82, en donde el emparejamiento puede ocurrir en la nube
110, en un servidor 120 o en las instalaciones de un fabricante. Si una entidad no tiene el certificado, esa entidad no
puede establecer un par y/o no puede descifrar los datos. También se pueden enviar instrucciones preestablecidas o
por mensajeria para dar por finalizado un certificado si se produce determinada condicion o si ha pasado demasiado
tiempo.

Opcionalmente, como se ve en la Figura 5B, algunas realizaciones pueden tener una clave de descifrado para los
datos recibidos de la SPU 100 y una clave de cifrado para enviar datos a la aplicaciéon de escucha 50. Este conjunto
de claves permite el cifrado y descifrado por separado para: a) la comunicacion desde el SPI 100 a al menos un
servidor 120 en la nube; y para b) la comunicacion desde el al menos un servidor 120 en la nube hasta la aplicacion
de escucha 50.

Debe entenderse que en algunas realizaciones, el dispositivo analitico o un dispositivo de procesamiento de muestras
estan disefiados para ejecutarse solo en ciertos entornos para bloquearlo en términos de seguridad del sistema. A
modo de ejemplo no limitativo, algunas realizaciones pueden configurarse para ejecutarse en solo una geolocalizacion
y/o en un conjunto de ubicaciones establecidas por una entidad autorizada, como un usuario autorizado o el
laboratorio. Algunas realizaciones también pueden mejorar la integridad de la prueba al asegurar la identidad a través
de la geolocalizacién del dispositivo 100 y/o LIS 30 y luego, opcionalmente, consultar si la ubicacion del dispositivo
100 es aceptable para realizar el procesamiento de la muestra. La geolocalizacion puede ocurrir por medio de GPS,
direccion IP de Internet, conexién a un punto de acceso inalambrico, torre(s) de datos celulares u otras técnicas
conocidas o desarrolladas en el futuro. Algunas realizaciones pueden incluir un dispositivo de hardware de a bordo
100 para fines de deteccion de geolocalizacion.
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Al menos una o mas de las realizaciones en este documento son utiles en el campo(s) de los sistemas de informacion
de laboratorio, datos médicos seguros, integracion con el sistema de informacion en vivo o similares. Los sistemas
tradicionales de automatizacion de laboratorio generalmente controlan solo la maquina, pero no cémo manejar los
datos de las pruebas.

Debido a que el sistema esta distribuido, al menos algunas realizaciones de la infraestructura de prueba descrita en
este documento pueden asignarse de manera especifica y/o a pedido al laboratorio del hospital, al laboratorio del plan
de salud o similares. Por ejemplo, todos los puntos de venta pueden contar con la supervision del laboratorio del
Hospital universitario Johns Hopkins o similar para la marca y la perspectiva de calidad. En este ejemplo no limitativo,
Hopkins puede proporcionar la atencién médica. El fabricante de dispositivos del dispositivo 100 puede proporcionar
la plataforma tecnoldgica. En este ejemplo no limitativo, una vez que el fabricante del dispositivo da los resultados al
LIS, el fabricante ya no participa directamente en la atencidon de ese paciente para esa prueba en particular. El
laboratorio responsable de la marca y la perspectiva de la calidad tendra contacto directo con el paciente y/o el
proveedor de salud.

En tal sistema de laboratorio distribuido, esta configuracion permite al director del laboratorio y/o al personal autorizado
concentrarse en los resultados y analisis de las pruebas y menos en mantener el equipo y todo lo demas en
funcionamiento. En al menos una realizacion descrita en el presente documento, un integrante del personal de
laboratorio autorizado puede ver el funcionamiento del dispositivo y/ el estado de la prueba en un dispositivo movil
como, por ejemplo, una tableta, un dispositivo informatico portatil, un dispositivo informatico de reloj u otro dispositivo
informatico. Puede haber aplicaciones o software especifico del sistema operativo que se puede utilizar. Esto permite
la gestion de todos los dispositivos 100 a través de un unico dispositivo informatico. Opcionalmente, multiples
dispositivos 100 se administran a través de un solo dispositivo informatico. Opcionalmente, multiples dispositivos 100
son gestionados a través de multiples dispositivos informaticos. Opcionalmente, al menos un dispositivo 100 se
gestiona a través de multiples dispositivos informaticos. Opcionalmente, el dispositivo de computacion interactia con
un servidor que luego administra uno o mas de los dispositivos 100. Opcionalmente, el dispositivo de computacion
interactia con uno o mas dispositivos o servicios intermediarios que luego directa o indirectamente administran uno o
mas de los dispositivos 100.

También debe entenderse que algunas realizaciones pueden asignar ciertos moédulos dentro de un dispositivo 100 o
sistema de dispositivos 100 asociados de forma predeterminada o a demanda con un laboratorio. A modo de ejemplo
no limitativo, en un centro de atencion al paciente (PSC, por sus siglas en inglés), puede haber varios hospitales y/o
laboratorios a los que ese PSC puede prestar servicios. Por ejemplo, un médico puede ordenar pruebas de laboratorio
para un paciente en un EMR. El médico o la enfermera pueden indicarle al paciente que vaya al laboratorio de ese
hospital. Pero ahora, con una infraestructura de laboratorio distribuida, uno puede transmitir datos de la muestra desde
esa ubicacion distribuida al laboratorio correcto. Para el médico, es como si el paciente se hubiera hecho la prueba en
el laboratorio del hospital, incluso si la muestra real se tomd y/o procesé en otro sitio, debido al menos en parte a la
integracion con el LIS 30 de ese hospital. Aunque este ejemplo se describe en el contexto de que el hospital es el
laboratorio designado, también puede aplicarse a otros donde el laboratorio designado puede ser el laboratorio de un
grupo de médicos, el laboratorio de un plan de salud o el laboratorio de otras entidades. Este paradigma no se limita
a un laboratorio hospitalario. Los laboratorios con otras asociaciones no estan excluidos.

Con referencia ahora a la Figura 6, debe entenderse que en una realizacion, la aplicacion de escucha 50 puede ser
un software, una aplicacion u otra instrucciéon que se usa junto con un procesador programable 52. Tanto la aplicacion
de escucha 50 como el procesador programable 52 puede ser parte de un instrumento 54 mas grande como, por
ejemplo, una computadora, un analizador, un analizador portatil, un dispositivo informatico mévil, una tableta, un
teléfono celular, un teléfono inteligente, un dispositivo informatico de reloj, o similares.

Con referencia ahora a la Figura 7, debe entenderse que en una realizacion, el instrumento 54 puede ser un dispositivo
informatico mévil 200. En esta realizacion, la pantalla 210 del dispositivo informatico mévil 200 puede configurarse
para mostrar una variedad de informacién diferente acerca de las unidades de procesamiento de muestras. La Figura
7 muestra que en la pantalla 210 en la realizacion aparecen multiples unidades de procesamiento de muestras (SPU)
como representaciones graficas 212 en la pantalla y que hay un indicador de estado 214 al lado de cada una de las
representaciones graficas de la SPU. Debe entenderse que el indicador de estado 214 puede ser, pero no se limita a
una barra de color (rojo, amarillo, verde o similar), un indicador de texto (ok, alerta, error o similar) y/o un grafico o
imagen que muestra el estado. En algunas realizaciones, la pantalla 210 puede mostrar el estado para una sola SPU
212, para multiples SPU o para multiples SPU en varias pantallas. De esta manera, la pantalla se puede deslizar y/o
desplazar (vertical u horizontalmente) segun lo indicado por las flechas 216 para revelar otra informacion como, por
ejemplo, el estado en mas SPU, para obtener detalles adicionales sobre el estado o similares.

Con referencia ahora a la Figura 8, debe entenderse que en otra realizacion, la pantalla 210 del dispositivo informatico

movil 200 puede configurarse para mostrar una variedad de informacién diferente sobre una sola unidad de

procesamiento de muestras. Esta realizacion puede ser el resultado de que solo haya una unica SPU en comunicacion

con el dispositivo informatico 200. Opcionalmente, puede haber una funciéon para hacer zoom, una funcién activada

por toque, por un gesto , por la voz u otra accion realizada por el usuario para ampliar la informacién sobre una SPU

212. Como se ve en la Figura 8, el indicador de estado 214 que se muestra en la pantalla que se muestra en la Figura
14
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7 puede continuar siendo parte de lo que se muestra en la Figura 8. La Figura 8 también muestra que en esta
realizacion, la pantalla puede también mostrar la informacién de calibracion 220 con respecto al dispositivo, ensayo u
otro aspecto del dispositivo o prueba.

La Figura 8 también muestra que otra informacién sobre la SPU 212, el ensayo en ejecucion o similar también se
puede mostrar en la pantalla. Debe entenderse que, en algunas realizaciones, la informacion en la pantalla no es fija
y se puede personalizar. Por ejemplo, la pantalla 210 puede mostrar informacion del cartucho 222, informacion de la
bandeja 224, informacion de la red 226 y/o datos de procesamiento de la muestra 228. A modo de ejemplo no limitativo,
la informacién del cartucho 222 puede relacionarse con la informacion sobre la temperatura del cartucho, los reactivos
en el cartucho, la identificacion o tipo de cartucho, u otra informacién. Opcionalmente, la informacion de la bandeja
224 puede relacionarse con la informacién sobre si la bandeja y/o la puerta de acceso para cargar una muestra en un
cartucho o similar en la unidad de procesamiento de muestras esta abierta o cerrada. Opcionalmente, la informacion
de la red 226 puede relacionarse con la informacién sobre el estado de la conectividad de datos desde la nube a la
unidad de procesamiento de muestras, desde la aplicacion de escucha 50 a la unidad de procesamiento de muestras,
o similar. Opcionalmente, los datos de procesamiento de muestras 228 pueden relacionarse con la informacién sobre
la muestra que se esta procesando. Opcionalmente, los datos de procesamiento de la muestra 228 pueden
relacionarse con informacién acerca de un calibrador si la unidad esta en mantenimiento o en otro tipo de proceso
similar.

Aplicacion de escucha

Con referencia ahora a la Figura 9, se describiran al menos algunas realizaciones de una aplicacion de escucha 50.
En una realizacion, la aplicacion de escucha 50 puede extraer mensajes de la cola y luego actualizar una base de
datos. Opcionalmente, la aplicacién 50 es responsable de leer todos los datos entrantes. Opcionalmente, puede enviar
un acuse de recibo (ACK, por sus siglas en inglés)/ acuse de recibo negativo (NACK, por sus siglas en inglés) al emisor
del mensaje. Opcionalmente, la aplicacién 50 puede ser una escucha en modalidad asyn o sync. Puede estar disefiada
para permitir actualizaciones sin supervision de sistemas locales y remotos de manera segura, con la capacidad de
revertir una actualizacion. Opcionalmente, la aplicacion de escucha 50 puede ser una escucha de eventos, en donde
las acciones de la escucha son dirigidas por eventos. En una realizacion, la aplicacion de escucha 50 puede ser un
proceso separado que se ejecuta en la computadora del servidor de base de datos. Opcionalmente, la aplicacion de
escucha 50 puede configurarse para aceptar conexiones del cliente. Puede recibir solicitudes de conexion de clientes
entrantes y administrar el trafico de estas solicitudes hacia el servidor de base de datos.

En un ejemplo no limitativo, una aplicacion de escucha 50 puede configurarse con una o mas direcciones de protocolo
de escucha, informacién sobre servicios que cuentan con soporte y parametros que controlan su comportamiento en
cuanto al tiempo de ejecucion. La configuracion de escucha se puede almacenar en un archivo de configuraciéon o
similar. En una realizacioén, los parametros de configuracion en la escucha pueden tener valores predeterminados.
Debido a que todos los parametros de configuracion tienen valores predeterminados, es posible iniciar y usar un
escucha sin configuracion. Esta escucha predeterminada tiene un nombre LISTENER, no admite servicios en el inicio
y escucha en una direccion de protocolo TCP/IP  preseleccionada como, por ejemplo,
(ADDRESS=(PROTOCOL=tcp)(HOST=host_name)(PORT=800)). En al menos una realizacion, la aplicacion de
escucha 50 puede ejecutarse en una plataforma y/o dispositivo que esta separado, fisica y/o funcionalmente, de una
base de datos en el LIS 30.

Con referencia aun a la Figura 9, se describe en el presente documento un ejemplo no limitativo de una arquitectura
de aplicacion de escucha 50. En este ejemplo no limitativo, el servidor de base de datos puede configurarse para
recibir una conexion inicial desde una aplicacion del cliente a través de la aplicacion de escucha 50. En una realizacion,
la aplicacion de escucha 50 puede ser una aplicacion colocada en la parte superior de la capa de base. La Figura 9
ilustra las diversas capas en el servidor del cliente y de la base de datos durante una conexion inicial. Aunque la
aplicacion de escucha 50 en este ejemplo no limitativo muestra que forma parte del servidor de base de datos, también
debe entenderse que en otras configuraciones del sistema, la aplicacion de escucha 50 puede ejecutarse en una
plataforma de hardware separada (fisica y/o funcionalmente)del servidor de base de datos.

Con referencia ahora a la Figura 10, esta realizacién de la aplicacion de escucha 50 puede configurarse para
intermediar las solicitudes de los clientes, transfiriendo las solicitudes al servidor de base de datos. Cada vez que un
cliente solicita una sesién de red con un servidor de base de datos, una aplicacién de escucha 50 puede recibir la
solicitud inicial. Cada aplicacion de escucha 50 puede configurarse con una o mas direcciones de protocolo que
especifican sus puntos finales de escucha. Opcionalmente, los clientes configurados con una de estas direcciones de
protocolo pueden enviar solicitudes de conexion a la aplicacion de escucha 50.

Una vez que la solicitud de un cliente ha llegado a la aplicacion de escucha 50, la aplicacion de escucha 50 puede
seleccionar un administrador de servicios apropiado para atender la solicitud del cliente y reenviarle la solicitud del
cliente. Opcionalmente, la aplicaciéon de escucha 50 puede determinar si un servicio de base de datos y sus
administradores de servicios estan disponibles a través del registro del servicio. Durante el registro del servicio, el
proceso del monitor de procesos (PMON, por sus siglas en inglés), un proceso en segundo plano de la instancia,
puede proporcionar a la aplicacion de escucha 50 informacién como, entre otras: a) nombres de los servicios de base
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de datos proporcionados por la base de datos; b) nombre de la instancia asociada con los servicios y su carga actual
y maxima; y/o ¢) administradores de servicios (despachadores y servidores dedicados) disponibles para la instancia,
incluidos su tipo, direcciones de protocolo y carga actual y maxima.

En este ejemplo no limitativo, esta informacion puede permitir que la aplicacion de escucha 50 dirija la solicitud de un
cliente adecuadamente como se ve en la Figura 10, que muestra las instancias que registran informacién con la(s)
aplicacién/aplicaciones de escucha 50. Tenga en cuenta que la Figura 10 no representa toda la informacion que se
puede registrar. También debe entenderse que algunas realizaciones del sistema pueden configurarse para tener mas
de una aplicacion de escucha 50 asociada con un LIS 30. Algunas realizaciones, por ejemplo, pueden tener dos
aplicaciones de escucha 50 que pueden comunicarse con la base de datos de la LIS 30. Opcionalmente, algunas
realizaciones, por ejemplo, pueden tener tres o mas aplicaciones de escucha 50 asociadas con el LIS 30.

Opcionalmente, los puntos finales de escucha (numeros de puerto) pueden registrarse dinamicamente con la
aplicacion de escucha 50. Por ejemplo, con los puntos de escucha de XML DB, HTTP, FTP y WebDAV pueden
registrarse en la aplicacion de escucha 50.

Si la aplicacion de escucha 50 no se esta ejecutando cuando se inicia una instancia, es posible que el PMON no pueda
registrar la informacioén del servicio. Opcionalmente, el PMON intenta conectarse periédicamente a la aplicacion de
escucha 50. Sin embargo, en algunos escenarios, el inicio puede tomar un tiempo antes de que el PMON se registre
en la aplicacion de escucha 50 después de que se haya iniciado. Para iniciar el registro del servicio inmediatamente
después de que se inicie la aplicacion de escucha 50, se puede usar la instruccion SQL ALTER SYSTEM REGISTER.
Esto es especialmente util en configuraciones de alta disponibilidad. Si una aplicacion de escucha 50 recibe una
solicitud entrante antes de que se haya registrado la instancia respectiva, la escucha puede rechazar la solicitud.

Con referencia ahora a la Figura 11, este ejemplo no limitativo muestra una funcioén de una aplicacion de escucha 50
durante el establecimiento de la conexidon con un navegador en el cliente 310 que realiza una conexién HTTP (sobre
TCP/IP) y un cliente 312 que realiza una conexién TTC (sobre TCP/IP) puede incluir: a) la base de datos 320 registra
informacion sobre los servicios, instancias y administradores de servicios con la aplicacion de escucha 50; b) el cliente
realiza una conexion inicial con la aplicacion de escucha 50; y/o c) la aplicacion de escucha 50 analiza la solicitud del
cliente y la reenvia al administrador de servicios para el servicio de base de datos solicitado.

Arquitectura del proceso del servidor de base de datos

Con base en el tipo de administrador de servicios registrado en la aplicacion de escucha 50, la aplicacion de escucha
50 puede reenviar solicitudes tanto a un servidor compartido como a un proceso de servidor dedicado.

Procesos del servidor compartido

En un ejemplo no limitativo, los procesos del servidor compartido pueden utilizarse en la arquitectura del servidor
compartido. La Figura 12 representa una realizacion de una arquitectura del servidor compartido. Con las arquitecturas
de servidor compartidas, los procesos del cliente pueden finalmente conectarse a un despachador 330. El proceso
PMON 340 registra la ubicacion y la carga de los despachadores 330 con la aplicacion de escucha 50, lo que permite
que la aplicacion de escucha 50 reenvie las solicitudes al despachador 330 menos cargado.

En este ejemplo no limitativo, un despachador 300 puede admitir multiples conexiones de clientes al mismo tiempo.
Cada conexion de cliente puede estar vinculada a un circuito virtual 350. En una realizacién, un circuito virtual 350
puede ser una parte de la memoria compartida utilizada por el despachador 330 para las solicitudes y respuestas de
conexién de la base de datos de clientes. El despachador 330 puede colocar un circuito virtual en una cola comun
cuando llega una solicitud. Un servidor compartido 360 inactivo puede recoger el circuito virtual de la cola comun,
atender la solicitud y abandonar el circuito virtual antes de intentar recuperar otro circuito virtual de la cola comun. Este
enfoque permite que un pequefio grupo de procesos de servidor sirvan a una gran cantidad de clientes.

Procesos de servidor dedicado

La figura 13 muestra una arquitectura de servidor dedicado. Con una arquitectura de servidor dedicado, cada proceso
del cliente se conecta a un proceso de servidor dedicado. En este ejemplo no limitativo, el proceso del servidor no es
compartido por ningun otro cliente.

En un ejemplo no limitativo, el PMON 340 registra informacion sobre procesos de servidor dedicados con la aplicacion
de escucha 50. Esto permite que la aplicacion de escucha 50 inicie un proceso de servidor dedicado cuando llega una
solicitud de cliente y le reenvia la solicitud.

Opcionalmente, una aplicacién de escucha de base de datos 50 puede ser un proceso de base de datos que "escucha"”
a los usuarios (clientes) que se conectan a la base de datos. El proceso de escucha crea tanto un proceso de servidor
dedicado para cada usuario como un proceso de multiples hilos compartido que maneja muchos usuarios.
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Escucha remota versus escucha local

Opcionalmente, el sistema comprende ademas una aplicacién de escucha 50 que opcionalmente: monitorea todos o
la mayoria los mensajes entrantes al servlet de negocios y la pluralidad de servlets o el LIS 30; comprueba donde esta
enlazado cada mensaje entrante; y si la aplicacién de escucha 50 no reconoce el destino, la aplicacion de escucha 50
puede permitir que el mensaje pase a un destino predeterminado.

La World Wide Web incluye una red de servidores en Internet, cada uno de los cuales esta asociado con una o mas
paginas HTML (lenguaje de marcado de hipertexto). Las paginas HTML asociadas con un servidor proporcionan
informacion y enlaces de hipertexto a otros documentos en ese y (generalmente) otro servidor. Los servidores se
comunican con los clientes mediante el Protocolo de transferencia de hipertexto (HTTP). Los servidores escuchan las
solicitudes de los clientes para sus paginas HTML vy, por lo tanto, a menudo se les llama "escuchas".

Los usuarios de la World Wide Web utilizan un programa cliente, denominado navegador, para solicitar, decodificar y
mostrar informacion de las escuchas. Cuando el usuario de un navegador selecciona un enlace en una pagina HTML,
el navegador que muestra la pagina envia una solicitud a través de Internet al escucha asociado con el Localizador
Universal de Recursos (URL) especificado en el enlace. En respuesta a la solicitud, la escucha transmite la informacion
solicitada al navegador que emitio la solicitud. El navegador recibe la informacion, presenta la informacion recibida al
usuario y espera la préxima solicitud del usuario.

Autenticacion

La autenticacion puede incluir el proceso de identificacion de los usuarios finales en una transaccion, asi como la serie
de pasos que deben ejecutarse antes de que se pueda confirmar la identidad. La autenticacion se puede utilizar
siempre que se inicie una transaccion segura entre un emisor y un destinatario, como una solicitud de un cliente para
acceder a un sitio seguro.

En una realizacion, puede ser deseable que la percepcion del LIS sea que todos los dispositivos son "locales" en el
sentido de que proporcionan datos al LIS como si fueran parte del sistema local acoplado fisicamente por conexiones
por cable al LIS, pero en su lugar se acoplan al LIS a través de una red de datos que comprende componentes como,
por ejemplo, un procesador(es) informatico(s) informatico(s) de LAN, WAN o externo(s) que pueden definir una red
"en la nube". La autenticacion se puede usar para ayudar en la implementacion de una red distribuida de dispositivos
SPU de este tipo. Una aplicacion de escucha que podria ejecutarse (con o sin interfaz de usuario (Ul, por sus siglas
en inglés)) en una plataforma de hardware como, por ejemplo, un enrutador, una computadora, una tableta u otro
procesador informatico que pueda desarrollarse en el futuro, se puede utilizar para enrutar datos autenticados al LIS
desde SPU asociadas y/o autenticadas. En un ejemplo no limitativo, la escucha 50 puede comprender al menos un
enrutador como el que esta disponible en Cisco, Inc. que se modifica para incluir una aplicacién de software adicional,
instancia, o similar para incluir la funcién de escucha junto con la capacidad de conectividad de datos del enrutador

Una realizacion ejemplar de un flujo de trabajo para implementar un LIS de este tipo y una red distribuida de SPU
comprende la verificacion de al menos uno o mas de los siguientes: autenticidad de los datos, autenticidad del propio
dispositivo para que el dispositivo que envia los datos sea auténtico, autenticacién del técnico, autenticacion de
ubicacion y/u otras formas de autenticacion para proporcionar un nivel de confianza de que la SPU esta autenticada.
La verificacion puede realizarse en una sola ubicacién o puede ser manejada por multiples componentes de la red. En
un ejemplo no limitativo, es deseable tener solo datos verificados liberados desde la nube 110. Algunas realizaciones
pueden usar una combinacion de certificaciones, claves, cifrado y/o conexiones de datos seguras como, por ejemplo,
VPN para verificar los datos. Algunas realizaciones pueden verificar ademas que también se pueda verificar cualquier
control y/o calibrador que se ejecute con ese cartucho (como se describe en la Figura 14) para ver si estan en el rango
de valores esperado.

Para fines de seguridad incrementada, en algunas realizaciones, no hay datos de pacientes almacenados en las
unidades de procesamiento de muestras. Puede haber datos de cddigos de barras asociados con muestras, pero en
al menos una realizacion, no hay datos de pacientes en la muestra, en el identificador de la muestra o en la SPU.
Opcionalmente, algunas realizaciones pueden incluir dicha informacion si el laboratorio lo autoriza.

En un ejemplo no limitativo, el laboratorio tendra control antes de que se publiquen y muestren los resultados de las
pruebas. Algunos pueden permitir que los resultados se muestren en el dispositivo de procesamiento de muestras.
Algunas realizaciones pueden opcionalmente permitir que los datos del paciente se muestren en el dispositivo de
procesamiento de muestras (ademas de los resultados de las muestras). En al menos una realizacion, esto puede ser
controlado de forma remota por el LIS y/o la nube 110 en cuanto a qué informacion se puede mostrar y dénde. En una
realizacion, los datos viajan al LIS y los resultados se pueden mostrar de una manera y/o en una ubicacion dictada
por el usuario. En un ejemplo, el LIS solo los liberara después de la verificacion por parte de una persona autorizada,
como un director de laboratorio u otra autoridad autorizada. Algunos pueden establecer que esto sea un proceso
automatizado manejado por un procesador informatico si se cumplen ciertos criterios para publicar los resultados de
las pruebas u otros datos.
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Algunas realizaciones pueden hacer que el usuario seleccione qué pruebas deben ejecutarse en la SPU y luego el
sistema comunica al usuario qué cartucho 800 seleccionar para insertar en la SPU (consulte la Figura 14).
Opcionalmente, algunas realizaciones pueden revertir el flujo de trabajo y hacer que el usuario inserte un cartucho,
momento en el cual el sistema comunica al usuario qué pruebas puede realizar ese cartucho 800. Algunas pueden
tener la opcion de ejecutar todas las pruebas que se pueden realizar en el cartucho.

En un ejemplo no limitativo, la configuracion de la SPU en relacién con un LIS podria ocurrir a través del LIS, a través
de la nube 110 o directamente en la SPU. Por ejemplo, la nube o LIS puede configurar o asignar una primera SPU
para que exista una asociacion entre la SPU y el sistema LIS. Esto podria ser Util si el sistema LIS ya esta registrado
o esta incluido en la base de datos de otro modo. Esto puede facilitar la configuracion en términos de informacion y
conexion segura, ya que un LIS registrado en la nube ya habra establecido un registro de seguimiento con ciertos
componentes ya autenticados. En un ejemplo no limitativo, la ubicacion del dispositivo se puede colocar en la sala de
emergencias, la sala de hospital, la unidad de cuidados intensivos u otra ubicacion. Para la segunda SPU en este
ejemplo, la SPU puede enviarse al destino sin configuracion previa en la nube o LIS. Una vez conectado a unared, se
pueden usar al menos uno o mas pasos de autenticacion, como el ingreso del ID de usuario y la contrasefia, para que
la nube y/o la escucha puedan reconocer la maquina. Debe entenderse que otra autenticacion conocida o que pueda
desarrollarse también se puede utilizar para establecer una identidad confirmada. A modo de ejemplo no limitativo,
algunos pueden tener credenciales de identificacion de usuario, datos biométricos, identificacion genética, etc. para
garantizar que un usuario esté autorizado. Una vez autenticado, la SPU puede asociarse con un LIS particular. Han
agregado virtualmente el dispositivo a su LIS. Para la tercera SPU de este ejemplo, se puede ordenar a la SPU que
forme parte de un LIS particular mediante la configuraciéon manual en la SPU. Se puede usar un ID de usuario y una
contrasefia u otras credenciales para autenticar las credenciales de la parte que intenta crear esta configuracion para
la SPU. Si se verifica el usuario, entonces se puede configurar el dispositivo, tal como lo ordene el usuario
manualmente, para que esté asociado con una SPU. Es posible que aun existan limitaciones en que las érdenes
manuales para asociar una SPU mas alla del LIS u otras limitaciones asociadas con el usuario normalmente no estaran
completas. Una vez configurada con un LIS, esta SPU ya no depende de la ubicacion y se puede utilizar en cualquier
parte del mundo mientras se envian datos para asociarlos con un LIS en particular.

En un ejemplo no limitativo, la nube puede ordenar los datos entrantes y enviarlos al LIS asociado. Una configuracion
tradicional de un LIS no tiene la autenticacion que se describe actualmente y simplemente confia en que el analizador
es suficiente, debido a la escasa conexion fisica y a la ubicacion en un laboratorio. Los analizadores tradicionales
confian fielmente en que los datos se entregan al receptor correcto y autorizado, sin mas verificacion.

Para al menos algunas de las realizaciones en este documento, los datos que llegan a la nube estan cifrados y, por lo
general, contienen un encabezado de datos detallado, metadatos u otra informacién para el procesamiento adecuado.
En un ejemplo no limitativo, dicha informacién puede incluir informacion sobre la SPU que envia los datos, el destino,
el fabricante de la SPU, la informacion de calibracion, la informacion de control, la informacion del LIS asociada, la
informacion de la red de atencién médica, la informacion de HMO u otra informacion para ayudar a vincular los datos
con el destino deseado. El descifrado incremental se puede usar para verificar los datos que envia una SPU a la nube
110 y/o a la escucha 50. Una realizacion puede determinar inicialmente si los datos provienen de una fuente auténtica.
Otra realizacién puede entonces verificar que la fuente auténtica es un tipo particular de dispositivo tal como, entre
otros, un fabricante particular u otra caracteristica del dispositivo. Opcionalmente, solo una determinada marca de
dispositivo puede cifrar los datos que el sistema de nube puede descifrar con una clave correspondiente u otro factor,
como, entre otros, la clave publica privada. Opcionalmente, se pueden revisar varios factores para determinar si se
detect6 alguna manipulacion indebida. Luego, los datos se revisan para ver si se autorizé al dispositivo a ejecutar este
cartucho en particular, en donde al menos algunos cartuchos pueden tener un cédigo de barras o similar.
Opcionalmente, el sistema puede verificar si se autorizé que un laboratorio en particular realizara la prueba o que se
realizara en su nombre. Opcionalmente, el sistema puede verificar si el dispositivo se encontraba en una ubicacién
que forma parte del laboratorio o sistema de atencion médica en particular (o en otra ubicacion autorizada).
Opcionalmente, el sistema puede verificar si el usuario que se autentico era uno que tiene privilegios, como ser parte
de un grupo de usuarios autorizados que tiene permitido operar el dispositivo. Opcionalmente, algunas de las
realizaciones solo pueden ejecutar al menos dos de las autorizaciones anteriores. Opcionalmente, algunas de las
realizaciones solo pueden ejecutar al menos tres de las autorizaciones anteriores. Opcionalmente, algunas de las
realizaciones pueden permitir que un administrador marque y/o desmarque los pasos de verificacion para los datos.
Todo lo anterior puede ocurrir mediante el uso de uno o mas componentes que pueden ser parte de la nube 110.

Opcionalmente, la interpretacion y/o verificacion de los datos puede basarse en problemas con los controles y/o
calibradores asociados con un cartucho 800 o reactivo en particular. Por ejemplo, algunos pueden tener cada cartucho
con su propio codigo de barras u otro identificador (Unico, de clase o de otro tipo). Sobre la base de los resultados de
los controles y/o calibradores asociados con el cartucho, entonces los resultados de dichos controles y/o calibradores
ejecutados para ese cartucho pueden verificarse para los resultados esperados. Si el sistema fue manipulado
indebidamente, los controles y/o calibradores mostraran que algo no se procesé correctamente. Si estan apagados,
entonces los datos seran rechazados. La mayoria de los sistemas tradicionales solo ejecutan controles y/o
calibradores una vez por la mafiana, no con cada cartucho o en algun intervalo de tiempo o para una cantidad de
cartuchos seleccionados.
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Opcionalmente, con la integridad del sistema verificada y el usuario autenticado, los datos se pueden procesar. Los
resultados pueden ingresarse, extraerse o ponerse a disposicion de la escucha. En una realizacion, la escucha esta
configurada para ser conectada por al menos un tipo de conexidn segura, tal como, entre otras, una red privada virtual
(VPN, por sus siglas en inglés). No se excluyen otras conexiones seguras que puedan desarrollarse en el futuro.
Puede que ya haya habido un establecimiento de conexién seguro y el sistema puede estar conectado a la nube a
veces o siempre.

En al menos una realizacion, la escucha 50 puede recibir datos cifrados en donde solo la escucha tiene la clave que
puede descifrar los datos enviados. El sistema también puede sopesar otros factores como, entre otros, si el sistema
esperaba estos datos, si provino de una fuente confiable u otras comprobaciones para determinar si aceptara los
datos. El sistema se puede configurar como push-pull o push-pull diplex completo. Algunas realizaciones pueden
tener la configuracion de manera que solo aceptan datos cuando se los solicita, como por ejemplo, verificar nuevos
datos en intervalos de tiempo especificos.

Nuevamente, para mayor seguridad, la informacion del paciente reside en el LIS y el procesamiento de la muestra en
la SPU y/o en la nube 110 no requiere informacion del paciente. En una realizacion, son los cédigos de barras para la
identificacion del cartucho y la identificacion de la muestra los que se utilizan para manejar la informacién hasta que
los datos llegan al LIS. Ademas, incluso esto también esta cifrado en al menos una o mas realizaciones descritas en
este documento.

Esta configuracion reduce el nimero de conexiones fisicas a un LIS debido a la escucha universal 50 que puede estar
en un area fisica segura donde la autenticacion y la certificacion se utilizan adicionalmente en el flujo de datos hacia
la escucha para que la persona pueda confirmar que se puede confiar en la informacion.

Autenticacion de certificado

La autenticacion del certificado puede incluir el proceso de identificacion de los usuarios finales en una transaccion,
asi como la serie de pasos que deben ejecutarse antes de que se pueda confirmar la identidad. El proceso de
autenticacion de certificados identifica a los usuarios en virtud de sus certificados emitidos y se utiliza cada vez que
se inicia una transaccion segura entre un emisor y un destinatario, como una solicitud de un cliente para acceder a un
sitio seguro.

Tras la solicitud inicial, el servidor de dominio puede presentar su certificado digital al cliente con su clave publica y
sus credenciales verificadas. La autenticacion de certificados no se refiere tanto a estos elementos como a la firma de
la autoridad de emisora de certificados. Esta firma es lo que el navegador del cliente validara en su caché de
certificados reconocidos y confiables y en la biblioteca de autoridades de certificados. Si se acepta, la autenticacion
del certificado es exitosa. Si no se reconoce la autoridad emisora de certificados, el certificado no se autentica y, en
cambio, el usuario recibe una notificacion de que las credenciales proporcionadas no son validas.

Cuando los navegadores del cliente verifican los certificados digitales, estan verificando que el certificado haya sido
firmado por una autoridad de certificacion de confianza. Esta firma es el componente mas importante de un certificado.
Antes de que un certificado sea emitido y firmado por una autoridad de certificacion, el dominio debe estar registrado
y la informacién de las credenciales del propietario debe ser verificada. Sin embargo, una vez avalado, el certificado
se convierte en un documento Unico e inmutable que solo es adecuado para su titular. Como se ve en las Figuras 4 a
5B, la autenticacion de certificados se puede usar a lo largo de una o mas porciones de las rutas de datos descritas
en una o mas realizaciones en este documento.

Unidad de procesamiento de muestras

La figura 14 muestra una realizacién ejemplar de un sistema 700 que tiene una pluralidad de médulos 701-706 y una
estacion de citometria 707, segun una realizacion de la invencion. La pluralidad de modulos incluye un primer moédulo
701, segundo médulo 702, tercer moédulo 703, cuarto modulo 704, quinto modulo 705 y sexto médulo 706.

La Figura 14 muestra un cartucho 800 con al menos una unidad de almacenamiento de informacién tal como un cédigo
de barras, cédigo QR, RFID, NFC u otra unidad de almacenamiento de informacion con este. Debe entenderse que
las unidades de almacenamiento de informacién que pueden desarrollarse en el futuro también pueden adaptarse
para su uso con el cartucho 800. En un ejemplo no limitativo, el cartucho puede contener todas las unidades de reactivo
y todas las unidades de ensayo utilizadas para analizar una muestra biolégica en busca de al menos dos analitos. En
un ejemplo no limitativo, al menos un calibrador esta incluido en el cartucho. En un ejemplo no limitativo, al menos un
control esta incluido en el cartucho. En un ejemplo no limitativo, al menos un calibrador y al menos un control estan
incluidos en el cartucho. En un ejemplo no limitativo, al menos dos calibradores y al menos un control estan incluidos
en el cartucho. En un ejemplo no limitativo, al menos un calibrador y al menos dos controles estan incluidos en el
cartucho. El cartucho 800 puede incluir elementos desechables de transferencia de fluidos, recipientes de reactivo,
recipientes de mezcla, recipientes de diluyente y/o similares que pueden ser utilizados por un sistema de manejo de
muestras 708. Puede incluir opcionalmente todas las puntas de pipeta, reactivos y unidades de ensayo moviles
utilizadas para procesar al menos dos ensayos, opcionalmente con al menos un diluyente y/o uno incluido por
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separado en la SPU. Este ejemplo no limitativo puede permitir que casi todos los reactivos y elementos desechables
formen parte del cartucho, excepto quizas uno, dos o un nimero de un solo digito de los que se usan comunmente y
que se pueden almacenar en la SPU. Opcionalmente, todos los reactivos y elementos desechables forman parte del
cartucho y se eliminan con el cartucho cuando se expulsa de la SPU. El cartucho puede formar un contenedor de
elementos desechable usados (debido a que tiene una tapa en muchas realizaciones) para la eliminacion controlada
y contenida de los componentes usados, incluidos aquellos que pueden tener una muestra residual.

La Figura 14 muestra que al menos un contenedor 802 para al menos una muestra bioldgica puede incluirse como
parte del cartucho 800 que se inserta en la unidad de procesamiento de muestras SPU, como lo indica la flecha.
Opcionalmente, algunas realizaciones pueden insertar uno o mas contenedores 802 directamente en la SPU.

En un ejemplo no limitativo, la estacion de citometria 707 esta acoplada operativamente a cada uno de la pluralidad
de médulos 701-706 por medio de un sistema de manejo de muestras 708. El sistema de manejo de muestras 708
puede incluir una pipeta, tal como una pipeta de desplazamiento positivo, de desplazamiento de aire o de succion,
como se describe en este documento. Otros detalles sobre el sistema 700 se pueden encontrar en la solicitud de
patente de EE.UU. con nimero de serie 13/769,820 presentada el 18 de febrero de 2013.

La estacion de citometria 707 incluye un citdbmetro para realizar citometria en una muestra, como se describe
anteriormente y en otras realizaciones de la invencion. La estacion de citometria 707 puede realizar citometria en una
muestra mientras uno o mas de los modulos 701-706 realizan otra preparacion y/o procedimiento de ensayo en otra
muestra. En algunas situaciones, la estacion de citometria 707 realiza citometria en una muestra después de que la
muestra haya sido preparada en uno o mas de los médulos 701-706.

El sistema 700 incluye una estructura de soporte 709 que tiene una pluralidad de bahias (o estaciones de montaje).
La pluralidad de bahias es para acoplar los médulos 701-706 a la estructura de soporte 709. La estructura de soporte
709, como se ilustra, es un bastidor.

Cada madulo esta sujeto al bastidor 709 con la ayuda de un miembro de fijacién. En una realizaciéon, un miembro de
fijacién es un gancho fijado al médulo o al compartimiento. En tal caso, el gancho esta configurado para deslizarse en
un receptaculo del moédulo o la bahia. En otra realizacion, un miembro de fijacion incluye un sujetador, tal como un
tornillo. En otra realizacion, un miembro de fijacion esta formado de un material magnético. En tal caso, el médulo y la
bahia pueden incluir materiales magnéticos de polaridades opuestas con el fin de proporcionar una fuerza de atraccion
para asegurar el médulo a la bahia. En otra realizacion, el miembro de fijacién incluye una o mas pistas o carriles en
la bahia. En tal caso, un moédulo incluye una o mas estructuras para acoplarse con una o mas pistas o carriles,
asegurando asi el modulo al bastidor 709. Opcionalmente, la energia puede ser proporcionada por los carriles.

Un ejemplo de una estructura que puede permitir que un médulo se acople con un bastidor puede incluir uno o mas
pasadores. En algunos casos, los médulos reciben energia directamente del bastidor. En algunos casos, un médulo
puede ser una fuente de energia como una bateria de iones de litio o celda de combustible que alimenta el dispositivo
internamente. En un ejemplo, los médulos estan configurados para acoplarse con el bastidor con la ayuda de carriles
y la energia de los modulos proviene directamente de los carriles. En otro ejemplo, los médulos se acoplan con el
bastidor con la ayuda de miembros de fijacion (carriles, pasadores, ganchos, sujetadores), pero la energia se
proporciona a los médulos de forma inalambrica, como por ejemplo de forma inductiva (es decir, acoplamiento
inductivo).

En algunas realizaciones, un médulo que se acopla con un bastidor no necesita pasadores. Por ejemplo, se puede
proporcionar una comunicacion eléctrica inductiva entre el moédulo y el bastidor u otro soporte. En algunos casos, se
pueden usar comunicaciones inalambricas, como con la ayuda de las comunicaciones de ZigBee u otros protocolos
de comunicacion.

Cada modulo puede ser extraible del bastidor 709. En algunas situaciones, un médulo es reemplazable con un moédulo
igual, similar o diferente. En una realizacion, se retira un médulo del bastidor 709 deslizando el médulo fuera del
bastidor. En otra realizacion, se retira un médulo del bastidor 709 girando o rotando el médulo de manera que un
miembro de fijacion del mdédulo se desenganche del bastidor 709. Retirar un moédulo del bastidor 709 puede poner fin
a cualquier conectividad eléctrica entre el médulo y el bastidor 709.

En una realizacion, un médulo se acopla al bastidor deslizando el médulo hacia el interior de la bahia. En otra
realizacion, un médulo se acopla al bastidor rotando o girando el médulo de manera que un miembro de fijacién del
maodulo se acople al bastidor 709. Acoplar un maédulo al bastidor 709 puede establecer una conexion eléctrica entre el
modulo y el bastidor. La conexidn eléctrica puede ser para proporcionar energia al médulo o al bastidor o al dispositivo
desde el médulo y/o para proporcionar un bus de comunicaciones entre el médulo y uno o mas de los otros médulos
o un controlador del sistema 700.

Cada compartimento del bastidor puede estar ocupado o desocupado. Como se ilustra, todas las bahias del bastidor
709 estan ocupadas con un médulo. En algunas situaciones, sin embargo, una o mas de las bahias del bastidor 709
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no estan ocupados por un médulo. En un ejemplo, el primer moédulo 701 ha sido retirado del bastidor. El sistema 700
en tal caso puede funcionar sin el médulo que se retiro.

En algunas situaciones, una bahia puede configurarse para aceptar un subconjunto de los tipos de médulos para cuyo
uso el sistema 700 esta configurado. Por ejemplo, una bahia puede configurarse para aceptar un médulo capaz de
ejecutar un ensayo de aglutinacion pero no un ensayo de citometria. En tal caso, el médulo puede estar "especializado”
para la aglutinacion. La aglutinacion se puede medir de varias maneras. La medicion del cambio dependiente del
tiempo en la turbidez de la muestra es un método. Se puede lograr esto iluminando la muestra con luz y midiendo la
luz reflejada a 90 grados con un sensor 6ptico, como un fotodiodo o una camara. Con el tiempo, la luz medida
aumentaria a medida que la muestra dispersa mas luz. Medir el cambio dependiente del tiempo en la transmitancia es
otro ejemplo. En este ultimo caso, esto se puede lograr iluminando la muestra en un recipiente y midiendo la luz que
pasa a través de la muestra con un sensor 6ptico, como un fotodiodo o una camara. Con el tiempo, a medida que la
muestra se aglutina, la luz medida puede disminuir o aumentar (dependiendo, por ejemplo, de si el material aglutinado
permanece en suspension o se asienta fuera de la suspension). En otras situaciones, una bahia puede configurarse
para aceptar todos los tipos de mddulos para cuyo uso el sistema 700 esta configurado, desde estaciones de deteccion
hasta sistemas eléctricos de soporte.

Cada uno de los médulos puede configurarse para funcionar (u operar) independientemente de los otros médulos. En
un ejemplo, el primer médulo 701 esta configurado para operar independientemente del segundo 702, tercero 703,
cuarto 704, quinto 705 y sexto 706 modulos. En ofras situaciones, un modulo esta configurado para operar con uno o
mas moédulos. En tal caso, los médulos pueden permitir el procesamiento paralelo de una o mas muestras. En un
ejemplo, mientras el primer médulo 701 prepara una muestra, el segundo médulo 702 analiza la misma muestra u
otra. Esto puede permitir una minimizacién o eliminacién del tiempo de inactividad entre los médulos.

La estructura de soporte (o bastidor) 709 puede tener una configuracion segun el tipo de servidor. En algunas
situaciones, varias dimensiones del bastidor estan estandarizadas. En un ejemplo, el espaciado entre los médulos
701-706 esta estandarizado como multiplos de al menos aproximadamente 0.5 pulgadas, o 1 pulgada, o 2 pulgadas,
o 3 pulgadas, o 4 pulgadas, o 5 pulgadas, o 6 pulgadas, o 7 pulgadas, u 8 pulgadas, o 9 pulgadas, o 10 pulgadas, u
11 pulgadas, o 12 pulgadas.

El bastidor 709 puede soportar el peso de uno o mas de los médulos 701-706. Ademas, el bastidor 709 tiene un centro
de gravedad que se selecciona de tal manera que el médulo 701 (parte superior) esté montado en el bastidor 709 sin
generar un brazo de momento que pueda causar que el bastidor 709 gire o se caiga. En algunas situaciones, el centro
de gravedad del bastidor 709 se dispone entre el punto medio vertical del bastidor y una base del bastidor,
encontrandose el punto medio vertical al 50% de la distancia de la base del bastidor 709 y de una parte superior del
bastidor. En una realizacion, el centro de gravedad del bastidor 709, medido a lo largo de un eje vertical distanciado
de la base del bastidor 709 se dispone al menos aproximadamente a un 0.1%, o0 1%, o 10%, 0 20%, o 30%, o 40%, o
50%, 0 60%, 0 70%, o0 80%, 0 90%, o 100% de la altura del bastidor medida desde la base del bastidor 709.

Un bastidor puede tener multiples bahias (o estaciones de montaje) configuradas para aceptar uno o mas maédulos.
En un ejemplo, el bastidor 709 cuenta con seis estaciones de montaje para permitir que cada uno de los médulos 701-
706 se monte al bastidor. En algunas situaciones, las bahias estan en el mismo lado del bastidor. En otras situaciones,
las bahias estan en lados alternados del bastidor.

En algunas realizaciones, el sistema 700 Incluye un componente de conectividad eléctrica para conectar
eléctricamente los médulos 701-706 entre si. El componente de conectividad eléctrica puede ser un bus, como un bus
de sistema. En algunas situaciones, el componente de conectividad eléctrica también permite que los modulos 701-
706 se comuniquen entre si y/o con un controlador del sistema 700.

En algunas realizaciones, el sistema 700 incluye un controlador (no mostrado) para facilitar el procesamiento de
muestras con la ayuda de uno o mas de los moédulos 701-706. En una realizacion, el controlador facilita el
procesamiento paralelo de las muestras en los médulos 701-706. En un ejemplo, el controlador dirige el sistema de
manejo de muestras 708 para proporcionar una muestra en el primer médulo 701 y el segundo modulo 702 para
realizar diferentes ensayos en la muestra al mismo tiempo. En otro ejemplo, el controlador dirige el sistema de manejo
de muestras 708 para proporcionar una muestra en uno de los médulos 701-706 y también proporcionar la muestra
(como una parte de un volumen finito de la muestra) a la estacion de citometria 707 de manera que la citometria y uno
0 mas procedimientos y/o ensayos de preparacion de la muestra se realicen en la muestra en paralelo. De esta
manera, €l sistema minimiza, si no elimina, el tiempo de inactividad entre los médulos 701-706 y la estacion de
citometria 707.

Cada médulo individual de la pluralidad de médulos puede incluir un sistema de manejo de muestras para proporcionar
muestras y eliminar muestras de varios modulos de procesamiento y ensayo del modulo individual. Ademas, cada
modulo puede incluir varios médulos de procesamiento y/o ensayo de muestras, ademas de otros componentes para
facilitar el procesamiento y/o ensayo de una muestra con la ayuda del médulo. El sistema de manejo de muestras de
cada modulo puede estar separado del sistema de manejo de muestras 708 del sistema 700. Es decir, el sistema de
manejo de muestras 708 transfiere muestras hacia y desde los moédulos 701-706, mientras que el sistema de manejo
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de muestras de cada médulo transfiere muestras hacia y desde varios médulos de procesamiento y/o ensayo de
muestras incluidos dentro de cada maédulo.

En el ejemplo ilustrado de la Figura 14, el sexto médulo 706 incluye un sistema de manejo de muestras 710 que incluye
una pipeta de succion 711 y una pipeta de desplazamiento positivo 712. El sexto médulo 706 incluye una
centrifugadora 713, un espectrofotémetro 714, una estacion de ensayo de acido nucleico (como un ensayo de reaccion
en cadena de la polimerasa (PCR)) 715 y un PMT 716. Un ejemplo del espectrofotémetro 714 se muestra en la Figura
140 (ver mas adelante). El sexto médulo 706 ademas incluye un cartucho 717 para sujetar una pluralidad de puntas
para facilitar la transferencia de muestras hacia y desde cada médulo de procesamiento o ensayo del sexto médulo.

En una realizacion, la pipeta de succién 711 incluye 1 o mas, 0 2 0 mas, 0 3 0 mas, 0 4 o mas, o0 5 0 mas, o0 6 o mas,
o70mas,u8omas,o9omas, o 10 omas, o 150 mas, o0 20 o mas, o 30 o mas, o 40 o mas, o 50 o mas cabezas.
En un ejemplo, la pipeta de succiéon 711 es una pipeta de 8 cabezas con ocho cabezas. La pipeta de succion 711
puede ser como se describe en otras realizaciones de la invencién.

En algunas realizaciones, la pipeta de desplazamiento positivo 712 tiene un coeficiente de variacién menor o igual a
aproximadamente 20%, 15%, 12%, 10%, 9%, 8%, 7%, 6%, 5%, 4%, 3%, 2%, 1%, 0.5%, 0.3%, o 0.1% o menor. El
coeficiente de variacion se determina segun o/p, donde 'c' es la desviacion estandar y 'y’ es la media entre las
mediciones de la muestra.

En una realizacion, todos los médulos son idénticos entre si. En otra realizacién, al menos algunos de los médulos
son diferentes entre si. En un ejemplo, los mdédulos primero, segundo, tercero, cuarto, quinto y sexto 701-706 incluyen
una pipeta de desplazamiento positivo y una pipeta de succion y varios ensayos, como un ensayo de acido nucleico y
un espectrofotdometro. En otro ejemplo, al menos uno de los médulos 701-706 puede tener ensayos y/o estaciones de
preparacion de muestras que son diferentes de los de otros médulos. En un ejemplo, el primer médulo 701 incluye un
ensayo de aglutinacion, pero no un ensayo de amplificacién de acido nucleico, y el segundo médulo 702 Incluye un
ensayo de acido nucleico, pero no un ensayo de aglutinacion. Los modulos pueden no incluir ningiin ensayo.

En el ejemplo ilustrado de la Figura 14, los mddulos 701-706 Incluye los mismos ensayos y estaciones de preparacion
(o manipulacién) de muestras. Sin embargo, en otras realizaciones, cada maddulo incluye cualquier cantidad y
combinacion de ensayos y estaciones de procesamiento descritos en este documento.

Los moédulos pueden apilarse vertical u horizontalmente entre si. Dos médulos estan orientados verticalmente entre si
si estan orientados a lo largo de un plano que es paralelo, sustancialmente paralelo o casi paralelo al vector de
aceleracion gravitacional. Dos médulos estan orientados horizontalmente entre si si estan orientados a lo largo de un
plano ortogonal, sustancialmente ortogonal o casi ortogonal al vector de aceleracion gravitacional.

En una realizacion, los médulos se apilan verticalmente, es decir, un moédulo encima de otro médulo. En el ejemplo
ilustrado de la Figura 14, el bastidor 709 esta orientado de tal manera que los médulos 701-706 estan dispuestos
verticalmente entre si. Sin embargo, en otras situaciones, los médulos se disponen horizontalmente entre si. En tal
caso, el bastidor 709 puede estar orientado de tal manera que los médulos 701-706 pueden estar situados
horizontalmente uno al lado del otro.

Debe entenderse que, como en la realizacion de la Figura 14, los médulos 701-704 pueden ser todos médulos idénticos
entre si. En ofra realizacion, al menos algunos de los médulos son diferentes entre si. En un ejemplo, los médulos
primero, segundo, tercero y/o cuarto 701-704 pueden reemplazarse por uno o mas médulos que pueden ocupar la
ubicacion del médulo que se reemplaza. Los otros médulos pueden proporcionar opcionalmente una funcionalidad
diferente como, por ejemplo, la sustitucion de uno de los médulos 701-704 con uno o0 mas maédulos de citometria 707,
modulos de comunicaciones, moédulos de almacenamiento, médulos de preparacion de muestras, modulos de
preparacion de portaobjetos, médulos de preparacion de tejidos, o similares. Por ejemplo, uno de los médulos 701-
704 puede reemplazarse con uno o0 mas modulos que proporcionan una configuracion de hardware diferente como,
por ejemplo, proporcionar una camara de almacenamiento controlada térmicamente para incubacion, almacenamiento
entre pruebas y/o almacenamiento después de las pruebas. Opcionalmente, el médulo que reemplaza uno o mas de
los médulos 701-704 puede proporcionar una funcionalidad no relacionada con el ensayo como, por ejemplo, equipos
de telecomunicaciones adicionales para el sistema 730, imagenes adicionales o equipos de interfaz de usuario, o una
fuente de energia adicional como, por ejemplo, baterias, celdas de combustible o similares. Opcionalmente, el médulo
que reemplaza uno o mas de los modulos 701-704 puede proporcionar almacenamiento para elementos desechables
y/o reactivos o fluidos adicionales. Debe entenderse ademas que las configuraciones también pueden no ejecutarse
con todas las bahias o ranuras ocupadas por un médulo, particularmente en cualquier escenario en donde uno o mas
tipos de médulos consumen mas energia que otros modulos. En una configuracion de este tipo, el modulo que puede
consumir mas energia que los otros puede utilizar la energia dirigida a una bahia vacia.

En un ejemplo no limitativo, cada médulo esta sujeto a la estructura de soporte 732 con la ayuda de un miembro de
fijacién. En una realizacion, un miembro de fijacion es un gancho fijado al médulo o a la bahia. En tal caso, el gancho
esta configurado para deslizarse en un receptaculo del médulo o la bahia. En otra realizacion, un miembro de fijacion
incluye un sujetador, tal como un tornillo. En otra realizacién, un miembro de fijacion esta formado de un material
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magnético. En tal caso, el médulo y la bahia pueden incluir materiales magnéticos de polaridades opuestas con el fin
de proporcionar una fuerza de atraccion para asegurar el médulo a la bahia. En otra realizacion, el miembro de fijacion
incluye una o mas pistas o carriles en la bahia. En tal caso, un médulo incluye una o mas estructuras para acoplarse
con una o mas pistas o carriles, asegurando asi el médulo a la estructura de soporte 732. Opcionalmente, la energia
puede ser proporcionada por los carriles.

Un ejemplo de una estructura que puede permitir que un modulo se acople con una estructura de soporte 732 puede
incluir uno o mas pasadores. En algunos casos, los modulos reciben energia directamente de la estructura de soporte
732. En algunos casos, un modulo puede ser una fuente de energia, como una bateria de iones de litio, o celda de
combustible que alimenta el dispositivo internamente. En un ejemplo, los médulos estan configurados para acoplarse
con la estructura de soporte 732 con la ayuda de carriles, y la energia de los modulos proviene directamente de los
carriles. En otro ejemplo, los médulos se acoplan con la estructura de soporte 732 con la ayuda de miembros de
fijacion (carriles, pasadores, ganchos, sujetadores), pero la energia se proporciona a los mddulos de forma
inalambrica, como por ejemplo de forma inductiva (es decir, acoplamiento inductivo).

En algunas realizaciones, los moédulos 701-706 estan en comunicacion entre si y/o un controlador del sistema 700 a
través de un bus de comunicaciones ("bus"), que puede incluir circuitos electronicos y componentes para facilitar la
comunicacion entre los médulos y/o el controlador. El bus de comunicaciones incluye un subsistema que transfiere
datos entre los modulos y/o el controlador del sistema 700. Un bus puede traer varios componentes del sistema 700
en comunicacion con una unidad central de procesamiento (CPU), memoria (por ejemplo, memoria interna, caché del
sistema) y ubicacion de almacenamiento (por ejemplo, disco duro) del sistema 700.

Un bus de comunicaciones puede incluir cables eléctricos paralelos con conexiones multiples o cualquier disposicion
fisica que proporcione una funcionalidad l6gica como un bus eléctrico paralelo. Un bus de comunicaciones puede
incluir tanto conexiones en paralelo como en serie de bits, y puede cablearse tanto en una topologia multipunto (es
decir, paralelo eléctrico) como en una topologia de cadena margarita, o conectarse mediante concentradores
conmutados. En una realizaciéon, un bus de comunicaciones puede ser un bus de primera generacion, un bus de
segunda generacion o un bus de tercera generacion. El bus de comunicaciones permite la comunicacion entre cada
uno de los médulos y otros madulos y/o el controlador. En algunas situaciones, el bus de comunicaciones permite la
comunicacion entre una pluralidad de sistemas, como una pluralidad de sistemas similares o idénticos al sistema 700.

El sistema 700 puede incluir uno o mas de un bus en serie, un bus paralelo o un bus autorreparable. Un bus puede
incluir un programador maestro que controle el trafico de datos, como el trafico hacia y desde los médulos (por ejemplo,
moddulos 701-706), el controlador, y/u otros sistemas. Un bus puede incluir un bus externo, que conecta dispositivos y
sistemas externos a una placa del sistema principal (por ejemplo, una placa base), y un bus interno, que conecta los
componentes internos de un sistema a la placa del sistema. Un bus interno conecta los componentes internos a una
0 mas unidades centrales de procesamiento (CPU) y a la memoria interna.

En algunas realizaciones, el bus de comunicacién puede ser un bus inalambrico. El bus de comunicaciones puede ser
un Firewire (IEEE 1394), USB (1.0, 2.0, 3.0 u otros), Lightning o Thunderbolt.

En algunas realizaciones, el sistema 700 incluye uno o mas buses seleccionados del grupo que consiste en Media
Bus, bus de Medicion y Control Automatizado por Computadora (CAMAC, por sus siglas en inglés), bus de arquitectura
industrial estandar (ISA, por sus siglas en inglés), bus USB, Firewire, Thunderbolt, bus de ISA extendida (EISA, por
sus siglas en inglés), bus de bajo numero de pines, MBus, bus MicroChannel, Multibus, NuBus o IEEE 1196, bus local
OPTi, bus de interconexidon de componentes periféricos (PCI), bus de adjunto de tecnologia avanzada en paralelo
(ATA, por sus siglas en inglés), Q-Bus, bus S-100 (o IEEE 696), SBus (o IEEE 1496), bus SS-50, STEbus, bus STD
(para STD-80 [8 bits] y STD32 [16-/32 bits]), Unibus, bus local VESA, VMEbus, bus PC/104 , bus PC/104 Plus , bus
PC/104 Express , bus PCI-104 , bus PCle-104 , bus 1-Wire, bus HyperTransport , bus de Circuito inter-integrado (12C),
bus PCI Express (o PCle), bus Serie ATA (SATA, por sus siglas en inglés), bus de interfaz periférica en serie, bus
UNI/O, SMBus, interfaz de 2 o 3 hilos, buses de interfaz elasticos autorreparables y variantes y/o combinaciones de
estos.

En algunas situaciones, el sistema 700 incluye una Interfaz Periférica Serial (SPI), que es una interfaz entre uno o mas
microprocesadores y elementos periféricos o componentes de E/S (por ejemplo, médulos 701-706) del sistema 700.
La SPI se puede usar para unir2omas, o0 3omas, 04 omas, 0 50mas, 0 6 omas, o 7 o mas, u 8 o mas, o 9 o mas,
0 10 o mas o0 50 o mas o 100 o mas componentes de E/S compatibles con SPI a un microprocesador o una pluralidad
de microprocesadores. En otros casos, el sistema 700 incluye RS-485 u otras normas.

En una realizacion, se proporciona una SPI que tiene un puente de SPI, que tiene una topologia paralela y/o en serie.
Dicho puente permite la seleccion de uno de los muchos componentes SPI en un bus de E/S de SPI sin la proliferacion
de selecciones de chip. Esto se logra mediante la aplicacion de sefiales de control apropiadas, que se describen a
continuacion, para permitir la conexiéon en cadena margarita del dispositivo o la seleccion de chips para los dispositivos
en el bus de SPI. Sin embargo, si retiene rutas de datos paralelas para que no haya una Conexién encadena margarita
de datos a transferirse entre los componentes de la SPI y un microprocesador.
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En algunas realizaciones, se proporciona un componente de puente de SPI entre un microprocesador y una pluralidad
de componentes de E/S de SPI que estan conectados en una topologia en paralelo y/o en serie (o serial). El
componente de puente de SPI habilita la SPI paralela mediante el uso de lineas MISO y MOSI y una conexién de
seleccion de chip local en serie (en cadena margarita) a otros esclavos (CSL /). En una realizacién, los componentes
del puente de SPI proporcionados en este documento resuelven cualquier problema asociado con multiples
selecciones de chip para multiples esclavos. En otra realizacién, los componentes del puente de SPI proporcionados
en este documento admiten cuatro, ocho, dieciséis, treinta y dos, sesenta y cuatro o mas selecciones de chip
individuales para cuatro dispositivos habilitados para SPI (CS1/— CS4/). En otra realizacion, los componentes del
puente de SPI proporcionados en este documento permiten cuatro veces la conexion en cascada con la configuracion
de la linea de direccion externa (ADRO — ADR1). En algunas situaciones, los componentes del puente de SPI
proporcionados en este documento proporcionan la capacidad de controlar hasta ocho, dieciséis, treinta y dos, sesenta
y cuatro o mas bits de salida generales para control o datos. Los componentes del puente de SPI que se proporcionan
en este documento en algunos casos permiten el control de hasta ocho, dieciséis, treinta y dos, sesenta y cuatro o
mas bits de entrada generales para control o datos, y se pueden usar para la identificacion del dispositivo con el
maestro y/o la comunicacion de diagnosticos al maestro.

Calibracion y/o mantenimiento del dispositivo

En algunas realizaciones, el dispositivo puede ser capaz de realizar calibraciones y/o controles a bordo. El dispositivo
puede ser capaz de realizar una o mas etapas de diagnostico (por ejemplo, etapa de preparacion y/o etapa de ensayo).
Si los resultados se encuentran fuera de un rango esperado, se puede limpiar y/o reemplazar una parte del dispositivo.
Los resultados también pueden ser Utiles para calibrar el dispositivo. La calibracién y/o los controles a bordo pueden
ocurrir sin necesidad de intervencion humana. La calibracién y los controles pueden ocurrir dentro de la carcasa de un
dispositivo.

Un dispositivo también puede ser capaz de realizar el mantenimiento a bordo. Si durante una calibracion, el
funcionamiento del dispositivo, las pruebas de diagnéstico o cualquier otro momento se detecta una condicidon que
requiere reparacion y/o mantenimiento del dispositivo, el dispositivo puede activar uno o mas procedimientos
automatizados para realizar dicho mantenimiento y/o reparacion. Cualquier descripcién de mantenimiento puede
incluir reparacion, limpieza y/o ajustes. Por ejemplo, un dispositivo puede detectar que un componente esta suelto y
puede ajustarlo automaticamente. El dispositivo también puede detectar que un nivel de productos de lavado o
diluyentes se esta agotando en un médulo y activar una alerta para agregar mas productos de lavado o diluyentes, o
traer productos de lavado o diluyentes de otro médulo.

El sistema puede configurarse para continuar funcionando después de ciertos médulos se retiren y/o fallen.

La calibracion y/o el mantenimiento pueden ocurrir de forma periddica. En algunas realizaciones, la calibracion y/o el
mantenimiento del dispositivo pueden ocurrir automaticamente a intervalos regulares o irregulares. La calibracion y/o
el mantenimiento del dispositivo pueden ocurrir cuando se detecta una o mas condiciones del dispositivo. Por ejemplo,
si un componente parece estar defectuoso, el dispositivo puede ejecutar un diagndstico en los componentes
asociados. La calibracion y/o el mantenimiento del dispositivo pueden ocurrir a partir de instrucciones de un operador
del dispositivo. La calibraciéon y/o el mantenimiento del dispositivo también pueden ocurrir a partir de instrucciones
automaticas de un dispositivo externo. El cartucho de control de calidad (QC, por sus siglas en inglés) y calibracion se
describe brevemente en el siguiente parrafo. El objetivo del cartucho de calibracién es permitir la evaluacion
cuantitativa y el ajuste de cada modulo/detector del dispositivo. Por ejemplo, al realizar una variedad de etapas de
ensayo, se prueba/evalia la funcionalidad de la pipeta, el puente, la centrifugadora, las camaras, el espectrometro, el
modulo de amplificacion de acido nucleico, la unidad de control térmico y el citometro. Cada medicion realizada durante
las corridas de cartuchos de calibracién con controles de reactivos puede compararse con los requisitos del dispositivo
en cuanto a precision. A modo de ejemplo no limitativo, hay un resultado de aprobacion y de no aprobacién para estos
resultados. Si se requiere una recalibracion, los datos generados se utilizan para recalibrar el dispositivo (como los
sensores Yy las pipetas del dispositivo). La recalibracion asegura que cada dispositivo sea preciso. Algunos controles
de calidad también se pueden realizar automaticamente en el dispositivo sin introducir un cartucho. Por ejemplo, las
fuentes de luz en el dispositivo pueden usarse para realizar controles de calidad periddicos de los sensores épticos
en el dispositivo. Un dispositivo o control externo puede mantener un programa de calibracion del dispositivo y/o un
programa de mantenimiento del dispositivo para una pluralidad de dispositivos. La calibracion y/o el mantenimiento
del dispositivo pueden ocurrir en una modalidad basada en el tiempo o en una modalidad basada en el uso. Por
ejemplo, los dispositivos que se usan con mas frecuencia que otros pueden calibrarse y/o recibir mantenimiento con
mayor frecuencia y/o viceversa. Los datos de control de calidad se pueden indexar con los datos almacenados, por
ejemplo, en el dispositivo de procesamiento de muestras o en un dispositivo externo.

En algunas realizaciones, un protocolo de calibracion puede almacenarse en un dispositivo de procesamiento de
muestras o en un dispositivo externo y transmitirse desde el dispositivo externo al dispositivo de procesamiento de
muestras. En algunas realizaciones, un dispositivo de procesamiento de muestras puede comunicarse con un
dispositivo externo para proporcionar datos de control de calidad al dispositivo externo. En algunas realizaciones, el
dispositivo externo puede enviar un protocolo o instrucciones de calibraciéon a un dispositivo de procesamiento de
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muestras con base en los datos de control de calidad proporcionados desde el dispositivo de procesamiento de
muestras al dispositivo externo.

En algunas realizaciones, el dispositivo puede calibrarse periédicamente y controlarse su calidad. Cada médulo, que
consta de una o mas unidades de hardware, podria calibrarse periédicamente utilizando un cartucho de calibracion.
El cartucho de calibracion puede consistir en una serie de fluidos estandar, a los que un sistema debidamente calibrado
da una respuesta conocida. Los resultados del médulo segun estos estandares podrian leerse, analizarse v,
basandose en el apartamiento de estos o en su ausencia, el estado del moédulo se podria determinar y corregir, si
fuera necesario. Los estandares de calibracién pueden almacenarse tanto en el dispositivo o pueden introducirse por
separado como un cartucho.

En algunas realizaciones, algunos modulos pueden corregirse automaticamente por cualquier cambio en el entorno.
Por ejemplo, los sensores de temperatura en la pipeta pueden activar automaticamente un ajuste en el movimiento
requerido del piston para corregir las fluctuaciones de temperatura. En general, los médulos en los que se dispone de
comentarios sobre el rendimiento pueden corregirse automaticamente para cualquier cambio con el correr del tiempo.

En algunas realizaciones, las mediciones de salida del citdmetro pueden calibrarse para coincidir con los resultados
de dispositivos cuya comercializacién ya ha sido aprobada o dispositivos que utilizan otras tecnologias segin sea
necesario.

En realizaciones, un dispositivo puede monitorear su entorno, incluido su entorno interno y externo. En realizaciones,
un dispositivo puede proporcionar informacién del entorno del dispositivo a un laboratorio. La informacién del entorno
del dispositivo incluye, por ejemplo, temperatura interna, temperatura externa, humedad interna, humedad externa,
tiempo, estado de los componentes, cédigos de error, imagenes de una camara interna, imagenes de una camara
externa y otra informacion. En algunas realizaciones, un dispositivo puede contener un sensor térmico. En
realizaciones, una camara interna puede fijarse en una ubicacion interna. En realizaciones, una camara interna puede
fijarse en una ubicacion interna y puede configurarse para girar, escanear o proporcionar de otro modo multiples vistas
de areas o regiones dentro del dispositivo. En realizaciones, una camara interna puede moverse dentro del dispositivo;
por ejemplo, una camara interna puede montarse en un elemento mévil, como una pipeta, dentro del dispositivo. En
realizaciones, una camara interna puede moverse dentro del dispositivo y puede configurarse para girar, escanear o
proporcionar de otro modo multiples vistas de areas dentro del dispositivo desde multiples ubicaciones dentro del
dispositivo. En realizaciones, una camara externa puede fijarse en una ubicacidon externa. En realizaciones, una
camara externa puede fijarse en una ubicacion externa y puede estar configurada para girar, escanear o proporcionar
de otro modo multiples vistas de areas fuera del dispositivo. En realizaciones, una camara externa puede moverse
sobre o alrededor del exterior del dispositivo. En realizaciones, una camara externa puede moverse y configurarse
para girar, escanear o proporcionar multiples vistas de areas fuera del dispositivo desde multiples ubicaciones en el
exterior del dispositivo o alrededor de este.

La transmision de informacion del entorno del dispositivo a un laboratorio es util para la supervision y el control del
dispositivo, incluso para la supervision y el control de la operacion dinamica del dispositivo. La transmision de
informacion del entorno del dispositivo a un laboratorio es util para mantener la integridad de la operacion y el control
del dispositivo, el control de calidad de la operacion y el control del dispositivo, y para reducir la variacion o el error en
la recoleccion de datos y el procesamiento de muestras realizado por el dispositivo. Por ejemplo, la transmision de
informacion de temperatura a un laboratorio es Util para la supervision y el control del dispositivo, y es util en el analisis
por parte del laboratorio de los datos proporcionados por el dispositivo al laboratorio. Por ejemplo, un dispositivo puede
tener zonas de temperatura especificas y esta informacion puede transmitirse a un laboratorio.

En realizaciones, un dispositivo puede configurarse para controlar la temperatura dentro del dispositivo, o dentro de
una parte del dispositivo. El dispositivo o parte de este puede mantenerse a una temperatura constante Unica, o en
una progresion de diferentes temperaturas seleccionadas. Dicho control mejora la reproducibilidad de las mediciones
realizadas dentro del dispositivo, puede unificar o proporcionar la regularidad de las condiciones para todas las
muestras y reducir la variabilidad de las mediciones y los datos, por ejemplo, segin lo medido por el coeficiente de
varianza de mediciones multiples o mediciones repetidas. Dicho control también puede afectar el rendimiento quimico
en el(los) ensayo(s) y la velocidad/cinética de la reaccion del ensayo. La informacion de temperatura puede ser util
para el control de calidad. En realizaciones, un dispositivo puede monitorear la temperatura y controlar su temperatura
interna. El control de temperatura puede ser util para el control de calidad. Un dispositivo que monitorea y controla su
temperatura puede transmitir informacién de temperatura a un laboratorio; un laboratorio puede utilizar dicha
informacion de temperatura en el control del funcionamiento del instrumento, en la supervision del instrumento y en el
analisis de los datos transmitidos desde el instrumento. El control de temperatura también se puede usar para regular
la velocidad de los ensayos realizados con el dispositivo. Por ejemplo, un dispositivo puede mantenerse a una
temperatura que optimice la velocidad de uno o mas ensayos seleccionados (por ejemplo, a 20°C, 22°C, 25°C, 27°C,
32°C, 35°C, 37°C C, 40°C, 42°C, 45°C, 47°C, 50°C, 52°C, 55°C, 57°C, 60°C, 62°C, 65°C, 67°C, 70°C, 72°C, 75°C,
77°C, 80°C, 82°C, 85°C, 87°C, 90°C, 92°C, 95°C, 0 97°C).

En realizaciones, un dispositivo puede configurarse para adquirir imagenes desde dentro del dispositivo, o dentro de
una parte del dispositivo. Dichas imagenes pueden proporcionar informacién sobre la posicion, condicion,
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disponibilidad u otra informaciéon con respecto a los componentes, reactivos, suministros o muestras dentro del
dispositivo, y pueden proporcionar informacion utilizada para controlar el funcionamiento del dispositivo. Tales
imagenes pueden ser Utiles para el control de calidad. Un dispositivo que adquiere imagenes desde dentro del
dispositivo puede transmitir informacién de imagen a un laboratorio; un laboratorio puede utilizar dicha informacién de
imagen para controlar el funcionamiento del instrumento, posiblemente de forma dinamica o en tiempo real, de forma
continua o en tiempo real, pero en intervalos seleccionados, en la supervision del instrumento y en el analisis de datos
transmitidos desde el instrumento.

Seguridad del dispositivo

Se pueden proporcionar una o mas caracteristicas de seguridad en un dispositivo de procesamiento de muestras. El
dispositivo puede tener uno o mas sensores de movimiento que pueden determinar cuando el dispositivo cambia de
orientacion o se mueve. El dispositivo puede detectar si alguien esta intentando abrir el dispositivo. Por ejemplo, uno
0 mas sensores pueden detectar si se desarman partes del dispositivo. El dispositivo puede detectar si el dispositivo
se cae o se vuelca. El dispositivo puede ser capaz de detectar cualquier movimiento del dispositivo o cualquier
movimiento cerca del dispositivo. Por ejemplo, el dispositivo puede detectar si un objeto o persona se encuentra a
determinada distancia del dispositivo (por ejemplo, mediante el uso de sensores de movimiento, sensores opticos,
sensores térmicos y/o sensores de audio). El dispositivo puede determinar si se encuentra desenchufado o si se
produce un error en el dispositivo. Cualquier descripcion de las acciones que puedan ocurrir como resultado de la
manipulacion del dispositivo puede aplicarse a cualquier otra condicion del dispositivo descrita en este documento, y
viceversa. Los acelerometros, los sensores de vibracion y/o los sensores de inclinacion se utilizan para determinar
movimientos rapidos y sacudidas del dispositivo. Opcionalmente, las camaras en el exterior del dispositivo pueden
tomar imagenes y reconocer sus alrededores y/o proporcionar seguridad al dispositivo en términos de capturar
imagenes de video, hacer sonar una alerta o solo permitir el acceso de personas o dispositivos verificados.

En algunas realizaciones, se puede proporcionar una alerta si alguien esta tratando de abrir un dispositivo, o si alguien
se encuentra dentro de la proximidad del dispositivo. En algunos casos, se puede proporcionar una alerta si se rompe
la carcasa del dispositivo. De manera similar, se puede proporcionar una alerta si el dispositivo se cae, se vuelca o si
se detecta un error. El dispositivo puede abarcar un sistema de estabilizacion que tenga, opcionalmente, capacidades
de amortiguacién y atenuacién para evitar que se caiga cuando, por ejemplo, se lo mueva en vehiculos a altas
velocidades. En algunos casos, si el dispositivo detecta que se lo esta abriendo, se le estan acercando o lo estan
manipulando, una camara en el dispositivo puede capturar una imagen del entorno del dispositivo. El dispositivo puede
capturar una imagen de la persona que intenta abrir el dispositivo. Los datos asociados con el dispositivo pueden
enviarse a la nube o a un dispositivo externo. El dispositivo asociado con la manipulacién del dispositivo, como una
imagen de una manipulacion individual del dispositivo, puede transmitirse desde el dispositivo. Los datos asociados
con el dispositivo, que pueden incluir una o mas imagenes, pueden almacenarse en el dispositivo. En el caso de que
el dispositivo no pueda transmitir los datos de inmediato, los datos pueden transmitirse una vez que el dispositivo
pueda y/o esté conectado a una red.

El dispositivo puede incluir uno o mas dispositivos de deteccion de audio o micréfono que puedan grabar y/o
retransmitir sonido. Por ejemplo, si se manipula un dispositivo, el micréfono puede recopilar informacién de audio y la
informacion de audio puede almacenarse en el dispositivo o puede transmitirse desde el dispositivo.

Opcionalmente, el dispositivo puede incluir uno o mas dispositivos de deteccion de ubicacion. Por ejemplo, el
dispositivo puede tener un rastreador GPS dentro del dispositivo. Cuando se detecta cualquier manipulacion del
dispositivo, la ubicacién del dispositivo puede transmitirse desde el dispositivo. La ubicaciéon puede transmitirse a un
dispositivo externo o a la nube. En algunos casos, la ubicacién del dispositivo puede transmitirse continuamente una
vez que se detecta la manipulacién, o puede transmitirse en uno o mas intervalos u otros eventos detectados. Un
propietario o entidad asociada con el dispositivo puede rastrear la ubicacion del dispositivo. En algunos casos, se
puede proporcionar una pluralidad de sensores de ubicacion para que incluso el dispositivo se desarme y/o se
encuentren uno o mas sensores de ubicacion y se destruyan, sea posible rastrear otras partes del dispositivo. En el
caso de que el dispositivo no pueda transmitir la ubicaciéon del dispositivo en un momento particular, el dispositivo
puede almacenar la ubicacion del dispositivo y transmitirla una vez que pueda.

En algunas realizaciones, el dispositivo puede disefiarse de modo que solo pueda abrirse desde el interior, o puede
disefarse para abrirse solo desde el interior. Por ejemplo, en algunas realizaciones, el dispositivo no tiene sujetadores
o tornillos en su parte exterior. Cualquier caracteristica de cierre y/o apertura mecanica puede estar en el interior del
dispositivo. El dispositivo puede bloquearse mecanicamente desde el interior de la carcasa. La parte externa de la
carcasa puede no incluir ningin mecanismo de cierre/bloqueo exterior. El dispositivo puede abrirse desde el interior
siguiendo una o mas 6rdenes de un controlador. Por ejemplo, el dispositivo puede tener una o mas pantallas tactiles
u otra interfaz de usuario que pueda aceptar una orden de un usuario para que el dispositivo se abra. El dispositivo
puede tener una o mas unidades de comunicacion que pueden recibir érdenes de un dispositivo externo para que el
dispositivo se abra. Basandose en dichas érdenes, uno o mas mecanismos de apertura dentro del dispositivo pueden
hacer que el dispositivo se abra. En algunos casos, el dispositivo puede requerir energia eléctrica para abrirse. En
algunos casos, el dispositivo solo puede cuando esta enchufado. Alternativamente, el dispositivo puede abrirse cuando
se alimenta de un sistema de almacenamiento de energia local o un sistema de generacion de energia. En algunos
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casos, el dispositivo solo puede abrirse si recibe 6rdenes de un usuario que ha sido identificado y/o autenticado. Por
ejemplo, puede que solo se les otorgue la autoridad para hacer que el dispositivo se abra a determinados usuarios.

El dispositivo puede tener uno o mas sistemas de almacenamiento de energia locales. El sistema de almacenamiento
de energia puede permitir que una o mas partes del dispositivo funcionen incluso si el dispositivo se encuentra lejos
de una fuente de energia externa. Por ejemplo, si el dispositivo estd desenchufado, uno o mas sistemas de
almacenamiento de energia pueden permitir que una o mas partes del dispositivo funcionen. En algunos casos, el
sistema de almacenamiento de energia puede permitir que todas las partes del dispositivo funcionen. En otros
ejemplos, el sistema de almacenamiento de energia local puede permitir que determinada informacion se transmita
desde el dispositivo a la nube. El almacenamiento de energia local puede ser suficiente para alimentar una camara
que puede capturar una o mas imagenes del entorno del dispositivo y/o una manipulacion individual del dispositivo. El
almacenamiento de energia local puede ser suficiente para alimentar un GPS u otro sensor de ubicaciéon que puede
indicar la ubicacion del dispositivo. El almacenamiento de energia local puede ser suficiente para guardar y/o transmitir
el estado del dispositivo, por ejemplo, en una modalidad de basada en registros para que el dispositivo pueda continuar
donde se quedd o saber qué pasos deben realizarse. El almacenamiento de energia local puede ser suficiente para
alimentar una unidad de transmision que puede enviar informacion relacionada con el dispositivo a la nube y/o a un
dispositivo externo.

En una realizacion, el dispositivo y el controlador externo mantienen un mecanismo de seguridad mediante el cual
ninguna persona no autorizada con acceso fisico al dispositivo puede recuperar la informacién de la prueba y vincularla
a un individuo, protegiendo asi la privacidad de los datos de la salud del paciente. Un ejemplo de esto seria cuando el
dispositivo captura informacién de identificacion del usuario, la envia al dispositivo externo o a la nube, recibe una
clave secreta de la nube y borra toda la informacioén del paciente del dispositivo. En tal caso, si los dispositivos envian
datos adicionales sobre ese paciente al dispositivo externo, sera remitido al enlace a través de la clave secreta que ya
se obtuvo del dispositivo externo.

Arquitectura de Computadores

La ejecucion de las secuencias de instrucciones de la base de datos para poner en practica las realizaciones en este
documento, como el servidor 120 y/o en la escucha 50, puede ser realizada por un sistema informatico 1400 como se
muestra en la Figura 15. En una realizacién no limitativa, la ejecucion de las secuencias de instrucciones se realiza
mediante un solo sistema informatico 1400. Segun otras realizaciones, dos o mas sistemas informaticos 1400
acoplados por un enlace de comunicacion 1415 pueden realizar la secuencia de instrucciones coordinados entre si.
Aunque a continuacion se presentara una descripcion de solo un sistema informatico 1400, debe entenderse sin
embargo que se puede emplear cualquier cantidad de sistemas informaticos 1400 para poner en practica las
realizaciones.

A continuacion se describira un sistema informatico 1400 segun una realizacion con referencia a la Figura 15, que es
un diagrama de bloques de los componentes funcionales de un sistema informatico 1400. Tal como se usa en el
presente documento, el término sistema informatico 1400 se usa ampliamente para describir cualquier dispositivo
informatico que pueda almacenar y ejecutar independientemente uno o mas programas.

Cada sistema informatico 1400 puede incluir una interfaz de comunicacién 1414 acoplada al bus 1406. La interfaz de
comunicacion 1414 proporciona comunicacion bidireccional entre los sistemas informaticos 1400. La interfaz de
comunicacion 1414 de un sistema informatico respectivo 1400 transmite y recibe sefales eléctricas, electromagnéticas
u Opticas, que incluyen flujos de datos que representan diversos tipos de informacion de sefial, por ejemplo,
instrucciones, mensajes y datos. Un enlace de comunicacion 1415 conecta un sistema informatico 1400 con otro
sistema informatico 1400. Por ejemplo, el enlace de comunicacion 1415 puede ser una LAN, en cuyo caso la interfaz
de comunicacion 1414 puede ser una tarjeta LAN, o el enlace de comunicacion 1415 puede ser una PSTN, en cuyo
caso la interfaz de comunicacién 1414 puede ser una tarjeta de red digital de servicios integrados (RDSI, por sus siglas
en inglés) o un médem, o el enlace de comunicacion 1415 puede ser Internet, en cuyo caso la interfaz de comunicacion
1414 puede ser un médem de acceso telefonico, por cable o inalambrico.

Un sistema informatico 1400 puede transmitir y recibir mensajes, datos e instrucciones, incluido el programa, es decir,
la aplicacion, el cédigo, a través de su respectivo enlace de comunicacion 1415y la interfaz de comunicacion 1414. El
procesador respectivo 1407 puede ejecutar el codigo de programa recibido como se recibe y/o almacenarlo en el
dispositivo de almacenamiento 1410 u otro medio no volatil asociado, para su posterior ejecucion.

En una realizacion, el sistema informatico 1400 funciona junto con un sistema de almacenamiento de datos 1431, por
ejemplo, un sistema de almacenamiento de datos 1431 que contiene una base de datos 1432 que es facilmente
accesible por el sistema informatico 1400. El sistema informatico 1400 se comunica con el sistema de almacenamiento
de datos 1431 a través de una interfaz de datos 1433. Una interfaz de datos 1433, que esta acoplada al bus 1406,
transmite y recibe sefiales eléctricas, electromagnéticas u opticas, que incluyen flujos de datos que representan
diversos tipos de informacion de sefial, por ejemplo, instrucciones, mensajes y datos. En realizaciones, las funciones
de la interfaz de datos 1433 pueden realizarse por la interfaz de comunicacion 1414.
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El sistema informatico 1400 incluye un bus 1406 u otro mecanismo de comunicacién para comunicar instrucciones,
mensajes y datos, colectivamente, informacion y uno o mas procesadores 1407 acoplados al bus 1406 para procesar
informacion. El sistema informatico 1400 también incluye una memoria principal 1408, como una memoria de acceso
aleatorio (RAM, por sus siglas en inglés) u otro dispositivo de almacenamiento dinamico, acoplado al bus 1406 para
almacenar datos dinamicos e instrucciones para ser ejecutados por el(los) procesador(es) 1407. La memoria principal
1408 también puede usarse para almacenar datos temporales, es decir, variables u otra informacién intermedia
durante la ejecucion de las instrucciones por parte del o de los procesadores 1407.

El sistema informatico 1400 puede incluir ademas una memoria de solo lectura (ROM, por sus siglas en inglés) 1409
u otro dispositivo de almacenamiento estatico acoplado al bus 1406 para almacenar datos estaticos e instrucciones
para el procesador o los procesadores 1407. También se puede proporcionar un dispositivo de almacenamiento 1410,
como un disco magnético o un disco éptico y acoplarlo al bus 1406 para almacenar datos e instrucciones para el o los
procesadores 1407.

Un sistema informatico 1400 se puede acoplar a través del bus 1406 a un dispositivo de visualizacion 1411, tal como,
por ejemplo, un tubo de rayos catédicos (CRT, por sus siglas en inglés), para mostrar informacién a un usuario. Un
dispositivo de entrada 1412, por ejemplo, de clave alfanumérica y otras, esta acoplado al bus 1406 para comunicar
informacion y selecciones de comando al procesador o procesadores 1407.

Segun una realizacion, un sistema informatico individual 1400 realiza operaciones especificas mediante sus
respectivos procesadores 1407 ejecutando una o mas secuencias de una o mas instrucciones contenidas en la
memoria principal 1408. Dichas instrucciones pueden leerse en la memoria principal 1408 desde otro medio utilizable
por computadora, como la ROM 1409 o el dispositivo de almacenamiento 1410. La ejecucién de las secuencias de
instrucciones contenidas en la memoria principal 1408 hace que el procesador o los procesadores 1407 realicen los
procesos descritos en este documento. En realizaciones alternativas, los circuitos cableados se pueden usar en lugar
de las instrucciones del software o en combinacion con estas. Por lo tanto, las realizaciones no estan limitadas a
ninguna combinacién especifica de circuitos de hardware y/o software.

El término "medio utilizable por computadora”, como se usa en el presente documento, se refiere a cualquier medio
que brinde informacién o que pueda ser utilizado por el (los) procesador(es) 1407. Dicho medio puede tomar muchas
formas, las cuales incluyen, pero no se limitan a medios no volatiles y volatiles. Los medios no volatiles, es decir, los
medios que pueden retener informacion en ausencia de energia, incluyen la ROM 1409, CD ROM, memoria flash,
memoria de estado sdlido, cinta magnética y discos magnéticos. Los medios volatiles, es decir, los medios que no
pueden retener informacion en ausencia de energia, incluyen la memoria principal 1408. La ldgica se refiere al
software, hardware o cualquier combinacion de software y hardware.

Si bien la invencion se ha descrito € ilustrado con referencia a ciertas realizaciones particulares de esta, los expertos
en la técnica apreciaran que pueden realizarse diversas adaptaciones, cambios, modificaciones, sustituciones,
supresiones o adiciones de procedimientos y protocolos sin apartarse del espiritu y alcance de la invencion. Por
ejemplo, con cualquiera de las realizaciones anteriores, debe entenderse que algunas realizaciones pueden considerar
que el LIS 30 y la aplicacion de escucha 50 forman parte del mismo sistema LIS, en donde la aplicacion de escucha
y/o intermediario puede verse en una realizacién como puerta de entrada al sistema LIS. Aunque los sistemas en este
documento se describen en el contexto del LIS, también debe entenderse que las realizaciones en este documento
también pueden configurarse para su uso con sistemas como, por ejemplo, el Sistema de Gestién de Informacion de
Laboratorio (LIMS, por sus siglas en inglés), el Sistema de Gestion de Laboratorio (LMS, por sus siglas en inglés) o el
Sistema de Ejecucion de Desarrollo de Procesos (PDES, por sus siglas en inglés).

Ademas, las concentraciones, cantidades y otros datos numeéricos se pueden presentar en este documento en un
formato de rangos. Debe entenderse que dicho formato de rangos se usa simplemente por conveniencia y brevedad
y debe interpretarse de manera flexible para incluir no solo los valores numéricos explicitamente citados como los
limites del rango, sino también para incluir todos los valores numéricos individuales o subrangos incluidos dentro de
ese rango como si cada valor numérico y subrango se citara explicitamente. Por ejemplo, debe interpretarse que un
rango de tamafo de aproximadamente 1 nm a aproximadamente 200 nm incluye no solo los limites citados
explicitamente de aproximadamente 1 nm y aproximadamente 200 nm, sino que también incluye tamanios individuales
como 2 nm, 3 nm, 4 nm, y subrangos como 10 nm a 50 nm, 20 nm a 100 nm, etc.

Las publicaciones mencionadas o citadas en este documento se proporcionan Unicamente por su descripcion antes
de la fecha de presentacion de la presente solicitud. Nada en este documento debe interpretarse como una admisiéon
de que la presente invencion no tiene derecho a ser anterior a dicha publicacién en virtud de la invencién anterior.
Ademas, las fechas de publicaciéon proporcionadas pueden ser diferentes de las fechas de publicacion reales que
pueden necesitar confirmacion independiente. Se hace referencia a la siguiente solicitud: Solicitud Provisional
estadounidense con n.° de serie 61/858,604 presentada el 25 de julio de 2013.

En este documento, los términos "medio de programa informatico" y "medio utilizable por computadora” se utilizan
para referirse generalmente a medios tales como, por ejemplo, memorias, unidades de almacenamiento, medios y
canales. Estas y ofras diversas formas de medios de programas informaticos o medios utilizables por computadora
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pueden estar implicados en llevar una o mas secuencias de una o mas instrucciones a un dispositivo de procesamiento
para su ejecucion. Dichas instrucciones comprendidas por el medio, generalmente se denominan "cédigo de programa
informatico" o "producto de programa informatico" (que pueden agruparse en forma de programas informaticos u otras
agrupaciones). Cuando se ejecutan, tales instrucciones podrian permitir que el médulo informatico lleve a cabo
caracteristicas o funciones de la presente invencién como se explica en este documento.

Aunque varias realizaciones de la presente invencion se han descrito anteriormente, debe entenderse que se han
presentado a modo de ejemplo solamente, y no de limitacion. Del mismo modo, los diversos diagramas pueden
representar una configuracion arquitectonica u otra configuracion ejemplar para la invencion, que se realiza para
ayudar a comprender las caracteristicas y funcionalidades que pueden incluirse en la invencion. Las realizaciones en
este documento no estan restringidas a las arquitecturas o configuraciones ejemplares ilustradas, pero las
caracteristicas deseadas pueden implementarse mediante el uso de una variedad de arquitecturas y configuraciones
alternativas. De hecho, sera evidente para un experto en la técnica como se pueden aplicar partes y configuraciones
funcionales, légicas o fisicas alternativas para implementar las caracteristicas deseadas de la presente invencion.
Ademas, se pueden aplicar una multitud de nombres de moédulos de constituyentes diferentes a los que se describen
en este documento a las distintas partes. Ademas, con respecto a los diagramas de flujo, descripciones operativas y
reivindicaciones de métodos, el orden en que se presentan los pasos en el presente documento no obligara a que se
implementen varias realizaciones para lograr la funcionalidad citada en el mismo orden a menos que el contexto
indique lo contrario. Ademas, aunque la escucha 50 se muestra como separado del LIS, debe entenderse que algunas
realizaciones pueden configurar hardware para ejecutar tanto el LIS como la escucha en la misma computadora,
dispositivo o plataforma de hardware. Aunque las realizaciones en este documento se describen en el contexto de un
LIS, debe entenderse que la escucha y/u otras caracteristicas pueden adaptarse para su uso con otros sistemas de
datos relacionados o no relacionados con la atencién médica que actualmente se conocen o que puedan desarrollarse
en el futuro.

Los términos y frases utilizados en este documento, y las variaciones de estos, a menos que se indique expresamente
lo contrario, deben interpretarse como de final abierto en lugar de limitativas. Como ejemplos de lo anterior: el término
"que incluye(n)" debe leerse como "que incluye(n), pero no se limita(n)" o similar: el término "ejemplo" se utiliza para
proporcionar casos de ejemplo del articulo en discusion, no una lista exhaustiva o limitativa de este; los términos
"un(a)" o "uno" deben leerse como "al menos uno(a)", "uno (a) o mas" o similares; y los adjetivos tales como
"convencional", "tradicional", "normal”, "estandar", "conocido" y los términos de significado similar no deben
interpretarse como limitantes del articulo descrito en un periodo de tiempo determinado o de un articulo disponible en
un momento dado, sino que en su lugar, debe leerse como abarcativo de tecnologias convencionales, tradicionales,
normales o estandar que pueden estar disponibles o ser conocidas en la actualidad o en cualquier momento en el
futuro. Del mismo modo, cuando este documento hace referencia a tecnologias que serian evidentes o conocidas para
un experto en la técnica, tales tecnologias abarcan aquellas evidentes o conocidas para el experto en la materia en la
actualidad o en cualquier momento en el futuro.

La presencia de palabras y frases abarcativas como "uno(a) o mas", "al menos", "pero no se limita(n) a" u otras frases
similares en algunos casos no se interpretara como si se pretendiera o requiriera el caso mas restringido en casos
donde tales frases abarcativas puedan no estar presentes. El uso del término "mdédulo” no implica que los componentes
o la funcionalidad descritos o reivindicados como parte del médulo estén todos configurados en un paquete comun.
De hecho, cualquiera o todos los diversos componentes de un moédulo, ya sea la l6gica de control u otros componentes,
se pueden combinar en un solo paquete o se pueden mantener por separado y se pueden distribuir a su vez en
multiples agrupaciones o paquetes o en multiples ubicaciones.

Ademas, las diversas realizaciones aqui expuestas se describen en términos de diagramas de bloques, diagramas de
flujo y otras ilustraciones a modo de ejemplo. Como resultara evidente para un experto en la técnica después de leer
este documento, las realizaciones ilustradas y sus diversas alternativas pueden implementarse sin limitarse a los
ejemplos ilustrados. Por ejemplo, los diagramas de bloques y la descripcion que los acompafia no deben interpretarse
como que una arquitectura o configuracién en particular son obligatorias.

Este documento contiene material sujeto a proteccion de derechos de autor. El propietario de los derechos de autor
(el Solicitante en este documento) no tiene ninguna objecion a la reproduccion por fax de los documentos de patente
y las descripciones, tal como aparecen en el archivo o los registros de patentes de la Oficina de Patentes y Marcas de
los EE. UU., pero se reserva todos los derechos de autor. Se aplicara el siguiente aviso: Copyright 2013-2014
Theranos, Inc.

Aunque las realizaciones preferidas de la presente invencion se han mostrado y descrito en el presente documento,
sera obvio para los expertos en la técnica que tales realizaciones se proporcionan solo a modo de ejemplo. A los
expertos en la técnica se les ocurriran numerosas variaciones, cambios y sustituciones sin apartarse de la invencion.
Debe entenderse que pueden emplearse diversas alternativas a las realizaciones de la invencion descritas en el
presente documento para poner en practica la invencion. Cualquier caracteristica, ya sea preferida o no, puede
combinarse con cualquier otra caracteristica, ya sea preferida o no. Las reivindicaciones adjuntas no deben
interpretarse como si incluyeran limitaciones de medios mas funcion, a menos que dicha limitacion se cite
explicitamente en una reivindicacién dada utilizando la frase "medios para". Debe entenderse que tal como se utiliza
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en la descripcion de este documento y en todas las reivindicaciones que siguen, el significado de "un", "uno" y "el/la"
incluye una referencia en plural a menos que el contexto indique claramente lo contrario. Por ejemplo, una referencia
a "un ensayo" puede referirse a un solo ensayo o mlultiples ensayos. Ademas, tal como se utiliza en la descripcién de
este documento y en todas las reivindicaciones que siguen, el significado de "en" incluye "en" y "sobre" a menos que
el contexto indique claramente lo contrario. Finalmente, tal como se utiliza en la descripcion de este documento y en
todas las reivindicaciones que siguen, el significado de "0" incluye tanto la conjuncién como la disyuntiva, a menos
que el contexto indique expresamente lo contrario. Por lo tanto, el término "o" incluye "y/0" a menos que el contexto
indique expresamente lo contrario.

30



10

15

20

25

30

35

40

ES 2724327 T3

REIVINDICACIONES
1. Un método para usar con un sistema de informacion de laboratorio, LIS, que comprende:

recibir datos de la muestra en el LIS desde una base de datos, en donde los datos de la muestra se originan en al
menos una unidad de procesamiento de muestras, SPU, en una ubicacion fisica alejada de una ubicacion fisica del
LIS y en donde la base de datos reside en un dispositivo informatico en una ubicacion alejada del LIS,

en donde los datos de la muestra atraviesan al menos una ruta de datos a través de una o mas redes de area amplia
antes de llegar a una red de datos que comprende el LIS;

caracterizado por que el método comprende:

recibir comprende recuperar datos de un dispositivo intermedio que tiene una base de datos, en donde el dispositivo
intermedio recibe los datos de la muestra de dicha al menos una unidad de procesamiento de muestras;

en donde dicha al menos una unidad de procesamiento de muestras esta asociada a demanda con un laboratorio de
planes de salud.

2. El método de la reivindicacién 1, que comprende ademas:

autenticar datos de la muestra de la unidad de procesamiento de muestras para al menos dos factores antes de
procesar los datos de la muestra para la base de datos.

3. El método de la reivindicacién 1, que comprende ademas:

procesar los datos de la muestra para proporcionar datos de muestra procesados que se almacenan en la base de
datos, en donde los datos de la muestra procesados se envian al LIS.

4. El método de la reivindicacion 1, que comprende ademas:

procesar los datos de la muestra para proporcionar interpretaciones de los datos de la muestra para su
almacenamiento en la base de datos.

5. El método de la reivindicacién 1, que comprende ademas:

utilizar datos de al menos un calibrador de ensayos para ser un factor en la autenticacion de la autenticidad de los
datos de la muestra.

6. El método de la reivindicacién 1, que comprende ademas:

utilizar datos de al menos un control para ser un factor en la autenticacion de la autenticidad de los datos de la muestra,
en donde el control comprende un componente conocido por proporcionar un resultado predeterminado.

7. El método de la reivindicacién 1, que comprende ademas:

utilizar una aplicacion de escucha operativamente en comunicacion con el LIS y la base de datos para recibir los datos
de la muestra desde la base de datos y luego transferirlos al LIS.

8. El método segun la reivindicacion 1, en donde

se reciben los datos de la muestra en una aplicacion de escucha operativamente en comunicacién con el LIS, en
donde los datos de la muestra se originan en al menos una unidad de procesamiento de muestras en una ubicacion
fisica alejada de una ubicacion fisica del LIS y en donde los datos de la muestra se envian a una base de datos que
reside en un dispositivo informatico en una ubicacion alejada del LIS, y los datos de la muestra recibidos por la
aplicacion de escucha se envian desde la base de datos.

9. El método segun la reivindicacién 1, que comprende ademas:

monitorear al menos un indicador de que los datos de la muestra para una muestra bioldgica asociada con un
laboratorio se han cargado en una base de datos desde al menos una de una pluralidad de unidades de procesamiento
de muestras (SPU).

10. El método segun la reivindicacion 1 para su uso con un sistema de gestion de datos de laboratorio clinico que
comprende:

monitorear al menos una base de datos de que los datos de muestra asociados con el laboratorio clinico se han
cargado en la base de datos, en donde dichos datos de la muestra se originan en al menos una de una pluralidad de
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unidades de procesamiento de muestras (SPU) en una ubicacion fisica alejada de una ubicacion fisica del sistema de
gestion de datos de laboratorio clinico;

recibir dichos datos de la muestra de la base de datos en un formato electronico en el sistema de gestion de datos del
laboratorio clinico, en donde la base de datos esta en un dispositivo informatico en una ubicaciéon alejada de la
ubicacion fisica del sistema de gestion de datos del laboratorio clinico,

en donde los datos de la muestra se envian mediante una ruta de datos a través de una o mas redes de area amplia
antes de llegar a una red de datos que comprende el sistema de gestion de datos de laboratorio clinico;

en donde recibir comprende recuperar datos de un dispositivo intermedio que tiene una base de datos, en dodne el
dispositivo intermedio recibe los datos de la muestra de dicha al menos una unidad de procesamiento de muestras;

en donde dicha al menos una unidad de procesamiento de muestras esta asociada a demanda con un laboratorio de
planes de salud.

11. El método segun la reivindicacion 1 o 10, que comprende ademas:

recibir datos de la muestra en un formato electrénico en un sistema de informacién de laboratorio (LIS), en donde los
datos se originan en al menos una unidad de procesamiento de muestras en una ubicacién alejada de una ubicacion
fisica del sistema de informacién de laboratorio y en donde los datos atraviesan una o mas redes de area amplia antes
de llegar al sistema de informacion de laboratorio;

verificar la integridad de los datos de la muestra;

asegurarse de que los datos de la muestra se encuentren en un formato de archivo del sistema de informacion de
laboratorio en un momento dado después de que el sistema de informacion del laboratorio haya recibido los datos de
la muestra; y

almacenar datos en el sistema de registros médicos electronicos por medio de una interfaz entre un sistema de
registros médicos electronicos y el sistema de informacion de laboratorio, en donde el almacenamiento de datos
comprende ademas asegurar que los datos se encuentren en un formato de archivo del sistema de registros médicos
electrénicos (EMR) que sea diferente del formato de archivo del LIS.

12. El método de la reivindicacion 4, en donde:

las unidades de procesamiento de muestras estan fisicamente distantes entre si, y en donde una ruta de datos al
sistema de informacion de laboratorio desde al menos una de las unidades de procesamiento de muestras comprende
atravesar: a) al menos una red de area amplia, b) una base de datos central que recopila dichos datos de
procesamiento de muestras, y ¢) una aplicacion de escucha configurada para procesar datos de procesamiento de
muestras de la base de datos central para datos de las unidades de procesamiento de muestras emparejados.

13. El método de la reivindicacion 4, en donde: verificar comprende el uso de cifrado y descifrado privado de clave
publica.

14. El método de la reivindicacion 4, en donde:

verificar comprende el uso de al menos un certificado para la autenticacion de certificados.
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