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DESCRIPCION
Método, sistema, dispositivo, controlador y dispositivo de medicion para controlar la medicién del trafico
Campo técnico

La presente invencion se refiere al campo de las tecnologias de las comunicaciones de redes y, en particular, a un
método, sistema y aparato para controlar la deteccién de flujo, un controlador y un dispositivo de deteccion.

Antecedentes

Una arquitectura de red convencional incluye, en general, varios dispositivos de conmutacion de enrutamiento, y
cada dispositivo de conmutacion de enrutamiento puede conectarse a varios dispositivos anfitriones, y todos los
dispositivos de conmutacién de enrutamiento se conectan, de manera directa o indirecta, a un dispositivo de
pasarela, y se conectan a una red externa por medio del dispositivo de pasarela. En la técnica anterior, un
dispositivo de deteccién de flujo puede desplegarse en un trayecto crucial en una red. Por ejemplo, para una red de
area local o una red corporativa, un dispositivo de deteccion de flujo puede desplegarse en un trayecto de conexién
de un dispositivo de pasarela y una red externa, para detectar flujos totales de la red de area local o red corporativa.
Sin embargo, dado que el despliegue de un dispositivo de deteccién de flujo en un trayecto crucial en una red solo
puede detectar flujos totales de la red, es dificil detectar flujos transmitidos entre dispositivos de conmutacion en la
red. Por lo tanto, en una manera existente, un dispositivo de deteccion de flujo es despliega en la red, y todos los
dispositivos de conmutacion se conectan al dispositivo de deteccion de flujo, y el dispositivo de deteccion de flujo
detecta flujos transmitidos entre los dispositivos de conmutacion en la red.

Durante una investigacion sobre la técnica anterior, el inventor descubre que, aunque los flujos transmitidos entre
dispositivos de conmutacion en una red pueden detectarse mediante el despliegue de un dispositivo de deteccién de
flujo en la red, cuando hay un gran nimero de dispositivos de conmutacion en la red, el nimero de flujos que
necesitan detectarse por el dispositivo de deteccién de flujo es grande y, por lo tanto, el dispositivo de deteccién de
flujo es de carga desequilibrada y es facil de romper.

El documento de KAl WANG vy otros: "LiveSec: Towards Effective Security Management in Large-seal Production
Networks", 32ND I|EEE INTERNATIONAL CONFERENCE ON DISTRIBUTED COMPUTING SYSTEMS
WORKSHOPS, ICDCSW 2012, IEEE, (20120618), paginas 451 - 460, XP032217985 provee una arquitectura de
gestion de seguridad, a saber, LiveSec. En LiveSec, las cajas intermedias (“middleboxes”) de seguridad pueden
anadirse a las redes como elementos de servicio a través de la capa de Conmutacion de Acceso, y aplicarse para
cualquier inquilino o usuario de red de extremo a extremo. Cuando un usuario intenta acceder a Internet a través de
la pasarela, el controlador LiveSec mostrarda en bucle la tabla de politicas con el primer paquete del flujo. Si la
politica indica que el flujo debe atravesar el elemento de deteccion de intrusidn, el controlador LiveSec redirigira
todos los paquetes de la conexién al elemento de servicio designado para la comprobacién de seguridad.

Compendio

Las realizaciones de la presente invencién proveen un método, sistema y aparato para controlar la deteccién de
flujo, un controlador y un dispositivo de detecciodn, para resolver problemas de la técnica anterior en la cual la carga
de deteccion de flujo es desequilibrada y en la que un dispositivo de deteccién de flujo en una red es facil de romper.

Con el fin de resolver los anteriores problemas técnicos, las realizaciones de la presente invencién describen las
siguientes soluciones técnicas:

Segun un primer aspecto, se provee un método para controlar la deteccién de flujo, el método se aplica a una red
que incluye un controlador, un primer médulo de deteccion de flujo, un segundo moédulo de deteccion de flujo y
multiples dispositivos de conmutacion, el primer médulo de deteccion de flujo acoplandose a un primer dispositivo de
conmutacion de los dispositivos de conmutacion, el segundo moédulo de deteccién de flujo acoplandose a un
segundo dispositivo de conmutacién de los dispositivos de conmutacién, y el método incluye:

adquirir, por un controlador, flujos que se detectaran por el primer médulo de deteccion de flujo en la red que
incluyen un primer flujo y un segundo flujo, y flujos que se detectaran por el segundo mddulo de deteccion de flujo en
la red que incluyen el primer flujo, donde el primer flujo se transmite de una direccién de origen a una direccion de
destino a través del primer dispositivo de conmutacion y del segundo dispositivo de conmutacion, y el primer flujo se
incluye en los flujos que se detectaran por el primer médulo de deteccion de flujo y se incluye en los flujos que se
detectaran por el segundo médulo de deteccion de flujo;

ajustar, por el controlador, segun una politica de equilibrio de carga establecida, el flujo que se detectara por el
primer mddulo de deteccion de flujo mediante la eliminacion del primer flujo de los flujos que se detectaran por el
primer médulo de deteccion de flujo; y
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entregar, por el controlador, una instruccion de deteccion al primer médulo de deteccidn de flujo, donde la instruccion
de deteccion incluye un identificador de flujo del segundo flujo que se detectara por cada moédulo de deteccién de
flujo después del ajuste;

donde la adquisicién, por un controlador, de los flujos que se detectaran por el primer modulo de deteccién de flujo
en la red que incluyen un primer flujo y un segundo flujo, y los flujos que se detectaran por el segundo médulo de
deteccion de flujo en la red que incluyen el primer flujo incluye:

buscar, por el controlador, reglas de reenvio almacenadas, cada una de las reglas de reenvio de flujo incluyendo un
identificador de flujo y un trayecto de transmision de un flujo indicado por el identificador de flujo, el identificador de
flujo incluyendo una direccion de origen y una direccion de destino del flujo, y el trayecto de transmisién incluyendo
un identificador de dispositivo de un dispositivo de conmutacién a través del cual el flujo se transmite de la direccion
de origen a la direccién de destino; y

adquirir, a partir de las reglas de reenvio de flujo, por el controlador, flujos que se detectaran por el primer médulo de
deteccion de flujo y flujos que se detectaran por el segundo mdédulo de deteccion de flujo, los flujos que se
detectaran por el primer moédulo de deteccién de flujo incluyendo el primer flujo y el segundo flujo, los flujos que se
detectaran por el segundo médulo de deteccion de flujo incluyendo el primer flujo, donde un identificador del primer
dispositivo de conmutacién y un identificador del segundo dispositivo de conmutacion se incluyen en el trayecto de
transmisién del primer flujo, el identificador del primer dispositivo de conmutacion se incluye en el trayecto de
transmisién del segundo flujo.

Con referencia al primer aspecto, en una manera de implementacién posible del primer aspecto, el ajuste, por el
controlador, segun una politica de equilibrio de carga establecida, del flujo que se detectara por el primer médulo de
deteccion de flujo es, de manera especifica: eliminar, por el controlador, el primer flujo de los flujos que se
detectaran por el primer médulo de deteccién de flujo, para permitir que una diferencia entre el nimero de flujos que
se detectaran por el primer médulo de deteccién de flujo y el nimero de flujos que se detectaran por el segundo
médulo de deteccion de flujo después de la eliminaciéon sea méas pequefa que antes de la eliminacion.

Segun un segundo aspecto, se provee un sistema para controlar la deteccion de flujo, donde el sistema incluye: un
controlador, multiples dispositivos de conmutacién, un primer médulo de deteccion de flujo y un segundo médulo de
deteccion de flujo, donde el primer médulo de deteccion de flujo se acopla a un primer dispositivo de conmutacién de
los dispositivos de conmutacion (420), el segundo médulo de deteccién de flujo se acopla a un segundo dispositivo
de conmutacion de los dispositivos de conmutacion (420);

cada uno de los dispositivos de conmutacion se configura para reenviar un flujo en una red;

el controlador se configura para adquirir flujos que se detectaran por el primer médulo de deteccion de flujo en la red
que incluyen un primer flujo y un segundo flujo, y flujos que se detectaran por el segundo médulo de deteccion de
flujo en la red que incluyen el primer flujo, donde el primer flujo se transmite de una direccién de origen a una
direccion de destino a través del primer dispositivo de conmutacién y del segundo dispositivo de conmutacién, y el
primer flujo se incluye en los flujos que se detectaran por el primer modulo de deteccion de flujo y se incluye en los
flujos que se detectaran por el segundo modulo de deteccién de flujo, y

ajustar, segln una politica de equilibrio de carga establecida, el flujo que se detectara por el primer moédulo de
deteccion de flujo mediante la eliminacion del primer flujo de los flujos que se detectaran por el primer médulo de
deteccion de flujo, y

entregar una instruccion de deteccién al primer modulo de deteccion de flujo, donde la instruccion de deteccion
incluye un identificador de flujo del segundo flujo que se detectara por el primer médulo de deteccion de flujo
después del ajuste; y

el primer médulo de deteccion de flujo se configura para detectar el primer flujo que fluye a través del primer
dispositivo de conmutacién conectado al primer médulo de deteccion de flujo y que corresponde al identificador de
flujo incluido en la instruccion de deteccion entregada por el controlador;

el controlador se configura, de manera especifica, para: buscar reglas de reenvio de flujo almacenadas, cada una de
las reglas de reenvio de flujo incluyendo un identificador de flujo y un trayecto de transmision de un flujo indicado por
el identificador de flujo, el identificador de flujo incluyendo una direccién de origen y una direccion de destino del
flujo, y el trayecto de transmision incluyendo un identificador de dispositivo de un dispositivo de conmutacién a través
del cual el flujo se transmite de la direccién de origen a la direccion de destino; adquirir, a partir de las reglas de
reenvio de flujo, flujos que se detectaran por el primer médulo de deteccidn de flujo y flujos que se detectaran por el
segundo moédulo de deteccion de flujo, los flujos que se detectaran por el primer médulo de deteccion de flujo
incluyendo el primer flujo y el segundo flujo, los flujos que se detectaran por el segundo médulo de deteccion de flujo
incluyendo el primer flujo, donde un identificador del primer dispositivo de conmutaciéon y un identificador del
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segundo dispositivo de conmutacién se incluyen en el trayecto de transmisién del primer flujo, el identificador del
primer dispositivo de conmutacién se incluye en el trayecto de transmisién del segundo flujo.

Con referencia al segundo aspecto, en una manera de implementacién posible del segundo aspecto,

el primer médulo de deteccién de flujo se dispone en un primer dispositivo de deteccién conectado al primer
dispositivo de conmutacion, el segundo médulo de deteccion de flujo se dispone en un segundo dispositivo de
deteccion conectado al segundo dispositivo de conmutacién.

Segun un tercer aspecto, se provee un controlador para controlar la deteccién de flujo, donde el controlador se
aplica a una red que incluye el controlador, un primer médulo de deteccion de flujo, un segundo médulo de deteccion
de flujo y multiples dispositivos de conmutacion, el primer médulo de deteccion de flujo acoplandose a un primer
dispositivo de conmutacién de los dispositivos de conmutacién, el segundo médulo de deteccién de flujo
acoplandose a un segundo dispositivo de conmutacién de los dispositivos de conmutacién, y el controlador incluye:

una unidad de adquisicion, configurada para adquirir flujos que se detectaran por el primer médulo de deteccion de
flujo en la red que incluyen un primer flujo y un segundo flujo, y flujos que se detectaran por el segundo médulo de
deteccion de flujo en la red que incluyen el primer flujo, donde el primer flujo se transmite de una direccién de origen
a una direccién de destino a través del primer dispositivo de conmutacion y del segundo dispositivo de conmutacién,
y el primer flujo se incluye en los flujos que se detectaran por el primer médulo de deteccion de flujo y se incluye en
los flujos que se detectaran por el segundo médulo de deteccion de flujo;

una unidad de ajuste, configurada para ajustar, segun una politica de equilibrio de carga establecida, el flujo que se
detectara por el primer modulo de detecciéon de flujo mediante la eliminacién del primer flujo de los flujos que se
detectaran por el primer médulo de deteccion de flujo; y

una unidad de control, configurada para entregar una instruccién de deteccién al primer modulo de deteccién de
flujo, donde la instruccién de deteccion incluye un identificador de flujo del segundo flujo que se detectara por el
primer médulo de deteccion de flujo después del ajuste;

donde la unidad de adquisicion incluye:

una subunidad de busqueda de regla, configurada para buscar reglas de reenvio de flujo almacenadas, cada una de
las reglas de reenvio de flujo incluyendo un identificador de flujo y un trayecto de transmision de un flujo indicado por
el identificador de flujo, donde el identificador de flujo incluye una direccion de origen y una direcciéon de destino del
flujo, y el trayecto de transmision incluye un identificador de dispositivo de un dispositivo de conmutacién a través del
cual el flujo se transmite de la direccion de origen a la direccion de destino; y

una subunidad de adquisicion de identificador, configurada para adquirir, a partir de las reglas de reenvio de flujo,
flujos que se detectaran por el primer moédulo de deteccion de flujo y flujos que se detectaran por el segundo moédulo
de deteccion de flujo, los flujos que se detectaran por el primer médulo de deteccion de flujo incluyendo el primer
flujo y el segundo flujo, los flujos que se detectaran por el segundo médulo de deteccién de flujo incluyendo el primer
flujo, donde un identificador del primer dispositivo de conmutacién y un identificador del segundo dispositivo de
conmutacion se incluyen en el trayecto de transmision del primer flujo, el identificador del primer dispositivo de
conmutacion se incluye en el trayecto de transmisién del segundo flujo.

Con referencia al tercer aspecto, en una manera de implementacién posible del tercer aspecto,

la unidad de ajuste se configura, de manera especifica, para eliminar el primer flujo de los flujos que se detectaran
por el primer médulo de deteccién de flujo, para permitir que una diferencia entre el nimero de flujos que se
detectaran por el primer médulo de deteccién de flujo y el nimero de flujos que se detectaran por el segundo moédulo
de deteccion de flujo después de la eliminacién sea méas pequefa que antes de la eliminacion.

En las realizaciones de la presente invencion, un controlador adquiere un identificador de flujo de un flujo que se
detectard por cada médulo de deteccién de flujo en una red, ajusta, segun una politica de equilibrio de carga
establecida, el flujo que se detectara por cada médulo de deteccion de flujo, y entrega una instruccion de deteccion a
cada modulo de deteccion de flujo, donde la instruccién de deteccion incluye un identificador de flujo de un flujo que
se detectara por cada médulo de deteccién de flujo después del ajuste. En las realizaciones de la presente
invencion, dado que multiples médulos de deteccion de flujo se despliegan en una red de manera distribuida, cuando
hay un gran numero de dispositivos de conmutacién incluidos en la red, el equilibrio de la carga puede llevarse a
cabo para la deteccion de flujos transmitidos entre dichos dispositivos de conmutacion, de modo que los flujos
transmitidos en la red pueden distribuirse de manera uniforme a los médulos de deteccion de flujo tanto como sea
posible y, de esta manera, se reduce el nimero de flujos que se detectaran por un solo médulo de deteccion de flujo
y se asegura la deteccion de flujo normal en la red.
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Breve descripcion de los dibujos

Con el fin de describir las soluciones técnicas en las realizaciones de la presente invencion o en la técnica anterior
de forma mas clara, a continuaciéon se introducen brevemente los dibujos anexos requeridos para describir las
realizaciones o la técnica anterior. De manera aparente, una persona con experiencia ordinaria en la técnica puede
incluso derivar otros dibujos a partir de dichos dibujos anexos sin esfuerzos creativos.

La Figura 1 es un diagrama de flujo de una realizacion de un método para controlar la deteccion de flujo segun la
presente invencion;

la Figura 2 es un diagrama de flujo de otra realizaciéon de un método para controlar la deteccion de flujo segun la
presente invencion;

la Figura 3 es un diagrama esquematico de una arquitectura de red aplicada en una realizaciéon de la presente
invencioén;

la Figura 4 es un diagrama de bloques de una realizacion de un sistema para controlar la deteccion de flujo segun la
presente invencion;

la Figura 5 es un diagrama de bloques de una realizaciéon de un aparato para controlar la deteccion de flujo segin la
presente invencion;

la Figura 6 es un diagrama de bloques de una realizacion de un controlador segun la presente invencion;

la Figura 7 es un diagrama de bloques de una realizacion de un aparato de deteccion de flujo segun la presente
invencion; y

la Figura 8 es un diagrama de bloques de una realizacion de un dispositivo de deteccion segun la presente
invencion.

Descripcion de las realizaciones

Las siguientes realizaciones de la presente invencién proveen un método de control, sistema y aparato para la
deteccion de flujo, un controlador y un dispositivo de deteccién.

Para permitir que una persona con experiencia en la técnica comprenda mejor las soluciones técnicas en las
realizaciones de la presente invencion, y para hacer que los anteriores propdsitos, caracteristicas y ventajas de las
realizaciones de la presente invencion sean mas claros y mas comprensibles, a continuacién se describen las
soluciones técnicas de las realizaciones de la presente invencién en mayor detalle con referencia a los dibujos
anexos.

Las siguientes realizaciones de la presente invencion pueden aplicarse a una red definida por software (Red
Definida por Software, SDN, por sus siglas en inglés). Una red SDN separa un plano de control de un dispositivo de
red de un plano de reenvio de datos del dispositivo de red, de modo que los flujos de red pueden controlarse de
manera flexible. Una funcién del plano de control se implementa por un controlador (Controlador), que es
principalmente responsable de entregar una politica de reenvio de flujo y, en las realizaciones de la presente
invencion, el controlador ademas tiene la funciéon de controlar la deteccion de flujo de red. Una funcién del plano de
reenvio de datos se implementa por un conmutador (Conmutador, SW, para abreviar), que se configura
principalmente para recibir la politica de reenvio de flujo entregada por el controlador, y reenviar un flujo segun la
politica de reenvio. En general, en una red SDN, un controlador se conecta, de manera separada, a cada
conmutador, y el reenvio de flujo entre conmutadores se implementa por conexién mutua. En las realizaciones de la
presente invencion, multiples moédulos de deteccion de flujo pueden desplegarse en una red SDN, y cada médulo de
deteccion de flujo se conecta a un conmutador, y puede configurarse para detectar el trafico de red que fluye a
través del conmutador; y el modulo de deteccién de flujo puede integrarse al conmutador, o puede también
disponerse en un dispositivo independiente del conmutador, por ejemplo, el médulo de deteccion de flujo puede
disponerse en un dispositivo cortafuego (Cortafuegos, FW, por sus siglas en inglés), un dispositivo de sistema de
prevencion de intrusiones (Sistema de Prevencion de Intrusiones, IPS, por sus siglas en inglés), un dispositivo de
Sistema de Deteccién de Intrusiones (Sistema de Deteccién de Intrusiones, IDS, por sus siglas en inglés), o
similares, y, en el presente caso, el dispositivo se conecta a un conmutador correspondiente.

Con referencia a la Figura 1, la Figura 1 es un diagrama de flujo de una realizacién de un método para controlar la
deteccion de flujo segln la presente invencion, y la presente realizacion describe un proceso para controlar la
deteccion de flujo en un lado de controlador en una red.

Etapa 101: Un controlador adquiere un identificador de flujo de un flujo que se detectard por cada moédulo de
deteccion de flujo en la red.
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En la presente realizacién, cada moédulo de deteccion de flujo corresponde a al menos un dispositivo de
conmutacion.

El controlador se conecta a cada dispositivo de conmutacion, y el controlador almacena reglas de reenvio de flujo de
todos los flujos en la red, donde las reglas de reenvio de flujo incluyen un identificador de flujo y un trayecto de
transmisién de cada flujo. El identificador de flujo puede incluir una direccién de origen y una direccion de destino del
flujo, y el trayecto de transmisién puede incluir un identificador de dispositivo de un dispositivo de conmutacién a
través del cual el flujo se transmite de la direccion de origen a la direccién de destino. Cuando el controlador
necesita adquirir un identificador de flujo de un flujo que se detectara por cada moédulo de deteccion de flujo, el
controlador puede buscar una regla de reenvio de flujo almacenada, y adquirir un identificador de flujo de un flujo
correspondiente a un identificador de dispositivo de un mismo dispositivo de conmutacion, y determinar que el flujo
correspondiente al identificador de dispositivo del mismo dispositivo de conmutacion es un flujo que se detectara por
un médulo de deteccion de flujo correspondiente al dispositivo de conmutacién.

Etapa 102: El controlador ajusta, segun una politica de equilibrio de carga establecida, el flujo que se detectara por
cada modulo de deteccion de flujo.

En la presente realizacién, el controlador puede invocar una politica promedio ponderada para ajustar el flujo que se
detectard por cada moédulo de deteccion de flujo, de modo que el numero de flujos que se detectaran por cada
médulo de deteccién de flujo es coherente después del ajuste. Debe notarse que cualquier politica de equilibrio de
carga de la técnica anterior puede usarse en la presente realizacion de la presente invencion, en tanto que los flujos
que se detectaran por los moédulos de deteccion de flujo puedan equilibrarse mediante el uso de la politica de
equilibrio de carga, que no se encuentra limitada en la presente realizacion de la presente invencion.

Etapa 103: El controlador entrega una instruccion de deteccion a cada médulo de deteccion de flujo, donde la
instruccién de deteccién incluye un identificador de flujo de un flujo que se detectara por cada médulo de deteccion
de flujo después del ajuste.

Dado que originalmente el trafico que fluye a través de cada dispositivo de conmutacién es diferente en la red, los
nameros de flujos que se detectaran por los médulos de deteccion de flujo de red también son diferentes.
Especialmente para flujos de modulos de deteccion de flujo que se disponen en al menos dos dispositivos de
conmutacion en el trayecto de transmisién, puede implementarse que los flujos se detecten por solamente uno de
los médulos de deteccion de flujo por medio del equilibrio de la carga.

Puede aprenderse a partir de la realizacién anterior que, dado que miultiples médulos de deteccion de flujo se
despliegan en una red de manera distribuida, cuando hay un gran nimero de dispositivos de conmutacién incluidos
en la red, el equilibrio de la carga puede llevarse a cabo para la deteccién de flujos transmitidos entre dichos
dispositivos de conmutacién, de modo que los flujos transmitidos en la red pueden distribuirse de manera uniforme a
los moédulos de deteccion de flujo tanto como sea posible y, de esta manera, se reduce el nimero de flujos que se
detectaran por un solo médulo de deteccion de flujo y se asegura la deteccion de flujo normal en la red.

Con referencia a la Figura 2, la Figura 2 es un diagrama de flujo de otra realizaciéon de un método para controlar la
deteccion de flujo segln la presente invencion, y la presente realizacion describe un proceso para controlar la
deteccion de flujo en un lado de cualquier médulo de deteccion de flujo en una red.

Etapa 201: Un moédulo de deteccién de flujo recibe una instruccién de deteccidon entregada por un controlador en la
red, donde la instruccion de deteccion incluye un identificador de flujo de un flujo que se detectara por el médulo de
deteccion de flujo en la red después del ajuste que se lleva a cabo por el controlador segun una politica de equilibrio
de carga establecida después de adquirir un identificador de flujo de un flujo que se detectara por cada médulo de
deteccion de flujo.

En la presente realizacién, el médulo de deteccién de flujo puede disponerse en un dispositivo de conmutacion
correspondiente, o el moédulo de deteccion de flujo puede también disponerse en un dispositivo de deteccion
conectado al dispositivo de conmutacién correspondiente.

En la presente realizacién, cada controlador se conecta a multiples modulos de deteccion de flujo y, por lo tanto,
después de llevar a cabo el equilibrio de la carga para la deteccion de todos los flujos en la red, el controlador
entrega una instruccion de deteccion a cada médulo de deteccién de flujo. La instruccion de deteccidén puede incluir
solamente el identificador de flujo del flujo que se detectara por el médulo de deteccion de flujo; o la instruccion de
deteccion puede también incluir un identificador de flujo de un flujo que se detectard por cada médulo de deteccidn
de flujo en todos los modulos de deteccion de flujo. Cualquier médulo de deteccién de flujo puede adquirir, segun un
identificador de médulo propio, un identificador de flujo de un flujo que se detectara.

Etapa 202: El médulo de deteccion de flujo detecta el flujo correspondiente al identificador de flujo incluido en la
instruccién de deteccion.
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Después de que el médulo de deteccién de flujo recibe la instruccién de deteccion, el identificador de flujo incluido
en el modulo de deteccion puede usarse para actualizar un identificador de flujo originalmente almacenado de un
flujo que se detectara por el médulo de deteccion de flujo, de modo que la deteccion de flujo se lleva a cabo segln
un identificador de flujo actualizado.

Puede aprenderse a partir de la realizacién anterior que, dado que miultiples médulos de deteccion de flujo se
despliegan en una red de manera distribuida, cuando hay un gran nimero de dispositivos de conmutacién incluidos
en la red, el equilibrio de la carga puede llevarse a cabo para la deteccién de flujos transmitidos entre dichos
dispositivos de conmutacién, de modo que los flujos transmitidos en la red pueden distribuirse de manera uniforme a
los moédulos de deteccion de flujo tanto como sea posible y, de esta manera, se reduce el nimero de flujos que se
detectaran por un solo médulo de deteccion de flujo y se asegura la deteccion de flujo normal en la red.

Con referencia a la Figura 3, la Figura 3 es un diagrama esquematico de una arquitectura de red aplicada a la
realizacién del método anterior de la presente invencion.

La arquitectura de red en la Figura 3 puede, de manera especifica, ser una arquitectura basada en una red SDN y, a
modo de ejemplo, la arquitectura de red se divide en una red interna y una red externa, donde la red interna incluye
un controlador, tres conmutadores, que son, respectivamente, SW1, SW2 y SW3, y tres moédulos de deteccion de
flujo, que son, respectivamente, un modulo de deteccion de flujo 1 correspondiente al SW1, un médulo de deteccion
de flujo 2 correspondiente al SW2 y un médulo de deteccién de flujo 3 correspondiente al SW3. El controlador
anterior y los tres conmutadores se conectan todos a una pasarela GW, y se conectan a la red externa Red por
medio de la pasarela GW. Cada conmutador se conecta a dos dispositivos anfitriones, que incluyen un dispositivo
anfitrién A y un dispositivo anfitrion 1 que se conectan al SW1, un dispositivo anfitrion B y un dispositivo anfitrién 2
que se conectan al SW2, y un dispositivo anfitrion C y un dispositivo anfitrion 3 que se conectan al SW3. El
controlador se conecta mutuamente a cada conmutador, y un médulo de deteccion de flujo de cada conmutador
puede también comunicarse, de manera separada, con el controlador, donde una funcién del médulo de deteccién
de flujo de cada conmutador puede integrarse al conmutador, 0 puede también configurarse en un dispositivo de
deteccion conectado al conmutador, es decir, un dispositivo de deteccién puede configurarse para cada conmutador,
lo cual no se encuentra limitado en la presente realizacion de la presente invencién.

A continuacion, se describe un proceso para controlar la deteccion de flujo descrita en la presente realizacion de la
presente invencion con referencia a la arquitectura de red que se muestra en la Figura 3.

En primer lugar, el controlador puede adquirir un identificador de flujo y un trayecto de transmisién de cada flujo de
una regla de reenvio de flujo almacenada, y obtener, segun el identificador de flujo y el trayecto de transmision, un
médulo de deteccion de flujo que detecta cada flujo, donde un resultado se muestra en la siguiente Tabla 1:

Tabla 1

Identificador de flujo | Trayecto de transmision |Médulo de deteccion de flujo

A<->N SW1, GW Maodulo de deteccion de flujo 1
A<->1 SWi1 Mdbdulo de deteccion de flujo 1
A<->C SW1, SW3 Maodulo de deteccion de flujo 1, médulo de deteccion de flujo 3
B<->N SW2, GW Maodulo de deteccion de flujo 2
B<->2 Sw2 Mdédulo de deteccion de flujo 2
B<->1 SwW2, SW1 Maodulo de deteccion de flujo 2, mddulo de deteccion de flujo 1
C<->N SW3, GW Maodulo de deteccion de flujo 3
C<->3 SW3 Maodulo de deteccion de flujo 3
2<->3 SW2, SW3 Maodulo de deteccion de flujo 2, mdédulo de deteccion de flujo 3

En la Tabla 1 anterior, un identificador de flujo que es A<->N se usa como un ejemplo, donde "A" indica una
direccion del anfitrion A que se usa como una direccion de origen, "N" indica una direccién de la Red que se usa
como una direccion de destino; un trayecto de transmisiéon que es "SW1, GW" se usa como un ejemplo, que indica
que un flujo "A<->N" necesita atravesar el dispositivo de conmutacion SW1 y la GW en un proceso de transmisién
del anfitrién A a la Red, y dado que el modulo de deteccién de flujo 1 se configura para el SW1, el flujo "A<->N" se
detecta por el modulo de deteccion de flujo 1 antes de llevar a cabo el equilibrio de la carga para la deteccién de
flujo.
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Segun la Tabla 1 anterior, antes del equilibrio de la carga, los flujos que necesitan detectarse originalmente por el
médulo de deteccidn de flujo 1 son A<->N, A<->1, A<->C y B<->1; los flujos que necesitan detectarse originalmente
por el médulo de deteccion de flujo 2 son B<->N, B<->2, B<->1 y 2<->3; los flujos que necesitan detectarse
originalmente por el médulo de deteccion de flujo 3 son A<->C, C<->N, C<->3 y 2<->3. Qué politica se adopta
especificamente para llevar a cabo el equilibrio de la carga para la deteccién de los flujos no se encuentra limitado
en la presente realizacion de la presente invencion y, por lo tanto, en un ejemplo de politica opcional, se supone que
una politica promedio ponderada se adopta para llevar a cabo el equilibrio de la carga para los flujos anteriores, y
entonces los siguientes resultados de equilibrio de la carga pueden adquirirse: el médulo de deteccion de flujo 1
detecta los flujos A<->N, A<->1, A<->C, el médulo de deteccion de flujo 2 detecta los flujos B<->N, B<->2, B<->1,y
el médulo de deteccion de flujo 3 detecta los flujos C<->N, C<->3 y 2<->3.

Después de que el controlador ejecuta la anterior politica de equilibrio de carga, puede asegurarse que cada moédulo
de deteccion de flujo detecta tres flujos y, en el presente caso, el controlador entrega una instruccién de deteccién
que incluye los identificadores de flujo A<->N, A<->1, y A<->C al médulo de deteccion de flujo 1, una instruccion de
deteccion que incluye los identificadores de flujo B<->N, B<->2, y B<->1 al modulo de deteccion de flujo 2, y una
instruccién de deteccion que incluye los identificadores de flujo C<->N, C<->3 y 2<->3 al médulo de deteccion de
flujo 3. El moédulo de deteccion de flujo 1 se usa como un ejemplo. El médulo de deteccion de flujo 1 detecta
solamente los flujos con los identificadores de flujo de A<->N, A<->1, y A<->C, y ya no detecta el flujo con el
identificador de flujo de B<->1.

Puede aprenderse a partir de la realizacién anterior que, dado que mdultiples médulos de deteccion de flujo se
despliegan en una red de manera distribuida, cuando hay un gran nimero de dispositivos de conmutacién incluidos
en la red, el equilibrio de la carga puede llevarse a cabo para la deteccién de flujos transmitidos entre dichos
dispositivos de conmutacién, de modo que los flujos transmitidos en la red pueden distribuirse de manera uniforme a
los moédulos de deteccion de flujo tanto como sea posible y, de esta manera, se reduce el nimero de flujos que se
detectaran por un solo médulo de deteccion de flujo y se asegura la deteccion de flujo normal en la red.

Correspondientes a la realizacion del método para controlar la deteccion de flujo segun la presente invencién, las
realizaciones de un sistema y aparato para controlar la deteccion de flujo, un controlador y un dispositivo de
deteccion se proveen ademas en la presente invencion.

Con referencia a la Figura 4, la Figura 4 es un diagrama de bloques de una realizacién de un sistema para controlar
la deteccion de flujo segln la presente invencion.

El sistema incluye: un controlador 410, multiples dispositivos de conmutacion 420 y multiples moédulos de deteccion
de flujo 430, donde cada médulo de deteccion de flujo puede corresponder a al menos un dispositivo de
conmutacion. En aras de la ilustracion en la Figura 4, se ilustran tres dispositivos de conmutacién, y un modulo de
deteccion de flujo se dispone en cada dispositivo de conmutacion. Debe notarse que cada moédulo de deteccion de
flujo puede también disponerse en un dispositivo de deteccién, que es independiente de un dispositivo de
conmutacion y se conecta al dispositivo de conmutacion. Ello no se encuentra limitado en la presente realizacion de
la presente invencion.

Cada uno de los dispositivos de conmutacion 420 se configura para reenviar un flujo en una red.

El controlador 410 se configura para adquirir un identificador de flujo de un flujo que se detectara por cada modulo
de deteccion de flujo en una red, ajustar, segin una politica de equilibrio de carga establecida, el flujo que se
detectard por cada modulo de deteccion de flujo, y entregar una instruccion de deteccion a cada moédulo de
deteccion de flujo, donde la instruccién de deteccion incluye un identificador de flujo de un flujo que se detectara por
cada modulo de deteccion de flujo después del ajuste.

Cada uno de los modulos de deteccion de flujo 430 se configura para detectar un flujo correspondiente al
identificador de flujo incluido en la instruccién de deteccion entregada por el controlador.

De manera opcional, el controlador 410 se configura especificamente para: buscar una regla de reenvio de flujo
almacenada, donde la regla de reenvio de flujo incluye un identificador de flujo y un trayecto de transmisién de cada
flujo, donde el identificador de flujo incluye una direccion de origen y una direccién de destino del flujo, y el trayecto
de transmisién incluye un identificador de dispositivo de un dispositivo de conmutacioén a través del cual el flujo se
transmite de la direccion de origen a la direccion de destino; adquirir, a partir de la regla de reenvio de flujo, un
identificador de flujo de un flujo correspondiente a un identificador de dispositivo de un mismo dispositivo de
conmutacion; y determinar que el flujo correspondiente al identificador de dispositivo del mismo dispositivo de
conmutacion es un flujo que se detectara por un moédulo de deteccion de flujo correspondiente al dispositivo de
conmutacion.

Con referencia a la Figura 5, la Figura 5 es un diagrama de bloques de una realizacion de un aparato para controlar
la deteccion de flujo segun la presente invencion. El aparato puede aplicarse al sistema ilustrado en la anterior
Figura 4, por ejemplo, el aparato puede disponerse en el controlador en la red ilustrada en la anterior Figura 4.
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El aparato para controlar incluye: una unidad de adquisicion 510, una unidad de ajuste 520 y una unidad de control
530, donde:

la unidad de adquisicion 510 se configura para adquirir un identificador de flujo de un flujo que se detectara por cada
médulo de deteccion de flujo en la red, donde cada médulo de deteccion de flujo corresponde a al menos un
dispositivo de conmutacion;

la unidad de ajuste 520 se configura para ajustar, segn una politica de equilibrio de carga establecida, el flujo que
se detectara por cada médulo de deteccion de flujo; y

la unidad de control 530 se configura para entregar una instruccién de deteccion a cada médulo de deteccion de
flujo, donde la instruccion de deteccion incluye un identificador de flujo de un flujo que se detectara por cada médulo
de deteccion de flujo después del ajuste.

De manera opcional, la unidad de adquisicion 510 puede ademas incluir (no se ilustra en la Figura 5):

una subunidad de blusqueda de regla, configurada para buscar una regla de reenvio de flujo almacenada, donde la
regla de reenvio de flujo incluye un identificador de flujo y un trayecto de transmisiéon de cada flujo, donde el
identificador de flujo incluye una direccién de origen y una direccién de destino del flujo, y el trayecto de transmision
incluye un identificador de dispositivo de un dispositivo de conmutacién a través del cual el flujo se transmite de la
direccion de origen a la direccién de destino; y

una subunidad de adquisicion de identificador, configurada para adquirir, a partir de la regla de reenvio de flujo, un
identificador de flujo de un flujo correspondiente a un identificador de dispositivo de un mismo dispositivo de
conmutacion, y determinar que el flujo correspondiente al identificador de dispositivo del mismo dispositivo de
conmutacion es un flujo que se detectara por un modulo de deteccion de flujo correspondiente al dispositivo de
conmutacion.

De manera opcional, la unidad de ajuste 520 puede configurarse especificamente para invocar una politica promedio
ponderada para ajustar el flujo que se detectara por cada médulo de deteccion de flujo, de modo que el nimero de
flujos que se detectaran por cada modulo de deteccién de flujo es coherente después del ajuste.

Con referencia a la Figura 6, la Figura 6 es un diagrama de bloques de una realizaciéon de un controlador segun la
presente invencion. El controlador puede aplicarse a la red ilustrada en la anterior Figura 4 que incluye multiples
médulos de deteccion de flujo.

El controlador incluye: un bus 610, y una interfaz de red 620, una memoria 630 y un procesador 640 que se
conectan por medio del bus 610, donde:

la interfaz de red 620 se configura para conectar multiples dispositivos de conmutacién en la red, donde cada
médulo de deteccion de flujo corresponde a al menos un dispositivo de conmutacion;

la memoria 630 se configura para almacenar una politica de equilibrio de carga establecida; y

el procesador 640 se configura para adquirir un identificador de flujo de un flujo que se detectara por cada médulo de
deteccion de flujo en una red, ajustar, segun una politica de equilibrio de carga establecida, el flujo que se detectara
por cada modulo de deteccion de flujo, y entregar una instruccion de deteccion a cada médulo de deteccion de flujo,
donde la instruccion de deteccion incluye un identificador de flujo de un flujo que se detectara por cada médulo de
deteccion de flujo después del ajuste.

De manera opcional, la memoria 630 se configura ademas para almacenar una regla de reenvio de flujo en la red; y

el procesador 640 se configura, especificamente, para: buscar una regla de reenvio de flujo almacenada, donde la
regla de reenvio de flujo incluye un identificador de flujo y un trayecto de transmisiéon de cada flujo, donde el
identificador de flujo incluye una direccién de origen y una direccién de destino del flujo, y el trayecto de transmision
incluye un identificador de dispositivo de un dispositivo de conmutacion a través del cual el flujo se transmite de la
direccion de origen a la direccion de destino; adquirir, a partir de la regla de reenvio de flujo, un identificador de flujo
de un flujo correspondiente a un identificador de dispositivo de un mismo dispositivo de conmutacién; y determinar
que el flujo correspondiente al identificador de dispositivo del mismo dispositivo de conmutacién es un flujo que se
detectara por un madulo de deteccion de flujo correspondiente al dispositivo de conmutacion.

De manera opcional, la memoria 630 se configura especificamente para almacenar una politica promedio ponderada
establecida; y

el procesador 640 se configura especificamente para invocar la politica promedio ponderada para ajustar el flujo que
se detectara por cada modulo de deteccion de flujo, de modo que el nimero de flujos que se detectaran por cada
médulo de deteccion de flujo es coherente después del ajuste.
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Con referencia a la Figura 7, la Figura 7 es un diagrama de bloques de una realizacion de un aparato de deteccion
de flujo segun la presente invencién. El aparato de deteccion de flujo puede aplicarse al sistema ilustrado en la
anterior Figura 4. El aparato de detecciéon de flujo tiene la funcién de un médulo de deteccion de flujo, y puede
disponerse en al menos un dispositivo de conmutacién correspondiente, o puede también disponerse en un
dispositivo de deteccién, que es independiente de un dispositivo de conmutacion y se conecta al dispositivo de
conmutacion.

El aparato de deteccion de flujo incluye: una unidad de recepciéon 710 y una unidad de deteccion 720, donde:

la unidad de recepcion 710 se configura para recibir una instruccion de deteccion entregada por un controlador en
una red, donde la instruccion de deteccion incluye un identificador de flujo de un flujo que se detectara por el aparato
de deteccion de flujo en la red después del ajuste que se lleva a cabo por el controlador segun una politica de
equilibrio de carga establecida después de adquirir un identificador de flujo de un flujo que se detectara por cada
aparato de deteccion de flujo; y

la unidad de deteccion 720 se configura para detectar un flujo correspondiente al identificador de flujo incluido en la
instruccién de deteccion.

Con referencia a la Figura 8, la Figura 8 es un diagrama de bloques de una realizacion de un dispositivo de
deteccion segun la presente invencion. El dispositivo de deteccion puede aplicarse al sistema ilustrado en la anterior
Figura 4. El dispositivo de deteccion incluye la funcién de un modulo de deteccién de flujo, y el dispositivo de
deteccion corresponde a al menos un dispositivo de conmutacion y se conecta al al menos un dispositivo de
conmutacion.

El dispositivo de deteccion incluye: un bus 810, y una interfaz de red 820 y un procesador 830 que se conectan por
medio del bus 810, donde:

la interfaz de red 820 se configura para conectar un controlador en una red y el dispositivo de conmutacion
correspondiente al dispositivo de deteccién; y

el procesador 830 se configura para recibir una instruccion de deteccién entregada por el controlador, donde la
instruccién de deteccién incluye un identificador de flujo de un flujo que se detectara por el dispositivo de deteccion
en la red después del ajuste que se lleva a cabo por el controlador segun una politica de equilibrio de carga
establecida después de adquirir un identificador de flujo de un flujo que se detectard por cada dispositivo de
deteccion; y detectar un flujo correspondiente al identificador de flujo incluido en la instruccion de deteccion.

Puede aprenderse a partir de la realizacion anterior que un controlador adquiere un identificador de flujo de un flujo
que se detectara por cada moédulo de deteccion de flujo en una red, ajusta, segin una politica de equilibrio de carga
establecida, el flujo que se detectara por cada médulo de deteccion de flujo, y entrega una instruccion de deteccion a
cada modulo de deteccion de flujo, donde la instruccién de deteccion incluye un identificador de flujo de un flujo que
se detectard por cada mdédulo de deteccién de flujo después del ajuste. En las realizaciones de la presente
invencion, dado que multiples modulos de deteccion de flujo se despliegan en una red de manera distribuida, cuando
hay un gran numero de dispositivos de conmutacion incluidos en la red, el equilibrio de la carga puede llevarse a
cabo para la deteccion de flujos transmitidos entre dichos dispositivos de conmutacion, de modo que los flujos
transmitidos en la red pueden distribuirse de manera uniforme a los médulos de deteccion de flujo tanto como sea
posible y, de esta manera, se reduce el nimero de flujos que se detectaran por un solo médulo de deteccion de flujo
y se asegura la deteccion de flujo normal en la red.

Una persona con experiencia en la técnica puede comprender claramente que la técnica en las realizaciones de la
presente invencién puede implementarse a través de software y una plataforma de hardware general necesaria.
Segun dicho entendimiento, las soluciones técnicas de la presente invencion esencialmente o la parte que
contribuye a la técnica anterior se pueden implementar en forma de un producto de software. El producto de
software se almacena en un medio de almacenamiento como, por ejemplo, ROM/RAM, un disco duro, o un disco
optico, e incluye varias instrucciones para ordenar a un dispositivo informatico (que puede ser un ordenador
personal, un servidor o un dispositivo de red) que lleve a cabo los métodos descritos en las realizaciones o algunas
partes de las realizaciones de la presente invencién.

Las realizaciones en la presente memoria descriptiva se describen todas de manera progresiva, para las mismas
partes o partes similares en las realizaciones, se puede hacer referencia a dichas realizaciones, y cada realizacién
se centra en una diferencia con respecto a las otras realizaciones. En especial, una realizacién del sistema es
basicamente similar a una realizacion del método y, por lo tanto, se describe brevemente; para las partes
relacionadas, se puede hacer referencia a descripciones parciales en la realizacién del método.

Las anteriores descripciones son maneras de implementacion de la presente invencidn, pero no pretenden limitar el
alcance de proteccion de la presente invencion. Cualquier modificacion, sustitucion equivalente, y mejora realizada
sin apartarse del principio de la presente invencion caera dentro del alcance de proteccion de la presente invencion.
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alcance de proteccion de la presente invencion. Cualquier modificacion, sustitucion equivalente, y mejora realizada
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REIVINDICACIONES

1. Un método para controlar la deteccion de flujo para una red que comprende un controlador (410), un primer
médulo de deteccion de flujo (430), un segundo médulo de detecciéon de flujo (430) y mudltiples dispositivos de
conmutacion (420), el primer modulo de deteccién de flujo (430) acoplandose a un primer dispositivo de conmutacién
(420) de los dispositivos de conmutacién (420), el segundo médulo de deteccién de flujo (430) acoplandose a un
segundo dispositivo de conmutacién (420) de los dispositivos de conmutacién (420), dicho método caracterizado por
que comprende las etapas de:

adquirir (101), por un controlador (410), flujos que se detectaran por el primer médulo de deteccién de flujo en la red
que comprenden un primer flujo y un segundo flujo, y flujos que se detectaran por el segundo médulo de deteccién
de flujo en la red que comprenden el primer flujo, en donde el primer flujo se transmite de una direcciéon de origen a
una direccién de destino a través del primer dispositivo de conmutacion y del segundo dispositivo de conmutacion, y
el primer flujo comprendiéndose en los flujos que se detectaran por el primer médulo de deteccion de flujo y
comprendiéndose en los flujos que se detectaran por el segundo modulo de deteccién de flujo;

ajustar (102), por el controlador (410), segin una politica de equilibrio de carga establecida, el flujo que se detectara
por el primer médulo de deteccion de flujo mediante la eliminacion del primer flujo de los flujos que se detectaran por
el primer médulo de deteccion de flujo; y

entregar (103), por el controlador (410), una instruccion de deteccion al primer médulo de deteccion de flujo, en
donde la instruccidén de deteccion comprende un identificador de flujo del segundo flujo que se detectara por el
primer médulo de deteccion de flujo después del ajuste;

la adquisicion (101), por el controlador (410), de flujos que se detectaran por el primer médulo de deteccion de flujo
en la red que comprenden un primer flujo y un segundo flujo, y flujos que se detectaran por el segundo modulo de
deteccion de flujo en la red que comprenden el primer flujo comprende:

buscar, por el controlador (410), reglas de reenvio de flujo almacenadas, cada una de las reglas de reenvio de flujo
comprendiendo un identificador de flujo y un trayecto de transmision de un flujo indicado por el identificador de flujo,
el identificador de flujo comprendiendo una direccion de origen y una direccion de destino del flujo, y el trayecto de
transmisién comprendiendo un identificador de dispositivo de un dispositivo de conmutacion a través del cual el flujo
se transmite de la direccion de origen a la direccion de destino; y

adquirir, a partir de las reglas de reenvio de flujo, por el controlador (410), flujos que se detectaran por el primer
médulo de deteccion de flujo y flujos que se detectaran por el segundo médulo de deteccién de flujo, los flujos que
se detectaran por el primer médulo de deteccion de flujo comprendiendo el primer flujo y el segundo flujo, los flujos
que se detectaran por el segundo médulo de deteccion de flujo comprendiendo el primer flujo, en donde un
identificador del primer dispositivo de conmutacién y un identificador del segundo dispositivo de conmutacion se
comprenden en el trayecto de transmision del primer flujo, el identificador del primer dispositivo de conmutacion se
comprende en el trayecto de transmision del segundo flujo.

2. El método segun la reivindicacién 1, en donde la etapa de ajustar, por el controlador (410), segun una politica de
equilibrio de carga establecida, el flujo que se detectara por el primer médulo de deteccion de flujo comprende, de
manera especifica, la etapa de: eliminar, por el controlador, el primer flujo de los flujos que se detectaran por el
primer modulo de deteccién de flujo, para permitir que la diferencia entre el nimero de flujos que se detectaran por
el primer médulo de deteccién de flujo y el nimero de flujos que se detectaran por el segundo moédulo de deteccién
de flujo después de la eliminacién sea méas pequefa que antes de la eliminacién.

3. Un sistema para controlar la deteccién de flujo que comprende:

un controlador (410), multiples dispositivos de conmutacién (420), un primer médulo de deteccion de flujo (430) y un
segundo médulo de deteccion de flujo (430), en donde el primer mddulo de deteccion de flujo (430) se acopla a un
primer dispositivo de conmutacién de los dispositivos de conmutacién (420), el segundo médulo de deteccién de flujo
(430) se acopla a un segundo dispositivo de conmutacién de los dispositivos de conmutacion (420);

en donde cada uno de los dispositivos de conmutacién (420) se configura para reenviar un flujo en una red; y
en donde el controlador (410) se acopla a los dispositivos de conmutacién (420);
dicho sistema caracterizado por que:

el controlador (410) se configura para: adquirir flujos que se detectaran por el primer médulo de deteccion de flujo
(430) en la red que comprenden un primer flujo y un segundo flujo, y flujos que se detectaran por el segundo médulo
de deteccion de flujo (430) en la red que comprenden el primer flujo, en donde el primer flujo se transmite de una
direccion de origen a una direccion de destino a través del primer dispositivo de conmutacion (420) y del segundo
dispositivo de conmutacion (420), y el primer flujo se comprende en los flujos que se detectaran por el primer médulo
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de deteccion de flujo (430) y se comprende en los flujos que se detectaran por el segundo médulo de deteccion de
flujo (430), y

ajustar, segln una politica de equilibrio de carga establecida, el flujo que se detectara por el primer moédulo de
deteccion de flujo (430) mediante la eliminacién del primer flujo de los flujos que se detectaran por el primer médulo
de deteccion de flujo (430), y

entregar una instruccién de detecciéon al primer médulo de deteccion de flujo (430), en donde la instruccién de
deteccion comprende un identificador de flujo del segundo flujo que se detectara por el primer médulo de deteccidn
de flujo (430) después del ajuste;

el primer médulo de deteccion de flujo (430) se configura para detectar el primer flujo que fluye a través del primer
dispositivo de conmutacién (420) conectado al primer modulo de deteccion de flujo (430) y correspondiente al
identificador de flujo comprendido en la instruccion de deteccién entregada por el controlador;

el controlador (410) se configura, de manera especifica, para: buscar reglas de reenvio de flujo almacenadas, cada
una de las reglas de reenvio de flujo comprendiendo un identificador de flujo y un trayecto de transmisién de un flujo
indicado por el identificador de flujo, el identificador de flujo comprendiendo una direcciéon de origen y una direccion
de destino del flujo, y el trayecto de transmision comprendiendo un identificador de dispositivo de un dispositivo de
conmutacion (420) a través del cual el flujo se transmite de la direccién de origen a la direccidn de destino;

adquirir, a partir de las reglas de reenvio de flujo, flujos que se detectaran por el primer médulo de deteccion de flujo
(430) y flujos que se detectaran por el segundo médulo de deteccion de flujo (430), los flujos que se detectaran por
el primer moédulo de deteccion de flujo (430) comprendiendo el primer flujo y el segundo flujo, los flujos que se
detectaran por el segundo modulo de deteccion de flujo (430) comprendiendo el primer flujo, en donde un
identificador del primer dispositivo de conmutacién (420) y un identificador del segundo dispositivo de conmutacion
(420) se comprenden en el trayecto de transmision del primer flujo, el identificador del primer dispositivo de
conmutacion (420) se comprende en el trayecto de transmisién del segundo flujo.

4. El sistema segun la reivindicacién 3, en donde:

el primer médulo de deteccion de flujo se dispone en un primer dispositivo de deteccién conectado al primer
dispositivo de conmutacion, el segundo mddulo de deteccion de flujo se dispone en un segundo dispositivo de
deteccion conectado al segundo dispositivo de conmutacién.

5. Un controlador (410) para controlar la deteccion de flujo en una red que comprende el controlador (410), un primer
médulo de deteccion de flujo (430), un segundo médulo de detecciéon de flujo (430) y mudltiples dispositivos de
conmutacion (420), el primer moédulo de deteccién de flujo (430) acoplandose a un primer dispositivo de conmutacién
(420) de los dispositivos de conmutacion, el segundo médulo de deteccién de flujo (430) acoplandose a un segundo
dispositivo de conmutacion (420) de los dispositivos de conmutacién, dicho controlador (410) caracterizado por que
comprende:

una unidad de adquisicion (510), configurada para adquirir flujos que se detectaran por el primer médulo de
deteccion de flujo en la red que comprenden un primer flujo y un segundo flujo, y flujos que se detectaran por el
segundo modulo de deteccién de flujo en la red que comprenden el primer flujo, en donde el primer flujo se transmite
de una direccion de origen a una direccion de destino a través del primer dispositivo de conmutacién y del segundo
dispositivo de conmutacion, y el primer flujo se comprende en los flujos que se detectaran por el primer médulo de
deteccion de flujo y se comprende en los flujos que se detectaran por el segundo moédulo de deteccién de flujo;

una unidad de ajuste (520), configurada para ajustar, segun una politica de equilibrio de carga establecida, el flujo
que se detectara por el primer modulo de deteccion de flujo mediante la eliminacion del primer flujo de los flujos que
se detectaran por el primer médulo de deteccion de flujo; y

una unidad de control (530), configurada para entregar una instruccién de deteccion al primer médulo de deteccion
de flujo, en donde la instruccién de deteccion comprende un identificador de flujo del segundo flujo que se detectara
por el primer moédulo de deteccién de flujo después del ajuste;

la unidad de adquisicion (510) comprende:

una subunidad de busqueda de regla, configurada para buscar reglas de reenvio de flujo almacenadas, cada una de
las reglas de reenvio de flujo comprendiendo un identificador de flujo y un trayecto de transmisién de un flujo
indicado por el identificador de flujo, el identificador de flujo comprendiendo una direccion de origen y una direccion
de destino del flujo, y el trayecto de transmisién comprendiendo un identificador de dispositivo de un dispositivo de
conmutacion a través del cual el flujo se transmite de la direccion de origen a la direccién de destino; y

una subunidad de adquisicion de identificador, configurada para adquirir, a partir de las reglas de reenvio de flujo,
flujos que se detectaran por el primer moédulo de deteccion de flujo y flujos que se detectaran por el segundo médulo
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de deteccion de flujo, los flujos que se detectaran por el primer médulo de deteccion de flujo comprendiendo el
primer flujo y el segundo flujo, los flujos que se detectaran por el segundo moédulo de deteccién de flujo
comprendiendo el primer flujo, en donde un identificador del primer dispositivo de conmutacion y un identificador del
segundo dispositivo de conmutacion se comprenden en el trayecto de transmisién del primer flujo, el identificador del
primer dispositivo de conmutacién se comprende en el trayecto de transmision del segundo flujo.

6. El aparato segun la reivindicacion 5, en donde:

la unidad de ajuste (520) se configura, de manera especifica, para eliminar el primer flujo de los flujos que se
detectaran por el primer médulo de deteccién de flujo, para permitir que una diferencia entre el nimero de flujos que
se detectaran por el primer médulo de deteccién de flujo y el numero de flujos que se detectaran por el segundo
médulo de deteccion de flujo después de la eliminaciéon sea méas pequefa que antes de la eliminacion.
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Un controlador adquiere un identificador de flujo de un flujo que se detectara por cada médulo de / 101

deteccion de flujo en una red

102
El controlador ajusta, segun una politica de equilibrio de carga establecida, el flujo que se detectara por
cada modulo de deteccion de flujo
/
: . . . . | 103
El controlador entrega una instruccion de deteccién a cada modulo de deteccion de flujo, donde la

instruccion de deteccion incluye un identificador de flujo de un flujo que se detectara por cada médulo de
deteccion de flujo después del ajuste

FIG. 1

Un médulo de deteccion de flujo recibe una instruccion de deteccion entregada por un
controlador en una red, donde la instruccién de deteccion incluye un identificador de flujo
de un flujo que se detectara por cada médulo de deteccion de flujo en la red después del
ajuste que se lleva a cabo por el controlador segun una politica de equilibrio de carga / 201
establecida después de adquirir un identificador de flujo de un flujo que se detectaréa por el
modulo de deteccion de flujo

El médulo de deteccion de flujo detecta un flujo correspondiente al identificador de flujo
incluido en la instruccion de deteccién

202
—

FIG. 2
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