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ES 2725786 T3

DESCRIPCION
Procedimiento y dispositivo de aseguramiento de una aplicacién informatica
Antecedentes de la invencion

La presente invencién se situa en el campo del aseguramiento de una aplicacion informatica que se ejecuta en un
terminal.

Mas precisamente, la invencion se sitia en el campo del aseguramiento de aplicaciones informaticas que solicitan la
introduccién de datos sensibles de un usuario, por ejemplo una contrasefia o un codigo secreto.

La aplicacion informatica en cuestion se crea por un suministrador de aplicaciones. La invencion esta dirigida a impedir
que una aplicacion fraudulenta creada por un tercero malintencionado, obtenga dichos datos en el momento en que
se introducen por el usuario.

En este contexto, se ha identificado un problema particular en el que una aplicacién fraudulenta introducida en el
terminal sin el conocimiento del usuario se ejecuta en segundo plano sobre el terminal y superpone sobre la pantalla
de introduccioén de la aplicacién pirateada, una pantalla de introduccién fraudulenta, copia exacta de esta pantalla de
introduccion, para recuperar los datos introducidos por el usuario.

En el estado actual de la técnica, se conocen unos mecanismos de aseguramiento que se dirigen a combinar la
pantalla de introduccion de los datos sensibles con una imagen conocida por el usuario.

Desgraciadamente el aseguramiento propuesto por este mecanismo no es suficiente porque el suministrador de
aplicaciones no puede garantizar la autenticidad de esta imagen conocida. La solicitud de patente FR2893732 A1
divulga un procedimiento que permite al usuario autentificar un sistema de confianza interactuando con él a través de
su interfaz y que atribuye un caracter dinamico a los datos de autentificacion. Los criterios de autentificacion
comprenden no solamente unos datos estaticos sino también unos datos debidos al comportamiento, es decir
respuestas esperadas del sistema como reaccién a unos eventos desencadenados por el usuario.

La patente americana US6.950.949 B1 divulga un método que emite una informacion de legitimidad de la interfaz de
entrada de naturaleza dinamica y que permite al usuario determinar de manera visual o auditiva si una interfaz de
entrada es legitima o no.

La invencién propone un procedimiento de aseguramiento y un terminal que implementa este procedimiento que
corrige ciertos fallos del procedimiento de la técnica anterior mencionado anteriormente.

Objeto y sumario de la invencién

Mas precisamente, la invencion se refiere a un procedimiento de aseguramiento de una aplicacion informatica que se
ejecuta en un terminal tal como se define por la reivindicacion independiente 1, un programa informatico segun la
reivindicacion 8 y un soporte de registro segun la reivindicacion 10.

Correlativamente, la invencion se refiere a un dispositivo de aseguramiento de una aplicacion informatica que se
ejecuta sobre un terminal tal como se ha definido por la reivindicacion independiente 12.

De esa forma, y de manera general, la invencién propone, como la técnica de la técnica anterior anteriormente
mencionada, presentar sobre la pantalla del terminal, una imagen conocida por el usuario de este terminal, para
reforzar su confianza sobre el hecho de que la aplicacion informatica que se ejecuta en el terminal es una aplicacion
autorizada.

De manera notable, contrariamente a la técnica anterior, el archivo binario que representa la imagen secreta conocida
por el usuario, se memoriza en un elemento de seguridad del terminal. Este elemento de seguridad puede estar
constituido por ejemplo por una tarjeta SIM, un soporte extraible de tipo "Secure SD Card" o un elemento de seguridad
integrado en el terminal ("Embedded Secure Element") o también una zona asegurada del procesador de aplicacion
gracias a la utilizacion de una tecnologia de seguridad integrada en el procesador (por ejemplo la tecnologia TrustZone,
marca registrada de la compafiia ARM).

De ese modo, al memorizar la imagen secreta en el elemento de seguridad, se hace muy dificil, para una aplicacion
fraudulenta, obtener este fichero binario para crear una pantalla fraudulenta. La invencién garantiza la autenticidad de
la imagen secreta.

Por otra parte, contrariamente a la técnica anterior, la imagen presentada sobre la pantalla del terminal no es la simple

imagen secreta conocida por el usuario, sino una imagen compleja obtenida a partir de esta imagen secreta y de un
dato dinamico inaccesible para el terminal. El hecho de combinar la imagen secreta con un dato dinamico (dicho de
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otra manera de "variabilizar" la imagen secreta) aumenta considerablemente la entropia de la imagen presentada
sobre la pantalla del terminal, con lo que incluso si una aplicaciéon fraudulenta lograra obtener copia de la imagen
presentada, podria muy dificilmente reconstruir la imagen secreta para engafar al usuario.

La invencion se aplica en particular para aplicaciones de pago sin contacto, por ejemplo de acuerdo con la norma
NFC.

En este contexto particular de implementacion de la invencién, el dato dinamico puede ser un montante de la
transaccion de pago.

De una manera general, es preferible que el dato dinamico sea un parametro de la aplicaciéon a asegurar.
De acuerdo con la invencién, el dato dinamico es inaccesible para el terminal. Esto significa que las aplicaciones del
terminal no pueden obtener este dato dinamico en tanto que tal, sino simplemente la imagen de estos datos dinamicos

combinada con la imagen secreta.

De acuerdo con la invencion, el procedimiento de aseguramiento se implementa cuando se detecta que la aplicacion
a asegurar se apresta para invitar al usuario del terminal a introducir unos datos.

Esta invitacién puede hacerse de diferentes maneras.
Por ejemplo, la invitaciéon puede ser un mensaje de audio que invite al usuario a introducir unos datos de manera vocal.

En este caso, a partir de que se detecte este mensaje de audio, se presenta la imagen compleja sobre la pantalla del
terminal.

En un modo particular de la invencion, la invitacion se realiza por una pantalla de la aplicacion que incluye una zona
de introduccién de texto de los datos.

En este modo de realizacion, el aseguramiento consiste en combinar la imagen compleja con esta pantalla de
aplicacion.

Se acerca asi a la solucién de la técnica anterior pero, con dos diferencias principales, segun las que:

- por una parte la imagen secreta se memoriza en un elemento de seguridad del terminal; y
- por otra parte, la imagen secreta se combina con un dato dinamico inaccesible para el terminal.

La invencién puede implementarse para asegurar unas aplicaciones en las que los datos introducidos por el usuario
se validan de manera implicita.

Por ejemplo, la invencion puede implementarse en un procedimiento en el que se solicita al usuario introducir un cédigo
secreto de cuatro cifras, validando la introduccién de la 42 cifra la introduccién del cédigo secreto.

Pero la invencién, se aplica preferentemente para aplicaciones en las que se solicita al usuario validar la introduccion
de manera explicita.

En este modo de realizacién, la presentacion se efectua antes de permitir la validacion de la introduccién.

Se puede solicitar asi al usuario confirmar que la imagen compleja presentada sobre la pantalla del terminal
corresponde a la imagen secreta elegida por este usuario.

Se puede esperar asi a una confirmacion de ese tipo antes de presentar al usuario unos botones de validacién de la
introduccion.

Pueden concebirse dos variantes principales de la invencién.

Segun una primera variante, la aplicacion a asegurar incluye por si misma los medios para obtener la imagen secreta,
para constituir la imagen compleja y para presentar esta imagen compleja sobre la pantalla del terminal.

En este modo de realizacién de la invencion, es necesario que la aplicacién pueda acceder al elemento de seguridad
para obtener la imagen secreta y para constituir la imagen compleja.

Pero no es indispensable, para la implementacion de este modo de realizacion, que la aplicacion se ejecute en si
misma en el elemento de seguridad.
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En una segunda variante de realizacion, la invencién puede implementarse mediante una aplicacién de aseguramiento
con el fin de asegurar otra aplicacion informatica.

Es simplemente necesario, en esta variante de realizacion, que la aplicacién de aseguramiento pueda obtener un
mensaje de la aplicacion informatica a asegurar segun el que se prepara para invitar al usuario a introducir unos datos.

La aplicaciéon de aseguramiento constituye entonces la imagen compleja y la reenvia a la aplicacion a asegurar que la
presenta en la pantalla. Si, a continuaciéon de esta presentacion, el usuario confirma haber reconocido la imagen
secreta, la validacién de la introduccion puede hacerse mediante una accion del usuario.

Una aplicacién de ese tipo de aseguramiento se ejecutara preferentemente en el elemento de seguridad.

En un modo particular de realizacién de la invencion, la aplicacién a asegurar se ejecuta al menos parcialmente en el
elemento de seguridad. Este es particularmente el caso para una aplicacién de pago, en la que se ejecuta en el
terminal un modulo de interfaz hombre-maquina, el médulo encargado del pago propiamente dicho se ejecuta en el
elemento de seguridad.

En un modo particular de realizacion, las diferentes etapas del procedimiento de aseguramiento se determinan
mediante unas instrucciones de programas informaticos.

En consecuencia, la invencion también tiene como propdsito un programa de ordenador sobre un soporte de
informaciones, siendo susceptible este programa de ser implementado en un ordenador, incluyendo este programa
instrucciones adaptadas para la implementacién de las etapas del procedimiento de aseguramiento tal como se ha
mencionado anteriormente.

En un modo particular de la invencion, este programa incluye ademas instrucciones para ejecutar al menos una parte
de la aplicacién informatica a asegurar.

Este programa puede utilizar no importa qué lenguaje de programacion, y estar en la forma de codigo fuente, codigo
objeto o cédigo intermedio entre cadigo fuente y cédigo objeto, tal como en una forma parcialmente compilada o en
cualquier otra forma deseable.

La invencién también tiene como proposito un soporte de informaciones legible por un ordenador y que incluye unas
instrucciones de un programa de ordenador tal como se ha mencionado mas arriba.

El soporte de informaciones puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo,
el soporte puede incluir un medio de almacenamiento, tal como una ROM, por ejemplo, un CD ROM o una ROM de
circuito microelectrénico o también un medio de registro magnético, por ejemplo, un disquete (floppy disc) o un disco
duro.

Pueden concebirse diferentes soluciones.
Por ejemplo, el soporte de registro incluye:

- un programa informatico adecuado para implementar el procedimiento de aseguramiento segun la invencion, pero
no la aplicacion a asegurar; o

- un programa informatico adecuado para implementar la aplicacion a asegurar y el procedimiento segun la
invencion; o

- dos programas informaticos independientes; uno para implementar la aplicacion informatica a asegurar, el otro
para implementar el procedimiento segun la invencion.

Por otra parte, el soporte de informaciones puede ser un soporte transmisible tal como una sefal eléctrica u 6ptica,
que puede encaminarse mediante un cable eléctrico u 6ptico, por radio o por otros medios. El programa segun la
invenciéon puede descargarse, en particular, desde una red de tipo Internet.

De manera alternativa, el soporte de informaciones puede ser un circuito integrado en el cual se incorpora el programa,
estando el circuito adaptado para ejecutar o para ser utilizado en la ejecucion del procedimiento en cuestion.

La invencion se dirige igualmente a un elemento de seguridad que incluye un dispositivo tal como se ha mencionado
anteriormente.

En un modo particular de realizacion, el elemento de seguridad segun la invencién incluye un campo de seguridad
accesible unicamente por la aplicaciéon informatica a asegurar, memorizandose el archivo binario en el campo de
seguridad. La nocién de campo de seguridad es por ejemplo la propuesta por la norma Global Platform e implementada
normalmente en los elementos de seguridad tales como las tarjetas SIM/USIM de nueva generacion.
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Esto permite reforzar la seguridad de la solucion, principalmente cuando el elemento de seguridad incluye varias
aplicaciones informaticas, teniendo cada una acceso a su propia imagen secreta de manera estanca.

La invencién se dirige igualmente a un terminal que incluye un dispositivo tal como se ha mencionado anteriormente
0 un elemento de seguridad tal como se ha mencionado anteriormente.

En un modo particular de realizacidon, el terminal segun la invencion incluye ademas unos medios, por ejemplo el
sistema operativo del terminal, adecuados para impedir copias de la pantalla del terminal.

Este modo de realizacion es particularmente ventajoso, porque permite igualmente asegurar unas aplicaciones contra
ataques de aplicaciones fraudulentas que estarian en condiciones de detectar la presentacion de la imagen compleja
segun la invencion y crear sobre la marcha una copia de acuerdo con esta imagen para obtener fraudulentamente los
datos introducidos por el usuario.

Breve descripcion de los dibujos

Surgiran otras caracteristicas y ventajas de la presente invencion de la descripcidn realizada a continuaciéon con
referencia a los dibujos que ilustra en ellos un ejemplo de realizacion desprovisto de todo caracter limitativo.

En las figuras:

- lafigura 1 representa una pantalla de aplicacion de una aplicacidon que puede asegurarse por la invencion;

- las figuras 2A y 2B representan una imagen secreta y una imagen compleja en el sentido de la invencién;

- las figuras 3A y 3B representan unas pantallas de aplicaciones aseguradas por la invencion;

- lafigura 4 representa un terminal de acuerdo con un modo particular de realizacién de la invencion; y

- lafigura 5, representa, en forma de organigrama, las principales etapas del procedimiento de aseguramiento de
acuerdo con un modo particular de realizacion de la invencion.

Descripcion detallada de la invencion
La figura 1 representa una pantalla de aplicacion EA de una aplicacion que puede ser asegurada por la invencion.

Esta pantalla de aplicacioén incluye una zona de introduccion ZS en la que el usuario puede, por ejemplo, introducir un
cédigo secreto y dos botones B1 y B2 para validar o anular la introduccion de los datos en la zona ZS.

La figura 2A representa una imagen secreta IMS en el sentido de la invencién. Se trata de la imagen elegida por el
usuario del terminal, estando destinada esta imagen a ser memorizada en un elemento de seguridad del terminal.

La figura 2B representa una imagen compleja en el sentido de la invencion.

Esta imagen compleja se obtiene por combinacion de la imagen secreta de la figura 2A y de un dato dinamico
inaccesible para el terminal.

En este ejemplo, la aplicacion informatica a asegurar es una aplicaciéon de pago y el dato dinamico es un montante
(10 €) de una transaccién que el usuario se apresta a validar mediante la introduccion de un cédigo secreto.

De manera general, un dato dinamico depende de la aplicaciéon implementada en el terminal mévil. Este es un dato
volatil que es apropiado para la ejecucion actual de la aplicacion. El ejemplo dado aqui es un montante de la
transaccion, en el marco de una aplicacion de pago. La invencién no esta por supuesto limitada a este ejemplo de
dato dinamico. De ese modo, en otro ejemplo de realizacion, el dato dinamico es una foto del bien a comprar, una
caracteristica del bien a comprar cuyo usuario puede conocer independientemente de una lectura por medio de su
terminal movil, una foto del vendedor, si esta enfrente de él, etc.

La figura 3A representa la pantalla de aplicacién de la figura 1 combinada con la imagen compleja IMC de la figura 2B.
Esta pantalla esta destinada a ser presentada al usuario para la introduccion de los datos.

El usuario reconoce entonces su imagen secreta IMS y se asegura por tanto de la conformidad de la aplicacién que
presenta esta pantalla.

De acuerdo con la invencion, esta imagen secreta IMS se combina con el dato dinamico constituido en este caso por
el montante de la transaccién, tan bien que es muy dificil para una aplicacion fraudulenta reconstituir esta imagen
compleja. En el ejemplo presentado en relacion con la figura 2B, la combinacién de la imagen secreta con el dato
dinamico consiste en una superposicion del dato dinamico sobre la imagen secreta. En otros ejemplos de realizacion,
la combinacion consiste en presentar lado con lado el dato dinamico y la imagen secreta o en presentar
alternativamente en la pantalla en un periodo de tiempo corto del orden del segundo la imagen secreta y el dato
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dinamico. De manera general, puede concebirse cualquier combinacion del dato dinamico con la imagen secreta, a
partir del momento en que el usuario percibe en esta imagen compleja la presencia del dato dinamico y de su imagen
secreta.

En el ejemplo de la figura 3A, se presenta al usuario un "check box" CB para solicitarle confirmar que ha reconocido
correctamente la imagen compleja IMS antes de presentarle los botones de validacion de la introduccion.

La pantalla de la aplicacién que incluye sus botones de validacion se presenta en la figura 3B.
La figura 4 representa un terminal TRM de acuerdo con la invencion.
Este terminal incluye:

- una pantalla DSP;

- un procesador 21 adecuado para implementar las funciones clasicas de un terminal de comunicaciones;

- una memoria volatil de tipo RAM 22;

- una memoria no volatil de tipo ROM 23 que incluye, en este ejemplo, un sistema operativo OS, un programa P2
ejecutado por el procesador 21 para implementar las funciones clasicas del terminal y un moédulo IHM de la
aplicacién a asegurar APP, realizando este médulo IHM la interfaz entre el usuario y el médulo de seguridad MS
de esta aplicacion;

- un elemento de seguridad SEC constituido en este caso por una tarjeta SIM; y

- un modulo de comunicacion NFC ("Near Field Communication"), permitiendo particularmente este médulo de
comunicacion al terminal efectuar unas transacciones de pago con un lector no representado. Mas precisamente,
este médulo de comunicacion permite intercambios de datos, constituyendo estos intercambios las transacciones,
entre el lector, o terminal sin contacto, y una aplicacién instalada en el modulo de seguridad.

El elemento asegurado SEC incluye en este caso un procesador 11, una memoria de tipo RAM 12 y una memoria no
volatil de tipo ROM 13.

Esta memoria no volatil de tipo ROM 13 constituye un soporte en el sentido de la invencién. Incluye el médulo
asegurado MS de la aplicacion APP a asegurar y un programa informatico P1 de acuerdo con la invencion. Este
programa informatico incluye instrucciones para permitir la ejecucion de las etapas del procedimiento de
aseguramiento segun la invencién que se describira posteriormente con referencia a la figura 5.

De acuerdo con la invencion, el elemento de aseguramiento incluye igualmente un archivo binario que incluye la
imagen secreta IMS de la figura 2A.

En el modo de realizacion descrito en este caso, Este archivo binario se memoriza en un campo de seguridad DS
propio de la aplicacion APP.

El elemento de seguridad SEC incluye igualmente un bus para recibir datos de transacciones y principalmente unos
montantes de la transaccion. Mas precisamente, estos montantes se reciben directamente del terminal sin contacto
en el transcurso de una transaccion. En particular, no transitan por una memoria del terminal TRM. En este sentido,
estos montantes, que constituyen los datos dindmicos son inaccesibles para el terminal TER.

Estos montantes de la transaccion constituyen unos datos dinamicos adecuados para combinarse con la imagen de
seguridad IMS para presentacién al usuario del terminal.

Con referencia a la figura 5, se describira ahora un modo particular de realizacion de la invencion.

En el curso de una etapa E10, el procesador 11 del elemento de seguridad SEC obtiene una informacion segun la que
la aplicacion APP se apresta a invitar al usuario del terminal TRM a introducir unos datos.

Esta etapa puede consistir en recibir un mensaje particular del médulo asegurado MS de la aplicaciéon de pago APP.

En el curso de una etapa E20, el procesador 11 accede al archivo binario memorizado en el elemento de seguridad
DS para obtener la imagen secreta IMS conocida por el usuario del terminal.

En el curso de una etapa E30, el procesador 11 combina esta imagen secreta IMS con unos datos dinamicos DD
correspondientes al montante de la transaccion. Se observara que los datos dinamicos DD no salen jamas del
elemento asegurado SEC. En efecto, los datos dinamicos DD se han recibido por medio del médulo NFC que los ha
comunicado directamente al campo de seguridad DS en el que la aplicacion P1 los ha aprovechado. Simplemente se
combinan, en forma de imagen con la imagen secreta IMS para constituir una imagen compleja IMC.

La imagen compleja IMC se presenta al usuario en el transcurso de una etapa E40. Esta imagen compleja se combina,
en este ejemplo, con la pantalla de aplicacion EA de la aplicacion APP como se ha representado en la figura 3A.
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Si el usuario marca la "check box" CB, interpretandose esta operaciéon como el hecho de que el usuario ha reconocido
la imagen secreta IMS, se le presentan los botones B1 y B2 de validacion o anulacién de la introduccion como se ha
representado en la figura 3B.

Se supone que el usuario valida la introduccion de los datos secretos en el transcurso de una etapa E50.

En el modo de realizacidn descrito en este caso, en el curso de una etapa E60, se verifica si la imagen de seguridad
IMS ha sido leida, un numero MAX predeterminado de veces.

Si tal es el caso, se invita al usuario, en el curso de una etapa E70, a cambiar la imagen secreta memorizada en el
campo de seguridad DS.

El procesador 11, las memorias 12 y 13 y el programa informatico P1 constituyen un ejemplo de dispositivos de
aseguramiento en el sentido de la invencion, para asegurar la aplicacion informatica APP, porque ofrecen:

- unos medios para obtener una informacién segun la que la aplicacion APP se apresta a invitar a un usuario del
terminal TRM a introducir unos datos;

- unos medios de acceso a un archivo binario representativo de una imagen secreta conocida por el usuario del
terminal, memorizdndose este archivo binario en un elemento de seguridad del terminal;

- unos medios para constituir, en el elemento de seguridad, una imagen compleja obtenida a partir de la imagen
secreta y de un dato dinamico inaccesible para dicho terminal; y

- unos medios para presentar esta imagen compleja sobre una pantalla del terminal.
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REIVINDICACIONES

1. Procedimiento de aseguramiento de una aplicacion informatica (APP) que se ejecuta en un terminal (TRM) que
comprende una pantalla (DSP) y un elemento de seguridad (SEC), incluyendo este procedimiento:

- una etapa (E10) de obtencion, por parte del elemento de seguridad (SEC), de una informacion segun la que dicha
aplicacién se apresta a invitar a un usuario del terminal a introducir unos datos;

- una etapa (E20) de acceso, por parte del elemento de seguridad (SEC), a un archivo binario representativo de
una imagen secreta conocida para el usuario del terminal, memorizandose este archivo binario en el elemento de
seguridad (SEC) del terminal;

- una etapa (E30) para constituir, en dicho elemento de seguridad, una imagen compleja obtenida por combinacién
de dicha imagen secreta y de un dato dindmico que no sale jamas del elemento de seguridad y por tanto inaccesible
a dicho terminal; y

- una etapa (E40) para presentar dicha imagen compleja sobre la pantalla (DSP) del terminal.

2. Procedimiento de aseguramiento segun la reivindicacion 1 caracterizado por que dicha presentacion (E40) se
efectla antes de la validacion (E50) de dicha introduccién.

3. Procedimiento de aseguramiento segun la reivindicacion 1, en el que dicha invitacién consiste en presentar una
pantalla de aplicacién que incluye una zona de introduccién (ZS) de dichos datos, caracterizado por que dicha etapa
de presentacion (E40) consiste en presentar una imagen obtenida por combinacion, en el seno de dicho elemento de
seguridad, de dicha pantalla de aplicacién (EA) con dicha imagen compleja (IMC).

4. Procedimiento de aseguramiento segun la reivindicacion 1, caracterizado por que incluye una etapa (E70) para
incitar al usuario a cambiar dicha imagen secreta.

5. Procedimiento de aseguramiento segun la reivindicacion 1, caracterizado por que dicha aplicacion (APP) se ejecuta
al menos parcialmente en dicho elemento de seguridad (SEC).

6. Procedimiento de aseguramiento segun la reivindicacién 1, caracterizado por que dicho dato dinamico (DD) es un
parametro de dicha aplicacion.

7. Procedimiento de aseguramiento segun la reivindicacion 6, caracterizado por que, dicha aplicacion es una aplicaciéon
de pago sin contacto, dicho dato dinamico es el montante de una transaccion.

8. Programa informatico (P1) que incluye instrucciones para la ejecucion de cada una de las etapas del procedimiento
de aseguramiento segun una cualquiera de las reivindicaciones 1 a 7, cuando dicho programa se ejecuta por un
procesador (11).

9. Programa informatico segun la reivindicacion 8, caracterizado por que incluye ademas instrucciones para ejecutar
al menos una parte (MS) de dicha aplicacién informatica cuando dicho programa se ejecuta por dicho procesador.

10. Soporte de registro (13) legible por un ordenador en el que se registra un programa informatico segun la
reivindicacion 8 0 9.

11. Soporte de registro segun la reivindicaciéon 10, caracterizado por que incluye un primer programa (PM) segun la
reivindicacion 9 y un segundo programa, independiente de dicho primer programa, incluyendo este segundo programa
instrucciones para ejecutar al menos una parte (MS) de dicha aplicacion informatica (APP) cuando dicho programa se
ejecuta por un procesador (L11).

12. Terminal (TRM) configurado para ejecutar una aplicacién informatica (APP), comprendiendo dicho terminal una
pantalla (DSP) y un elemento de seguridad (SEC); incluyendo dicho elemento de seguridad (SEC):

- unos medios de obtencion de una informacién segun la que dicha aplicacidn se apresta a invitar a un usuario del
terminal a introducir unos datos;

- unos medios de acceso a un archivo binario representativo de una imagen secreta conocida por el usuario del
terminal, memorizandose este archivo binario en un elemento de seguridad (SEL) del terminal;

- unos medios para constituir, en dicho elemento de seguridad, una imagen compleja obtenida por combinacion de
dicha imagen secreta y de un dato dinamico que no sale jamas del elemento de seguridad y por tanto inaccesible
a dicho terminal; y

- unos medios para presentar dicha imagen compleja sobre una pantalla del terminal.

13. Terminal segun la reivindicacion 12, caracterizado por que el elemento de seguridad (SEC) incluye un campo de
seguridad (DS) propio de dicha aplicacion informatica (APP), memorizandose dicho archivo binario en el campo de
seguridad.
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14. Terminal segun la reivindicacion 12, caracterizado por que incluye unos medios adecuados para impedir las copias
de pantallas de dicho terminal.
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