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DESCRIPCIÓN 
 

Método de inserción de contraseña, sistema de inserción y dispositivo de terminal 
 
Referencia cruzada a solicitud relacionada 5 
 
Esta solicitud reivindica la prioridad de la Solicitud PCT n.º PCT/CN2016/092699, presentada el 01 de agosto de 
2016, que reivindica la prioridad de la Solicitud de Patente china n.º 201510719655.9, presentada el 28 de octubre 
de 2015 y titulada “METHOD OF PUSHING PASSWORD, PUSHING SYSTEM AND TERMINAL DEVICE”. 
 10 
Antecedentes 
 
Campo 
 
La presente divulgación se refiere a un campo técnico de seguridad de la red Internet, y más particularmente, a un 15 
método de inserción [push] de contraseñas, un sistema de inserción y un dispositivo de terminal. 
 
Antecedentes 
 
En la era de Internet, las redes nos aportan gran conveniencia, lo que hace que cada vez confiemos más en los 20 
diferentes tipos de servicios de red. 
 
Un problema consiguiente es que un usuario necesita registrar diferentes tipos de nombres de cuenta y contraseñas 
para diferentes programas de aplicación. Por ejemplo, muchos programas de aplicación tienen diferentes nombres 
de cuenta y requisitos de contraseñas. Los nombres de cuentas y contraseñas solo deben ser números, deben 25 
contener letras mayúsculas y símbolos, deben ser de 6 dígitos o deben ser de más de 8 dígitos, por lo que los 
nombres de cuenta y contraseñas no se pueden reutilizar entre diferentes programas de aplicación. Además, las 
contraseñas correspondientes a las cuentas bancarias con programa de aplicación de alto nivel de seguridad 
pueden actualizarse periódicamente. 
 30 
En un método de gestión de contraseña convencional, una carpeta de archivo de contraseña o una lista de 
contraseñas se gestiona por una contraseña maestra, y si se abre la carpeta de archivos de contraseñas o la lista de 
contraseñas se determina valorando una identificación de la contraseña maestra, de modo que un usuario puede 
buscar y leer un nombre de cuenta y una contraseña en la carpeta de archivos de contraseñas o lista de 
contraseñas. Sin embargo, este método de gestión de contraseñas no solo consume mucho tiempo, sino que 35 
tampoco puede compartir bibliotecas criptográficas. Una técnica anterior relacionada, es decir, la Publicación de la 
Solicitud de Patente de Estados Unidos n.º US 2015/163219A1, presentada el 10 de abril de 2014, divulga un 
aparato de reconocimiento de datos biométricos, un sistema, un método, un programa de aplicación. Otra técnica 
anterior relacionada, es decir, la Publicación de la Solicitud de Patente China n.º CN 103402203A, presentada el 30 
de julio de 2013, divulga un método de acceso rápido basado en el reconocimiento biológico y un dispositivo. 40 
 
Sumario de la divulgación 
 
Sobre la base de los inconvenientes mencionados anteriormente, un objetivo de la presente divulgación es 
proporcionar un método de inserción de contraseñas, un sistema de inserción y un dispositivo de terminal para 45 
resolver los problemas de las bibliotecas criptográficas de uso compartido no disponible y la búsqueda manual que 
consume mucho tiempo. 
 
Con el fin de superar los inconvenientes mencionados anteriormente, la presente divulgación proporciona un método 
de inserción de contraseñas que se puede aplicar a un primer dispositivo de terminal, que incluye: 50 
 

establecer una biblioteca criptográfica de uso compartido que almacena una pluralidad de códigos de 
identificación de programa de aplicación, en la que un nombre de cuenta y una contraseña corresponden a cada 
código de identificación de programa de aplicación; 
recibir una primera información de características biológicas de un usuario; 55 
determinar que una solicitud de inserción se recibe de forma simultánea desde un segundo dispositivo de 
terminal, en la que la solicitud de inserción incluye una segunda información de características biológicas y un 
código de identificación de programa de aplicación actual; 
determinar si la primera información de características biológicas coincide con la segunda información de 
características biológicas; y 60 
cuando la primera información de características biológicas coincide con la segunda información de 
características biológicas, leer un nombre de cuenta y una contraseña del código de identificación de programa 
de aplicación actual de la biblioteca criptográfica de uso compartido, e insertar el nombre de cuenta y la 
contraseña del código de identificación de programa de aplicación actual en el segundo dispositivo de terminal. 
 65 

Con el fin de superar los inconvenientes mencionados anteriormente, la presente divulgación proporciona un sistema 
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de inserción de contraseñas que se puede aplicar a un primer dispositivo de terminal, que incluye: 
 
una biblioteca criptográfica de uso compartido configurada para almacenar una pluralidad de códigos de 
identificación de programa de aplicación, en la que un nombre de cuenta y una contraseña corresponden a cada 
código de identificación de programa de aplicación; 5 
una unidad de recepción configurada para recibir una primera información de características biológicas de un 
usuario; 
una unidad de determinación configurada para determinar si una solicitud de inserción se recibe de forma 
simultánea desde un segundo dispositivo de terminal, en el que la solicitud de inserción incluye una segunda 
información de características biológicas y un código de identificación de programa de aplicación actual; 10 
una unidad de coincidencia configurada para determinar si la primera información de características biológicas 
coincide con la segunda información de características biológicas; y 
una unidad de inserción configurada para leer un nombre de cuenta y una contraseña del código de identificación 
de programa de aplicación actual de la biblioteca criptográfica de uso compartido y para insertar el nombre de 
cuenta y la contraseña del código de identificación de programa de aplicación actual en el segundo dispositivo de 15 
terminal, cuando la primera información de características biológicas coincide con la segunda información de 
características biológicas. 
 

Con el fin de superar los inconvenientes mencionados anteriormente, la presente divulgación proporciona un 
dispositivo de terminal que incluye un sistema de inserción de contraseñas, incluyendo el sistema: 20 
 

una biblioteca criptográfica de uso compartido configurada para almacenar una pluralidad de códigos de 
identificación de programa de aplicación, en el que un nombre de cuenta y una contraseña corresponden a cada 
código de identificación de programa de aplicación; 
una unidad de recepción configurada para recibir una primera información de características biológicas de un 25 
usuario; 
una unidad de determinación configurada para determinar si una solicitud de inserción se recibe de forma 
simultánea desde un segundo dispositivo de terminal, en el que la solicitud de inserción incluye una segunda 
información de características biológicas y un código de identificación de programa de aplicación actual; 
una unidad de coincidencia configurada para determinar si la primera información de características biológicas 30 
coincide con la segunda información de características biológicas; y 
una unidad de inserción configurada para leer un nombre de cuenta y una contraseña del código de identificación 
de programa de aplicación actual de la biblioteca criptográfica de uso compartido y para insertar el nombre de 
cuenta y la contraseña del código de identificación de programa de aplicación actual en el segundo dispositivo de 
terminal, cuando la primera información de características biológicas coincide con la segunda información de 35 
características biológicas. 
 

Con el fin de superar los inconvenientes mencionados anteriormente, la presente divulgación proporciona un método 
de inserción de contraseñas realizado en un segundo dispositivo de terminal, incluyendo el método: 
 40 

identificar un código de identificación de programa de aplicación para extraer el código de identificación de 
programa de aplicación cuando se habilita una interfaz de inicio de sesión de un programa de aplicación; 
adquirir segunda información de características biológicas de un usuario; 
transmitir una solicitud de inserción a un primer dispositivo de terminal, en el que la solicitud de inserción incluye 
la segunda información de características biológicas del usuario y un código de identificación de programa de 45 
aplicación actual; 
recibir una respuesta de inserción del primer dispositivo de terminal, en el que la respuesta de inserción incluye 
un nombre de cuenta y una contraseña correspondientes al código de identificación de programa de aplicación 
actual; e 
introducir el nombre de cuenta y la contraseña de la respuesta de inserción en la interfaz de inicio de sesión del 50 
programa de aplicación. 
 

Con el fin de superar los inconvenientes mencionados anteriormente, la presente divulgación proporciona un sistema 
de inserción de contraseñas que se puede aplicar a un segundo dispositivo de terminal, incluyendo el sistema: 
 55 

una unidad de identificación configurada para identificar un código de identificación de programa de aplicación 
para extraer el código de identificación de programa de aplicación cuando se habilita una interfaz de inicio de 
sesión de un programa de aplicación; 
una unidad de adquisición se configura para adquirir una segunda información de características biológicas de un 
usuario; 60 
una unidad de solicitud configurada para transmitir una solicitud de inserción a un primer dispositivo de terminal, 
en el que la solicitud de inserción incluye la segunda información de características biológicas del usuario y un 
código de identificación de programa de aplicación actual; 
una unidad de respuesta configurada para recibir una respuesta de inserción del primer dispositivo de terminal, 
en el que la respuesta de inserción incluye un nombre de cuenta y una contraseña correspondientes al código de 65 
identificación de programa de aplicación actual; y 
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una unidad de inicio de sesión configurada para introducir el nombre de cuenta y la contraseña de la respuesta 
de inserción en la interfaz de inicio de sesión del programa de aplicación. 
 

En comparación con una técnica relacionada, la presente divulgación proporciona un método de inserción de 
contraseñas, un sistema de inserción y un dispositivo de terminal mediante el almacenamiento de información de 5 
características biológicas, códigos de identificación de programa de aplicación y nombres de cuenta y contraseñas 
que se corresponden con un programa de aplicación en un dispositivo de terminal para compartir de forma rápida y 
segura las contraseñas entre los dispositivos de terminal. 
 
Breve descripción de los dibujos 10 

 
la Figura 1 es un diagrama ilustrativo de entorno de aplicación de un método de inserción de contraseñas y de un 
sistema de inserción de acuerdo con una realización de la presente divulgación; 
la Figura 2 es un diagrama de flujo ilustrativo de un método de inserción de contraseñas de acuerdo con una 
primera realización de la presente divulgación; 15 
la Figura 3 es un diagrama de flujo ilustrativo de un método de inserción de contraseñas de acuerdo con una 
segunda realización de la presente divulgación; 
la Figura 4 es un diagrama de bloques ilustrativo de un sistema de inserción de contraseñas de acuerdo con una 
tercera realización de la presente divulgación; 
la Figura 5 es un diagrama de bloques ilustrativo de un sistema de inserción de contraseñas de acuerdo con una 20 
cuarta realización de la presente divulgación; y 
la Figura 6 es un diagrama ilustrativo de entorno de hardware de un dispositivo de terminal de acuerdo con una 
realización de la presente divulgación. 
 

Descripción detallada de las realizaciones preferidas 25 
 
Las siguientes realizaciones se refieren a los dibujos adjuntos para ilustrar las realizaciones específicas que pueden 
implementarse de la presente divulgación en un entorno informático adecuado. 
 
Números similares indican los mismos elementos. Cabe señalar que las realizaciones ilustrativas descritas se 30 
configuran para describir y comprender la presente divulgación, pero la presente divulgación no se limita a las 
mismas. 
 
Los principios de la presente divulgación pueden describirse en el texto, pero no se limita a los mismos. Los expertos 
en la materia deben tener en cuenta que los diversos bloques y operaciones se pueden implementar en hardware. 35 
 
La Figura 1 es un diagrama ilustrativo de entorno de aplicación de un método de inserción de contraseñas y de un 
sistema de inserción de acuerdo con una realización de la presente divulgación. El entorno de aplicación incluye una 
pluralidad de dispositivos de terminal 10 en una red de comunicación 20. 
 40 
Los dispositivos de terminal 10 se configuran para realizar el método de inserción de contraseñas y el sistema de 
inserción. En concreto, los dispositivos de terminal 10 son dispositivos electrónicos equipados con una unidad de 
adquisición de características biológicas y capacidades de red, donde los dispositivos de terminal 10 se seleccionan 
a partir de un ordenador portátil 01, un ordenador de sobremesa 02, un teléfono inteligente 03, un reloj inteligente 
(no mostrado), y gafas inteligentes (no mostradas). En al menos una realización, la unidad de adquisición de 45 
características biológicas puede representarse en un dispositivo de terminal 10 o externamente conectada al 
dispositivo de terminal 10 mediante un puerto de bus serie universal (USB). 
 
Un primer dispositivo de terminal se configura para almacenar un código de identificación de programa de aplicación, 
un nombre de cuenta y una contraseña que se ha registrado por un usuario, y para cifrar el código de identificación 50 
de programa de aplicación, el nombre de cuenta y la contraseña de acuerdo con la información de características 
biológicas del usuario. Un segundo dispositivo de terminal se configura para transmitir una solicitud de inserción al 
primer dispositivo de terminal y para recibir una respuesta de inserción del primer dispositivo de terminal, donde la 
respuesta de inserción incluye un nombre de cuenta y una contraseña correspondientes a un código de 
identificación de programa de aplicación actual. 55 
 
La red de comunicación 20 incluye redes inalámbricas y redes de cable, donde las redes inalámbricas se 
seleccionan a partir de una red inalámbrica de área amplia, una red inalámbrica de área local, una red inalámbrica 
de área metropolitana, una red inalámbrica de área personal, y combinaciones de redes. 
 60 
La presente divulgación se puede aplicar a un programa de inserción de contraseñas basándose en el 
reconocimiento del iris. Haciendo referencia a las siguientes realizaciones, la primera y la segunda realizaciones se 
centran en el método de inserción de contraseñas, y la tercera y cuarta realizaciones se centran en el sistema de 
inserción de contraseñas. Se entenderá que si bien se hace énfasis en las diferentes realizaciones, las mismas son 
coherentes en vista de una idea de diseño. En al menos una realización, una porción de las descripciones que no se 65 
ha descrito en detalle hace referencia a la descripción detallada en toda la memoria, y no se describen 
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adicionalmente en la presente memoria. 
 
Primera realización 
 
La Figura 2 es un diagrama de flujo ilustrativo de un método de inserción de contraseñas de acuerdo con una 5 
primera realización de la presente divulgación. En al menos una realización, el método de inserción de contraseñas 
realizado en el primer terminal transmite las contraseñas al segundo dispositivo de terminal, donde los dispositivos 
de terminal se seleccionan a partir de un teléfono inteligente, un ordenador, un reloj inteligente, y gafas inteligentes, 
y no se enumerarán en la presente memoria. 
 10 
En al menos una realización, el método de inserción de contraseñas incluye los siguientes bloques. 
 
En el bloque S201, se establece una biblioteca criptográfica de uso compartido. 
 
En al menos una realización, la biblioteca criptográfica de uso compartido se configura para almacenar una 15 
pluralidad de códigos de identificación de programa de aplicación, y un nombre de cuenta y una contraseña 
correspondientes a cada código de identificación de programa de aplicación. 
 
En al menos una realización, la biblioteca criptográfica de uso compartido se cifra con la información de 
características biológicas de la biblioteca de características biológicas para generar una biblioteca de contraseñas de 20 
cifrado. El método de cifrado incluye las siguientes operaciones de cifrado. 
 

(1) La biblioteca criptográfica de uso compartido se cifra por una sola contraseña (por ejemplo, una información 
de reconocimiento del iris). 
(2) La biblioteca criptográfica de uso compartido se cifra por múltiples contraseñas paralelas. Por ejemplo, la 25 
información de reconocimiento del iris y la información de huella digital se utilizan para ejecutar un cifrado 
paralelo de modo que cualquiera de la información de reconocimiento del iris y la información de huella digital 
puede descifrar el cifrado paralelo. 
(3) La biblioteca criptográfica de uso compartido se cifra por múltiples contraseñas combinadas. Por ejemplo, la 
información de reconocimiento del iris y la información de huella digital se utilizan para ejecutar un cifrado 30 
combinado de manera que tanto la información de reconocimiento del iris como la información de huella dactilar 
pueden descifrar el descifrado combinado. 
 

En el bloque S202, se recibe una primera información de características biológicas de un usuario. 
 35 
Además, en el bloque S202, la biblioteca criptográfica de uso compartido con el descifrado se descifra mediante la 
primera información de características biológicas. En al menos una realización, el método de descifrado corresponde 
a las tres formas de las operaciones de cifrado antes mencionadas. 
 
En el bloque S203, se determina si una solicitud de inserción se recibe de forma simultánea desde un segundo 40 
dispositivo de terminal mientras se recibe la primera información de características biológicas, donde la solicitud de 
inserción incluye una segunda información de características biológicas y un código de identificación de programa de 
aplicación actual. 
 
En el bloque S203, si la solicitud de inserción se recibe de forma simultánea desde el segundo dispositivo de 45 
terminal, se incluye las siguientes operaciones. 
 

(1) Un umbral de intervalo de tiempo, tal como 60 segundos o tres minutos, se establece. 
(2) El tiempo se iniciará mientras se recibe la primera información de características biológicas del usuario. 
(3) Se determina si la solicitud de inserción se recibe de forma simultánea desde el segundo dispositivo de 50 
terminal dentro del umbral de intervalo de tiempo. Cuando se determina la recepción simultánea, se pasa al 
bloque S204. Cuando no se determina una recepción simultánea, no hay respuesta o una petición de contraseña 
no correspondiente se proporcionará al usuario. 
 

En el bloque S204, se determina si la primera información de características biológicas coincide con la segunda 55 
información de características biológicas. 
 
En detalle, el bloque S204 incluye, además, los siguientes puntos. 
 

(1) Se establece una biblioteca de características biológicas correspondiente al usuario. 60 
Una pluralidad de tipos de información de características biológicas en la biblioteca de características biológicas 
se selecciona a partir de la información de reconocimiento del iris, información de reconocimiento facial, 
información de huella dactilar, información de impresión palmar, e información acústica. 
(2) Se determina si la primera información de características biológicas y la segunda información de 
características biológicas se originan a partir de la biblioteca de características biológicas. 65 
En al menos una realización, la primera información de características biológicas y la segunda información de 
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características biológicas son información del mismo tipo o de diferentes tipos. En al menos una realización, 
cuando la información de características biológicas pertenece al mismo usuario, o bien la información de 
reconocimiento del iris adquirida mediante el primer dispositivo de terminal se puede hacer coincidir con la 
información de reconocimiento del iris adquirida mediante el segundo dispositivo de terminal, o bien la 
información de reconocimiento del iris del usuario se puede hacer coincidir con la información de huella dactilar 5 
del usuario. 
(3) Cuando la primera información de características biológicas y la segunda información de características 
biológicas se originan a partir de la biblioteca de características biológicas, la primera información de 
características biológicas coincide con la segunda información de características biológicas para realizar el 
bloque S205. 10 
(4) Cuando la primera información de características biológicas y la segunda información de características 
biológicas no se originan a partir de la biblioteca de características biológicas, la primera información de 
características biológicas no se corresponde con la segunda información de características biológicas y no hay 
respuesta o una petición de contraseña no correspondiente a proporcionarse al usuario. 
 15 

En el bloque S205, cuando la primera información de características biológicas coincide con la segunda información 
de características biológicas, un nombre de cuenta y una contraseña del código de identificación de programa de 
aplicación actual se leen de la biblioteca criptográfica de uso compartido, y el nombre de cuenta y la contraseña del 
código de identificación de programa de aplicación actual se insertan en el segundo dispositivo de terminal. 
 20 
En al menos una realización, los nombres de cuenta y las contraseñas se insertan en el segundo dispositivo de 
terminal utilizando o bien texto simple o bien texto cifrado. 
 
La presente divulgación proporciona un método de inserción de contraseñas mediante el almacenamiento de la 
información de características biológicas, códigos de identificación de programa de aplicación y nombres de cuenta y 25 
contraseñas que se corresponden con un programa de aplicación en un dispositivo de terminal para compartir de 
forma rápida y segura contraseñas entre los dispositivos de terminal. 
 
Segunda realización 
 30 
La Figura 3 es un diagrama de flujo ilustrativo de un método de inserción de contraseñas de acuerdo con una 
segunda realización de la presente divulgación. En al menos una realización, el método de inserción de contraseñas 
realizado en el segundo terminal transmite las contraseñas al primer dispositivo de terminal y recibe las contraseñas 
que se insertan desde el primer dispositivo de terminal, donde los dispositivos de terminal se seleccionan de un 
teléfono inteligente, un ordenador, un reloj inteligente y gafas inteligentes, y no se enumerarán en la presente 35 
memoria. 
 
En al menos una realización, el método de inserción de contraseñas incluye los siguientes bloques. 
 
En el bloque S301, al menos un código de identificación de programa de aplicación se identifica para extraer el 40 
código de identificación de programa de aplicación cuando se habilita una interfaz de inicio de sesión de un 
programa de aplicación. 
 
Por ejemplo, en un programa de aplicación “WeChat”, los códigos de identificación de programa de aplicación 
incluyen WeChat, chat QQ, o un código de identificación “001” preestablecido. En otro ejemplo de “NetEase,” las 45 
noticias en un programa de aplicación, las expresiones de los códigos de identificación de programa de aplicación 
incluyen netease, Net Ease, o un código de identificación “163” preestablecido. 
 
En el bloque S302, se adquiere la segunda información de características biológicas del usuario. 
 50 
Los tipos de la segunda información de características biológicas en la biblioteca de características biológicas 
incluyen información de reconocimiento del iris, información de reconocimiento facial, información de huella dactilar, 
información de impresión palmar, información acústica, y las combinaciones. 
 
En el bloque S303, una solicitud de inserción se transmite al primer dispositivo de terminal, donde la solicitud de 55 
inserción incluye la segunda información de características biológicas del usuario y un código de identificación de 
programa de aplicación actual. 
 
En al menos una realización, cuando el segundo dispositivo de terminal transmite la solicitud de inserción al primer 
dispositivo de terminal, el segundo dispositivo de terminal adicional envía un código de identificación del segundo 60 
dispositivo de terminal al primer dispositivo de terminal de manera que una respuesta insertada mediante el primer 
dispositivo de terminal se alimenta de nuevo al segundo dispositivo de terminal. 
 
En el bloque S304, el segundo dispositivo de terminal recibe una respuesta de inserción del primer dispositivo de 
terminal, donde la respuesta de inserción incluye un nombre de cuenta y una contraseña correspondientes al código 65 
de identificación de programa de aplicación actual. 
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En el bloque S305, el nombre de cuenta y la contraseña de la respuesta de inserción se introducen en la interfaz de 
inicio de sesión del programa de aplicación. 
 
La presente divulgación proporciona un método de inserción de contraseñas mediante el almacenamiento de la 5 
información de características biológicas, códigos de identificación de programa de aplicación y nombres de cuenta y 
contraseñas que se corresponden con un programa de aplicación en un dispositivo de terminal para compartir de 
forma rápida y segura las contraseñas entre los dispositivos de terminal. 
 
Tercera realización 10 
 
La Figura 4 es un diagrama de bloques ilustrativo de un sistema de inserción de contraseñas de acuerdo con una 
tercera realización de la presente divulgación. En al menos una realización, el sistema de inserción de contraseñas 
realizado en el primer terminal transmite las contraseñas al segundo dispositivo de terminal, donde los dispositivos 
de terminal se seleccionan de un teléfono inteligente, un ordenadora, un reloj inteligente, y gafas inteligentes, y no se 15 
enumerarán en la presente memoria. 
 
El sistema 400 de inserción de contraseñas incluye una biblioteca criptográfica de uso compartido 41, una biblioteca 
de información de características biológicas 42, una unidad de cifrado 43, una unidad de recepción 44, una unidad 
de determinación 45, una unidad de coincidencia 46, y una unidad de inserción 47. 20 
 
En al menos una realización, la biblioteca criptográfica de uso compartido 41 se configura para almacenar una 
pluralidad de códigos de identificación de programa de aplicación, y un nombre de cuenta y una contraseña 
correspondientes a cada código de identificación de programa de aplicación. 
 25 
La Tabla 1 ilustra un diagrama de la biblioteca criptográfica de uso compartido 41, donde la biblioteca criptográfica 
de uso compartido 41 se corresponde con el usuario de acuerdo con una realización. 
 

La Tabla 1 muestra una biblioteca criptográfica de uso compartido 41. 
 30 

usuario código de identificación de programa de aplicación nombre de cuenta contraseña 

 wechat colina a colina sws001 

001 noticias NETEASE Colina Sws001 

 banca online 7706XXXXXXX3351 123456 

 
La biblioteca de información de características biológicas 42 correspondiente al usuario se configura para almacenar 
la información de características biológicas del usuario. 
 
Una pluralidad de tipos de la información de características biológicas en la biblioteca de características biológicas 35 
se seleccionan a partir de la información de reconocimiento del iris, la información de reconocimiento facial, la 
información de huella dactilar, la información de impresión palmar, y la información acústica. 
 
La unidad de cifrado 43 acoplada a la biblioteca criptográfica de uso compartido 41 y la biblioteca de información de 
características biológicas 42 se configura para cifrar la biblioteca criptográfica de uso compartido mediante la 40 
información de características biológicas de la biblioteca de características biológicas. Un método de cifrado incluye 
las siguientes modalidades de cifrado. 
 

(1) La biblioteca criptográfica de uso compartido se cifra con una sola contraseña (por ejemplo, una información 
de reconocimiento del iris). 45 
(2) La biblioteca criptográfica de uso compartido se cifra por múltiples contraseñas paralelas. Por ejemplo, la 
información de reconocimiento del iris y la información de huella digital se utilizan para ejecutar un cifrado 
paralelo de modo que cualquiera de la información de reconocimiento del iris y la información de huella digital 
puede descifrar el cifrado paralelo. 
(3) La biblioteca criptográfica de uso compartido se cifra por múltiples contraseñas combinadas. Por ejemplo, la 50 
información de reconocimiento del iris y la información de huella digital se utilizan para ejecutar un cifrado 
combinado de manera que tanto la información de reconocimiento del iris como la información de huella dactilar 
pueden descifrar el descifrado combinado. 
 

La unidad de recepción 44 se configura para recibir la primera información de características biológicas del usuario. 55 
 
La unidad de recepción 44 se configura además para descifrar la biblioteca criptográfica de uso compartido con el 
descifrado mediante la primera información de características biológicas. En al menos una realización, el método de 
descifrado corresponde a las tres formas de las operaciones de cifrado antes mencionados 
 60 
Además, la unidad de determinación 45 se configura para determinar si una solicitud de inserción se recibe de forma 
simultánea desde un segundo dispositivo de terminal, donde la solicitud de inserción incluye una segunda 
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información de características biológicas y un código de identificación de programa de aplicación actual. 
 
La unidad de determinación 45 incluye una sub-unidad de temporización 451 y una sub-unidad de recepción 452. 
 
La sub-unidad de temporización 451 se configura para establecer un umbral de intervalo de tiempo, tal como 60 5 
segundos o tres minutos. La sub-unidad de recepción 452 se configura para determinar si la solicitud de inserción se 
recibe de forma simultánea desde el segundo dispositivo de terminal dentro del umbral de intervalo de tiempo. 
 
La unidad de coincidencia 46 se configura para determinar si la primera información de características biológicas 
coincide con la segunda información de características biológicas. 10 
 
En detalle, la unidad de coincidencia 46 incluye una sub-unidad de determinación 461 y una sub-unidad de resultado 
462. 
 
La sub-unidad de determinación 461 se configura para determinar si la primera información de características 15 
biológicas y la segunda información de características biológicas se originan a partir de la biblioteca de 
características biológicas. En al menos una realización, la primera información de características biológicas y la 
segunda información de características biológicas son información del mismo tipo o de diferentes tipos. En al menos 
una realización, cuando la información de características biológicas pertenece al mismo usuario, o bien la 
información de reconocimiento del iris adquirida mediante el primer dispositivo de terminal se puede hacer coincidir 20 
con la información de reconocimiento del iris adquirida mediante el segundo dispositivo de terminal, o bien la 
información de reconocimiento del iris del usuario se puede hacer coincidir con la información de huella dactilar del 
usuario. 
 
La sub-unidad de resultado 462 se configura para indicar que cuando la primera información de características 25 
biológicas y la segunda información de características biológicas se originan a partir de la biblioteca de 
características biológicas, la primera información de características biológicas coincide con la segunda información 
de características biológicas, y cuando la primera información de características biológicas y la segunda información 
de características biológicas no se originan a partir de la biblioteca de características biológicas, la primera 
información de características biológicas no se corresponde con la segunda información de características 30 
biológicas. 
 
La unidad de inserción 47 se configura para leer un nombre de cuenta y una contraseña de un código de 
identificación de programa de aplicación de la biblioteca criptográfica de uso compartido y para insertar el nombre de 
cuenta y la contraseña del código de identificación de programa de aplicación en el segundo dispositivo de terminal, 35 
cuando la primera información de características biológicas coincide con la segunda información de características 
biológicas. 
 
En una al menos una realización, los nombres de cuenta y las contraseñas se insertan en el segundo dispositivo de 
terminal utilizando o bien texto simple o bien texto cifrado. 40 
 
La presente divulgación proporciona un sistema de inserción de contraseñas mediante el almacenamiento de la 
información de características biológicas, códigos de identificación de programa de aplicación y nombres de cuenta y 
contraseñas que coinciden con un programa de aplicación en un dispositivo de terminal para compartir de forma 
rápida y segura las contraseñas entre los dispositivos de terminal. 45 
 
Cuarta realización 
 
La Figura 5 es un diagrama de bloques ilustrativo de un sistema de inserción de contraseñas de acuerdo con una 
cuarta realización de la presente divulgación. En al menos una realización, el sistema de inserción de contraseñas 50 
realizado en el segundo terminal transmite las contraseñas al primer dispositivo de terminal y recibe las contraseñas 
de inserción del primer dispositivo de terminal, donde los dispositivos de terminal se seleccionan a partir de un 
teléfono inteligente, un ordenador, un reloj inteligente y gafas inteligentes, y no se enumeran en la presente 
memoria. 
 55 
El sistema 500 de inserción de contraseñas incluye una unidad de identificación 51, una unidad de adquisición 52, 
una unidad de solicitud 53, una unidad de respuesta 54, y una unidad de inicio de sesión 55. 
 
La unidad de identificación 51 se configura para identificar un código de identificación de programa de aplicación 
para extraer el código de identificación de programa de aplicación cuando se habilita una interfaz de inicio de sesión 60 
de un programa de aplicación. 
 
Por ejemplo, en un programa de aplicación “WeChat”, los códigos de identificación de programa de aplicación 
incluyen WeChat, chat QQ, o un código de identificación “001” preestablecido. En otro ejemplo de noticias 
“NETEASE” en un programa de aplicación, las expresiones de los códigos de identificación de programa de 65 
aplicación incluyen netease, Net Ease, o un código de identificación “163” preestablecido. 

E16858791
09-05-2019ES 2 726 075 T3

 



9 

 
La unidad de adquisición 52 se configura para adquirir la segunda información de características biológicas del 
usuario. 
 
En al menos una realización, la unidad de adquisición 52 incluye una unidad de adquisición de vídeo para adquirir la 5 
información de reconocimiento del iris y la información de reconocimiento facial, una unidad de adquisición de 
huellas digitales para adquirir la información de huella dactilar y la información de impresión palmar, y/o una unidad 
de adquisición de audio para adquirir la información acústica. 
 
La unidad de solicitud 53 acoplada a la unidad de identificación 51 y a la unidad de adquisición 52 se configura para 10 
transmitir una solicitud de inserción al primer dispositivo de terminal, donde la solicitud de inserción incluye la 
segunda información de características biológicas del usuario y un código de identificación de programa de 
aplicación actual. 
 
En al menos una realización, cuando el segundo dispositivo de terminal transmite la solicitud de inserción al primer 15 
dispositivo de terminal, el segundo dispositivo de terminal adicional envía un código de identificación del segundo 
dispositivo de terminal al primer dispositivo de terminal de manera que una respuesta insertada mediante el primer 
dispositivo de terminal se alimenta de nuevo al segundo dispositivo de terminal. 
 
La unidad de respuesta 54 se configura para recibir una respuesta de inserción desde el primer dispositivo de 20 
terminal, donde la respuesta de inserción incluye un nombre de cuenta y una contraseña correspondientes al código 
de identificación de programa de aplicación actual. 
 
La unidad de inicio de sesión 55 se configura para introducir el nombre de cuenta y la contraseña de la respuesta de 
inserción a la interfaz de inicio de sesión del programa de aplicación. 25 
 
La presente divulgación proporciona un sistema de inserción de contraseñas mediante el almacenamiento de la 
información de características biológicas, códigos de identificación de programa de aplicación y nombres de cuenta y 
contraseñas coinciden con un programa de aplicación en un dispositivo de terminal para compartir de forma rápida y 
segura las contraseñas entre los dispositivos de terminal. 30 
 
Quinta realización 
 
Como se muestra en la Figura 6, la presente divulgación proporciona además un dispositivo de terminal. El 
dispositivo de terminal incluye un circuito de frecuencia de radio 601, al menos una memoria de medio de 35 
almacenamiento legible por ordenador 602, una unidad de entrada 603, una unidad de visualización 604, un sensor 
(por ejemplo, un sensor de huella dactilar) 605, un circuito de audio 606, una unidad de WIFI 607, al menos un 
procesador 608 que tiene uno o más núcleos de procesamiento, una fuente de alimentación 609 y una cámara (no 
mostrada). Como se apreciará por los expertos en la materia, un dispositivo de terminal en la Figura 6 puede incluir 
más o menos componentes, o una combinación de ciertos componentes, o una disposición diferente de 40 
componentes. 
 
La al menos una memoria de medio de almacenamiento legible por ordenador 602 almacena instrucciones 
ejecutadas por el procesador 608. El procesador 608 se configura para ejecutar las instrucciones en la memoria 602, 
donde las instrucciones ejecutan el método de inserción de contraseñas en la primera y segunda realizaciones y el 45 
sistema de inserción de contraseñas en la tercera y cuarta realizaciones (es decir, el primer dispositivo de terminal y 
el segundo dispositivo de terminal). 
 
El método de inserción de contraseñas, un sistema de inserción y un dispositivo de terminal de la presente 
divulgación pertenecen al mismo concepto, y el proceso de aplicación específica se describirá en la memoria 50 
descriptiva y no se repetirá aquí. 
 
Tal como entiende un experto en la materia, las realizaciones preferidas anteriores de la presente divulgación son 
ilustrativas en lugar de limitantes de la presente divulgación. Se pretende que las mismas cubran diversas 
modificaciones y que disposiciones similares se incluyan dentro del alcance de la presente divulgación, a cuyo 55 
alcance debe concederse la interpretación más amplia a fin de abarcar todas esas modificaciones y estructuras 
similares. 
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REIVINDICACIONES 
 

1. Un método de inserción [push] de contraseñas que se puede aplicar a un primer dispositivo de terminal (10), que 
comprende adquirir, mediante el primer dispositivo de terminal, una primera información de características biológicas 
de un usuario, en donde una biblioteca criptográfica de uso compartido (41) almacena una pluralidad de códigos de 5 
identificación de programa de aplicación, y un nombre de cuenta y una contraseña corresponden a cada código de 
identificación de programa de aplicación, caracterizado por que el método comprende además: 
 

establecer un umbral de intervalo de tiempo tras la adquisición de la primera información de características 
biológicas; 10 
determinar, mediante el primer dispositivo de terminal (10), si una solicitud de inserción se transmite desde un 
segundo dispositivo de terminal (10) al primer dispositivo de terminal (10) dentro del umbral de intervalo de 
tiempo, en donde la solicitud de inserción comprende un código de identificación de programa de aplicación 
actual y una segunda información de características biológicas adquirida mediante el segundo dispositivo de 
terminal; 15 
determinar, mediante el primer dispositivo de terminal (10), si la primera información de características biológicas 
coincide con la segunda información de características biológicas si la solicitud de inserción se recibe desde el 
segundo dispositivo de terminal dentro del umbral de intervalo de tiempo; y 
cuando la primera información de características biológicas coincide con la segunda información de 
características biológicas, leer un nombre de cuenta y una contraseña del código de identificación de programa 20 
de aplicación actual desde la biblioteca criptográfica de uso compartido (41), e insertar el nombre de cuenta y la 
contraseña del código de identificación de programa de aplicación actual en el segundo dispositivo de terminal 
(10). 

 
2. El método de inserción de contraseñas de acuerdo con la reivindicación 1, caracterizado por que determinar, 25 
mediante el primer dispositivo de terminal (10), si la primera información de características biológicas coincide con la 
segunda información de características biológicas comprende: 
 

establecer una biblioteca de características biológicas correspondiente al usuario; 
determinar si la primera información de características biológicas y la segunda información de características 30 
biológicas se originan a partir de la biblioteca de características biológicas; 
cuando la primera información de características biológicas y la segunda información de características 
biológicas se originan a partir de la biblioteca de características biológicas, indicar que la primera información de 
características biológicas coincide con la segunda información de características biológicas; y 
cuando la primera información de características biológicas y la segunda información de características 35 
biológicas no se originan a partir de la biblioteca de características biológicas, indicar que la primera información 
de características biológicas no coincide con la segunda información de características biológicas. 

 
3. El método de inserción de contraseñas de acuerdo con la reivindicación 2, caracterizado por que cuando se 
determina, mediante el primer dispositivo de terminal (10), si la primera información de características biológicas 40 
coincide con la segunda información de características biológicas, la primera información de características 
biológicas y la segunda información de características biológicas son o bien un mismo tipo o bien diferentes tipos de 
información. 
 
4. El método de inserción de contraseñas de acuerdo con la reivindicación 2, después de establecer una biblioteca 45 
de características biológicas correspondiente al usuario, que comprende además cifrar la biblioteca criptográfica de 
uso compartido (41) mediante la información de características biológicas de la biblioteca de características 
biológicas. 
 
5. Un sistema (400) de inserción de contraseñas que se puede aplicar a un primer dispositivo de terminal (10), que 50 
comprende: 
 

una biblioteca criptográfica de uso compartido (41) configurada para almacenar una pluralidad de códigos de 
identificación de programa de aplicación, en donde un nombre de cuenta y una contraseña corresponden a cada 
código de identificación de programa de aplicación; 55 
una unidad de recepción (44) configurada para adquirir una primera información de características biológicas de 
un usuario mediante el primer dispositivo de terminal; 
caracterizado por que el sistema comprende además: 
 

una unidad de determinación (45) configurada para determinar si una solicitud de inserción se transmite 60 
desde un segundo dispositivo de terminal (10) al primer dispositivo de terminal (10), en donde la solicitud de 
inserción comprende un código de identificación de programa de aplicación actual y una segunda información 
de características biológicas adquirida mediante el segundo dispositivo de terminal; 
una unidad de coincidencia (46) configurada para determinar si la primera información de características 
biológicas coincide con la segunda información de características biológicas; y 65 
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una unidad de inserción (47) configurada para leer un nombre de cuenta y una contraseña del código de 
identificación de programa de aplicación actual de la biblioteca criptográfica de uso compartido (41), y para 
insertar el nombre de cuenta y la contraseña del código de identificación de programa de aplicación actual en 
el segundo dispositivo de terminal (10), cuando la primera información de características biológicas coincide 
con la segunda información de características biológicas; 5 
 

en donde la unidad de determinación (45) comprende: 
 
una sub-unidad de temporización (451) configurada para establecer un umbral de intervalo de tiempo tras la 
adquisición de la primera información de características biológicas mediante la unidad de recepción; y 10 
una sub-unidad de recepción (452) configurada para determinar si la solicitud de inserción se transmite desde 
el segundo dispositivo de terminal (10) dentro del umbral de intervalo de tiempo. 

 
6. El sistema (400) de inserción de contraseñas de acuerdo con la reivindicación 5, que comprende además: 
 15 

una biblioteca de características biológicas correspondiente al usuario y configurada para hacer que el 
procesador (608) almacene información de características biológicas del usuario; y 
comprendiendo la unidad de coincidencia (46): 
 

una sub-unidad de determinación (461) configurada para hacer que el procesador (608) determine si la 20 
primera información de características biológicas y la segunda información de características biológicas se 
originan a partir de la biblioteca de características biológicas; y 
una sub-unidad de resultado (462) configurada para hacer que el procesador (608) indique que, 

 
cuando la primera información de características biológicas y la segunda información de características 25 
biológicas se originan a partir de la biblioteca de características biológicas (41), la primera información de 
características biológicas coincide con la segunda información de características biológicas, y cuando la primera 
información de características biológicas y la segunda información de características biológicas no se originan a 
partir de la biblioteca de características biológicas, la primera información de características biológicas no 
coincide con la segunda información de características biológicas. 30 

 
7. El sistema (400) de inserción de contraseñas de acuerdo con la reivindicación 6, caracterizado por que la 
primera información de características biológicas y la segunda información de características biológicas son o bien 
un mismo tipo o bien diferentes tipos de información. 
 35 
8. El sistema (400) de inserción de contraseñas de acuerdo con la reivindicación 6, que comprende además una 
unidad de cifrado (43) configurada para hacer que el procesador (608) cifre la biblioteca criptográfica de uso 
compartido (41) mediante la información de características biológicas de la biblioteca de características biológicas. 
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