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DESCRIPCION
Control de operaciones criticas para la seguridad

Esta invencion se refiere a sistemas configurados para efectuar operaciones criticas para la seguridad, y a su
control. Por “operacion critica para la seguridad” se entiende una operacion que tendria o podria tener de manera
previsible unas consecuencias fisicas irreversibles. Un ejemplo sin caracter limitante es la liberacion de una carga (p.
€j., una bomba, un misil o un depdésito auxiliar de combustible) desde una aeronave.

Aunque la invencion es particularmente relevante para un sistema en un vehiculo (mediante lo cual se entiende
cualquier plataforma movil, sobre el terreno o subterranea, sobre el agua o subacuatica, en el aire o en el espacio)
también puede encontrar aplicacion en aparatos estacionarios, por ejemplo, un lanzador de misiles terrestre, una
puerta de seguridad u otro aparato de control del acceso (siendo el cambio irreversible en este caso la violacion de
la seguridad implicita que permite el acceso), una planta de procesamiento, una planta de generacién de potencia o
la sefializacion ferroviaria.

La solicitud de patente de EE. UU. US 2008/0121097 expone un sistema de activacion digital remota.

En general, en los sistemas conocidos, Unicamente se lleva a cabo una operacion critica para la seguridad si se
recibe una orden verificada, y en ausencia de una orden verificada no se lleva a cabo la operacion critica para la
seguridad. Dichos sistemas no requieren autocorreccion de las sefiales de mando debido a que se requiere que el
sistema mantenga su condiciéon por defecto de “no operacién” a menos que se reciba una orden verificada. Esto se
contrapone a los “sistemas basados en la disponibilidad” donde no se permite una condicién de “no operacién”.
Estos sistemas emplean de manera habitual una autocorreccién de datos para garantizar la continuacion de una
operacion cuando se requiera.

De manera convencional, los sistemas criticos para la seguridad alcanzan una integridad o disponibilidad elevadas
duplicando (y a veces triplicando o incluso cuadruplicando) elementos de hardware y las vias de comunicacioén entre
dichos elementos, y siendo necesario que las sefiales ejecutivas se suministren por medio de vias diferentes y
concuerden entre si, o al menos que la mayoria de dichas sefiales concuerden entre si.

La presente invencion proporciona un sistema que comprende: una seccién operativa para llevar a cabo una
operacion critica para la seguridad en respuesta a una orden de control recibida a través de un medio de transmision
desde una seccion de mando alejada de la seccidén operativa, siendo la seccion de mando para controlar la
ejecucion de la operacion critica para la seguridad, donde la orden de control comprende una pluralidad de claves de
desencriptacion o palabras claves generadas en una parte de generacion de 6rdenes de control de integridad
elevada de la seccion de mando, que se suministran Unicamente en respuesta a una orden de correccién de un
operario, y donde la seccion operativa comprende una pluralidad de conmutadores de seguridad por clave de
integridad elevada que tienen por funcion comparar las palabras clave respectivas recibidas desde la seccion de
mando, o generadas por la seccion operativa tras la recepcion de las claves de desencriptacion a través del medio
de transmision, efectuandose la ejecucion de la operacion critica para la seguridad Unicamente en el caso de una
comparacion correcta, mediante los conmutadores de seguridad por clave, de sus palabras clave respectivas.

Esta invencion se basa en el reconocimiento de que, hasta ahora en lo que se refiere a dichas sefiales, no importa
mediante cuantas vias se suministran las sefales. Lo que es importante es que la sefal ejecutiva se recibe y verifica
de manera correcta. En la presente invencion esto se puede hacer a través de una Unica via de transmision.

Por tanto, en un primer aspecto, la invencién proporciona un sistema configurado de modo que efectue el control de
una operacion critica para la seguridad mediante el envio de una pluralidad de claves de desencriptacion o palabras
clave a través de un medio de transmision. El medio de transmisién puede comprender un medio de transmision de
integridad baja.

En particular, el medio de transmision de integridad baja puede incluir una via de transmision individual o comun. De
ese modo, se puede reducir el nimero de canales de transmision en el sistema (normalmente 2, 3 0 4) a uno para la
mayor parte o toda su longitud. Esto puede hacer posible una reduccioén significativa en la complejidad y coste del
sistema.

El sistema puede comprender una pluralidad de conmutadores, donde cada uno de ellos responde de manera
selectiva a dichas palabras clave, requiriéndose el funcionamiento de al menos una mayoria de los conmutadores
para efectuar dicho control.

Los conmutadores se pueden disponer en serie, por ejemplo, con respecto a un suministro de alimentacion eléctrica
u otra sefial ejecutiva para el funcionamiento de dicho sistema.

Puede haber medios para hacer que los conmutadores funcionen en una secuencia predeterminada. Por ejemplo, se
puede suministrar una de dichas palabras clave a uno de dichos conmutadores a través de una puerta logica a la
cual se suministra una salida desde otro de dichos conmutadores.
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Se puede enviar una palabra clave a uno de dichos conmutadores a través de un bus de datos serie. Se puede
utilizar el mismo bus de datos para todas las palabras clave.

El sistema se puede configurar de modo que proporcione una alimentacion eléctrica local a uno de dichos
conmutadores como parte de una sefal de datos que contiene la palabra clave.

Cuando la orden de control comprende una pluralidad de claves de desencriptacién generadas en una parte de
generacion de ordenes de control de integridad elevada de la seccién de mando, que se suministran Unicamente en
respuesta a una orden correcta de un operario, la seccidon operativa puede comprender una unidad de almacenaje
de integridad elevada para almacenar una pluralidad de palabras clave generadas Unicamente tras la recepcion de
la claves de desencriptacion recibidas desde la seccion de mando a través del medio de transmision y la pluralidad
de conmutadores de seguridad por clave de integridad elevada operan comparando las palabras claves generadas,
efectuandose la ejecucion de la operacion critica para la seguridad Unicamente en el caso de una comparacion
correcta mediante los conmutadores de seguridad por clave.

Se puede preferir esta disposicion si el ancho de banda del medio de transmision es relativamente bajo, ya que las
claves de desencriptacion requieren menos ancho de banda para la transmision. No obstante, la seccién operativa
debe tener entonces una seccion de integridad elevada mas para almacenar las palabras clave y por lo tanto se
puede incurrir en costes de hardware adicionales.

Cada conmutador se puede configurar de modo que responda a una de dichas palabras clave diferente.

Asimismo, la invencion se puede aplicar en particular al control de operaciones criticas para la seguridad en
aparatos ubicados de manera remota con respecto a una estacion de control, por ejemplo, en un vehiculo aéreo no
tripulado (UAV) u otro vehiculo. Por tanto, el sistema puede ser un sistema de gestiéon de cargas.

Por tanto, en otro aspecto, la invencién proporciona un vehiculo aéreo no tripulado que comprende: una seccion
operativa tal como se describe anteriormente.

En un aspecto adicional, esta proporciona un controlador para un aparato que funciona de manera remota
configurado de modo que ejecute una operacion critica para la seguridad y que incluye un medio para transmitir al
aparato a través de una Unica via de transmisién una instruccion o autorizaciéon para dicha operacion que
comprende una pluralidad de palabras clave.

Ahora se describira la invencion simplemente a modo de ejemplo haciendo referencia a los dibujos anexos, donde;

la figura 1 muestra un sistema critico para la seguridad convencional en un vehiculo aéreo de combate no tripulado
“(UCAV)”;

la figura 2 muestra un sistema critico para la seguridad de acuerdo con la invencion en un UCAV;
la figura 3 muestra parte del sistema de la figura 2;

las figuras 4 y 5 muestran la implementacion de dos realizaciones de la invencion utilizando la estructura de la figura

)

la figura 6 muestra con mas detalle parte de la estructura de la figura 4; y
la figura 7 muestra una modificacion de la realizacion de la figura 5.

Haciendo referencia a la figura 1, un UCAV 10 convencional comprende, en lo que es pertinente a la presente, un
receptor de radio 12 y un ordenador de mision 14, que hace funcionar una seccién aérea 16 de un sistema de
gestion de cargas (SMS). EI SMS controla el funcionamiento y la liberacion de una o mas cargas (armas) 18
montadas en una unidad de soporte externa 20 del UCAV. En la siguiente descripcion, la carga se supone que es un
arma que se puede liberar, aunque podria ser de igual modo algun otro dispositivo que se puede liberar.

El UCAV esta controlado por un operario en una estacion de tierra 24 que incluye un transmisor 26, y en particular
una seccion controladora de base terrestre 28 del SMS. La liberacién no ordenada de cualquier carga por parte del
UCAV seria un problema serio, y por consiguiente el control del SMS se efectua mediante un sistema critico para la
seguridad en el que cada una de las unidades secundarias 12, 14, 16 y 20 contienen elementos funcionales
duplicados, y cada una esta conectada a las demas mediante vias de comunicacion duplex 30, que incluyen un
enlace de radio de doble canal 32 entre el transmisor 12 y el receptor 26.

Las vias de comunicacion se consolidan en una via individual Unicamente en la interfaz entre el soporte 20 y la
carga. En general, las aplicaciones del SMS requieren diversas salidas (algunas criticas para la seguridad) que se
deben activar en una secuencia logica para lograr una liberacion del arma.

Una secuencia habitual de liberacién de una carga es tal como sigue:
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e Fase de seleccion del arma
o El ordenador de mision solicita al SMS que seleccione un arma.
o EI SMS aéreo selecciona el arma y devuelve la seleccion al ordenador de mision.

o EI SMS conmuta la alimentacién eléctrica no critica para la seguridad a la carga (en general
implementado mediante el accionamiento de un relé o conmutador de alimentacién eléctrica
individual en la unidad de soporte).

o Elarma lleva a cabo unas pruebas integradas.
e Fase de armado del arma
o El operario de la estacion terrestre envia una orden de “armado de arma”.

o ElI SMS energiza los utiles de disparo (que siguen a las comprobaciones pertinentes de
interbloqueo).

o EIl SMS energiza la alimentacion eléctrica critica para la seguridad a la carga (salida del SMS
critica para la seguridad, implementada en general mediante dos conmutadores de alimentacion
eléctrica superior/inferior “en serie”).

e Fase de liberacion del arma

o El operario de la estacion terrestre autoriza la liberacion final y envia una orden de “liberacion del
arma”.

o EI SMS energiza la aprobacion de liberacion (salida del SMS critica para la seguridad,
implementada en general mediante dos conmutadores de alimentacion eléctrica superior/inferior
“en serie”).

o EI SMS energiza la salida de “Disparo” a los equipos de suspension y liberacion (salida del SMS
critica para la seguridad, implementada en general mediante dos conmutadores de alimentacion
eléctrica superior/inferior “en serie”).

Por tanto, durante el funcionamiento del sistema de la figura 1, se duplica una orden critica para la seguridad y se
envia a través de ambos canales 30, 32 desde el controlador del SMS 28. La orden se ejecuta si (y solo si) se
reciben adecuadamente ambas érdenes en un comparador 34 dentro del soporte 20. Con esta arquitectura, todo el
sistema desde las entradas del operario de tierra hasta las salidas de los soportes a la carga 18 se deben desarrollar
con los estandares de integridad de hardware y software mas elevados, p. ej., DEF-STAN-00-55/56 nivel de
integridad de seguridad 4 o equivalente, con todo lo que implica en complejidad y coste.

La figura 2 muestra un sistema de acuerdo con la invencién que de manera similar se opone a una liberacién no
ordenada de la carga, pero que es mucho mas simple que el sistema de la figura 1. Las partes ya descritas tienen
los mismos numeros de referencia que en la figura 1.

En esta realizacion, la secciéon del SMS de base terrestre 28, la estacion terrestre del UCAV 26, el receptor del
UCAYV 12, el ordenador de misién 14 y la seccion aérea del SMS 16 se configuran y disponen de modo que se
comuniquen entre si Unicamente a través de una via de comunicacion de integridad baja individual 36, 38. La unidad
de soporte tiene dos conmutadores de seguridad por clave (KSS) 40, 42, cada uno de los cuales cambia a un estado
activo (cerrado) cuando se indica con una palabra clave Unica respectiva.

Las salidas de los conmutadores 40, 42 se comparan en un comparador 34 como en la figura 1, y si estas
concuerdan el comparador envia una orden critica para la seguridad a la carga 18.

Las palabras clave se almacenan de manera segura en una parte de integridad elevada de la seccion del SMS de
base terrestre 28 y se generan solo para su transmision en respuesta a 6rdenes de correccion procedimentales del
operario de la estacion terrestre. Los elementos de almacenamiento, seleccion, recuperacion y liberacion del SMS
de base terrestre 28 se configuran con estandares criticos para la seguridad (de integridad elevada o SIL4), aunque
el resto de este junto con los demas elementos del sistema, con la excepcién de los médulos de conmutacioén 40, 42,
solo es necesario que tengan una integridad mas baja. La parte aérea del SMS 16 se muestra como que dispone de
vias de comunicacién independientes 30 para cada conmutador 40, 42, aunque es posible enviar las palabras clave
a los conmutadores a través de un bus serie comun. Esto es especialmente conveniente si hay mas de dos
conmutadores de seguridad por clave en la unidad de soporte. Por ejemplo, cada arma puede tener un conmutador
de armado y un conmutador de liberacion, y de hecho habra probablemente mas de un soporte. Por tanto, puede
haber un numero significativo de conmutadores de seguridad por clave en el SMS, cada uno con su propia
contrasefia Unica que se le comunica a través de un bus comun. Las palabras clave para los conmutadores o las
operaciones que no son criticas para la seguridad se pueden almacenar en el SMS aéreo 16 en lugar de en el SMS
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de base terrestre, lo que reduce de ese modo la cantidad de datos a enviar a través del canal de comunicaciones
individual.

En esta realizacion, los requisitos de nivel de integridad del sistema serian los siguientes:

Elemento(s) del sistema Nivel de integridad

1) |[SMS de base terrestre (solo los elementos responsables de la seleccion y | DEF-STAN-00-55/56 SIL4 (o

recuperacion de los codigos de los KSS) equivalente)
2) [Médulos de los KSS

Resto del SMS (de base terrestre & aéreo) DEF-STAN-00-55/56 SIL2 (o

equivalente)

En una realizacién alternativa, todas la palabras clave de las salidas del SMS criticas para la seguridad se
mantienen en el SMS aéreo 16, asi como también las palabras clave de las salidas no criticas para la seguridad. No
obstante, las palabras clave de las salidas criticas para la seguridad se mantienen en forma encriptada. Unicamente
las claves de desencriptacion se mantienen en el SMS de base terrestre 28. Durante el funcionamiento, las claves
de desencriptacion de las operaciones criticas para la seguridad, tales como el armado y la liberacion, se envian
mediante el SMS de base terrestre 28, y las palabras clave se desencriptan en el SMS aéreo 16. A continuacion
estas se aplican a los conmutadores 40, 42 tal como ya se ha descrito. Obviamente, las claves de desencriptacion
se envian unicamente cuando lo ordena el operario de la estacion terrestre, y por tanto hasta ese momento el SMS
aéreo no tiene todos los datos necesarios para efectuar la liberacién de la carga. Esta realizacion requiere que
ciertos aspectos del SMS aéreo (p. €j., el control y la eliminacién de la claves de desencriptacion) tengan un nivel de
integridad elevado, aunque tiene la ventaja de una menor transferencia de datos desde el SMS de base terrestre 28.

En esta realizacion, los niveles de integridad requeridos son;

Elemento(s) del sistema Nivel de integridad

1) |[SMS de base terrestre (solo los elementos responsables de la seleccion y | DEF-STAN-00-55/56 SIL4 (o

recuperacion de los cédigos de los KSS) equivalente)
2) [Médulos de los KSS

3) | SMS aéreo (solo los elementos asociados con la implementacion de la “clave de

desencriptacion”)

Resto del SMS (de base terrestre & aéreo) DEF-STAN-00-55/56 SIL2 (o

equivalente)

En ambas realizaciones, la reduccién en el nivel de integridad de la mayoria del SMS, junto con el disefio de canal
individual del sistema, puede ofrecer un ahorro de coste significativo en el disefio, desarrollo y posterior fabricacion
del sistema. No obstante, el concepto aun permite elaborar un procedimiento de seguridad razonado (que incluye la
consideracion de una “secuencia légica” de acontecimientos para efectuar una liberacion), para apoyar la eventual
certificacion del sistema.

La figura 3 ilustra que se puede lograr la funcion del comparador 34 simplemente conectando los conmutadores 40,
42 en serie con respecto a una cantidad a controlar. En la presente, esa cantidad es un suministro de alimentacion
eléctrica de la red 44, que cuando los conmutadores 40, 42 estan cerrados se suministra en 46 (p. ej., al mecanismo
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de liberacion de la carga) como una salida del sistema critica para la seguridad. También se ilustra el bus de datos
serie comun 48.

En la figura 4 se muestra una implementacién de la realizacion de la figura 3. Las palabras clave de activacion 50
enviadas por el SMS de base terrestre 28 se suministran al bus 48 y a continuacion a los conmutadores 40, 42, cada
una de las cuales esta preprogramada (solo lectura) para responder a su palabra clave respectiva. Cada conmutador
también tiene una palabra clave de desactivacion preprogramada, a utilizar si se aborta la liberacion del arma.

Cada interruptor 40, 42 tiene un procesador para la comparacion de claves, que puede ser, por ejemplo, un
microprocesador especifico, un dispositivo légico programable o un dispositivo de enmascaramiento fijo. La eleccion
de dispositivo dependera de la aplicacion particular, especialmente del intervalo de temperatura operativa y de los
requisitos de alimentacion eléctrica. La preprogramacion de las palabras clave de activacion y desactivacion se
puede implementar mediante conmutadores mecanicos (p. €j., DIL), enlaces cableados, dispositivos de memoria
internos o externos o dentro de un registro de datos o una memoria permanente del microprocesador.

El bus de datos 48 (que puede ser un bus de datos serie de propodsito general, tal como un RS422 o un USB) se
puede disponer de modo que proporcione un suministro de alimentacién eléctrica local a los conmutadores como
parte de la sefial de datos que contiene las palabras clave. A continuacion, si no se suministra ningun dato en serie a
un conmutador particular, este no se activara y permanecera en un estado seguro.

Como una caracteristica de seguridad mas, se puede emplear el aislamiento de la sefial en las entradas del bus de
datos para:

e Evitar un modo de fallo externo de un bus de datos serie que da como resultado un funcionamiento fortuito
del conmutador.

e Proporcionar un grado elevado de inmunidad frente al ruido electromagnético.
e Mantener un aislamiento eléctrico completo entre los buses de control.

Una ventaja de la realizacion de la figura 4 es que los conmutadores conectados al bus de datos comun no es
necesario que sean direccionables de manera individual, debido a que cada uno es accionado por una Unica palabra
clave. No obstante, una desventaja es que los conmutadores no son intercambiables o sustituibles sin volver a
programar el SMS de base terrestre 28, debido a que cada uno tiene su propio cédigo. Esta desventaja se puede
eliminar mediante la realizacién de la figura 5.

En esta realizaciéon, cada interruptor 40, 42, etc., es direccionable de manera Unica. Si se debe accionar un
conmutador, el SMS de base terrestre envia dos (0 mas) cadenas de datos digitales largas 52 respectivas como
palabras clave, junto con la direccién del conmutador. El conmutador direccionado recibe las palabras clave y las
compara. Si la comparacién es valida, se activa el conmutador. A continuacién se repite el procedimiento para los
demas conmutadores, segun se requiera. El funcionamiento secuencial correcto de los interruptores se puede incluir
como un interbloqueo de seguridad mas, por ejemplo, tal como se muestra en la figura 7, suministrando la sefal de
datos al segundo conmutador 42 y de manera similar a los conmutadores posteriores (si los hay) a través de una
puerta AND 72 respectiva, a la cual se aplica también la salida del conmutador 40 anterior; esta caracteristica
también se puede incluir en las demas realizaciones.

Se apreciara que en la realizacion de la figura 5, no es necesario programar las palabras clave de accionamiento en
los conmutadores, sino Unicamente sus direcciones respectivas. Esto se puede lograr mediante un modelo de
direccionamiento independiente, o se puede programar cada conmutador con una direccion. Se puede emplear
encriptacion, tal como en la realizacion de la figura 4, manteniéndose las contrasefias encriptadas de cada
conmutador en el SMS aéreo.

La figura 6 muestra uno de los conmutadores 40, 42 de la figura 4 con mas detalle. En 54 se recibe una sefal
combinada de alimentacion eléctrica y datos desde el bus 48. Preferentemente, la sefial es una sefal de activacion
diferencial, donde los datos codificados utilizan una codificacion Manchester diferencial autosincronizada. Para la
inicializacion del conmutador, en primer lugar se proporciona la sefial de reloj unicamente con datos inertes. En
aplicaciones criticas para la seguridad, unicamente se habilita la sefial de reloj una vez que los interbloqueos de
seguridad pertinentes (p. €j., que el UAV esta en vuelo y que esta activado el suministro de disparo) se confirmen
como presentes.

La senal del bus de datos recibida 54 se lleva a través de un transformador de aislamiento 56 a una unidad de
extraccion de datos y suministro de alimentacion eléctrica 58, donde se extrae la componente de datos de la sefial
de datos codificada. La sefal de datos ademas se rectifica y regula de modo que proporcione un suministro de
alimentacion eléctrica local 60 a un elemento de conmutacién 62, al que se suministran los datos extraidos 64 desde
la unidad de extraccion de datos 58. El elemento de conmutacion 62 compara la palabra clave en los datos extraidos
con su palabra clave programada con anterioridad, y si coinciden, el elemento de conmutacién ordena a un
conmutador de alimentacion eléctrica 66 (p. ej., un transistor de alimentacion eléctrica o un relé de estado solido)
que se cierre y que suministre una alimentacion eléctrica de entrada de CC de la red 68 a una salida de alimentacion
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eléctrica conmutada 70. Un enlace de informacion de retorno 74 confirma al elemento de conmutacion 62 que se ha
cerrado el conmutador de alimentacion eléctrica.

La topologia de un conmutador de seguridad por clave para su utilizacién en la realizacion de la figura 5 es similar; el
elemento de conmutacion en ese caso se configura de modo que sea direccionable, y de modo que reciba y
compare dos o mas palabras clave en lugar de que compare una palabra clave recibida con una palabra clave
programada con anterioridad en este.

Asimismo, cada conmutador de seguridad por clave puede incluir caracteristicas inteligentes, p. ej., un
funcionamiento con periodo de activacion programable por el usuario o de un solo disparo.

En tareas de conmutacion no criticas para la seguridad se puede utilizar un conmutador de seguridad por clave
individual, en lugar de dos 0 mas en una disposicion en cascada o de votacion.

Aunque se prefiere un bus de datos comun 48 por razones de simplicidad y coste, se puede emplear mas de un bus
para una mayor integridad y disponibilidad, donde cada uno da servicio a un conmutador individual o a un grupo de
conmutadores.

La invencidon también incluye cualquier combinacion de caracteristicas expuestas en la presente, tanto si se
reivindican o no de manera especifica.
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REIVINDICACIONES

1. Un sistema que comprende: una seccion operativa para llevar a cabo una operacion critica para la seguridad en
respuesta a una orden de control recibida a través de un medio de transmision desde una seccion de control (24)
alejada de la seccion operativa (18), teniéndose la seccién de control (24) para controlar la ejecucién de la operacion
critica para la seguridad,

caracterizado por que

la orden de control comprende una pluralidad de claves de desencriptaciéon o palabras clave (52) generadas en una
parte de generacion de ordenes de control de integridad elevada (28) de la seccion de mando (24), que se
suministran Unicamente en respuesta a una orden correcta de un operario, y la seccion operativa (18) comprende
una pluralidad de conmutadores de seguridad por clave de integridad elevada (40, 42) que operan de modo que
comparen las palabras clave respectivas recibidas desde la seccion de mando, o generadas por la seccion operativa
tras la recepcion de las claves de desencriptacion, a través del medio de transmision (36, 38), efectuandose la
ejecucion de la operacion critica para la seguridad Unicamente en el caso de una comparacion correcta mediante los
conmutadores de seguridad por clave (40, 42) de sus palabras clave respectivas.

2. El sistema de la reivindicacion 1, que comprende ademas el medio de transmision (36, 38), donde el medio de
transmisién comprende una via de transmisién comun para las claves de desencriptacion o palabras clave.

3. El sistema de la reivindicacion 1 o la reivindicacion 2, que comprende una pluralidad de conmutadores (40, 42),
donde cada uno responde de manera selectiva a dichas palabras clave recibidas o generadas, requiriéndose el
funcionamiento de al menos una mayoria de los conmutadores para efectuar dicho control.

4. El sistema de la reivindicacion 3, donde los conmutadores se disponen en serie con respecto a un suministro de
alimentacion eléctrica (44) u otra sefial ejecutiva para el funcionamiento de dicho sistema.

5. El sistema de la reivindicacion 4, que comprende un medio (72) para hacer que los conmutadores funcionen en
una secuencia predeterminada.

6. El sistema de cualquiera de las reivindicaciones 3, 4 o 5, donde una de dichas palabras clave se envia a uno de
dichos conmutadores a través de un bus de datos serie (48).

7. El sistema de cualquiera de las reivindicaciones anteriores, configurado para proporcionar una alimentacion
eléctrica local al conmutador (40, 42) desde una sefial de datos que contiene la palabra clave.

8. El sistema de la reivindicacion 3 o de cualquier reivindicacion que dependa de esta, donde cada conmutador (40,
42) se configura de modo que responda a una de dichas palabras clave (52) diferente.

9. El sistema de la reivindicacion 8, donde cada uno de dichos conmutadores (40, 42) es direccionable de manera
individual.

10. El sistema de cualquier reivindicaciéon anterior, donde la orden de control comprende una pluralidad de claves
de desencriptacion, y la seccidon operativa comprende una unidad de almacenamiento de integridad elevada para
almacenar una pluralidad de palabras clave (52), generadas unicamente tras la recepcion de las claves de
desencriptacion recibidas desde la seccion de mando (24) a través del medio de transmision (36, 38), y la pluralidad
de conmutadores de seguridad por clave de integridad elevada (40, 42) operan de modo que comparen las palabras
clave generadas.

11. El sistema de la reivindicacion 10, donde la seccion operativa (18) comprende un medio para desencriptar las
palabras clave y suministrarlas a los conmutadores (40, 42).

12.  El sistema de cualquier reivindicacion anterior, que se configura de modo que se incorpore, al menos
parcialmente, en un vehiculo aéreo no tripulado o en otro vehiculo.

13. El sistema de la reivindicacion 12, que es un sistema de gestion de cargas.

14. El sistema de cualquier reivindicacion anterior, donde el medio de transmision (36, 38) comprende un medio de
transmision de integridad baja.

15. El sistema de cualquier reivindicaciéon anterior, donde la orden de control comprende una pluralidad de claves
de desencriptacion.

16. Un vehiculo aéreo no tripulado que comprende el sistema de cualquier reivindicacién anterior.
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Fig.1.

Arquitectura tradicional del SMS
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Fig.2.

Arquitectura del SMS de conceptos ITD/KSS
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Fig.3.

48 KSS “en serie”
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