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DESCRIPCION
Métodos, sistemas y dispositivos para detectar y aislar un dispositivo que constituye una amenaza de seguridad
Campo técnico

La presente divulgacion se refiere al campo de la seguridad informatica, y, mas en particular, a métodos, sistemas y
dispositivos para detectar y aislar dispositivos que constituyen una amenaza de seguridad.

Antecedentes

Dispositivos de almacenamiento no volatil, tal como Secure Digital (SD), Memory Stick™, memoria flash, unidad de
estado solido (SSD), disco duro portatil, etcétera, proporcionan un medio conveniente para los usuarios para
almacenar vy transferir archivos informaticos. Sin embargo, estos dispositivos, que actian como un trasportador de
archivos informaticos, también son muy propensos a ser infectados con virus informaticos y otros programas
maliciosos, cuando son enchufados en un sistema informatico para cargar o descargar un archivo informatico. El riesgo
de infeccidn es alto cuando la gente utiliza un ordenador publico para acceder a su dispositivo de almacenamiento no
volatil privado, siempre y cuando un usuario, de entre muchos, enchufe un dispositivo infectado al ordenador publico
sin escanear primero el dispositivo en busca de virus informaticos o programas maliciosos, el ordenador publico sera
muy posiblemente infectado, y el ordenador publico infectado entonces propagara el virus o programa malicioso a los
dispositivos de almacenamiento de otros usuarios. El riesgo es incluso mas alto para ordenadores publicos ubicados
en areas publicas de alto trafico como centros de impresion, cafeterias, hoteles, centros fotograficos, etcétera, en los
que se espera que muchos usuarios utilicen los ordenadores publicos para acceder a sus dispositivos de
almacenamiento con el fin de imprimir documentos o fotografias. Una solucion a este problema es dedicar una persona
para que maneje el ordenador publico para estos usuarios, y para que escanee sus dispositivos de almacenamiento
antes de acceder a su contenido. Sin embargo, esto no es econémico desde el punto de vista empresarial, y va en
contra del propdsito de proporcionar estos ordenadores publicos para ofrecer a los usuarios una forma de autoservicio.

Ademas, incluso si un usuario ejecuta un escaneado de virus o de programa maligno en sus dispositivos de
almacenamiento antes de acceder a los dispositivos con el ordenador publico, pueden seguir existiendo brechas de
seguridad. En primer lugar, ejecutar un escaneado en los dispositivos de almacenamiento, después de conectar los
dispositivos de almacenamiento a un ordenador infectado, no protege los dispositivos informaticos de ser infectados
por el ordenador. En su lugar, aunque es comun para los antivirus o software de deteccién de programas maliciosos
se enviaran a cuarentena los archivos sospechosos, el ordenador en el que funciona el software sin embargo tiene
que leer el archivo dentro de la memoria del ordenador y, antes de sufrir la operaciéon de cuarentena, el ordenador
puede aun si transmitir el programa malicioso a otros dispositivos conectados al ordenador a través de interfaces de
entrada/salida (I/O). En tercer lugar, dado que el antivirus o el software de deteccidon de programas maliciosos puede
s6lo detectar virus y programas maliciosos que son conocidos, el software no proporciona proteccion cuando el
programa malicioso o virus se ha creado recientemente y no es conocido.

El documento US 2010/0011442 se refiere a un dispositivo de seguridad de datos para evitar la propagacion de un
programa malicioso. Después de que se suministra la energia desde un dispositivo informatico al dispositivo de
seguridad de datos, la unidad de control de programas anti-maliciosos del dispositivo de seguridad de datos es
activada, tras lo cual el dispositivo informatico ejecuta de forma automatica instrucciones almacenadas en el dispositivo
de seguridad de datos para lanzar un mecanismo de control de programas anti-maliciosos. Después de que el
mecanismo de control de programas anti-maliciosos haya sido lanzado, se permita la trasmision de datos a través de
una ruta de datos en el dispositivo de seguridad de datos. Los datos transmitidos a través de la ruta de datos son
escaneados en busca de programas maliciosos incluidos en los datos.

Resumen

De acuerdo con la invencion, se proporciona: un aparato para detectar una amenaza de seguridad tal y como se indica
por la reivindicacion 1; un método implementado por ordenador de deteccidon de una amenaza de seguridad tal y como
se indica por la reivindicacion 8; y un medio legible por ordenador no transitorio tal y como se indica por la reivindicacion
13.

En vista de lo anterior, es deseable proporcionar un sistema de deteccién de amenazas que pueda actuar como una
puerta de entrada entre el ordenador publico mencionado anteriormente y el dispositivo de almacenamiento privado,
en donde el sistema de deteccion de amenazas puede detectar de forma automatica amenazas de seguridad tanto
para el ordenador publico como para el dispositivo de almacenamiento privado, y permitir al ordenador y al dispositivo
a comunicarse entre si sélo después de determinar que ni el ordenador ni el dispositivo de almacenamiento constituyen
una amenaza de seguridad.

Modos de realizacion de la presente divulgacion proporcionan un aparato y un método robustos para detectar una
amenaza de seguridad. El aparato comprende una primera interfaz de entrada/salida (1/O) y una segunda interfaz de
I/O, un dispositivo de memoria que almacena un conjunto de instrucciones, y un procesador capaz de ejecutar el
conjunto de instrucciones. En algunos modos de realizacion, el procesador es capaz de ejecutar el conjunto de
instrucciones para provocar que el aparato detecte que un primer dispositivo esta conectado con la primera interfaz
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I/0, y en respuesta a la deteccion de que el primer dispositivo esta conectado con la primera interfaz de 1/0, deshabilite
de forma temporal la comunicacion de datos entre la primera y la segunda interfaces de I/O. El procesador también es
capaz de ejecutar un conjunto de instrucciones para provocar que el aparato adquiera un archivo del primer dispositivo
detectado a través de la primera interfaz de 1/O, para determinar si el archivo adquirido constituye una amenaza de
seguridad, y en respuesta a la determinacion de que el archivo adquirido no constituye una amenaza de seguridad,
habilitar la comunicacion de datos entre la primera y segunda interfaces de I/O. Deshabilitando la comunicacion de
datos entre la primera y segunda interfaces de I/O, se puede reducir la probabilidad de una transmision inadvertida de
software dafino que constituye la amenaza de seguridad, antes de que se descubra su naturaleza dafina.

En algunos modos de realizacion, después de adquirir un archivo desde la primera interfaz detectada a través de la
primera interfaz de I/O y antes de que la comunicacion de datos entre la primera y segunda interfaces sea habilitada,
el aparato también puede detectar una peticion para comunicar datos a la segunda interfaz de 1/O, y en respuesta a
adquirir dicha peticion, determinar que el primer dispositivo detectado constituye una amenaza de seguridad. En
algunos modos de realizacion, al aparato también puede detectar que un segundo dispositivo esta conectado con la
segunda interfaz de /O, y determinar si el segundo dispositivo detectado envia datos al aparato a través de la segunda
interfaz de I/O antes de que se habilite la comunicacion de datos entre la primera y segunda interfaces de I/O. Si este
es el caso, el aparato puede determinar que el segundo dispositivo también constituye una amenaza de seguridad.
Detectando una peticion para enviar datos a las interfaces de I/O antes de que se habilite la comunicacion de datos
entre la primera y segunda interfaces de 1/O, la deteccion de una amenaza de seguridad puede llegar a ser mas
robusta.

Aspectos adicionales relacionados con los modos de realizacion se estableceran en parte en la descripcion que sigue,
y en parte seran obvios a partir de la descripcion, o se pueden aprender llevando a la practica la invencion.

Se ha de entender que tanto la descripcion general anterior como la descripcion detallada siguiente son Gnicamente
ejemplares y explicativas y no son restrictivas de la invencion, tal y como se reivindica.

Breve descripcion de los dibujos

La figura 1 es un diagrama de blogues de un sistema de ejemplo dentro del cual se pueden utilizar modos de realizacion
descritos en el presente documento.

La figura 2 es un diagrama de bloques de un sistema de ejemplo para escaneado y aislamiento de un dispositivo de
almacenamiento externo.

La figura 3 es un diagrama que representa un quiosco de ejemplo para escaneado y aislamiento de un dispositivo de
almacenamiento externo.

La figura 4 es un diagrama de flujo que representa un método de ejemplo realizado con un dispositivo electrénico para
escaneado y aislamiento de un dispositivo de almacenamiento externo.

Descripcion detallada

Se hara a continuacion referencia en detalle a los modos de realizacion de ejemplo, que son ilustrados en los dibujos
que acompanan. Siempre que sea posible, se utilizaran las mismas referencias numéricas a través de todos los dibujos
para referirse a partes iguales o similares.

La figura 1 es un diagrama de bloques de un sistema 100 de ejemplo dentro del cual se pueden utilizar modos de
realizacion descritos en el presente documento. Tal y como se muestra en la figura 1, el sistema 100 incluye un sistema
110 anfitrién, un sistema 120 de deteccién de amenazas, y un dispositivo 130 de almacenamiento, donde el dispositivo
130 de almacenamiento puede comunicarse con el sistema 110 anfitrion a través del sistema 120 de deteccién de
amenazas. El dispositivo 130 de almacenamiento puede ser cualquier dispositivo que pueda almacenar datos. En
algunos modos de realizacion, el dispositivo 130 de almacenamiento puede ser un dispositivo de almacenamiento no
volatil auténomo, que incluye pero no limitado a SD, Memory Stick™, un dispositivo de memoria flash, un SSD, un
disco duro portatil, etcétera. El dispositivo 130 de almacenamiento pueda también ser parte de un sistema (por ejemplo,
un disco duro de un ordenador). El sistema 110 anfitrion puede ser un sistema con un procesador, y un dispositivo de
memoria para almacenar instrucciones que se van a ejecutar por el procesador, y puede acceder a una red 150. La
red 150 puede ser una red de comunicacion. Ejemplos de redes de comunicacioén incluyen una red de area local
(“LAN"), y una red de area amplia (“WAN?”), por ejemplo, Internet.

El sistema 110 anfitrion puede estar configurado para, por ejemplo, adquirir un archivo del dispositivo 130 de
almacenamiento y proporcionar los datos del archivo a otras aplicaciones tal como para una impresién o una
visualizacion. Si el dispositivo 130 de almacenamiento se permite que se conecte directamente al sistema 110 anfitrion,
y si el dispositivo 130 de almacenamiento es infectado con un programa malicioso, el programa malicioso que reside
en el dispositivo 130 de memoria puede copiarse a si mismo en la memoria del sistema 110 anfitrién y puede provocar
que el procesador de sistema 110 anfitrion propague, por ejemplo, el programa malicioso a otros ordenadores
conectados a la red 150. De forma inversa, si el sistema 110 anfitrion es infectado con un programa malicioso, el
programa malicioso puede también copiarse a si mismo en el dispositivo 130 de almacenamiento.
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El sistema 120 de deteccion de amenazas actia como una puerta de entrada entre el sistema 110 anfitrion y el
dispositivo 130 de almacenamiento, para evitar que virus informaticos, programas maliciosos o cualquier otro archivo
informatico que constituyen una amenaza de seguridad, sean transferidos entre el sistema 110 anfitrion y el dispositivo
130 de almacenamiento. En algunos modos de realizacion, el sistema 120 de deteccion de amenazas escanea el
dispositivo 130 de almacenamiento para localizar virus y/o programas maliciosos, basandose en uno o mas archivos
de configuracion pre-almacenados en el sistema 120 de deteccidon de amenazas. Dichos archivos de configuracion
pueden incluir informacion de firmas de amenazas que incluyen atributos de archivo de virus informaticos y programas
maliciosos conocidos. El sistema 120 de deteccion de amenazas también detecta actividades sospechosas originadas
desde el dispositivo 130 de almacenamiento o desde el sistema 110 anfitrién. Dichas actividades sospechosas pueden
incluir, por ejemplo, intentos por parte del dispositivo 130 de almacenamiento de acceder al sistema 110 anfitrién, o
viceversa, cuando el dispositivo 130 de almacenamiento y el sistema 110 anfitrion no debieran iniciar la comunicacion
entre si mientras el sistema 120 de deteccion de amenazas esta sufriendo el escaneado y la deteccion. Una vez que
el sistema 120 de deteccion de amenazas completa el escaneado y la deteccion, y confirma que el sistema 110
anfitrién y el dispositivo 130 no constituyen una amenaza de seguridad, el sistema 120 de deteccién de amenazas
permite al sistema 110 anfitrion y el dispositivo 130 a comunicarse entre si. Tal y como se expondra posteriormente,
el sistema 120 de deteccion de amenazas incluye un procesador, y un dispositivo de memoria para almacenar un
conjunto de instrucciones para provocar que el procesador lleve a cabo el escaneado de virus y de programas
maliciosos, la deteccion de actividades sospechosas, y el aislamiento del dispositivo 130 de almacenamiento. Aunque
en la figura 1 el sistema 120 de deteccion de amenazas esta conectado a sélo un dispositivo 130 de almacenamiento,
se entendera que el sistema 120 de deteccién puede estar conectado a multiples dispositivos.

En algunos modos de realizacion, el sistema 100 ademas incluye un primer sistema 160 remoto y un segundo sistema
170 remoto, los cuales ambos comunican con el sistema 110 anfitrion a través de la red 150. Ambos sistemas 160 y
170 pueden ser un ordenador similar al sistema 110 anfitrion. El sistema 160 puede ser utilizado para actualizar los
archivos de configuracién almacenados en el sistema 120 de deteccion de amenazas, que incluyen los archivos que
incluyen la informacién de la firma de amenaza. El sistema 170 se puede utilizar para actualizar los componentes de
software del sistema 120 de deteccién de amenazas. En algunos modos de realizacion, cualquiera de los sistemas
160 o0 170lleva a cabo la actualizacion de ambos archivos de configuracion y los componentes de software del sistema
120 de deteccion de amenazas, por ejemplo, proporcionando los archivos relevantes al sistema 110 anfitrion, que
puede entonces transferir los archivos al sistema 120 de deteccién de amenazas.

La figura 2 es un diagrama de bloques de un sistema 200 de ejemplo para el escaneado y el aislamiento de un
dispositivo de almacenamiento externo. En algunos modos de realizacion, el sistema 120 de deteccion de amenazas
de la figura 1 puede incluir caracteristicas similares al sistema 200. Tal y como se muestra en la figura 2, el sistema
200 incluye interfaces 210 y 212 de salida/entrada (I/O), un procesador 220 y un dispositivo 230 de memoria. En
algunos modos de realizacion, cada una de las interfaces 210 y 212 de 1/O permite la transferencia de datos entre el
sistema 200 y un dispositivo externo (por ejemplo, el dispositivo 130 de almacenamiento y el sistema 110 anfitrién de
la figura 1) de acuerdo con un estandar de 1/O especifico. Dicho estandar de I/O puede incluir pero no esta limitado a:
un Bus de Serie Universal (USB), un Secure Digital de entrada salida (SDIO), una Interfaz Multimedia de Alta Definicion
(HDMI) Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) 1934, etcétera. En algunos modos de realizacion, cada
interfaz de 1/O incluye un conector (no mostrado) utilizado para conectar fisicamente con uno de, el dispositivo 130 de
almacenamiento y el sistema 110 anfitrion, y ademas incluye circuiteria y sistemas para soportar las funcionalidades
de la interfaz de I/O. Aunque sdélo se muestran dos interfaces de I/O en la figura 2, se entiende que el sistema 200
puede incluir mas de dos interfaces de I/O. Como un ejemplo ilustrativo, las interfaces 210 y 212 de I/O pueden estar
conectadas, respectivamente, al sistema 110 anfitrion y al dispositivo 130 de almacenamiento.

Cada una de las interfaces 210 y 212 de I/O puede ser controlada por el procesador 220 cuando ejecuta un programa
240 de software almacenado en el dispositivo 230 de memoria. El programa 240 de software incluye varios médulos
que incluyen pero no estan limitados a: un médulo 241 de escaneado de archivos, un médulo 242 de deteccion de
actividad, un modulo 243 de acceso a interfaces de /O, y un médulo 244 de indicacion de estado. En algunos modos
de realizacion, el programa 240 de software puede estar escrito utilizando un lenguaje de programacion Java™. Los
archivos de cddigo fuente pueden ser compilados en codigos de bytes de Java™. El dispositivo 230 de memoria puede
estar precargado con una maquina virtual de Java™ (no mostrada en la figura 2) para interpretar adicionalmente los
codigos de bytes compilados para generar el lenguaje maquina, que después se pueden ejecutar mediante el
procesador 220. Se ha de entender que el programa 240 software puede ser escrito utilizando otros lenguajes
informaticos distintos del Java™ y puede que no requiera un dispositivo 230 de memoria para estar precargado con
una maquina virtual.

El médulo 241 de escaneado de archivos adquiere la informacion de los archivos almacenados en el dispositivo 130
de almacenamiento a través de la interfaz 212 de 1/0. En algunos modos de realizacion, el médulo 241 de escaneado
adquiere la informaciéon sobre una estructura de directorios de los archivos almacenados en el dispositivo de
almacenamiento. La informacién puede incluir una lista de los archivos, la ubicacién de los archivos, la jerarquia de la
estructura de directorios, etcétera. Basandose en la estructura de directorios, el médulo 241 de escaneado comprueba
los atributos de cada uno de los archivos almacenados en el dispositivo 130 de almacenamiento para la amenaza de
seguridad.
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El médulo 242 de deteccion de actividad detecta trafico en las interfaces de 1/0, o una peticién para enviar datos a las
interfaces de /0O, y determina si dicho trafico o peticion son inesperados. En algunos casos, dicho trafico o peticion
pueden indicar que un dispositivo almacenamiento esta siendo conectado a la interfaz de 1/0 (por ejemplo, después
de detectar una sefial de establecimiento de comunicacion). En algunos casos, dicho trafico o peticion pueden sefialar
la existencia de virus informaticos o programas maliciosos, cuando nos espera que suceda ningun trafico o peticion.
Como un ejemplo ilustrativo, cuando el sistema 200 esta leyendo los archivos del dispositivo 130 de almacenamiento
a través de la interfaz 212 de 1/O, puede no esperar detectar trafico en la interfaz 210 de 1/O, o solicitar enviar datos a
la interfaz 210 de 1/O. Esto puede ser debido, por ejemplo, a que sistema 200 no espera que el sistema 110 anfitrion
inicie la trasmisién de datos al dispositivo 130 de almacenamiento, dado que el usuario esta intentando utilizar el
sistema 110 anfitrién para acceder al dispositivo 130 de almacenamiento, no a la inversa. Ademas el sistema 200
tampoco espera que el sistema 110 anfitridn solicite datos del dispositivo 130 de almacenamiento (y el dispositivo 130
de almacenamiento también deberia no estar enviando datos al sistema 110 anfitrion sin recibir dicha peticion), hasta
que el sistema 110 anfitrién reciba una indicacién del sistema 200 de que el dispositivo 130 de almacenamiento esta
libre de amenazas de seguridad, y el sistema 200 no ha enviado dicha indicacion. Por lo tanto, la deteccion de trafico
de la interfaz 210 de I/O o una peticidn para enviar datos a la interfaz 210 de 1/0, ambos de los cuales son contrarios
a lo que espera el sistema 200, puede sefalar que el dispositivo 130 de almacenamiento y/o el sistema 110 anfitrién
estan infectados. Por ejemplo, un archivo es adquirido desde el dispositivo 130 de almacenamiento por el sistema
200, que ahora reside en el dispositivo 230 de memoria, puede incluir un ejecutable malicioso que provoca que el
procesador 220 intente enviar datos dafinos a la interfaz 210 de 1/O. De forma alternativa, el sistema 110 anfitrién
puede estar infectado, y los virus o el programa malicioso que residen en el sistema 110 anfitrion puede intentar enviar
datos dafinos a la interfaz 210 de I/O, con la intencién de que los datos sean reenviados al dispositivo 130 de
almacenamiento. En ambos casos, el médulo 242 de deteccion de actividad puede determinar que el trafico en la
interfaz 210 de 1/O, o una peticion para enviar datos a esa interfaz, sefialan la existencia de una amenaza de seguridad.

El médulo 243 de acceso a las interfaces de I/O controla y facilita el acceso de cada una de las interfaces 210 y 212
de I/O mediante el programa 240 de software. En algunos modos de realizacion, el programa 240 de software
implementa una politica de aislamiento de un dispositivo conectado a la interfaz 212 de I/O (por ejemplo, el dispositivo
130 de almacenamiento) de otro dispositivo conectado a la interfaz 210 de I/O (por ejemplo, el sistema 110 anfitrion),
mientras el médulo 241 de escaneado de archivos esta llevando a cabo el escaneado. Por ejemplo, mientras el médulo
241 de escaneado de archivos esta escaneando el dispositivo 130 de almacenamiento a través de la interfaz 212 de
I/O, el programa 240 de software instruye al médulo 243 de acceso a las interfaces de I/O a restringir los datos que
pueden alcanzar la interfaz 210 de I/O o a ignorar una peticion (o bien generada dentro del sistema 200 o recibida a
través de la interfaz 212 de 1/0O) para transmitir datos a la interfaz 210 de I/O. El médulo 243 de acceso a las interfaces
de I/O también adquiere datos de la interfaz 212 de /O y proporciona los datos a, por ejemplo, el médulo 241 de
escaneado de archivos, cuando escanea los archivos. El médulo 243 de acceso a las interfaces de 1/O también
proporciona los datos al médulo 242 de deteccion de actividad, para alertar al médulo sobre el trafico en la interfaz, o
para detectar que un dispositivo externo esta conectado al sistema 200. Cuando ningun otro dispositivo excepto el
sistema 110 anfitrion esta conectado, el programa 240 de software también instruye al médulo 243 de acceso de las
interfaces de 1/0 a permite al sistema 110 anfitriéon a acceder al sistema 200 a través de cualquiera de las interfaces
de I/O con el fin de, por ejemplo, actualizar los archivos de configuracion y el propio programa 240 de software.

El médulo 244 de indicacion de estado proporciona informacion del estado sobre el escaneado o la deteccion de una
actividad sospechosa para mostrar. En algunos modos de realizacion, el médulo 244 de indicacion de estado recibe
un resultado del escaneado del médulo 241 de escaneado, o un resultado de deteccidon de actividad del médulo 242
de deteccion de actividad, y proporciona el resultado al sistema 110 anfitrién a través del médulo 243 de acceso a las
interfaces de 1/O, y el estado puede ser mostrado en un dispositivo de visualizacién conectado al sistema 110 anfitrion.
En algunos modos de realizaciéon, uno o mas dispositivos de salida (por ejemplo, diodos emisores de luz (LED)]
también se pueden conectar a las interfaces de 1/0 y pueden controlarse mediante el médulo 244 de indicacion de
estado, a través del médulo 243 de acceso a las interfaces de I/O, para indicar un estado del escaneado o la deteccion
de actividad sospechosa.

El dispositivo 230 de memoria también puede almacenar datos 250 utilizados para el escaneado. Los datos 250
pueden incluir datos 251 de archivos recibidos de un dispositivo que esta siendo escaneado, y datos 252 de
configuracion, que pueden incluir las firmas o atributos de una lista de virus informaticos y programas maliciosos
conocidos. Tal y como se expuso anteriormente, los datos 252 de configuracién, asi como cualquier porcion del
programa 240 de software, pueden actualizarse por otro sistema a través de las interfaces de I/0. En algunos modos
de realizacion, los archivos de configuracion se pueden crear con Lenguaje de Marcado Extensible (XML), que se
puede analizar facilmente, por ejemplo, mediante el médulo 241 de escaneado.

La figura 3 es un diagrama que representa un kiosco 300 de ejemplo para el escaneado y el aislamiento de un
dispositivo de almacenamiento externo. Varias funcionalidades del kiosco 300 pueden estar provistas mediante el
sistema 200 ilustrado en la figura 2. Tal y como se muestra en la figura 3, el kiosco 300 incluye una interfaz 310 de
visualizacion, que incluye indicadores 312, 314 y 316. Cada indicador puede ser un LED u otro dispositivo de
iluminacion, y esta conectado a las interfaces de 1/O el sistema 200. Cada indicador puede ser activado para indicar
un estado del escaneado del dispositivo de almacenamiento externo. Por ejemplo, el indicador 312 puede ser activado
para indicar que las firmas de amenaza de seguridad almacenadas en el sistema 200, utilizadas para detectar si un
archivo almacenado en el dispositivo de almacenamiento interno porta una amenaza de seguridad, esta actualizado.
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El indicador 314 puede activarse para indicar que el escaneado del dispositivo externo se ha completado, y que no se
detecta ninguna amenaza en el dispositivo externo, por lo tanto la transferencia de archivos desde el dispositivo
externo se habilita. El indicador 316 también puede activarse para indicar que durante el escaneado del dispositivo
externo, se ha detectado una amenaza de seguridad.

El kiosco 300 ademas incluye conectores 320 y 330. Los conectores 320 y 330 pueden conectarse respectivamente
a, por ejemplo, las interfaces 210 y 212 de I/O del sistema 200, y se pueden gestionar mediante el médulo 243 de
acceso a las interfaces de 1/0O del sistema 200. Los conectores 320 incluyen una coleccion de conectores hembra para
diferentes estandares de /O, tal como USB, SDIO, HDMI, IEEE 1394, etcétera. Los conectores 320 permiten a un
usuario conectar un dispositivo de almacenamiento auténomo con un conector macho, tal como una unidad de enlace
USB o una tarjeta SD, con el kiosco 300 (y el sistema 200). Los conectores 330 incluyen una conexion de conectores
macho para los estandares de I/O mencionados anteriormente. Los conectores 330 permiten a un usuario conectar el
kiosco, por ejemplo, a un ordenador con un disco duro, o cualquier otro dispositivo de almacenamiento auténomo con
un conector hembra. A través de los conectores 320 y 330 el sistema 200 escanea amenazas de seguridad en el
dispositivo de almacenamiento, y después envia un estado del escaneado a través de los indicadores de la interfaz
310 de visualizacion.

La figura 4 es un diagrama de flujo que representa un método 400 de ejemplo realizado mediante un dispositivo
electrénico por ejemplo, el sistema de deteccion de amenazas de la figura 1, y el sistema 200 de la figura 2) para el
escaneado y el aislamiento de un dispositivo de almacenamiento externo. Aunque el diagrama de flujo divulga las
siguientes etapas en un orden particular, se apreciara que al menos alguna de las etapas se puede mover, modificar
o eliminar donde sea apropiado, en consistencia con las ensefianzas de la presente divulgacion. Y aunque las
siguientes etapas son indicadas siendo realizadas por un dispositivo electronico, se aprecia que las etapas se pueden
realizar por mas de un dispositivo electronico. Por propdsitos de ilustracion Unicamente, para la siguiente descripcion
se asume que el dispositivo electronico del sistema 200 de la figura 2, y que el sistema 110 anfitrién de la figura 1
estan conectados a la interfaz 210 de I/O de la figura 2.

En la etapa 402, el dispositivo electronico confirma que sus datos de configuracion almacenados (por ejemplo, los
datos 252 de configuracion de la figura 2) estan actualizados. Los datos de configuracion pueden incluir una lista de
las firmas de amenaza de seguridad mas actualizadas, y pueden estar asociados con una fecha. El dispositivo
electrénico confirma que los datos de configuracion estan actualizados, por ejemplo, comunicando con otros sistemas
abre paréntesis por ejemplo, sistemas 160 y/o 170 remotos en la figura 1) para confirmar que sus datos de
configuracion estan actualizados, basandose en la fecha asociada con los datos de configuracion, y si no, adquirir los
datos de configuracion actualizados de estos sistemas. En algunos modos de realizacion, la etapa 402 se puede omitir
si, por ejemplo, los datos de configuracion almacenados en el dispositivo electrénico son actualizados manualmente
con los ultimos datos.

En la etapa 404, el dispositivo electronico detecta que el dispositivo 130 de almacenamiento en la figura 1, esta
conectado a una de sus interfaces de 1/O disponibles (por ejemplo, la interfaz 212 de 1/O en la figura 2). La deteccion
se puede realizar mediante, por ejemplo, la deteccion de una sefial de establecimiento de comunicacion iniciada por
el dispositivo de almacenamiento en la interfaz de /0.

En la etapa 406, después de detectar que el dispositivo 130 de almacenamiento esta conectado a una de sus interfaces
de /0O, el dispositivo electrénico deshabilita la trasmisién de datos a todas las otras interfaces de 1/O, excepto la interfaz
212 de /0. Esto es para evitar que archivos dafinos almacenados en el dispositivo 130 de almacenamiento, si los
hubiera, accedan a otros dispositivos conectados al dispositivo electronico. La des habilitacion se puede lograr, por
ejemplo, ignorando de forma activa una peticion (o bien generada dentro del dispositivo electronico, o recibida a través
de una interfaz de 1/O) para trasmitir datos a todas las otras interfaces de 1/0. En algunos modos de realizacion, la
deshabilitacion se puede llevar a cabo mediante el médulo 243 de acceso a las interfaces de 1/O en la figura 2.

En la etapa 408, después de deshabilitar la trasmision de datos a todas las otras interfaces de I/O en la etapa 406, el
dispositivo electronico detecta si hay un trafico de I/O inesperado originado desde el sistema 110 anfitrién. Dicho trafico
de I/O puede ser o bien una peticion del sistema 110 anfitrion para adquirir datos del dispositivo 130 de
almacenamiento, o un intento del sistema 110 anfitrion para enviar datos al dispositivo 130 de almacenamiento. Para
el primer caso, el dispositivo electronico no espera trafico de 1/0 desde el sistema 110 anfitrion debido a que, por
ejemplo, el usuario esta intentando utilizar el sistema 110 anfitrién para acceder al dispositivo 130 de almacenamiento,
no a la inversa. Para el segundo caso, el dispositivo electronico tampoco espera que el sistema 110 anfitrion adquiera
datos del dispositivo 130 de almacenamiento hasta que recibe una indicacion del dispositivo electrénico de que el
dispositivo 130 de almacenamiento esta libre de amenazas de seguridad y el dispositivo electronico no ha enviado
dicha indicacion. La deteccion se puede realizar mediante, por ejemplo, el médulo 242 de deteccion de actividad de la
figura 2. En respuesta a dicha deteccion del trafico de I/0, el dispositivo electrénico determina que hay una amenaza
de seguridad, potencialmente constituida por el sistema 110 anfitridn, y puede llevar a cabo la etapa 410 para enviar
una amenaza de seguridad. Los datos de dicho informe se pueden generar mediante el mdédulo 244 de indicacion de
estado. Por otro lado, si el dispositivo electrénico no detecta ningun trafico de I/O inesperado originado del sistema
anfitrion, el dispositivo electronico puede llevar a cabo la etapa 412.
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En la etapa 412, el dispositivo electronico adquiere un archivo del dispositivo 130 de almacenamiento. En algunos
modos de realizacion, el dispositivo electrénico puede adquirir informacion sobre una estructura de directorios de los
archivos almacenados en el dispositivo 130 de almacenamiento, y después adquirir los archivos de acuerdo con la
informacion. Los datos de archivo adquiridos pueden ser almacenados de forma temporal en la memoria del dispositivo
electroénico.

En la etapa 414, después de que los datos de archivo son adquiridos, el dispositivo electrénico analiza atributos del
archivo para la amenaza de seguridad. En algunos modos de realizacion, el dispositivo electronico compara la firma u
otros atributos del archivo con respecto a atributos correspondientes de una lista de virus y programas maliciosos
conocidos de los datos de configuracion actualizados en la etapa 402.

En la etapa 416, el dispositivo electrénico determina si el archivo constituye una amenaza de seguridad basandose en
un resultado del analisis en la etapa 414. Si el analisis indica que el archivo constituye una amenaza de seguridad, el
dispositivo electronico puede llevar a cabo la etapa 410 para informar de una amenaza de seguridad. Por otro lado, si
el analisis no indica que el archivo constituye una amenaza de seguridad, el dispositivo electrénico puede llevar a cabo
la etapa 418. En algunos modos de realizacion, las etapas 412 a 416 son llevadas a cabo por el modulo 241 de
escaneado de archivos de la figura 2.

En la etapa 418, el dispositivo electrénico determina si hay una peticion de I/O inesperada generada por el propio
dispositivo electronico. Por ejemplo, el dispositivo electronico puede que no espere recibir una peticion para enviar
datos al sistema 110 anfitrién a través de la interfaz 210 de 1/O (conectada al sistema 110 anfitrién) mientras que esta
procesando el archivo del dispositivo 130 de almacenamiento a través de la interfaz 212 de I/O. Esto puede ser debido
a que, por ejemplo, el dispositivo 130 de almacenamiento no deberia enviar datos al sistema 110 anfitrién sin primero
recibir una peticion de datos del sistema 110 anfitrion, y el dispositivo electrénico ha verificado que el sistema 110
anfitrion no ha enviado dicha peticion en la etapa 408. Una peticién para enviar datos a través de la interfaz 210 de
I/O se puede detectar mediante, por ejemplo, el médulo 242 de deteccion de actividad de la figura 2. Si dicha peticion
es detectada, el dispositivo electrénico puede llevar a cabo la etapa 410 para informar de una amenaza de seguridad.
Si dicha peticién no es detectada, el dispositivo electrénico puede llevar a cabo la etapa 420 comprobando si todos
los archivos han sido escaneados basandose en, por ejemplo, la informacién sobre la estructura de directorios de los
archivos almacenada en el dispositivo 130 de almacenamiento. Si todos los archivos son escaneados, el dispositivo
electronico puede llevar a cabo la etapa 422, donde los dispositivos electrénicos permitan al dispositivo 130 de
almacenamiento a comunicarse con el sistema 110 anfitridon. Si hay archivos restantes que no han sido escaneados,
el dispositivo electronico volvera a la etapa 412 para adquirir el siguiente archivo en la estructura de directorios, y
repetir el analisis de acuerdo con las etapas 412 hasta 418, hasta que han sido escaneados todos los archivos.

En la memoria descriptiva anterior, se han descrito modos de realizacion con referencia a numerosos detalles
especificos que pueden variar de una implementacién a otra implementacion. Se pueden realizar ciertas adaptaciones
y modificaciones de los modos de realizacion descritos. Otros modos de realizacion pueden ser evidentes para los
expertos en la técnica a partir de la consideracion de la memoria descriptiva y la practica de la invencion divulgada en
el presente documento. Se pretende que la memoria descriptiva y los ejemplos sean considerados Unicamente como
ejemplo, con un alcance verdadero de la invencion que esta indicado por las siguientes reivindicaciones. También se
pretende que la secuencia de etapas mostradas en las figuras tanga soélo propdsitos ilustrativos y no se pretende que
esté limitada a cualquier secuencia de etapas particular. Como tal, los expertos en la técnica pueden apreciar que
estas etapas se pueden realizar en un orden diferente siempre que implementen el mismo método.
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REIVINDICACIONES
1. Un aparato (120) para detectar una amenaza de seguridad, el aparato que comprende:
una primera interfaz (212) de entrada/salida y una segunda interfaz (210) de entrada/salida;
un dispositivo (230) de memoria que almacena un conjunto de instrucciones; y
un procesador (220) configurado para ejecutar el conjunto de instrucciones para provocar que el aparato:
detecte (404) que un primer dispositivo (130) esta conectado con la primera interfaz (212) de entrada/salida;

en respuesta a la deteccion de que el primer dispositivo (130) esta conectado con la primera interfaz (212) de
entrada/salida, deshabilite, de forma temporal, (406) la comunicacion de datos entre la primera y segunda interfaces
(212, 210) de entrada/salida;

adquiera (412) un archivo del primer dispositivo (130) detectado a través de la primera interfaz (212) de entrada/salida;
analice (414) atributos del archivo y determine (416) si el archivo adquirido constituye una amenaza de seguridad;
monitorice una peticion para comunicar datos a la segunda interfaz (210) de entrada/salida;

en respuesta a detectar (418) una peticion para comunicar datos a la segunda interfaz (210) de entrada/salida,
determine que el primer dispositivo (130) constituye una amenaza de seguridad; y

en respuesta a una determinacion de que el archivo adquirido y el primer dispositivo (130) no constituyan una amenaza
de seguridad, habilite (422) la comunicacion de datos

entre la primera y segunda interfaz (212, 210) de entrada/salida, en donde la monitorizacion tiene lugar después de la
adquisicion (412) del archivo y antes de la habilitacion (422) de la comunicacién de datos.

2. El aparato de la reivindicacion 1, en donde el procesador (220) esta configurado adicionalmente para ejecutar el
conjunto de instrucciones para:

detectar que un segundo dispositivo (110) esta conectado con la segunda interfaz (210) de entrada/salida;

determinar (408) si el segundo dispositivo (110) detectado envia datos al aparato (120) a través de la segunda interfaz
(210) de entrada/salida antes de que se habilite la comunicacién de datos entre la primera y segunda interfaces (212,
210) de entrada/salida; y

en respuesta a una determinacion de que el segundo dispositivo detectado envia datos a la aparato (120) a través de
la segunda interfaz (210) de entrada/salida antes de que se habilite la comunicacién de datos entre la primera y
segunda interfaces (212, 210) de entrada/salida, determinar que el segundo dispositivo (110) constituye una amenaza
de seguridad.

3. El aparato de la reivindicacion 1, en donde el procesador (220) esta configurado adicionalmente para ejecutar el
conjunto de instrucciones para:

almacenar primeros datos de configuracion para determinar si el archivo adquirido constituye una amenaza de
seguridad, los primeros datos de configuracion que estan asociados con una primera marca temporal;

basandose en la primera marca temporal, determinar si los primeros datos de configuracion estan actualizados; y

en respuesta a una determinacion de que los primeros datos de configuracion no estan actualizados, adquirir segundos
datos de configuracion asociados con una segunda marca temporal, los segundos datos de configuracién que son
adquiridos para reemplazar a los primeros datos de configuracion.

4. El aparato de la reivindicacion 3, en donde al menos uno de los primeros y segundos datos de configuracion incluyen
atributos de uno o mas virus informaticos y programas maliciosos.

5. El aparato de la reivindicacion 1, en donde el procesador (220) esta configurado adicionalmente para ejecutar el
conjunto de instrucciones para:

adquirir informacién sobre una estructura de directorios de uno o mas archivos almacenados en el primer dispositivo
(130);

determinar (420) si todos los archivos almacenados en el primer dispositivo (130) han sido adquiridos, basandose en
la informacién adquirida sobre la estructura de directorios; y
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en respuesta a una determinacion de que todos los archivos almacenados en el primer dispositivo (130) han sido
adquiridos, y que ninguno de los archivos adquiridos constituye una amenaza de seguridad, habilitar (422) la
comunicacion de datos entre la primera y segunda interfaces (212, 210) de entrada/salida.

6. El aparato de la reivindicacion 1, que ademas comprende un primer conector y un segundo conector, el primer
conector y el segundo conector que estan conectados con la primera interfaz (212) de entrada/salida y con la segunda
interfaz (210) de entrada/salida, respectivamente.

7. El aparato de la reivindicacion 1, que ademas comprende uno o mas dispositivos (314, 316) de salida para indicar
que el aparato (120) habilita la comunicacién de datos entre la primera y segunda interfaces (212, 210) de
entrada/salida, y/o para indicar que un dispositivo (110, 130) conectado a la primera o segunda interfaces (212, 210)
de entrada/salida constituye una amenaza de seguridad.

8. Un método (400) implementado por ordenador para detectar una amenaza de seguridad, que comprende:
detectar (404) que un primer dispositivo (130) esta conectado con una primera interfaz (212) de entrada/salida;

en respuesta a la deteccion de que el primer dispositivo (130) esta conectado con la primera interfaz (212) de
entrada/salida, deshabilitar, de forma temporal (406) la comunicacion de datos entre la primera interfaz (212) de
entrada/salida y una segunda interfaz (210) de entrada/salida;

adquirir (412) un archivo del primer dispositivo (130) detectado a través de la primera interfaz (212) de entrada/salida;

analizar (414) atributos del archivo adquirido y determinar (416) si el archivo adquirido constituye una amenaza de
seguridad;

monitorizar una peticion para comunicar datos a la segunda interfaz (210) de entrada/salida;

en respuesta a la deteccion (418) de una peticion para comunicar datos a la segunda interfaz (210) de entrada/salida,
determinar que el primer dispositivo (130) constituye una amenaza de seguridad; y

en respuesta a determinar que el archivo adquirido y el primer dispositivo (130) no constituyen una amenaza de
seguridad, habilitar (422) la comunicacion de datos entre la primera y segunda interfaces (212, 210) de entrada/salida,
en donde la monitorizacion tiene lugar después de la adquisicion (412) del archivo y antes de la habilitacion (422) de
la comunicacién de datos.

9. El método de la reivindicacion 8, que ademas comprende:
detectar que un segundo dispositivo (110) esta conectado con la segunda interfaz (210) de entrada/salida;

determinar (408) si el segundo dispositivo (110) detectado envia datos a la segunda interfaz (210) de entrada/salida
antes de que se habilite la comunicacion de datos entre la primera y segunda interfaces (212, 210) de entrada/salida;

y

en respuesta a la determinacion (408) de que el segundo dispositivo (110) detectado envia datos a la segunda interfaz
(210) de entrada/salida antes de que se habilite la comunicacién de datos entre la primera y segunda interfaces (212,
210) de entrada/salida, determinar que el segundo dispositivo (110) constituye una amenaza de seguridad.

10. Método de la reivindicacion 8, que ademas comprende:

almacenar primeros datos de comunicacion para determinar que el archivo adquirido constituye una amenaza de
seguridad, los primeros datos de configuracion que estan asociados con una primera marca temporal;

basandose en la primera marca temporal, determinar si los primeros datos de configuracion estan actualizados; y

en respuesta a la determinacion de que los primeros datos de configuracion no estan actualizados, adquirir segundos
datos de configuracion asociados con una segunda marca temporal, los segundos datos de configuracién que son
adquiridos para reemplazar a los primeros datos de configuracion.

11. El método de la reivindicacion 10, en donde al menos uno de los primeros y segundos datos de configuracion
incluyen atributos de uno o mas virus informaticos y programas maliciosos.

12. El método de la reivindicacién 8, que ademas comprende:

adquirir informacién sobre una estructura de directorios de uno o mas archivos almacenados en el primer dispositivo
(130);

determinar (420) si todos los archivos almacenados en el primer dispositivo (130) han sido adquiridos, basandose en
la informacién adquirida sobre la estructura de directorios; y
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en respuesta a la determinacion (420) de que todos los archivos almacenados en el primer dispositivo 130) han sido
adquiridos, y de que ninguno de los archivos adquiridos constituye una amenaza de seguridad, habilitar (422) la
comunicacion de datos entre la primera y segunda interfaces (212, 210) de entrada/salida.

13. Un medio legible por ordenador no transitorio que almacena un conjunto de instrucciones que se pueden ejecutar
por al menos un procesador de un dispositivo electrénico para provocar que el dispositivo electronico realice el método
de cualquiera de las reivindicaciones 8 a 12.

10
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