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@Resumen:

Procedimiento para acceso temporal de usuarios a
través de sus terminales (1, 10) de usuario a un grupo
de comunicaciones (2) privado, donde el grupo de
comunicaciones comprende el intercambio de
mensajes, llamadas y archivos a través de una red
digital (3), estando implementado dicho procedimiento
en dichos terminales (1, 10) y en el servidor (4) del
proveedor del servicio de comunicaciones a través de
la red digital (3) utilizada; caracterizado porque
comprende las siguientes etapas:

- generacién por parte de un primer terminal (1) de
usuario de un cddigo (6) temporal de acceso aleatorio
al grupo de comunicaciones (2), que incluye una
limitacion temporal del acceso,

- envio de dicho codigo (6) al resto de terminales de
usuario (10) y al servidor (4) del proveedor del
servicio de comunicaciones a través de medios
convencionales,

- solicitud de acceso de cada terminal (1, 10) al
servidor (4) del proveedor del servicio,

- peticion desde el servidor (4) del proveedor del
servicio a cada terminal (1, 10) que solicita acceso al
grupo de comunicaciones (2) del cédigo (6) temporal
y habilitacion del acceso a los terminales (1, 10) que
faciliten el codigo (6) correcto, y

- cierre del grupo de comunicaciones (2) por parte del
servidor (4) del proveedor del servicio al transcurrir la
limitacion temporal del cédigo.
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DESCRIPCION

PROCEDIMIENTO PARA ACCESO TEMPORAL DE USUARIOS A TRAVES DE SUS
TERMINALES DE USUARIO A UN GRUPO DE COMUNICACIONES PRIVADO, SISTEMA
PARA DICHO PROCEDIMIENTO Y PROGRAMA DE ORDENADOR QUE IMPLEMENTA
DICHO PROCEDIMIENTO

OBJETO DE LA INVENCION

La presente invencion se refiere a un procedimiento para acceso temporal de usuarios a través
de sus terminales de usuario a un grupo de comunicaciones privado, al sistema en el que se
implementa dicho procedimiento, y al programa de ordenador que corre en los elementos del

sistema para la implementacion del procedimiento.

ANTECEDENTES DE LA INVENCION

En la actualidad se conoce la comunicacion entre terminales de usuario a través de una red
digital (por ejemplo, mensajeria instantanea o correos electronicos a través de internet),
existiendo diversas aplicaciones para los terminales de usuario para producir o gestionar dichos

mensajes.

A pesar de las precauciones que toman los proveedores de estos servicios, muchas veces la
privacidad no esta asegurada, y cada vez es mas frecuente la vulneracién de la privacidad de
dichos mensajes, o directamente la irrupcion malintencionada de terceros en comunicaciones
privadas, accediendo a dichos datos y haciendo uso ilicito de los mismos, desde difusiones no
autorizadas hasta acceso a informacion sensible de tipo econémico o muy personal que puede

derivarse en estafas, usurpaciones de identidad o coacciones.

DESCRIPCION DE LA INVENCION

El procedimiento de la invencion sirve de una manera éptima para proveer de acceso temporal
de usuarios a traves de sus terminales de usuario a un grupo de comunicaciones privado, donde

el grupo de comunicaciones comprende el intercambio de mensajes y/o llamadas y/o archivos a
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través de una red digital (internet normalmente), estando implementado dicho procedimiento en
dichos terminales y en el servidor del proveedor del servicio de comunicaciones a través de la

red digital utilizada.

De acuerdo con la invencién, el procedimiento comprende las siguientes etapas:

-generacion por parte de un primer terminal de usuario de un codigo temporal de acceso aleatorio
al grupo de comunicaciones, que incluye una limitacion temporal del acceso,

-envio de dicho cadigo al resto de terminales de usuario y al servidor del proveedor del servicio
de comunicaciones a través de medios convencionales (mensajeria instantanea, correo
electronico, etc, en todo caso medios ajenos al servicio de comunicaciones utilizado por el grupo
privado, pero que pueden corren en la misma red, por ejemplo, internet),

-solicitud de acceso de cada terminal al servidor del proveedor del servicio,

-peticion desde el servidor del proveedor del servicio a cada terminal que solicita acceso al grupo
de comunicaciones del cédigo temporal y habilitacion del acceso a los terminales que faciliten el
cédigo correcto, y

-cierre del grupo de comunicaciones por parte del servidor del proveedor del servicio al transcurrir

la limitacién temporal del codigo.

De este modo, al precisar la validacion de un cédigo previamente enviado por medios diferentes
a los del propio servicio de comunicaciones, implica una seguridad adicional que pone el servidor
para permitir accesos no procedentes, de forma que incluso al propio servidor no tendra acceso
al contenido de dichas comunicaciones, trabajando como mero servidor de transito. Esto es, el
usuario solo podra comunicarse a través del grupo si previamente ha introducido el cédigo

correcto, y no solo eso, solo podra comunicarse mientras dure la validez temporal prevista.

Pero no solo eso, gracias a que la validacién del acceso es temporal, el grupo de comunicaciones
se cierra una vez terminadas las comunicaciones, por lo que no queda en la red informacion
sensible que pueda ser accesible por terceros malintencionados a posteriori, habiendo
encontrado como ventaja adicional o inesperada que tampoco esta informacion podra ser
analizada con sistemas de big data por proveedores de servicio a los que se da autorizacion para

trabajar.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 muestra un esquema del sistema que implementa el procedimiento de la invencién.
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DESCRIPCION DE UNA REALIZACION PRACTICA DE LA INVENCION

El procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario
a un grupo de comunicaciones (2) privado, se utiliza en grupos de comunicaciones que
comprenden el intercambio de mensajes y/o llamadas y/o archivos a través de una red digital (3)
(internet en este ejemplo), estando implementado dicho procedimiento en dichos terminales (1,
10) y en el servidor (4) del proveedor del servicio de comunicaciones a través de la red digital (3)
utilizada, y de acuerdo con la invenciéon comprende las siguientes etapas:

-generacion por parte de un primer terminal (1) de usuario de un cédigo (6) temporal de acceso
aleatorio al grupo de comunicaciones (2), que incluye una limitacion temporal del acceso,
-envio de dicho codigo (6) al resto de terminales de usuario (10) y al servidor (4) del proveedor
del servicio de comunicaciones a través de medios convencionales (30) (mensajeria instantanea,
correo electronico, etc),

-solicitud de acceso de cada terminal (1, 10) al servidor (4) del proveedor del servicio,

-peticion desde el servidor (4) del proveedor del servicio a cada terminal (1, 10) que solicita
acceso al grupo de comunicaciones (2) del cédigo (6) temporal, y habilitacion del acceso a los
terminales (1, 10) que faciliten el cédigo (6) correcto, y

-cierre del grupo de comunicaciones (2) por parte del servidor (4) del proveedor del servicio al

transcurrir la limitacion temporal del codigo.

Idealmente el codigo (6) temporal de acceso comprende un codigo QR, o un cédigo alfanumérico,
debido a la facilidad de ser generados desde cualquier terminal (1, 10) de usuario., pudiendo
comprender igualmente o un reconocimiento facial Face ID o de huella Touch ID, mas dificil de

implementar, pero mas seguro.

Por su parte, la limitacién temporal del acceso se puede estar determinada en tiempo de conexion
(dias, horas, minutos), y/o en nimero de accesos, de forma que por ejemplo se tenga una

vigencia de 3 accesos para comunicacion en un dia.

Indicar que las comunicaciones en el grupo de comunicaciones (2) se realizan preferentemente
por medio de mensajeria instantanea, o comunicacion por VolP, ya que ambas corren en red
digital. Ademas, se ha previsto como seguridad adicional que las comunicaciones realizadas en

el grupo de comunicaciones (2) sean en forma encriptada.
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También se ha previsto que el cddigo (6) temporal de acceso pueda comprender un campo de
habilitacién o inhabilitacion para redifusion de las comunicaciones intercambiadas;
comprendiendo entonces el procedimiento una etapa opcional de redifusion de las
comunicaciones intercambiadas en caso de que en dicho campo se recoja la habilitacion para

redifusion los mismos.

Ademas, se ha previsto opcionalmente que, previamente a la etapa de cierre del grupo de
comunicaciones (2) por parte del servidor (4) del proveedor del servicio al transcurrir la limitacion
temporal del cédigo inicial, el procedimiento comprenda una etapa de prérroga, que comprende
las siguientes subetapas:

-envio a los terminales (1, 10) de usuario de un aviso de finalizacién proxima (esto es, del tiempo
restante para finalizar la comunicacion) por parte del servidor (4) del proveedor del servicio antes
de la finalizacion de la habilitacion del acceso de los mismos al grupo de comunicaciones (2)
privado, incluyendo un enlace de contestacién para habilitar dicha prérroga provisto de un campo
para establecer la duracién de la misma,

-establecimiento de la duracién de la prérroga en uno o mas de los terminales (1, 10) de usuario,
-contestacion de, al menos, uno de los terminales (1, 10) de usuario a través del enlace de
contestacion al servidor (4) del proveedor del servicio, y

-habilitacion del acceso por parte del servidor (4) del proveedor del servicio durante la duracion
de prorroga solicitada. Normalmente el terminal que establecera la prorroga seria el primer
terminal (1), que es el que inicié el grupo, si bien la invencion contempla que pueda hacerse

desde cualquiera de ellos

Por su parte, el sistema en el que corre el procedimiento de la invencién se representa en la fig
1, y comprende

-un servidor (4) de un proveedor de servicio de comunicaciones de mensajes o VolP entre
terminales (1, 10) de usuario a través de una red digital (3), y

-unos terminales (1, 10) de usuario que comprenden elementos (100) (por ejemplo enlaces a
redes tipo internet y/o a red de telefonia o datos o mensajeria instantanea) para comunicarse
entre si (para envio y recepcién del codigo (6) al menos) y con el servidor (4); elementos para
generar un codigo (6) temporal de acceso aleatorio a un grupo de comunicaciones (2) privado
soportado a través de la red digital (3) por el servidor (4), y cuyo cédigo (6) temporal de acceso
aleatorio incluye una limitacién temporal del acceso; y elementos para solicitar de acceso al grupo
de comunicaciones (2) privado (a sus comunicaciones) mediante el envio al servidor (4) del

proveedor del servicio del codigo (6) temporal de acceso aleatorio generado o recibido.
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Normalmente, los terminales comprenden teléfonos inteligentes, ya que se trata de un elemento
habitual para todas las personas hoy en dia, y con capacidad de proceso para implementar el
procedimiento de la invencion. Se ha diferenciado en la figura entre un primer terminal (1) y el
resto de terminales (10) a los que se envia el codigo para que se entienda mejor la explicacion,
ya que el primer terminal (1) es el que inicia la configuracién del grupo en el que participan todos

los terminales (1, 100), pero los terminales serian funcionalmente iguales.

La invencion también protege el programa de ordenador que comprende las instrucciones para
llevar a cabo el procedimiento de acuerdo con lo explicado anteriormente cuando se ejecuta en

un procesador, como serian los procesadores de los terminales (1, 10) y del servidor (4).

Descrita suficientemente la naturaleza de la invencién, asi como la manera de realizarse en
la practica, debe hacerse constar que las disposiciones anteriormente indicadas y
representadas en los dibujos adjuntos son susceptibles de modificaciones de detalle en

cuanto no alteren el principio fundamental.
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REIVINDICACIONES

1.-Procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario
a un grupo de comunicaciones (2) privado, donde el grupo de comunicaciones comprende el
intercambio de mensajes, llamadas y archivos a través de una red digital (3), estando
implementado dicho procedimiento en dichos terminales (1, 10) y en el servidor (4) del proveedor
del servicio de comunicaciones a través de la red digital (3) utilizada; caracterizado porque
comprende las siguientes etapas:

-generacion por parte de un primer terminal (1) de usuario de un cédigo (6) temporal de acceso
aleatorio al grupo de comunicaciones (2), que incluye una limitacion temporal del acceso,
-envio de dicho codigo (6) al resto de terminales de usuario (10) y al servidor (4) del proveedor
del servicio de comunicaciones a través de medios convencionales,

-solicitud de acceso de cada terminal (1, 10) al servidor (4) del proveedor del servicio,

-peticion desde el servidor (4) del proveedor del servicio a cada terminal (1, 10) que solicita
acceso al grupo de comunicaciones (2) del codigo (6) temporal y habilitacion del acceso a los
terminales (1, 10) que faciliten el cédigo (6) correcto, y

-cierre del grupo de comunicaciones (2) por parte del servidor (4) del proveedor del servicio al

transcurrir la limitacion temporal del codigo.

2.-Procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario
a un grupo de comunicaciones (2) privado segun reivindicacion 1 caracterizado porque el
caédigo (6) temporal de acceso comprende:

-un codigo QR,

-un cédigo alfanumérico,

-un reconocimiento facial, o

-un reconocimiento de huella.

3.-Procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario
a un grupo de comunicaciones (2) privado segun cualquiera de las reivindicaciones anteriores
caracterizado porque la limitacion temporal del acceso se encuentra determinada en:

tiempo de conexién, y/o

numero de accesos.

4 .-Procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario

a un grupo de comunicaciones (2) privado segun cualquiera de las reivindicaciones anteriores
7
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caracterizado porque las comunicaciones en el grupo de comunicaciones (2) se realizan por
medio de:
-mensajeria instantanea, o

-comunicacion por VolP.

5.-Procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario
a un grupo de comunicaciones (2) privado segun cualquiera de las reivindicaciones anteriores
caracterizado porque las comunicaciones en el grupo de comunicaciones (2) se realizan de

forma encriptada.

6.-Procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario
a un grupo de comunicaciones (2) privado segun cualquiera de las reivindicaciones anteriores
caracterizado porque el cddigo (6) temporal de acceso comprende un campo de habilitacién o
inhabilitacion para redifusion de las comunicaciones intercambiadas; comprendiendo el
procedimiento una etapa opcional de redifusién de las comunicaciones intercambiadas en caso

de que en dicho campo se recoja la habilitacién para redifusién los mismos.

7.-Procedimiento para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario
a un grupo de comunicaciones (2) privado segun cualquiera de las reivindicaciones anteriores
caracterizado porque previamente a la etapa de cierre del grupo de comunicaciones (2) por
parte del servidor (4) del proveedor del servicio al transcurrir la limitacién temporal del cédigo,
comprende una etapa de prorroga opcional, que comprende las siguientes subetapas:

-envio a los terminales (1, 10) de usuario de un aviso de finalizacién proxima por parte del
servidor (4) del proveedor del servicio antes de la finalizacion de la habilitacion del acceso de los
mismos al grupo de comunicaciones (2) privado, incluyendo un enlace de contestacion para
habilitar dicha prérroga provisto de un campo para establecer la duracién de la misma,
-establecimiento de la duracién de la prérroga en uno o mas de los terminales (1, 10) de usuario,
y

-contestacion de, al menos, uno de los terminales (1, 10) de usuario a través del enlace de
contestacion al servidor (4) del proveedor del servicio, y

-habilitaciéon del acceso por parte del servidor (4) del proveedor del servicio durante la duracion

de prorroga solicitada.

8.-Sistema para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario a un

grupo de comunicaciones (2) privado caracterizado porque comprende
8
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-un servidor (4) de un proveedor de servicio de comunicaciones de mensajes o VolP entre
terminales (1, 10) de usuario a través de una red digital (3), y

-unos terminales (1, 10) de usuario que comprenden elementos (100) para comunicarse entre
si y con el servidor (4); elementos para generar un codigo (6) temporal de acceso aleatorio a un
grupo de comunicaciones (2) privado soportado a través de la red digital (3) por el servidor (4), y
cuyo coédigo (6) temporal de acceso aleatorio incluye una limitacién temporal del acceso; y
elementos para solicitar de acceso al grupo de comunicaciones (2) privado mediante el envio al
servidor (4) del proveedor del servicio del coédigo (6) temporal de acceso aleatorio generado o

recibido.

9.-Sistema para acceso temporal de usuarios a través de sus terminales (1, 10) de usuario a un
grupo de comunicaciones (2) privado segun reivindicacion 8 caracterizado porque los

terminales comprenden teléfonos inteligentes.

10.-Programa de ordenador para acceso temporal de usuarios a través de sus terminales (1, 10)
de usuario a un grupo de comunicaciones (2) privado que comprende unas instrucciones para
llevar a cabo el procedimiento de acuerdo con cualquiera de las reivindicaciones 1 a 7 cuando

se ejecuta en un procesador.
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