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DESCRIPCION
Sistemas y métodos para comunicacién de dispositivo a dispositivo en ausencia de cobertura de red
Campo técnico

Las realizaciones pertenecen a la electrénica. Algunas realizaciones pertenecen a productos de comunicacion
electroénica.

Antecedentes de la técnica

En ajustes de comunicaciones tipicos, un teléfono celular u otro tipo de dispositivo de comunicacién movil se
comunica con otros dispositivos a través del uso de una red. En muchas situaciones, seria deseable que un
dispositivo de comunicacién mévil se comunicara directamente con uno o mas otros dispositivos de comunicacion
moévil de una manera segura, con o sin una red.

El documento US 2012/155643 A1 muestra un dispositivo informatico inalambrico que opera como un controlador de
un grupo entre pares configurado para generar claves maestras Unicas para cada dispositivo que se une al grupo. El
dispositivo informatico inalambrico puede usar las claves maestras Unicas para eliminar de manera selectiva
dispositivos remotos del grupo de manera que el dispositivo remoto no puede volverse a unir mas tarde al grupo.
Otros dispositivos remotos, cada uno con una clave maestra que permanece valida, pueden desconectarse del
grupo y reconectarse mas tarde al grupo sin accion concreta del usuario.

La publicacién internacional WO 2005/008939 A2 proporciona un sistema de comunicacién que usa arquitectura de
cliente-servidor acoplada de manera holgada para mejorar la eficacia de las comunicaciones. El sistema de
comunicacién mejora la eficacia de comunicaciones de voz permitiendo a los usuarios del dispositivo de
comunicacién gestionar dinamicamente cémo y cuando tienen lugar las llamadas moviles, detectar de manera
inteligente llamadas basandose en la identidad del llamante, urgencia y materia, determinar qué contactos estan
disponibles en un directorio para hablar y cuales elegir para que no se les interrumpa, y aumentar la accesibilidad de
informacién de contacto empresarial y personal de teléfonos méviles.

El documento US 2011/0026504 A1 proporciona un método que incluye participar en una red de comunicaciones
inaldmbricas entre pares que incluye un controlador de grupo para crear y finalizar la red y controlar el acceso a la
red por estaciones inalambricas. Un miembro de la red recibe un indicador de estado del controlador de grupo que
indica que el propietario de grupo esta o ya no estara sirviendo como propietario de grupo.

El documento GB 2 419 067 A proporciona un método para posibilitar a respectivos usuarios de primer y segundo
dispositivos de una red de confianza para realizar una transaccién segura entre ellos. Se establece un canal de
comunicaciones, tal como una conversacion por teléfono entre los usuarios. Se comunica un identificador de
verificacion para la transaccién entre los usuarios que usan el canal de comunicaciones. El identificador de
verificacion se almacena en el primer dispositivo como un identificador de referencia para la transaccion. Se abre
una conexion segura entre los dos dispositivos a través de la red de confianza, siendo la conexion segura diferente
al canal de comunicaciones entre los usuarios. El identificador de verificacién se envia desde el segundo dispositivo
al primer dispositivo a través de la conexién segura. El identificador de verificacion recibido a través de la conexion
segura se compara con el identificador de referencia en el primer dispositivo. La transaccién segura se realiza a
través de la conexién segura dependiendo de la comparacion.

El documento US 2011/116415 A1 se refiere a una primera estacion para comunicarse con una segunda estacion.
La primera estacion incluye una unidad de almacenamiento configurada para almacenar informacion de relacion que
define una relacion de comunicacién entre la primera estacion y la segunda estacién. La primera estacién también
incluye una unidad de comunicacién configurada para comunicarse con la segunda estacion y con un punto de
acceso. La relacién de comunicacién se mantiene cuando la unidad de comunicaciéon empieza a comunicarse con el
punto de acceso.

El documento US 2004/0039906 A1 se refiere a un método para realizar limitacion de acceso fiable en comunicacion
mediante una red. En comunicaciéon entre dispositivos de procesamiento de comunicacion mediante una red de
comunicacién, un servidor de retransmision, tal como un servidor doméstico, verifica y examina un certificado de
atributo de la fuente de acceso, y determina si la fuente de acceso es 0 no un miembro permitido del destino de
acceso. Unicamente cuando esta permitida la fuente de acceso por el destino de acceso, se realiza un proceso de
resolucion de nombre, y la informacién de direccién del destino de acceso se notifica a la fuente de acceso. Se usa
un certificado de atributo de grupo en el que se describe el nombre de dominio y el nombre de anfitrién de la fuente
de acceso, y se actualiza la direccion que corresponde al nombre de dominio y al nombre de anfitrién.

El documento US 2003/0056093 A1 muestra un método para asegurar la formacién de grupo entre pares segura,
adicion de miembro de grupo, expulsion de miembro de grupo, distribucion de informacion de grupo, etc. Tal
funcionalidad puede distribuirse a los pares individuales en el grupo para mejorar adicionalmente la seguridad global
del grupo mientras se mejora la flexibilidad. La seguridad de grupo P2P permite que cada par que es un miembro
valido del grupo invite a nuevos miembros. Los receptores de estas invitaciones pueden a continuacion contactar
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con cualquier miembro del grupo para unirse al grupo, no Unicamente el invitador. Ademas, los grupos pueden
funcionar cuando el creador del grupo no esta en linea.

Compendio

La invencion se define por la materia de las reivindicaciones independientes. Realizaciones ventajosas estan sujetas
a las reivindicaciones dependientes.

Breve descripcion de los dibujos

En los dibujos, que no estan necesariamente dibujados a escala, nimeros de referencia similares pueden describir
componentes similares en diferentes vistas. Nimeros de referencia similares que tienen diferentes sufijos de letra
pueden representar diferentes instancias de componentes similares. Se ilustran algunas realizaciones a modo de
ejemplo, y no como limitacion, en las figuras de los dibujos adjuntos en los que:

Las Figuras 1Ay 1B presentan vistas generales de comunicacién 1:1 y comunicacioén de grupo;

La Figura 2 presenta una arquitectura de sistema ejemplar para comunicacion 1:1;

La Figura 3 es un diagrama de flujo que ilustra la operacién de una realizacion para comunicaciéon 1:1;

La Figura 4 presenta una arquitectura de sistema ejemplar para la comunicacién de grupo;

La Figura 5 presenta un diagrama de flujo de la operacion de una realizaciéon para comunicacion de grupo;

La Figura 6 es un diagrama de bloques que ilustra una maquina de ejemplo que puede ejecutar una realizacion.
Descripcion de las realizaciones

La siguiente descripcion y los dibujos ilustran de manera suficiente realizaciones especificas para posibilitar a los
expertos en la técnica ponerlas en practica. Otras realizaciones pueden incorporar cambios estructurales, 16gicos,
eléctricos, de proceso y otros. Los ejemplos simplemente tipifican posibles variaciones. Los componentes
individuales y funciones son opcionales a menos que se requieran explicitamente, y la secuencia de operaciones
puede variar. Pueden incluirse porciones y caracteristicas de algunas realizaciones en, o sustituirse por, aquellas de
otras realizaciones. Se exponen realizaciones en las reivindicaciones que abarcan todos los equivalentes de estas
reivindicaciones.

En la siguiente descripcion detallada, se exponen numerosos detalles especificos para proporcionar un
entendimiento minucioso de la invencion. Sin embargo, se entendera por los expertos en la técnica que la presente
invencion puede ponerse en practica sin estos detalles especificos. En otras instancias, métodos bien conocidos,
procedimientos, componentes, y circuitos no se han descrito en detalle para no dificultar ensombrecer la presente
invencion.

Aunque las realizaciones de la invencién no estan limitadas en este sentido, los términos “pluralidad” y “una
pluralidad” como se usan en la presente memoria pueden incluir, por ejemplo, “multiples” o “dos o mas”. Los
términos “pluralidad” o “una pluralidad” pueden usarse a través de toda la memoria descriptiva para describir dos o
mas componentes, dispositivos, elementos, unidades, parametros y similares. Por ejemplo, “una pluralidad de
dispositivos” puede incluir dos 0 mas dispositivos.

El Proyecto de Asociacion para la 32 Generacién (3GPP) es un acuerdo de colaboracién establecido en diciembre de
1998 para reunir un ndmero de organismos de normas de telecomunicaciones, conocido como “Socios
Organizacionales”, que actualmente incluyen la Asociacion de Industrias y Negocios de Radio (ARIB), la Asociacion
de Normas de Comunicaciones China (CCSA), el Instituto Europeo de Normas de Telecomunicaciones (ETSI), la
Alianza para Soluciones de la Industria de las Telecomunicaciones (ATIS), la Asociacién de Tecnologia de las
Telecomunicaciones (TTA), y el Comité de la Tecnologia de la Telecomunicacion (TTC). El establecimiento del
3GPP se formalizé en diciembre de 1998 por la firma del “El Acuerdo del Proyecto Comun de Tecnologias
Inalambricas de la 32 Generacién”.

El 3GPP proporciona normas globalmente aplicables como Especificaciones Técnicas e Informes Técnicos para un
Sistema Movil de la 32 Generacién basandose en unas redes de nucleo GSM evolucionadas y tecnologias de acceso
de radio que admiten (p. €j., Acceso de Radio Terrestre Universal (UTRA) para tanto modos de Duplex por Divisién
de Frecuencia (FDD) como de Duplex por Division en el Tiempo (TDD)). El 3GPP también proporciona normas para
mantenimiento y despliegue del Sistema Global de Comunicaciones Méviles (GSM) como especificaciones técnicas
e informes técnicos que incluyen tecnologias de acceso de radio evolucionadas (p. €j., Servicio General de Paquetes
de Radio (GPRS) y tasas de datos mejoradas para la evoluciéon de GSM (EDGE)). Las Especificaciones Técnicas
para normas actuales relacionadas con la telefonia movil estan generalmente disponibles al publico a partir de la
organizacion 3GPP.

El 3GPP esta estudiando actualmente la evolucion del Sistema Movil 3G y considera contribuciones (opiniones y
propuestas) dirigidas hacia la evolucion de la red UTRA (UTRAN). Se identific6 un conjunto de requisitos de alto
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nivel por los laboratorios del 3GPP que incluyen: coste reducido por bit; aprovisionamiento de servicio aumentado
(es decir, més servicios a coste inferior con mejor calidad); flexibilidad de uso de bandas de frecuencia existentes y
nuevas; arquitectura simplificada con interfaces abiertas; y consumo de potencia de terminal reducido/razonable.

Un estudio sobre la Evolucion a Largo Plazo de UTRA'Y UTRAN (UTRAN-LTE, también conocido como 3GPP-LTE y
E-UTRA) se inici6 en diciembre de 2004 con el objetivo para desarrollar una estructura para la evoluciéon de la
tecnologia de acceso de radio del 3GPP hacia una tecnologia de acceso de radio de tasa de datos alta, baja latencia
y de paquetes optimizados. El estudio considera modificaciones a la capa fisica de interfaz de radio (enlace
descendente y enlace ascendente) tal como medios para admitir ancho de banda de transmision flexible de hasta 20
MHz, la introduccion de nuevos esquemas de transmisién, y tecnologias de multiples antenas avanzadas. El 3GPP-
LTE esta basado en una interfaz de radio que incorpora técnicas de multiplex por divisién de frecuencias ortogonales
(OFDM). OFDM es un formato de modulacién de multiples portadoras digital que usa un gran numero de
subportadoras ortogonales espaciadas de manera cercana para llevar respectivos canales de datos de usuario.
Cada subportadora se modula con un esquema de modulacion convencional, tal como Modulacién por Amplitud en
Cuadratura (QAM), a una tasa de simbolos baja (relativamente) en comparacion con la tasa de transmisiéon de
frecuencia de radio (RF). En la préctica, las sefiales de OFDM se generan usando el algoritmo de transformada
rapida de Fourier (FFT).

En un escenario de comunicacién tradicional, cuando un dispositivo, tal como un equipo de usuario (“UE”), se
comunica con otro dispositivo o UE, la comunicacion en primer lugar viaja a través de una red. Por ejemplo, en una
red del 3GPP-LTE, tales comunicaciones viajarian desde el UE, a través de un Nodo B evolucionado (“eNB”), a otro
UE. En una red de WiFi, tales comunicaciones pueden viajar a través de un punto de acceso (“AP”). Los servicios
basados en proximidad (“ProSe”), también conocidos como comunicaciones de dispositivo a dispositivo (D2D),
permiten que un dispositivo comunique directamente con otro dispositivo, sin la necesidad de que las
comunicaciones viajen a través de una red. Un servicio de este tipo puede ser especialmente valioso en el caso de
una emergencia que desactiva toda o parte de una red. Una emergencia de este tipo puede incluir desastres
naturales, cortes de energia generalizados, ataques terroristas, y similares. Un servicio de este tipo puede ser
especialmente util para equipos de primera respuesta, p. €j., oficiales de policia, bomberos, técnicos médicos de
emergencias (EMT), y similares. Hay varias propuestas para establecer una red 3GPP separada para equipos de
primera respuesta, tal como la Autoridad de la Primera Red de Respuesta (FirstNet). Deberia entenderse, sin
embargo, que esta memoria descriptiva no esta limitada en este sentido.

Hay dos tipos basicos de comunicaciones ProSe: comunicacién ProSe 1:1 y comunicaciéon de grupo ProSe. Con
referencia a la Figura 1A, se ilustra una instancia ejemplar de comunicacién ProSe 1:1. Un dispositivo 102 y un
dispositivo 104 estan dispuestos para comunicarse directamente entre si sin ninguna necesidad de dirigir en primer
lugar las comunicaciones a través de una red mediante un eNB, un punto de acceso, una estacion base, o similares.

Con referencia a la Figura 1B, se ilustra una instancia ejemplar de comunicacion de grupo ProSe. Un dispositivo 152
esta dispuesto para comunicarse directamente con el dispositivo 154 y el dispositivo 156, sin la necesidad de dirigir
en primer lugar las comunicaciones a través de un eNB, estacién base, u otro dispositivo similar. De manera similar,
aunque no se ilustra en la Figura 1B, el dispositivo 154 y el dispositivo 156 podrian comunicarse directamente entre
si sin ninguna necesidad de dirigir en primer lugar las comunicaciones a través de una red. Debe entenderse que
puede haber dispositivos adicionales en el grupo ProSe. Sin embargo, tales dispositivos no se ilustran en la Figura
1B.

Haciendo referencia de nuevo a la Figura 1A, puede haber una situacion donde se desee que el dispositivo 102 y el
dispositivo 104 debieran poder descubrirse entre si y participar en comunicacion directa. El sistema deberia poder
autorizar al dispositivo 102 y 104 a establecer sesiones de datos mediante sefializacion con la red (si esta disponible
cobertura de red) o mediante configuracién disponible en un Médulo de Identidad de Abonado Universal (“USIM”) de
cada dispositivo (si no esta disponible cobertura de red).

Dos tecnologias posibles para el enlace de comunicacion D2D son WiFi (p. ej., WiFi Directa) o una nueva tecnologia
basada en LTE, denominada en la presente memoria como “LTE Directa”. Mientras que porciones de esta memoria
descriptiva pueden hacer referencia especificamente a WiFi Directa, debe entenderse que las realizaciones pueden
usarse también con LTE Directa u otras tecnologias de enlace de comunicacion D2D que existen actualmente o
puedan desarrollarse en el futuro.

En WiFi Directa, el canal de multidifusién en el enlace D2D es equivalente a comunicaciones de enlace de capa de
802.11 de multidifusion como se define en las normas 802.11. Para este fin, los miembros de grupo ProSe se unirian
en primer lugar al mismo conjunto de servicio basico (BSS) 802.11. El dispositivo de recepcién deberia poder recibir
una transmisiéon de comunicacion de grupo ProSe independientemente de si el dispositivo de transmisiéon ha
descubierto o no el dispositivo de recepcion. Por lo tanto, se supone en este punto que la arquitectura de sistema
deberia proporcionar una manera para proteger datos de plano de usuario que se transmiten en el canal de
comunicacién de grupo ProSe que permite que el dispositivo de recepcion descifre los datos incluso antes de que el
dispositivo de recepcion haya sido descubierto (es decir, antes de que el dispositivo de recepcién se haya unido al
grupo ProSe en la capa D2D).
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Con referencia a la Figura 2, se presenta una arquitectura de sistema ejemplar para comunicacién ProSe 1:1. En
este punto, el dispositivo 202 y el dispositivo 204 estan acoplados entre si mediante tanto un enlace D2D 210 como
una sesion de comunicacion de capa de aplicacién 220. El enlace D2D puede realizarse como un enlace WiFi-
Directa. La sesi6on de comunicacién puede establecerse usando un cliente entre pares (P2P) basado en SIP en la
capa de aplicacién para establecer y liberar sesiones de voz y datos P2P.

Con referencia a la Figura 3, se presenta un diagrama de flujo ejemplar que ilustra el establecimiento de una sesién
de comunicacion 1:1. Un primer dispositivo y un segundo dispositivo se descubren entre si usando una diversidad de
técnicas actualmente conocidas en la técnica o desarrolladas en el futuro (302). Posteriormente, el primer dispositivo
y el segundo dispositivo negocian entre si para determinar qué estacion sera el propietario de grupo y cual sera el
cliente (304).

Las comunicaciones mediante WiFi Directa son asimétricas en que uno de los dispositivos actda en un papel similar
al de un punto de acceso 802.11 y se denomina como el propietario de grupo de P2P (“GQO”). El otro dispositivo toma
el papel de un cliente P2P. Haciendo referencia de nuevo a la Figura 2, el dispositivo 202 es el cliente P2P vy el
dispositivo 204 es el P2P GO. La determinacién de cual dispositivo se hace el cliente P2P y cual se hace el P2P GO
puede tener lugar en una de varias diferentes maneras que existen actualmente o puedan desarrollarse en el futuro.
Por ejemplo, puede haber un valor de intencién de GO asociado con cada dispositivo. En un caso de este tipo, el
dispositivo con el valor de intencion GO més alto puede convertirse en el GO. En caso de un empate de valor de
intencién GO, pueden usarse otros criterios para determinar el GO.

Posteriormente, el cliente comenzara un procedimiento de autenticacion mutua con el GO (306). Esta autenticacion
tiene lugar de una manera similar a la manera que una estacién (STA) 802.11 usaria para autenticarse con un punto
de acceso (AP) 802.11. El fin del proceso de autenticacion es para que cada dispositivo confirme que el otro
dispositivo es un miembro autorizado de la red. Pueden usarse diversos tipos de credenciales como parte del
proceso de autenticacién. Por ejemplo, los dispositivos autorizados pueden tener un certificado emitido por una
Autoridad de Certificado (CA) comun. En un caso de uso que implica una red privada que es accesible Unicamente
por los equipos de primera respuesta, la CA puede emitir certificados a todos los dispositivos propiedad de los
equipos de primera respuesta. Posteriormente, si un dispositivo se vuelve comprometido (p. ej., el dispositivo se
pierde o es robado), la CA puede revocar el certificado a ese dispositivo de modo que el dispositivo comprometido
ya no estaria autorizado.

El certificado puede ser especifico de usuario o especifico de dispositivo 0 ambos. En una realizacién, el certificado
puede incluir el identificador global del usuario en la capa de aplicacién y el identificador de enlace del dispositivo en
la capa de enlace D2D. Aunque pueden usarse muchos identificadores globales de usuario diferentes, en una
realizacién, el certificado incluye el Identificador de Recurso Uniforme (URI) del Protocolo de Iniciacion de Sesion
(SIP) del usuario. Aunque pueden usarse muchos identificadores de enlace diferentes para el dispositivo, en una
realizacién, el certificado incluye la direccién de control de acceso al medio (MAC) del dispositivo. Como parte del
procedimiento de autenticacién 802.1x basado en certificado, se deriva una Clave Maestra por Pares (PMK1)
comun. El procedimiento de autenticacién puede usar uno de una diversidad de diferentes métodos. En una
realizacién, puede usarse la seguridad de capa de transporte del protocolo de autenticacion extensible (EAP-TLS)
para generar la PMK1. La PMK1 puede usarse posteriormente para proteccion de confidencialidad e integridad de
tramas de datos durante la duracién de la sesion. Como alternativa, puede generarse otra clave maestra por pares
durante la sesion. Haciendo referencia de nuevo a la Figura 2, se muestra la PMK1 compartiéndose entre el
dispositivo 202 y el dispositivo 204 en el enlace 215.

En la capa de aplicacion, la senalizacion de SIP también esta protegida. Esto puede tener lugar a través del uso de
otra Clave Maestra por Pares (PMK2) que puede derivarse de la PMK1. La derivacion puede hacerse con una
Funcion de Derivacién de Clave (KDF). Ejemplos de las KDF incluyen la funcién de derivacion de clave basada en
contrasena (PBKDF2) y guiones. La razén para usar un cliente P2P basado en SIP cuando se estd sin cobertura es
que la comunicacion puede estar también basada en SIP cuando se establece mediante la infraestructura de red (p.
ej., reutilizando el Subsistema Multimedia de IP definido por el 3GPP). Ademas, los URI de SIP pueden usarse como
identificadores de usuario globales para ambos casos de uso (tanto con como sin cobertura). Haciendo referencia de
nuevo a la Figura 2, se muestra la PMK2 compartiéndose entre el dispositivo 202 y el dispositivo 204 en el enlace
225.

Haciendo referencia de vuelta a la Figura 1B, se muestra cémo se transmiten tramas de multidifusién en un grupo
P2P en WiFi Directa. Presentes en el grupo P2P 150 se encuentran un dispositivo 152, un dispositivo 154, y un
dispositivo 156. En la Figura 1B, se ha asignado al dispositivo 154 el papel del P2P GO y tanto el dispositivo 152
como el dispositivo 156 sirven como clientes P2P.

El dispositivo 152 envia una trama de multidifusion (es decir, una trama cuya direccion de destino es una direccion
de MAC de multidifusién) como una trama de unidifusién al P2P GO (dispositivo 154). Esta trama esta protegida con
claves transitorias por pares (PTK) generadas a partir de una clave maestra por pares (PMK3) que se comparte
entre el dispositivo 152 y el dispositivo 154.
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El dispositivo 154 a continuacion retransmite la trama como una trama de multidifusién que puede recibirse y
descifrarse por todos los miembros del grupo P2P, incluyendo el dispositivo 156 y cualesquiera otros dispositivos
que pueden existir en la red pero que no se ilustran en la Figura 1B. Esta trama esta protegida con claves
temporales de grupo (GTK) que se generan a partir de la clave maestra de grupo (GMK) que se genera tipicamente
por el P2P GO y se distribuye a todos los miembros de grupo P2P.

Con referencia a la Figura 4, se presenta una arquitectura de sistema ejemplar para su uso en comunicacion de
grupo ProSe. Aunque las comunicaciones de grupo ProSe tipicamente implican mas de dos dispositivos en
comunicacioén directa entre si, Unicamente se muestran dos de tales dispositivos en la Figura 4. Debe entenderse
que pueden conectarse dispositivos adicionales, pero que no se muestran para evitar saturar la Figura 4. La porcion
por debajo de la linea discontinua 450 hace referencia a comunicaciones de grupo ProSe en ausencia de cobertura
de red. La porcion por encima de la linea discontinua 450 hace referencia a comunicaciones de grupo ProSe en la
presencia de cobertura de red y se describira en detalle adicional a continuacién, después del analisis de la Figura 5.

En la Figura 4, se muestra una conexion entre un dispositivo 460 y un dispositivo 470. El dispositivo 470 es el P2P
GO, mientras que el dispositivo 460 es un cliente P2P. Se realiza un enlace D2D 480 como un enlace de WiFi
Directa. El enlace D2D 480 acopla juntos el cliente de enlace D2D 462, que se ejecuta en el dispositivo 460, con el
cliente de enlace D2D 472, que se ejecuta en el dispositivo 470. Se usa un cliente basado en Pulsar para Hablar
sobre Celular (PoC) de la Alianza Mévil Abierta (OMA) 464 en la capa de aplicacion para establecer y liberar
sesiones de voz y datos de P2P en los dispositivos que toman el papel del cliente P2P. Se usa un software de
servidor basado en PoC de OMA 474 en el dispositivo que toma el papel de P2P GO (dispositivo 470). Este software
de servidor PoC de OMA aloja la funcionalidad de una Funcién de Control de PoC de OMA vy la funcién de
participacion de PoC de OMA, como se define en la especificacion de la version 2.1 de PoC de OMA. El cliente de
PoC 464 y el servidor de PoC 474 se comunican entre si mediante la conexiéon de PoC 496.

En la capa de aplicacién, se supone que cada cliente es un miembro de una sesién de grupo de PoC de OMA que
se identifica mediante un identificador de sesion de grupo de PoC de OMA (p. €j., un URI de SIP). En la capa de
enlace D2D, a la sesién de grupo de PoC de OMA se le proporciona un identificador de grupo D2D especial. En el
caso de WiFi Directa, este identificador de grupo D2D puede ser la direccion de multidifusién que se usa para
distribucion de tramas de datos que pertenecen a este grupo de PoC de OMA.

Los mensajes de SIP entre el cliente de PoC de OMA y el servidor de PoC de OMA pueden protegerse, si fuera
necesario, con una clave maestra por pares (PMK4) 492 que puede derivarse a partir de la PMK3 490.

Para establecer la relacion de confianza en el enlace D2D, los miembros de grupo de P2P poseen ciertos
parametros. Por ejemplo, el P2P GO puede tener los identificadores de capa de enlace D2D de todos los
participantes de grupo de multidifusion activos. Ademas, el P2P GO puede tener, para cada miembro, una Clave
Maestra por Pares (PMK3) que se comparte con ese miembro de grupo. De manera similar, todos los clientes P2P
en el grupo de P2P pueden tener el identificador de capa de enlace D2D del P2P GO y su correspondiente PMK3.
Todos los dispositivos en el grupo (tanto el P2P GO como los clientes P2P) pueden tener el identificador de capa de
enlace D2D del canal PoC de multidifusién (denominado en este punto como el Grupo D2D_ID) usado por la funcién
de PoC de participacion en el grupo de propietario de P2P para distribuciéon de tramas de datos a todos los
miembros de grupo de PoC de OMA. Ademas, todos los dispositivos en el grupo pueden tener la clave maestra de
grupo (GMK) 494 que se uso para generar claves temporales de grupo (GTK) para proteccion del canal D2D de
multidifusién. Los dispositivos pueden derivar en cualquier momento de manera auténoma la GTK actual. Esto
puede realizarse en una diversidad de diferentes maneras, tal como basandose en una indicacion de tiempo. Esto
puede usarse de modo que los dispositivos en el grupo pueden desencriptar tramas D2D incluso antes de ser
descubiertas por el P2P GO.

Toda esta informacién podria estar configurada por los dispositivos individuales. Sin embargo, una solucion de este
tipo puede no escalarse bien. Un sistema de autenticacion basado en certificado puede ser mas escalable. En
autenticacion basada en certificado, el certificado puede ser tanto especifico de usuario como especifico de
dispositivo e incluir los siguientes parametros; 1) el identificador global del usuario en la capa de aplicacién (p. ej.,
URI de SIP); 2) el identificador de enlace del dispositivo en la capa D2D (p. €j., direccion de MAC administrada
globalmente del “sub-dispositivo” de WLAN en el dispositivo y/o un identificador de hardware inmodificable similar);
3) el identificador de sesién de grupo PoC predispuesto (URI de SIP) al que pertenece el usuario (opcional); 4) el
correspondiente identificador de canal de multidifusion D2D (Grupo de D2D_ID = direccion de MAC de multidifusion);
y 5) la clave maestra de grupo (GMK) usada para proteccién del canal D2D de multidifusion.

Con referencia a la Figura 5, se presenta un diagrama de flujo que ilustra el establecimiento general de
comunicacién de grupo ProSe. Para los fines de la Figura 5, debe suponerse que ya hay un propietario de grupo
P2P en el grupo ProSe. La manera en la que el propietario de grupo de P2P se establecioé puede tener lugar en una
de una diversidad de diferentes maneras, tanto conocidas ahora como desarrolladas en el futuro.

El cliente P2P descubre el P2P GO (502). Posteriormente al descubrimiento del descubrimiento de P2P GO por un
cliente P2P, el cliente P2P activa un procedimiento de autenticacion 802.1X basado en certificado (504). Esto puede
tener lugar en una de una diversidad de diferentes maneras, tanto conocidas ahora (tal como mediante EAP-TLS) o
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desarrolladas en el futuro. Durante el procedimiento de autenticacion, se deriva (506) una clave maestra por pares
(PMK3). Posteriormente, se deriva una clave maestra por pares (PMK4) a partir de la PMK3 (508). Como se ha
descrito anteriormente, se usa la PMK4 para encriptar mensajes de sefalizacién de SIP entre el cliente PoC de OMA
y el servidor PoC de OMA.

Durante la autenticacion basada en certificado, el cliente P2P evalGa su identidad de capa de enlace D2D (ID de
D2D) y su identidad de capa de aplicacion (tal como un URI de SIP), asi como el hecho de que pertenece a la sesion
de grupo de PoC de OMA que se identifica tanto con un URI de SIP como con un identificador de canal de
multidifusién D2D (direccion de MAC de multidifusion) en la capa de aplicacion y en la capa de enlace D2D,
respectivamente.

Durante la autenticacion basada en certificado, el cliente P2P también evalla el conocimiento de la clave maestra de
grupo (GMK) que se usara para generar claves temporales de grupo (GTK) para proteccion del canal D2D de
multidifusiéon. En cualquier punto en el tiempo, los miembros de grupo P2P pueden derivar de manera auténoma la
GTK actualmente valida a partir de la GMK de manera algoritmica (p. €j., usando la hora del dia actual). Después de
que se han derivado la PMK3 y PMK4, el dispositivo puede comenzar a enviar y recibir sefiales en el grupo ProSe
(510).

La porcidn de la Figura 4 que incluye la linea discontinua anterior 450 es un ejemplo de una arquitectura de sistema
para comunicacién de grupo ProSe para Seguridad Publica, cuando se establece un enlace de comunicacién D2D
bajo cobertura de red. Por debajo de la linea discontinua 450 se encuentra el caso de uso cuando no esta disponible
cobertura de red, descrito en detalle anteriormente. En contraste al caso sin cobertura por debajo de la linea
discontinua 450, por encima de la linea discontinua 450, los dispositivos pueden comunicarse entre si (tanto
sefalizacion como datos de usuario) a través de la infraestructura de red. Tales comunicaciones se usan en
arquitectura de PoC de OMA. Los dispositivos 460 y 470 pueden cada uno comunicarse con el servidor de PoC de
OMA 440.

Supdngase que los dispositivos que pertenecen al mismo grupo de PoC de OMA han establecido una sesion de
grupo de PoC de OMA con un servidor de PoC de OMA central 440. En algun punto, un miembro de grupo y/o la red
pueden decidir que todos los miembros de grupo estan en proximidad y deberian poder comunicarse con los otros
miembros de grupo sobre un enlace de comunicacién D2D. En una realizacion de WiFi Directa, uno de los miembros
de grupo se vuelve un P2P GO. Los otros miembros de grupo toman el papel de un cliente P2P y establecen
individualmente un enlace D2D seguro con el P2P GO en una de las siguientes maneras.

En un método, cada cliente P2P realiza autenticacién basada en certificado con el propietario de grupo de P2P como
se ha descrito con referencia a la Figura 5. En otras palabras, el mismo mecanismo para establecimiento de enlace
D2D seguro puede usarse independientemente de si los dispositivos estan con cobertura de red o sin cobertura de
red.

Como alternativa, una entidad centralizada en la red (tal como la entidad de PoC 440) distribuye la informacion
(detallada adicionalmente a continuacién) a cada dispositivo en la red. La informacién distribuida permite que cada
cliente P2P establezca un enlace seguro con el P2P GO. Para esta opcion, la informacién distribuida por la red
consiste en varios parametros. El propietario de grupo de P2P recibe los identificadores de capa de enlace D2D de
todos los participantes de grupo de multidifusién activos (D2D_ID (A) en la Figura 4). Ademas, para cada miembro
de grupo, el P2P GO recibe una clave maestra por pares (PMK3 (A)) que se comparte con ese miembro de grupo.
Los clientes P2P reciben el identificador de capa de enlace D2D del propietario de grupo de P2P (D2D_ID (GO) en
la Figura 4) y su correspondiente PMK3 (PMK3 (A) en la Figura 4).

Cada uno de los dispositivos (es decir, tanto el propietario de grupo de P2P como los clientes P2P) reciben el
identificador de capa de enlace D2D del canal PoC de multidifusion (Grupo de D2D_ID en la Figura 4) usado por la
funcion PoC de participacion en el propietario de grupo de P2P para distribucion de tramas de datos a todos los
miembros de grupo de PoC de OMA. Ademas, cada uno de los dispositivos recibe la GMKO la clave maestra de
grupo usada para generar claves temporales de grupo (las GTK) para proteccion del canal D2D de multidifusién.
Como se ha descrito anteriormente, los dispositivos deberian poder derivar de manera auténoma en cualquier
momento la GTK actual en uno de una diversidad de diferentes métodos. Por ejemplo, la GTK actual puede
derivarse basandose en una indicacion de tiempo.

La solucion de red para establecimiento de comunicacion ProSe 1:1 bajo cobertura de red (no ilustrada) es incluso
mas sencilla para ayudar al establecimiento de un enlace D2D seguro, la informacion de asistencia de red
proporcionada a cualquier dispositivo incluye el D2D_ID del dispositivo al que se desea conexion, asi como la clave
maestra por pares (PMK1). Esta informacion puede proporcionarse mediante SIP o mediante una diversidad de
otras entidades diferentes, tanto aquellas que existen ahora como aquellas que pueden existir en el futuro.

Transiciones entre con cobertura y sin cobertura

Independientemente de cdémo se establecid el enlace de comunicaciéon D2D bajo cobertura de red, los dispositivos
en cualquiera de una 1:1 o un grupo de comunicaciones pueden seguir usando la misma clave maestra por pares
incluso cuando pasan a sin cobertura de red. De manera similar, para un enlace D2D que se estableci6 sin cobertura
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usando autenticacion basada en certificado, si los dispositivos vuelven bajo cobertura de red con comunicacion
establecida, pueden seguir usando la misma clave maestra por pares.

Sin embargo, si la validez de la clave maestra por pares actual caduca después de que los dispositivos han dejado
el contexto original (es decir, cuando un dispositivo deja la cobertura de red, a continuacién, entra en cobertura de
red de nuevo) no habra necesidad de replegarse a la opcion u opciones para la renovacion de clave que es/son
validas para su entorno actual. Una situacion ejemplar es que un dispositivo se vuelve vulnerable durante un periodo
sin cobertura de red. La persona que usa el dispositivo informa este hecho a la autoridad de certificado, que revoca
el certificado para el dispositivo. Sin embargo, hasta que los otros dispositivos entran en cobertura de red, pueden
no tener conocimiento del certificado revocado. Por lo tanto, puede ser deseable comprobar el certificado tan pronto
como un dispositivo vuelve a entrar en cobertura de red.

Aplicabilidad a otras tecnologias D2D

El enlace D2D basandose en la tecnologia WiFi Directa (que se us6 hasta ahora como una base para la descripcion
de la presente propuesta) es intrinsecamente asimétrico, en que designa un “dispositivo con privilegios” especial, es
decir, el dispositivo que toma el papel del P2P GO.

Con referencia a la arquitectura ProSe 1:1 de comunicacion representada en la Figura 2, esta designacion de un
dispositivo con privilegio (el GO) es especifica a la operacion de WiFi Directa; una realizacion que no usa WiFi
Directa para la tecnologia D2D puede tener o no un dispositivo con privilegio de este tipo. Sea cual sea la tecnologia
D2D alternativa, una tecnologia de este tipo probablemente también esté basada en identificadores de capa de
enlace D2D (similar a las direcciones de MAC en WiFi Directa) y un secreto pre-compartido para asegurar el enlace
D2D. Como consecuencia, se aplica aun tanto una solucién basada en certificado como una solucién asistida por
red.

En referencia a la arquitectura de comunicacion de grupo ProSe representada en la Figura 4, el dispositivo con
privilegio (es decir, el propietario de grupo P2P) tiene funcionalidades con privilegio adicionales en las capas
superiores, tal como la funcionalidad de servidor PoC de OMA. Esperamos que cualquier tecnologia D2D alternativa
que admita comunicacién de grupo ProSe necesite aun estar basada en un dispositivo con privilegio similar, caso en
el que las soluciones para la comunicacion de grupo ProSe anteriormente descritas aun aplican.

Ejemplos, como se describe en la presente memoria, pueden incluir, 0 pueden operar en, légica o un numero de
componentes, médulos, 0 mecanismos. Los médulos son entidades tangibles (p. ej., hardware) que pueden realizar
operaciones especificadas y pueden estar configurados o dispuestos en una cierta manera. En un ejemplo, pueden
estar dispuestos circuitos (p. €j., de manera interna o con respecto a entidades externas tales como otros circuitos)
de una manera especificada como un modulo. En un ejemplo, la totalidad o parte de uno o mas sistemas
informaticos (p. ej., un sistema informatico independiente, de cliente o servidor) 0 uno o mas procesadores de
hardware pueden estar configurados por firmware o software (p. €j., instrucciones, una porcidon de aplicacion, o una
aplicacién) como un médulo que opera para realizar operaciones especificadas. En un ejemplo, el software puede
residir en un medio legible por maquina. En un ejemplo, el software, cuando se ejecuta por el hardware subyacente
del modulo, provoca que el hardware realice las operaciones especificadas.

Por consiguiente, el término “médulo” se entiende que abarca una entidad tangible, que es una entidad que esta
fisicamente construida, especificamente configurada (p. ej., alambrica), o temporalmente (p. €j., transitoriamente)
configurada (p. €j., programada) para operar en una manera especifica o para realizar parte de cualquier operacion
descrita en la presente memoria. Considerando ejemplos en los que los mddulos estan temporalmente configurados,
cada uno de los médulos no necesita instanciarse en un momento cualquiera en el tiempo. Por ejemplo, cuando los
médulos comprenden un procesador de hardware de fin general configurado usando software, el procesador de
hardware de fin general puede estar configurado como respectivos médulos diferentes en diferentes tiempos. El
software puede configurar, por consiguiente, un procesador de hardware, por ejemplo, para constituir un médulo
particular en una instancia de tiempo y para constituir un moédulo diferente en una instancia diferente de tiempo.

La Figura 6 es un diagrama de bloques que ilustra una maquina de ejemplo 600 en la que puede realizarse una
cualquiera o mas de las técnicas (p. ej., metodologias) analizadas en la presente memoria. En realizaciones
alternativas, la maquina 600 puede operar como un dispositivo independiente o puede estar conectada (p. €j., en
red) a otras maquinas. En un despliegue en red, la maquina 600 puede operar en la capacidad de una maquina de
servidor, una maquina cliente, o tanto en entornos de red de servidor-cliente. En un ejemplo, la maquina 600 puede
actuar como una maquina de pares en entorno de red entre pares (P2P) (u otro distribuido). La maquina 600 puede
ser un ordenador personal (PC), un PC de tableta, un decodificador de salén (STB), un Asistente Digital Personal
(PDA), un teléfono inteligente, un aparato web, un encaminador de red, conmutador o puente, un dispositivo de
navegacion especializado, ordenadores portatiles, una televisién, o cualquier maquina que pueda ejecutar
instrucciones (secuencial o de otra manera) que especifiquen acciones a tomarse por esa maquina. Ademas,
aunque Unicamente se ilustra una Unica maquina, el término “maquina” debera tomarse también para incluir
cualquier coleccion de maquinas que ejecuten de manera individual o conjunta un conjunto (o multiples conjuntos)
de instrucciones para realizar una cualquiera o0 mas de las metodologias analizadas en la presente memoria, tales
como informatica en la nube, software como un servicio (SaaS), otras configuraciones de agrupacién informatica.
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La maquina (p. €j., el sistema informatico) 600 puede incluir un procesador de hardware 602 (p. €j., una unidad de
procesamiento central (CPU), una unidad de procesamiento de graficos (GPU), un ndcleo de procesador de
hardware, o cualquier combinacién de los mismos), una memoria principal 604, y una memoria estatica 606, algunos
o todos los cuales pueden comunicarse entre si mediante un inter-enlace (p. €j., bus) 608. La maquina 600 puede
incluir adicionalmente un dispositivo de visualizacion 610, un dispositivo de entrada alfanumérica 612 (p. €j., un
teclado), y un dispositivo de navegacion de interfaz de usuario (Ul) 614 (p. €j., un ratéon o almohadilla tactil). En un
ejemplo, el dispositivo de visualizacion 610, dispositivo de entrada 612 y el dispositivo de navegacion de Ul 614
pueden ser una pantalla tactil que consigue todas las tres tareas. La maquina 600 puede incluir adicionalmente un
dispositivo de almacenamiento masivo (p. €j., memoria flash) 616, un dispositivo de generacion de senal 618 (p. €j.,
un altavoz), un dispositivo de interfaz de red 620, y uno 0 mas sensores 621, tales como un sensor de sistema de
posicionamiento global (GPS), brujula, acelerometro u otro sensor. La maquina 600 puede incluir un controlador de
salida 628, tal como una conexién en serie (p. €j., bus serie universal (USB), paralela u otra alambrica o inalambrica
(p. €j., de infrarrojos (IR), Bluetooth, o de comunicacion de campo cercano) para comunicarse o controlar uno o mas
dispositivos periféricos (p. ej., una impresora, lector de tarjetas, etc.).

El dispositivo de almacenamiento masivo 616 puede incluir un medio legible por maquina 622, en el que se
almacena uno o méas conjuntos de estructuras de datos o instrucciones 624 (p. ej., software) que incorporan o se
utilizan por una cualquiera 0 mas de las técnicas o funciones descritas en la presente memoria. Las instrucciones
624 pueden residir también, completa o al menos parcialmente, en la memoria principal 604, en memoria estatica
606, o en el procesador de hardware 602 durante la ejecucion de las mismas por la maquina 600. En un ejemplo,
uno o cualquier combinacién del procesador de hardware 602, la memoria principal 604, la memoria estatica 606, o
el dispositivo de almacenamiento masivo 616 pueden constituir medios legibles por méaquina.

Aunque el medio legible por maquina 622 se ilustra como un Unico medio, la expresién “medio legible por maquina”
puede incluir un Unico medio o multiples medios (p. €j., una base de datos centralizada o distribuida, y/o cachés y
servidores asociados) que estan dispuestos para almacenar la una o mas instrucciones 624.

La expresion “medio legible por maquina” puede incluir cualquier medio que pueda almacenar, codificar o llevar
instrucciones para su ejecucion por la maquina 600 y que provoque que la maquina 600 realice una cualquiera o
mas de las técnicas de la presente descripcién, o que pueda almacenar, codificar o llevar estructuras de datos
usadas por o asociadas con tales instrucciones. Ejemplos de medio legible por maquina no limitantes pueden incluir
memorias de estado sdlido y medios Opticos y magnéticos. En un ejemplo, un medio legible por maquina masivo
comprende un medio legible por maquina con una pluralidad de particulas que tienen masa en reposo. Ejemplos
especificos de medios legibles por maquina masivos pueden incluir: memoria no volatil, tal como dispositivos de
memoria de semiconductores (p. ej., Memoria de Sélo Lectura Eléctricamente Programable (EPROM), Memoria de
Solo Lectura Eléctricamente Programable Borrable (EEPROM)) y dispositivos de memoria flash; discos magnéticos,
tales como discos duros internos y discos extraibles; discos magneto-6pticos; y discos CD-ROM, DVD-ROM, y Blu-
Ray.

Las instrucciones 624 pueden transmitirse o recibirse adicionalmente a través de una red de comunicaciones 626
usando un medio de transmisién mediante el dispositivo de interfaz de red 620 que utiliza uno cualquiera de un
nimero de protocolos de transferencia (p. €j., retransmision de tramas, protocolo de Internet (IP), protocolo de
control de transmisién (TCP), protocolo de datagrama de usuario (UDP), protocolo de transferencia de hipertexto
(HTTP), etc.). Redes de comunicacién de ejemplo pueden incluir una red de area local (LAN), una red de area
extensa (WAN), una red de datos de paquetes (p. €j., la Internet), redes de telefonia movil (p. €j., redes celulares),
redes de Servicio Telefonico Béasico (POTS), y redes de datos inaldambricas (p. €j., la familia de normas 802.11 del
Instituto de Ingenieros Eléctricos y Electronicos (IEEE) conocidas como Wi-Fill, la familia de normas del IEEE
802.16 conocidas como WiMAXDO), redes entre pares (P2P), entre otras. En un ejemplo, el dispositivo de interfaz de
red 620 puede incluir uno o mas conectores fisicos (p. ej., Ethernet, coaxial, o conectores de teléfono) o una o mas
antenas para conectar a la red de comunicaciones 626. En un ejemplo, el dispositivo de interfaz de red 620 puede
incluir una pluralidad de antenas para comunicarse inalambricamente usando al menos una de las técnicas de Unica-
entrada multiple-salida (SIMO), multiple-entrada multiple-salida (MIMO), o multiple-entrada Unica-salida (MISO). La
expresion “medio de transmision” debera tomarse para incluir cualquier medio intangible que pueda almacenar,
codificar o llevar instrucciones para ejecucién por la maquina 600, e incluye sefiales de comunicaciones digitales o
analégicas u otro medio intangible para facilitar la comunicacién de tal software.

La descripcion detallada anterior incluye referencias a dibujos adjuntos, que forman una parte de la descripcion
detallada. Los dibujos muestran, por medio de ilustracion, realizaciones especificas que pueden realizarse. A estas
realizaciones también se hace referencia en la presente memoria como “ejemplos”. Tales ejemplos pueden incluir
elementos ademas de aquellos mostrados o descritos. Sin embargo, también se contemplan ejemplos que incluyen
los elementos mostrados o descritos. Ademas, también se contemplan ejemplos usando cualquier combinacién o
permutaciéon de aquellos elementos mostrados o descritos (0 uno 0 mas aspectos de los mismos), ya sea con
respecto a un ejemplo particular (o uno o mas aspectos del mismo), o con respecto a otros ejemplos (0 uno o mas
aspectos de los mismos) mostrados o descritos en la presente memoria.

En este documento, los términos “un”, “una” se usan, como es comun en los documentos de patentes, para incluir
uno o mas de uno, independientemente de cualesquiera otras instancias o usos de “al menos uno” o “uno 0 mas”.
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En este documento, el término “0” se usa para hacer referencia a un 0 no exclusivo, de manera que “A o B” incluye
“A pero no B”, “B pero no A”, y “A'y B”, a menos que se indique de lo contrario. En las reivindicaciones adjuntas, las
expresiones “que incluye” y “en que” se usan como las equivalentes de inglés sencillo de las respectivas
expresiones “que comprende” y “en donde”. También, en las siguientes reivindicaciones, las expresiones “que
incluye” y “que comprende” son abiertas, es decir, un sistema, dispositivo, articulo o proceso que incluye elementos
ademas de aquellos enumerados después de un término de este tipo en una reivindicacién aln se considera que
cae dentro del el alcance de esa reivindicacion. Ademas, en las siguientes reivindicaciones, los términos “primero”,
“segundo” y “tercero”, etc., se usan principalmente como etiquetas, y no se pretende que sugieran un orden
numerico para sus objetos.

En la descripcidn detallada anterior, diversas caracteristicas pueden agruparse juntas para simplificar la descripcion.
Sin embargo, las reivindicaciones pueden no exponer cada caracteristica descrita en la presente memoria ya que las
realizaciones pueden presentar un subconjunto de dichas caracteristicas. Ademas, las realizaciones pueden incluir
menos caracteristicas que las descritas en un ejemplo particular.

La invencion se define por las reivindicaciones independientes. Se proporcionan realizaciones preferidas por las
reivindicaciones dependientes.
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REIVINDICACIONES

1. Un método para acoplar un primer dispositivo mévil (102, 202) con un segundo dispositivo movil (104, 204) en una
sesién de comunicacion de servicios basados en proximidad, ProSe, 1:1, comprendiendo el método:

descubrir el primer dispositivo moévil (102, 202) la presencia del segundo dispositivo moévil (104, 204);

negociar entre el primer dispositivo moévil (102, 202) y el segundo dispositivo moévil (104, 204) para determinar que el
segundo dispositivo mévil (104, 204) sera un propietario de grupo (306) de la sesién de comunicacién y el primer
dispositivo mévil (102, 202) sera un cliente de la sesion de comunicacion; y

realizar una autenticacion mutua con el propietario de grupo (306);

el primer dispositivo mévil (102, 202) y el segundo dispositivo movil (104, 204) se comunican entre si mediante un
enlace de dispositivo a dispositivo (210);

caracterizado por que
realizar la autenticacion mutua comprende adicionalmente:

verificar el segundo dispositivo mévil (104, 204) un primer certificado propiedad del primer dispositivo mévil (102,
202);y

verificar el primer dispositivo mévil (102, 202) un segundo certificado propiedad del segundo dispositivo moévil (104,
204); en donde,

el primer certificado incluye un primer identificador de enlace que identifica el primer dispositivo mévil (102, 202);

el segundo certificado incluye un segundo identificador de enlace que identifica el segundo dispositivo movil (104,
204);

el primer certificado esta dispuesto para confirmar que el primer dispositivo mévil (102, 202) esta autorizado; y

el segundo certificado esta dispuesto para confirmar que el segundo dispositivo movil (104, 204) esta autorizado.
2. El método de la reivindicacion 1, en donde realizar autenticacién mutua comprende adicionalmente:

generar una clave maestra por pares; y en donde el método comprende adicionalmente:

usar la clave maestra por pares para proteger las transmisiones entre el primer dispositivo mévil (102, 202) y el
segundo dispositivo mévil (104, 204) que viajan mediante el enlace D2D.

3. El método de la reivindicacion 1 o 2 que comprende adicionalmente:

establecer una sesién de comunicacién de capa de aplicacion entre el primer dispositivo movil (102, 202) y el
segundo dispositivo movil (104, 204).

4. El método de la reivindicacion 1, en donde:

el primer identificador de enlace es una direccion de MAC del primer dispositivo mévil (102, 202) en la capa del
enlace de dispositivo a dispositivo (210); y

el segundo identificador de enlace comprende una direccion de MAC del segundo dispositivo moévil (104, 204) en la
capa del enlace de dispositivo a dispositivo (210).

5. El método de una de las reivindicaciones 1 o 4, en donde:

el primer certificado incluye adicionalmente un identificador global que pertenece a un usuario del primer dispositivo
movil (102, 202);

el segundo certificado incluye adicionalmente un identificador global que pertenece a un usuario del segundo
dispositivo movil (104, 204).

6. El método de la reivindicacion 1, en donde el enlace de dispositivo a dispositivo (210) es una conexion de WiFi
directa o una conexion de LTE directa.

7. El método de la reivindicacién 1, en donde el primer dispositivo mévil (102, 202) esta dispuesto para comunicarse
al segundo dispositivo movil (104, 204) en ausencia de cobertura de una red.

8. Un dispositivo movil (102, 202) para comunicarse en una sesion de comunicacion 1:1 de servicios basados en
proximidad (ProSe), comprendiendo el dispositivo movil (102, 202):

11



10

15

20

25

30

35

40

45

ES 2728 468 T3

medios para procesar;

medios para transmitir y recibir sefales acoplados a los medios para procesar y dispuestos para transmitir y recibir
sefales mediante un conjunto de antenas;

en donde los medios para procesar estan dispuestos para:
descubrir la presencia de un segundo dispositivo movil (104, 204);

negociar con el segundo dispositivo movil (104, 204) para determinar que el segundo dispositivo movil (104, 204)
sera un propietario de grupo (306) de la sesién de comunicacion y el dispositivo mévil (102, 202) sera un cliente de
la sesion de comunicacion; y

realizar una autenticacion mutua con el segundo dispositivo movil (104, 204) que es el propietario de grupo (306);

en donde el dispositivo movil (102, 202) y el segundo dispositivo movil (104, 204) estan dispuestos para
comunicarse entre si mediante un enlace de dispositivo a dispositivo (210);

caracterizado por que
los medios para procesar estan dispuestos adicionalmente para:
verificar un certificado propiedad del segundo dispositivo movil (104, 204);

el certificado incluye un identificador de enlace que identifica el segundo dispositivo movil (104, 204) y esta dispuesto
para confirmar que el segundo dispositivo moévil (104, 204) esta autorizado.

9. El dispositivo mévil de la reivindicacion 8, en donde el dispositivo mdvil es un equipo de usuario dispuesto para
transmitir y recibir sefiales mediante senalizacion de 3GPP-LTE.

10. El dispositivo movil de la reivindicacién 8, en donde el enlace de dispositivo a dispositivo (210) es mediante una
conexion de WiFi directa.

11. El dispositivo movil de la reivindicacién 8, en donde el enlace de dispositivo a dispositivo (210) es mediante una
conexion de LTE directa.

12. Un medio legible por maquina que incluye instrucciones para acoplar un primer dispositivo mévil (102, 202) con
un segundo dispositivo mévil (104, 204) en una sesién de comunicacion 1:1 de servicios basados en proximidad
(ProSe), en donde las instrucciones, cuando se ejecutan por el primer dispositivo mévil (102, 202), provocan al
primer dispositivo movil (102, 202):

descubrir la presencia de un segundo dispositivo movil (104, 204);

negociar con el segundo dispositivo informatico que el segundo dispositivo moévil (104, 204) sera un propietario de
grupo (306) de la sesién de comunicacion y el primer dispositivo mévil (102, 202) sera un cliente de la sesion de
comunicacién; e

iniciar una autenticacion mutua con el segundo dispositivo moévil (104, 204);

y

acoplar el primer dispositivo movil (102, 202) y el segundo dispositivo mévil (104, 204) entre si en una sesion de
comunicacién de servicios basados en proximidad, ProSe, 1:1, y para comunicarse con el segundo dispositivo mévil
(104, 204) mediante un enlace de dispositivo a dispositivo (210); y

caracterizado por que

las instrucciones, cuando se ejecutan, provocan que el primer dispositivo moévil (102, 202) verifique un certificado
propiedad del segundo dispositivo moévil (104, 204);

en donde el certificado incluye un identificador de enlace que identifica el segundo dispositivo mévil (104, 204) y esta
dispuesto para confirmar que el segundo dispositivo moévil (104, 204) esta autorizado.

13. El medio legible por maquina de la reivindicacion 12, en donde el medio comprende adicionalmente instrucciones
que, cuando se ejecutan, provocan al primer dispositivo movil (102, 204):

establecer una sesién de comunicacion entre el primer dispositivo movil y el segundo dispositivo mévil.

14. El medio legible por maquina de la reivindicacion 13, en donde el medio comprende adicionalmente instrucciones
que, cuando se ejecutan, provocan al primer dispositivo moévil (102, 204):

12
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generar una clave maestra por pares; y

usar la clave maestra por pares para proteger las transmisiones entre el primer dispositivo movil y el segundo
dispositivo movil que viajan mediante el enlace de dispositivo a dispositivo (210).
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