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DESCRIPCION

Procedimiento para la seguridad de telecomunicaciones maoviles en una red de comunicaciones moviles y dispositivo
para ello

Campo técnico

La presente invencion se refiere a las telecomunicaciones moviles y, en particular a una mejora en las cuestiones de
seguridad relativas a los mensajes de la interfaz aérea no seguros transmitidos a un dispositivo de comunicacion
movil a través de la red de telecomunicaciones moviles.

Técnica antecedente

La presente solicitud no se limita a Sistemas de Telecomunicaciones Modviles Universales (UMTS), y se puede
aplicar igualmente a Sistema Global para Comunicaciones Mdviles/redes de Servicio de Radio de Paquete General
(GSM/GPRS), o de hecho cualquier otra red de telecomunicaciones.

Una arquitectura tipica de un sistema de radio celular como el Sistema Universal de Telecomunicaciones Moviles
(UMTS) se muestra en la figura 1. EIl UMTS comprende un equipo de usuario mévil (UE), una red de acceso de radio
(RAN) y una o mas redes centrales (CN). El UMTS es un sistema de radio de tercera generacion que utiliza
tecnologia de acceso multiple por divisién de cédigo de banda ancha (W-CDMA).

La figura 2 muestra una arquitectura mas detallada de una red de acceso de radio que comprende estaciones base y
controladores de red/estacion de radio (RNC/BSC). Las estaciones base manejan la comunicacion real a través de
la interfaz de radio, cubriendo un area geografica especifica también conocida como una celda. Ademas de controlar
las estaciones base conectadas a él, los RNC incluyen funciones como la asignacioén de recursos de radio, movilidad
local, etc. Un RNC se conecta:

) a una o mas redes centrales a través de la interfaz lu,
e  avarias estaciones base (nodos B para el caso de UTRAN) a través de la interfaz lub y
. posiblemente a uno o mas RNCs a través de la interfaz lur.

La figura 3 proporciona una vision general de los principios de registro y conexion del UE dentro de UMTS con un
dominio de servicio de conmutacion de circuitos (CS) y un dominio de servicio de conmutacién de paquetes (PS). Se
pueden encontrar mas detalles sobre esto en el sitio web del Proyecto de Asociacion de Tercera Generacion (3GPP)
en http://www.3gpp.org/ en el documento "3GPP TS 33.102 Security Architecture". La identificacion de usuario
(temporal), la autenticacion y el acuerdo de claves se realizan de forma independiente en cada dominio de servicio.
El trafico del plano de usuario se cifra mediante la clave de cifrado acordada para el dominio de servicio
correspondiente, mientras que los datos del plano de control se cifran y la integridad se protege mediante las claves
de cifrado e integridad de cualquiera de los dominios de servicio.

Los dominios CS y PS de forma individual y de forma asincrona su establecen un contexto de seguridad con los
lados iguales del UE. Este contexto de seguridad se puede considerar, en su forma mas simple, establecerse al
ejecutar un procedimiento de autenticacion que genera las claves de seguridad asociadas y que pertenecen a ese
contexto de seguridad. El procedimiento de autenticacion es opcional y su ejecucion es una decision de la red. Los
procedimientos de autenticacion y el contexto de seguridad que se derivan de ellos no garantizan la seguridad de la
interfaz de radio. Para garantizar la seguridad de la interfaz de radio, se requiere que se ejecute el procedimiento de
configuracion de seguridad. El procedimiento de configuracion de seguridad garantiza que cualquier mensaje
enviado a través de la interfaz aérea sea seguro.

La figura 4 proporciona una breve ilustracion simplificada de la secuencia de protocolo de eventos que suceden para
una solicitud de servicio de capa 3 normal. El extremo izquierdo de la figura 4 proporciona una vista de la secuencia
de procedimientos que conducen a la configuracion de Integridad y, por lo tanto, garantizan que los mensajes de
sefializacion "por el aire" (OTA) estén completamente protegidos. Hasta que se complete este procedimiento de
configuracion de seguridad y se active la proteccion de la integridad, los mensajes OTA no son seguros.

En la etapa 1, el equipo de usuario y el controlador de red de radio de servicio (SRNC) establecen una conexion
RRC. Esto incluye una transferencia de parametros de seguridad limitados a nivel de RRC y capacidades de
seguridad de UE. En la etapa 2, el SRNC almacena parametros de seguridad limitados y capacidades de seguridad
del UE. En la etapa 3, se envia un "mensaje inicial de capa 3 (L3)" con identidad de usuario, secuencia de teclas,
etc. al registro de ubicacion de visitantes/servidor de soporte GPRS (VLR/SGSN).

En cambio, en la etapa 4, el VLR/SGSN reenvia una generacion clave de autenticacion para el UE. La etapa 4 es
una etapa opcional, que puede o no puede ser ejecutada por la red. En la etapa 5, el VLR/SGSN toma una decision
sobre la integridad y el cifrado requerido. En la etapa 6, el VLR/SGSN solicita la configuracién de seguridad
enviando un mensaje al SRNC. En la etapa 7, el SRNC inicia los procedimientos de seguridad enviando un mensaje
al UE. Los procedimientos de seguridad son completados por el UE enviando un mensaje a SRNC en la etapa 8. En
la etapa 9, el SRNC envia un mensaje adicional al VLR/SGSN para completar la configuracion de seguridad. En la
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etapa 10, los servicios de la capa 3 pueden proceder entre el UE y el SGSN.

Mas detalles se pueden encontrar en 3GPP TS 24.008 de radio mévil interfaz de capa 3 especificacién; protocolos
centrales de red; etapa 3, y especificacion del protocolo de control de recursos de radio (RRC) 3GPP TS 25.133,
ambas se pueden encontrar en el sitio web del Proyecto de Asociacion de Tercera Generacion (3GPP) en
http://www.3gpp.org/.

En la figura 4 se destaca que la etapa 4, el procedimiento de autenticacion es un procedimiento opcional. La red
decide si esto debe ejecutarse en funciéon de varios parametros que van mas alla del alcance de esta descripcion.
Sin embargo, debe tenerse en cuenta que, independientemente de si la autenticacion se ejecuta en la red, el
procedimiento de configuraciéon de seguridad que activa la proteccion de la integridad de los mensajes OTA (por el
aire) puede tener lugar siempre que exista un contexto de seguridad entre el UE y la red.

La figura 5 muestra la secuencia de protocolo de eventos para una solicitud de capa 3 que no es aceptada (y por lo
tanto rechazada) por la red. Esta secuencia de rechazo es la misma independientemente de si el servicio de capa 3
solicitado es para establecer llamadas o sesiones o para registrar el UE en la red.

En la etapa 1, el equipo de usuario y el controlador de red de radio de servicio (SRNC) establecen una conexion
RRC. Esto incluye una transferencia de parametros de seguridad limitados a nivel de RRC y capacidades de
seguridad de UE. En la etapa 2, el SRNC almacena parametros de seguridad limitados y capacidades de seguridad
del UE. En la etapa 3, se envia un "mensaije inicial de capa 3 (L3)" con identidad de usuario, secuencia de teclas,
etc. al registro de ubicacion de visitantes/servidor de soporte GPRS (VLR/SGSN).

En la etapa 4, el VLR/SGSN comprueba la validez de la solicitud de la capa 3. Si la solicitud no es aceptable, el
VLR/SGSN rechaza la solicitud en la etapa 5. Este rechazo de solicitud se envia a través de la red al UE sin
proteccion de la integridad.

En base al sistema descrito anteriormente, es posible que un pirata informatico o, en palabras de Sistema Universal
de Telecomunicaciones Moéviles (UMTS) en una "estacion de base falsa", instigue ataques de servicio contra los UE
proporcionando informacion falsa dentro de mensajes con la integridad protegida enviados a través de la interfaz
aérea al dispositivo de comunicacion movil. Estos ataques pueden causar una "denegacion de servicio" (DoS) al
usuario movil.

Incorporado dentro del UMTS, y GSM/GPRS antes de él, hay un temporizador dentro del UE que inhibe los intentos
subsiguientes de registro automatico en el dominio de PS luego de una falla anormal de un procedimiento de
registro. Este temporizador se designa en el sistema como temporizador T3302.

El T3302 tiene un valor predeterminado de 12 minutos, que se utiliza desde el encendido hasta que se asigne un
valor diferente para el parametro. Al UE se le puede asignar un valor diferente para el T3302 en los mensajes de
ACEPTAR_ADJUNTO, RECHAZAR_ADJUNTO, ACCEPTAR_ACTUALIZACION_AREA_ENRUTADO y
RECHAZAR_ACTUALIZACION_AREA_ENRUTADO.

El valor asignado al T3302 es entre 2 segundos y 3 horas 6 minutos. Alternativamente, el parametro T3302 se puede
indicar como "desactivado". La consecuencia de configurar T3302 en "desactivado" es que los intentos de registro
adicionales en el dominio PS después de la "falla anormal" de un procedimiento de registro estan deshabilitados.

Una "falla anormal" se define como sigue. Cuando la red rechaza la solicitud de capa 3 del NAS movil, la red
proporciona una razoén en el sistema que se denomina causa de rechazo. Esta causa de rechazo informara al UE
qué accion siguiente debe, deberia o puede realizar el UE. Si un UE no entiende una causa de rechazo, la causa se
denomina caso anormal y las fallas que resultan de estas se llaman fallas anormales. Los casos anormales también
cubren a) capa inferior (es decir, fallas de radio) b) tiempo de espera de procedimiento (es decir, no hay respuesta
de CN) c) rechazo de CN por una razén que no es de esperar por el UE (por ejemplo, si un UE heredado esta activo
en una version posterior de una red, por ejemplo, un CN de la Versidon 98 envia una nueva causa de rechazo # 14 a
un UE que se construye segun las especificaciones de la fase 2 de GSM).

Si no se permiten mas intentos de registro, el equipo de usuario se le niega el servicio hasta que se produce una de
las siguientes acciones:

a) una solicitud manual es activada por el usuario (por ejemplo, una solicitud manual de servicios PS), o b) el UE
pasa por un ciclo de energia (es decir, el usuario apaga la unidad y luego vuelve a encenderla), o c) hay un cambio
fisico en el area de enrutamiento (por ejemplo, el UE se mueve de una celda a otra).

El UE utiliza el valor predeterminado T3302 desde el encendido y continda utilizando el valor por defecto hasta que
se le asigna un valor diferente.

Un problema adicional puede existir para los UE que ya estan registrados en la red. Es decir, un aumento en el
numero de intentos de registro de red por parte de los UE individuales aun no registrados puede dar como resultado
un aumento en el ruido de radio para aquellos UE ya registrados. Ademas, puede ocurrir una pérdida de servicio
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para los UE ya registrados debido a este aumento de ruido y/o una pérdida de ancho de banda debido a la gran
cantidad de solicitudes de registro.

Se conocen los peligros de los mensajes no protegidos por el aire (OTA). Por lo tanto, ademas de la proteccion de
cifrado, el UMTS tiene una proteccion de la integridad disefiada. Ademas, el UMTS tiene reglas de autenticacion
estrictas y algoritmos de la integridad y encriptacion elaborados, y también verifica que el mévil pueda verificar que
la red es genuina. Se pueden encontrar ejemplos de estos aspectos de seguridad en el sitio web del Proyecto de
Asociacion de Tercera Generacion (3GPP) en http://www.3gpp.org/ en los documentos TS 33.102 y 24.008.

Con el fin de asegurar mensajes OTA en UMTS debe ser ejecutada la proteccion de la integridad. La proteccion de
la integridad comienza después de que se ejecuta opcionalmente el procedimiento de autenticacion y acuerdo de
clave (AKA). Aunque no es necesario ejecutar el AKA cada vez que el UE accede a la red, la proteccion de la
integridad debe iniciarse lo antes posible cada vez que el UE accede a la red. Por lo tanto, los aspectos de
seguridad en UMTS solo pueden aplicarse una vez que la red y el UE ejecutan la proteccion de la integridad y, por lo
tanto, hacen que los mensajes OTA sean seguros.

En UMTS la proteccion de la integridad se desencadena por la red central (CN) una vez que la CN ha recibido y
procesado el primer mensaje de capa 3 del NAS (estrato de no acceso) y encuentra la solicitud de capa 3 del NAS
aceptable, la CN procede ademas con esa solicitud de capa 3 del NAS. Si el CN encuentra inaceptable el primer
mensaje de solicitud de capa 3 del NAS del UE, el CN rechaza al UE enviando un mensaje de rechazo en forma de
un mensaje RECHAZAR_ADJUNTO o RECHAZAR_ACTUALIZACION_AREA ENRUTADO. El procedimiento de
seguridad que activa la proteccion de la integridad de los mensajes OTA no se inicia, ya que se piensa que, si el CN
rechaza una solicitud de servicio, no es necesario habilitar la seguridad ya que se espera que la transaccion de la
red del UE se termine. Esto significa que los mensajes de rechazo OTA al mdvil que no tienen integridad protegida
Nno SON Seguros.

Ademas, es posible para el parametro de temporizador T3302 en los mensajes de rechazo RECHAZAR_ADJUNTO
y RECHAZAR_ACTUALIZACION_AREA ENRUTADO para ser manipulados con el fin de instigar un ataque de
denegacion de servicio contra el UE. Esto podria ser posible interceptando los mensajes de rechazo de la red y
posteriormente corrompiendo los parametros del temporizador T3302. Sin embargo, es mas probable que un pirata
informatico potencial construya un mensaje de rechazo completamente falso (RECHAZAR_ADJUNTO o un
RECHAZAR_ACTUALIZACION_AREA ENRUTADO)y lo envie al UE.

Por lo tanto, un pirata informatico puede instigar un ataque de denegacion de servicio contra cualquier UMTS movil
mediante la  manipulacion ~de los parametros en los mensajes RECHAZAR ADJUNTO o
RECHAZAR_ACTUALIZACION_AREA_ENRUTADO que no tienen la integridad protegida.

En el peor de los casos, como se ha explicado anteriormente, este ataque de denegacion de servicio puede
bloguear los moéviles fuera de servicio PS hasta que la UE se mueve fisicamente, el usuario activa una solicitud
especifica para los servicios de PS o el usuario lleva a cabo un reinicio de energia.

En GSM/GPRS y UMTS para la version 5, el sistema ha sido disefiado con un bucle de proceso mediante el cual se
repetira un procedimiento intento de registro que falla anormalmente. Las repeticiones de registro estan controladas
por temporizadores (distintos de T3302) y el movimiento del UE dentro de la red. Un UE intentara el procedimiento
de registro 5 veces antes de que se inicie T3302.

Por lo tanto, hasta la version 5 de UMTS existe estadisticamente mas que una buena posibilidad de que cualquier
rechazo de registro y su informacion, si estan corrompidos por un pirata informatico, se actualicen por el siguiente
rechazo de registro genuino o se vuelvan irrelevantes por un registro exitoso o una actualizacién de registro. Sin
embargo, la red no necesariamente actualiza ningin parametro dafiado en T3302, ya que es opcional para que la
red proporcione un parametro para T3302. Ademas, una red no puede determinar si un pirata informatico ha
proporcionado previamente un valor corrupto para T3302. Por lo tanto, se aplicara un T3302 dafado que no se
actualice cuando finalice la repeticion del procedimiento de registro. Ademas, el T3302 dafiado se utilizara la
proxima vez que el movil llegue a una situacion en la que el T3302 deba iniciarse nuevamente.

Un problema con esta solucién existente es que, dado que cada aparicién de una condiciéon anormal cuenta como
una falta de un intento procedimiento de registro, un pirata informatico puede, mediante el "forzado" de 5 ocurrencias
sucesivas de fallos anormales, poner fin a la todo el proceso del proceso de registro realiza un bucle, por lo que se
inicia T3302.

El problema descrito anteriormente se ve agravada por un cambio a la versién 6 de la especificacion NAS por la
introduccion de un medio para pasar por alto la soluciéon existente. En la versiéon 6 de UMTS, existe la misma
solucion implicita de repetir el procedimiento de registro 5 veces antes de iniciar el temporizador T3302. Por lo tanto,
existe una posibilidad igualmente buena de que una red genuina actualice un parametro T3302 dafiado. Sin
embargo, al igual que en la version previa 6, no hay garantia de que la red actualizara T3302 y la red no sabe que
un pirata informatico ha corrompido a T3302.

Ademas, los cambios a la version 6 de la especificacion NAS permiten la repeticion de bucle de procedimiento de
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registro para terminar inmediatamente si se reciben ciertas causas de rechazo por el UE. Los cambios a la version 6
se pueden encontrar en Tdoc NI-041602 en el sitio web de 3GPP indicado anteriormente.

Por lo tanto, un pirata informatico no sélo puede corromper el valor del sistema de T3302, sino que también
proporcionan una causa de rechazo que fuerza al mévil a detener los intentos de registro automaticos adicionales
hasta que se cambie el T3302 danado.

El documento WO 2004/073347 se refiere a un procedimiento para procesar un mensaje de seguridad en una capa
de control de recursos de radio (RRC) de un sistema de comunicaciones moviles. El procedimiento para procesar un
mensaje de seguridad incluye las etapas para recibir el mensaje de seguridad (S31), almacenar las variables
anteriores relacionadas con la seguridad, realizar una verificacion de la integridad (S34) en el mensaje de seguridad
recibido, descartar (S37) o procesar (S36) el mensaje de seguridad segun el resultado de la verificacion de la
integridad (S34) y actualizacion de las variables relacionadas con la seguridad (S33). Por consiguiente, se
proporciona un procedimiento de procesamiento de mensajes de control de configuraciéon de seguridad que incluye
una verificacion de la integridad del mensaje de seguridad recibido.

El documento WO 2005/079035 se refiere a un procedimiento para establecer una asociacién de seguridad para
asegurar el trafico enviado a través de una red de sefalizacion SS7 entre nodos de sefializacion, de modo que los
parametros de la asociacion de seguridad sean conocidos por cada nodo de sefializaciéon involucrado. El
procedimiento comprende el uso del protocolo de intercambio de claves de Internet para negociar dichos parametros
entre los nodos de sefializacion, enviandose mensajes de intercambio de claves de Internet a través de la red SS7.
ERICSSON ET AL: Comprobacion de la integridad de los mensajes MM/GMM vy proteccion de la integridad durante
llamadas de emergencia ", PROYECTO 3GPP; N-000744, PROYECTO DE ASOCIACION DE 32 GENERACION
(3GPP), CENTRO DE COMPETENCIA MOVIL; 650, ROUTE DES LUCIOLES; F-06921 SOPHIA-ANTIPOLIS
CEDEX; FRANCE vol. TSG CN, n.° Dusseldorf, Alemania; 20000719, 19 de julio de 2000 (2000-07-19),
XP050047960, se refiere a la verificacion de la integridad de los mensajes MM/GMM vy la proteccion de la integridad
durante las llamadas de emergencia.

Divulgacion de la invencién

Problema técnico

La presente invencion pretende superar o al menos aliviar algunos o todos los problemas mencionados
anteriormente.

Solucion técnica

Se proporciona un procedimiento y un dispositivo de comunicacion mévil de la invencién como se define en las
reivindicaciones 1y 6, respectivamente.

En un aspecto, la presente invencién proporciona un procedimiento de funcionamiento de un dispositivo de
comunicacion movil en una red de telecomunicaciones maéviles, comprendiendo el procedimiento las etapas del
dispositivo de comunicacién mévil: recibir un mensaje de integridad no protegida con un valor de parametro incluido
en el mismo para implementarse en el dispositivo de comunicacion movil; utilizando un valor predeterminado
almacenado en el dispositivo de comunicacion moévil en lugar del valor del parametro recibido.

En un aspecto adicional, la presente invencién proporciona un procedimiento de comunicacién a través de una red
de comunicacion movil utilizando una interfaz aérea para comunicarse con un dispositivo de comunicacion mévil, en
el que mensajes de integridad protegida y de integridad no protegida se transmiten a la comunicacién movil
dispositivo, dichos mensajes incluyen valores de parametros que deben implementarse en el dispositivo de
comunicacion movil, el procedimiento comprende la etapa de: asegurar que el dispositivo de comunicacién movil
utiliza un valor valido para el parametro, el valor valido permitiendo la comunicacién a través de la red para
continuar.

Efectos ventajosos

La presente invencion proporciona un procedimiento facil de implementar y todavia eficaz de prevenir un ataque de
denegacion de servicio en los UE.

Breve descripcion de los dibujos

Las realizaciones especificas de la presente invencion se describiran ahora sélo a modo de ejemplo, con referencia
a algunos de los dibujos adjuntos, en los que:

La figura 1 muestra una arquitectura tipica de una red celular conocida;

La figura 2 muestra una arquitectura de red UTRAN conocida mas detallada;

La figura 3 muestra una descripcion general de los principios conocidos de registro y conexion de UE dentro de
UMTS;

La figura 4 muestra una secuencia de eventos de procedimiento conocidos que conducen a una interfaz de radio
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protegida por integridad;

La figura 5 muestra la secuencia conocida de eventos que conducen a una red que rechaza una solicitud de
acceso al servicio de capa 3 de los UE;

La figura 6 muestra un diagrama de flujo que representa las etapas tomados para implementar la realizacion de
una de las presentes invenciones.

Mejor modo de llevar a cabo la invenciéon

Primera realizacion

A continuacion, se describira una primera realizacion de la presente invencién. Cuando un UE recibe un valor para el
parametro T3302 en un mensaje OTA de integridad no protegida, por ejemplo, en los mensajes
RECHAZAR _ADJUNTO o RECHAZAR_ACTUALIZACION_ AREA ENRUTADO, el UE no implementa ese valor de
parametro. En cambio, el UE utiliza un valor predeterminado que se sabe que es seguro.

Es decir, el UE utilizara

A) el valor utilizado actualmente de T3302, como un valor implementado previamente al recibir un mensaje OTA
de identidad protegida o el valor predeterminado si un valor OTA no ha implementado previamente un valor
actualizado, o

B) el valor por defecto de T3302.

La eleccion de si la opcion A o B se pone en practica es una opcion predeterminada, y esta integrado en el software
del UE.

Este procedimiento se muestra en la figura 6, en el que el UE inicia el procedimiento de registro en la etapa S601.
Luego, un pirata informatico envia un mensaje de correo electrénico de integridad no protegida, que incluye un valor
para el parametro T3302, al UE, como se muestra en la etapa S603.

En la etapa S605, el UE utiliza un valor predeterminado para el T3302 parametro que se almacena dentro del UE.

El UE entonces o bien se mueve a la etapa S607 o la etapa S609, dependiendo de qué solucién se implementa en el
software del UE.

Para la opcion A, en la etapa S607, el UE ignora cualquier valor de parametros para T3302 en el mensaje de
integridad no protegida y utiliza su valor se utiliza actualmente para ese parametro en su lugar. El valor utilizado
actualmente puede ser su valor predeterminado o un valor establecido cuando se recibe un mensaje OTA de
integridad protegida anterior.

Para la opcién B, en la etapa S609, el equipo UE siempre utiliza su valor de parametro predeterminado para T3302.
El procedimiento termina entonces en la etapa S611.

Como esta primera realizacién de la invencién se implementa utilizando una solucién basada UE, el software de UE
necesita mejoras. Los nuevos UE pueden actualizarse antes de enviar los UE al cliente. Para los UE existentes que
ya estan en funcionamiento en el campo, la introduccién de esta solucién requerira una recuperacion de esos UE o
una actualizacién del software "por el aire".

Segunda realizaciéon

Esta segunda realizacion de la presente invencion se utiliza en relacion con la primera realizacion.

Ademas de las caracteristicas de la primera realizacion, la red no esta habilitada para proporcionar un valor para
T3302 en cualquier mensaje OTA de integridad no protegida. Si dicha actualizacién se proporciona en cualquiera de
estos mensajes OTA de integridad no protegida, por ejemplo, por un pirata informatico, el UE no la implementara. Es
decir, el UE llevara a cabo el procedimiento descrito anteriormente de acuerdo con la primera realizacion.

Se entendera que, con el fin de poner en practica esta realizacién, las nuevas versiones de la red pueden adoptar
facilmente esta solucion. Sin embargo, para las versiones anteriores de la red, sera necesario implementar una
solucién de software para los nodos de la red operativa.

Al igual que en la primera realizacion, se requerira una actualizacion de cualquier software de UE mas antiguo.

Tercera realizacion

Esta tercera realizacion se utiliza en combinacién con la primera realizacion descrita anteriormente. En esta
realizacion, la red tiene la obligacion de proporcionar siempre un valor valido para T3302 al finalizar el registro o la
actualizacion del registro.

Una red no seria consciente de los ataques exitosos anteriores sobre el valor de parametro para T3302, y asi,
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cuando un UE se conecta a la red el valor dafiado por T3302 todavia se puede establecer en el equipo de usuario.

Por lo tanto, en esta realizacion, la red proporciona un valor de parametro valido para T3302 en el
ACEPTAR_ADJUNTO vy los mensajes ACEPTAR_ACTUALIZACION_AREA _ENRUTADO siendo enviados al UE
después de completado el registro. Por lo tanto, incluso si un pirata informatico ha corrompido la version de UE de
T3302 y asi ha cambiado el parametro del temporizador antes de un registro exitoso, la red genuina, al aceptar el
intento de registro y/o la actualizacion de registro, actualizara el valor del parametro en T3302 a un valor valido.

Como los mandatos realizacién anteriormente descrita de la red para actualizar la informaciéon potencialmente
corrompida en el UE, los cambios necesarios son completamente en el lado de la red. Por lo tanto, esta realizacion
es efectiva incluso para los UE operativos ya existentes. No se requieren actualizaciones para estos UE operativos.
Sin embargo, tanto las redes existentes como las nuevas requeriran una actualizacién para implementar el cambio.

Se entendera que las realizaciones de la presente invencién se describen en el presente documento a modo de
ejemplo solamente, y que varios cambios y modificaciones pueden hacerse sin apartarse del alcance de la
invencion.

Se entendera que la presente invencion puede extenderse para cubrir cualquier informacién crucial, temporizadores
0 parametros que se envian a un UE en un mensaje OTA de integridad no protegida, que, si dicha informacién,
temporizadores o parametros estan corrompidos por un pirata informatico, resultara en un ataque de denegacion de
servicio.

Se entendera ademas que la invencion puede aplicarse a cualquier mensaje recibido por el dispositivo de
comunicacion movil que no sea seguro.
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REIVINDICACIONES

1. Un procedimiento de operacién de un dispositivo de comunicacién moévil en una red de telecomunicaciones
moviles, en el que el dispositivo de comunicacién mévil comprende un temporizador T3302 que inhibe los intentos
subsiguientes automaticos de registro en un dominio de paquetes conmutados, PS, luego de una falla anormal de un
procedimiento de registro, comprendiendo el procedimiento las etapas del dispositivo de comunicacién movil:

recibir (603) un mensaje sin la integridad protegida que incluye un valor de un parametro;

utilizando (S605) un valor predeterminado almacenado en el dispositivo de comunicacion movil en lugar del valor
recibido del parametro;

en el que el valor del parametro es un valor asociado con el temporizador T3302 y el valor predeterminado es el
valor predeterminado del parametro del dispositivo de comunicacién movil.

2. El procedimiento segun la reivindicacion 1, en el que el valor predeterminado es un valor del parametro que esta
siendo utilizado actualmente por el dispositivo de comunicacion movil.

3. El procedimiento segun la reivindicacion 1, en el que los mensajes sin la integridad protegida sin el valor del
parametro son proporcionados por una entidad de red.

4. El procedimiento segun la reivindicacion 1, en el que

el dispositivo de comunicacién movil recibe el valor del parametro desde una entidad de red en un mensaje de
integridad protegida si el dispositivo de comunicacion movil completa un registro e implementa el valor del parametro
recibido en el mensaje de integridad protegida.

5. El procedimiento segun la reivindicacion 1, en el que el mensaje de integridad no protegida comprende un
valor de un parametro asociado con un temporizador, y el temporizador determina cuanto tiempo debe esperar el
dispositivo de comunicacién moévil antes de un intento adicional de registrarse en una entidad de red.

6. Un dispositivo de comunicacién moévil adaptado para llevar a cabo el procedimiento de cualquiera de las
reivindicaciones 1 a 5.
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[Fig. 4]
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[Fig. 5]
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[Fig. 6]
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