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DESCRIPCION
Procedimiento de conexion de seguridad, desde un dispositivo informatico cliente, a un recurso informatico
Campo de la invencion

La presente invencion se refiere al campo de los servidores de aplicacion, y mas particularmente de los
procedimientos y sistemas de acceso a recursos aplicativos alojados en uno o varios servidores, por un usuario.

Estado de la técnica

Se conoce en particular en el estado de la técnica la solicitud de patente europea EP2894814 de un procedimiento
de supervision de una sesion sobre un sistema objetivo.

Se instala un agente transitorio especifico para la supervision de la sesion en el sistema objetivo durante la
recepcion de la solicitud de apertura que procede del cliente del usuario.

La sesion se establece entre el usuario y el sistema objetivo a través de una red de comunicacion.

El agente transitorio supervisa la sesion, recoge los datos de los eventos que se producen en el sistema objetivo en
el transcurso de la sesion.

El agente transitorio se desinstala cuanto termina la sesion.

Inconvenientes de la técnica anterior

La solucidon propuesta por la solicitud EP2894814 prevé una etapa de instalacion, por ejemplo mediante un comando
PsExec, que necesita conexiones de redes adicionales y privilegios particulares en el servidor objetivo.

Por otra parte, necesita proceder a una etapa especifica de desinstalacion del agente, para evitar que su ejecucion
fuera de la sesién consuma inutilmente capacidades de calculo del servidor.

Solucién aportada por la invenciéon

El objeto de la presente invencion es solucionar estos inconvenientes proponiendo una solucién mas simple y mas
segura, evitando en particular una etapa expresa de desinstalacion. La solucién objeto de la presente invencion evita
igualmente fallos de seguridad.

La invencioén se refiere segun su acepcion mas general a un procedimiento de conexién de seguridad, desde un
dispositivo informatico cliente, a un recurso informatico objetivo que comprende un servidor y si es necesario una
aplicacion ejecutada en dicho servidor, implementando una pasarela intermediaria que comprende una memoria
para el registro de las informaciones relativas a dicha conexidon asi como al menos un agente ejecutable en dicho
servidor durante una sesion, comprendiendo el procedimiento las etapas siguientes:

- la emision de una solicitud de apertura de sesion por una aplicacion instalada en la estacién cliente, que implica
la creacion de una sesion primaria entre la estacion cliente y la pasarela intermediaria. Dicha solicitud puede
contener el identificador del servidor objetivo o de la aplicacion objetivo.

- la apertura de una sesion entre dicha pasarela intermediaria y dicho servidor

Estando dicho procedimiento caracterizado por que
- dicha etapa de instalacion de al menos un agente se ejecuta comprendiendo sucesivamente:

o dicha etapa de apertura de una sesién secundaria entre dicha pasarela intermediaria y dicho servidor,
comprendiendo dicha etapa la colocacion de la redireccion de un disco emulado por la pasarela intermediaria
en el que se registra dicho agente,

o la ejecucién de un guion de temporizacion que espera que dicho disco emulado esté disponible,

o la copia del agente hacia un directorio. Este directorio puede ser ventajosamente un directorio temporal
situado en el servidor. La destruccion automatica de dicho directorio por dicho servidor al final de la sesion
hace inutil una etapa especifica de desinstalacion del agente.

o la ejecucioén del agente en dicho servidor

o el establecimiento de un canal virtual entre el servidor y la pasarela para la comunicacién entre el agente y
la pasarela

o a continuacion, la apertura de un canal ascendente entre la estacion cliente y el servidor.

El procedimiento comprende igualmente el lanzamiento por el agente de una aplicaciéon previamente seleccionada
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por el usuario, pudiendo ser esta llegado el caso el administrador si no se ha seleccionado ninguna aplicacién por el
usuario.

Segun una variante, el procedimiento segun la invencién incluye una etapa previa de seleccion de un recurso
objetivo, mediante la transmisiéon por el terminal cliente de un mensaje numérico que incluye un identificador de
usuario y verificacion por dicha pasarela de si las informaciones relativas a los derechos de utilizacién asociados a
dicha identificacion en una base de datos (302) se refieren a dicho recurso objetivo.

Ventajosamente, incluye una etapa previa de seleccion de un recurso objetivo, consistente en la transmision por
parte de la pasarela de datos digitales que comprenden la lista de los objetivos correspondientes a los datos
registrados en una base de datos (302) en relacién con el identificador transmitido y la seleccion por el usuario de
uno de los objetivos propuestos.

Ventajosamente, dicha base de datos (302) comprende una lista de las aplicaciones y de los servidores que alojan
cada una de dichas aplicaciones, asi como las cuentas que permiten conectarse a estos servidores.

Preferentemente, dicha pasarela incluye unos medios para el calculo de un balance de las cargas en funcion del
numero de conexiones ya abiertas hacia cada uno de los servidores y de seleccion para la nueva peticion del
servidor menos solicitado.

Segun un modo de realizacion ventajoso, el procedimiento incluye una etapa de ejecucion de un cédigo informatico
para:

- interrogar a la pasarela para obtener las informaciones de autenticacion que corresponden a la cuenta de la
aplicacion,

- inyectar estos datos en la aplicacién con el fin de abrir una sesién aplicativa y permitir al usuario usar dicha
aplicacion.

Segun una primera variante, dicho codigo se instala en el servidor (500) de manera permanente y por que el camino
de acceso a este codigo se define en la base de datos (302).

Segun una segunda variante, dicho cédigo se transmite transitoriamente, por un canal dedicado previsto en el
protocolo multicanal (400), para ejecutarse transitoriamente en el servidor (500).

Descripcién detallada de un ejemplo no limitativo de realizacion

La presente invencion se comprendera mejor con la lectura de la descripcion que sigue, con referencia a unos
ejemplos no limitativos de realizacion, ilustrados por los dibujos adjuntos en los que:

- lafigura 1 representa un esquema de la arquitectura funcional de la invencion

- lafigura 2 representa un esquema de la arquitectura funcional de una variante de realizacion de la invencion

- la figura 3 representa una vista esquematica de las etapas del proceso y unos datos intercambiados entre los
diferentes recursos informaticos.

Arquitectura funcional

El usuario es un administrador de la red o del sistema que dispone de derechos limitados de administracién, para un
conjunto de recursos de los que se encarga.

Dispone de un terminal (100) que comunica con la pasarela intermediaria (300) (o “pasarela de administracion”) por
la mediacion de una conexion (200) segun un protocolo por ejemplo SSH (“secure shell”, en espariol, intérprete de
ordenes seguro) o RDP (“remote desktop protocol”, en espafol, protocolo de escritorio remoto).

La conexion conlleva la creacion de una sesion primaria (301) en la pasarela (300).

El usuario se identifica mediante identificadores digitales que le son propios, y que definen sus derechos, asi como la
imputacion de las acciones que efectia.

La pasarela (300) incluye una base de datos (302) en la que se registran los identificadores de los usuarios
autorizados asi como los derechos asociados, que definen los objetivos (cuentas y equipos) en los que el usuario
tiene el derecho de actuar.

Durante la conexién, son posibles dos modos de seleccién del recurso:

- segun el primer modo, el usuario precisa, durante la conexion, el objetivo al que quiere acceder. En este caso la
pasarela verifica si el usuario identificado por su identificador dispone de las autorizaciones necesarias para
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acceder a este objetivo, en funcién de las informaciones registradas en la base de datos (302).

- Segun el segundo modo, la pasarela transmite al usuario la lista de los objetivos que corresponden a los datos
registrados en la base de datos (302) en relacion con el identificador transmitido, para permitir al usuario la
seleccion de uno de los objetivos propuestos.

La etapa siguiente consiste en abrir una conexion, generalmente con el mismo protocolo SSH o RDP o incluso con
un segundo protocolo; con la cuenta asociada al objetivo seleccionado. Esta etapa comprende sucesivamente:

o dicha etapa de apertura de una sesion secundaria entre dicha pasarela intermediaria y dicho servidor,
comprendiendo dicha etapa la colocacién de la redirecciéon de un disco emulado por la pasarela intermediaria en
el que se registra dicho agente,

o la ejecucion de un guion de temporizacion que espera a que dicho disco emulado esté disponible

o la copia del agente hacia un directorio temporal situado en el servidor. La destruccion automatica de dicho
directorio por dicho servidor al final de la sesion hace inutil una etapa especifica de desinstalacion del agente.

o la ejecucioén del agente en dicho servidor

o el establecimiento de un canal virtual entre el servidor y la pasarela para la comunicacion entre el agente y la
pasarela

o a continuacion, la apertura de un canal ascendente entre la estacion cliente y el servidor.

Cuando el objetivo es una aplicacion, la pasarela (300) elige el servidor (500) adecuado para la ejecucion de dicha
aplicacion. Para tal fin, la base de datos (302) comprende una lista de las aplicaciones y de los servidores que alojan
cada una de dichas aplicaciones, asi como las cuentas que permiten conectarse a estos servidores.

Cuando varios servidores alojan una misma aplicacion, la pasarela realiza un balance de las cargas en funcion del
numero de conexiones ya abiertas hacia cada uno de los servidores y selecciona para la nueva peticion el servidor
menos solicitado.

Asimismo, en ausencia de respuesta por un servidor que aloja una aplicacion, la pasarela busca sucesivamente los
otros servidores que alojan la misma aplicacion, para seleccionar un objetivo disponible.

El procedimiento comprende igualmente el lanzamiento por el agente de una aplicaciéon previamente seleccionada
por el usuario, pudiendo ser esta llegado el caso el administrador si no se ha seleccionado ninguna aplicacién por el
usuario. El lanzamiento de una aplicacion puede delegarse si es necesario en un cédigo informatico especializado
para:

- interrogar a la pasarela para obtener las informaciones de autenticacion que corresponden a la cuenta de la
aplicacion, por ejemplo una contrasefia o un certificado criptografico, o un ticket Kerberos

- inyectar estos datos en la aplicacién con el fin de abrir una sesién aplicativa y permitir al usuario usar dicha
aplicacion.

Este codigo puede:

- instalarse en el servidor (500) de manera permanente. En este caso, el camino de acceso a este codigo se
define en la base de datos (302)

- o transmitirse transitoriamente, por un canal dedicado previsto en el protocolo multicanal (400), para ejecutarse
transitoriamente en el servidor (500).

El nombre de este cédigo puede generarse de manera unica, con el fin de dificultar la alteracion de este cédigo
durante la ejecucion de la aplicacion, por un ataque informatico.

Este cadigo instalado transitoriamente puede incluir igualmente un testigo Unico con el fin de reducir los riesgos de
acceso no autorizado a los datos registrados en la base (302), por medio de la sesion abierta, por un atacante que
tenga acceso al servidor (500).

Acceso concurrente a aplicaciones en un mismo servidor por varios usuarios.

La figura 2 representa un esquema funcional de una solucion que permite a varios usuarios el acceso a aplicaciones
alojadas en un mismo servidor. El objetivo es evitar las interferencias entre las sesiones y hacerlas estancas en
términos de seguridad.

Para tal fin, cuando un segundo usuario (150) trata de ejecutar una aplicacion alojada en el mismo servidor (500)
que una aplicacion ejecutada para un primer usuario (100), la pasarela (300) inhibira los datos de la base (302)
relativos a la cuenta usada por el primer usuario (100), en el servidor (500). Solo autorizara la ejecucién de una
aplicacién en este mismo servidor (500) si una cuenta permanece disponible para un segundo usuario (150).
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Datos intercambiados entre los recursos informaticos

La figura 3 representa una vista esquematica de los datos intercambiados entre los diferentes recursos informaticos.

Durante la conexion por un usuario, el terminal (100) transmite a la pasarela intermediaria (300) los identificadores
digitales primarios.

Estos datos de autenticacion se verifican por la pasarela (300), en funcion de las informaciones registradas en su
base de datos (302).

En caso de validacion, la pasarela (302) transmite la lista de los objetivos autorizados (C1 a C3).
Cada objetivo corresponde a un par:

- aplicacion
- cuenta asociada a la aplicacion.

La cuenta comprende:
- una informacion de identificacion
- una informacién de autenticacion, tal como una contrasena.

La pasarela transmite al usuario (100), para cada uno de los objetivos autorizados, solamente la designacién de la
aplicacion y la designacion del identificador de la cuenta, pero no la informaciéon de autenticacion, en la forma de
cadenas de caracteres que designan los pares aplicacion/cuenta.

El usuario (100) selecciona uno de los objetivos propuestos y transmite de ellos el identificador a la pasarela (300).

La pasarela (300) elige un servidor, y una cuenta para abrir una sesion en dicho servidor (500), segun el proceso de
seleccion del servidor y de la cuenta que se ha descrito anteriormente.

Abre de este modo una sesién secundaria, en el servidor. Esta sesién presenta un disco emulado por la pasarela.
Este disco incluye un agente. Posteriormente la pasarela vuelve a copiar y arranca el agente segun el procedimiento
anteriormente descrito. Esto inicia el administrador o en el caso en el que el usuario ha seleccionado una aplicacién
especifica, procede a su ejecucion ya sea directamente o ya sea por medio de un cédigo informatico especializado.
Este cadigo solicita a la pasarela el identificador de la cuenta de la aplicacién asi como los datos de autenticacion
asociados a esta cuenta.

El codigo informatico transmite entonces estas informaciones a la aplicacion para mandar la ejecucion de la
aplicacion.
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REIVINDICACIONES

1. Procedimiento de conexién de seguridad, desde un dispositivo informatico cliente, a un recurso informatico
objetivo que comprende un servidor y si es necesario una aplicaciéon ejecutada en dicho servidor, implementando
una pasarela intermediaria que comprende una memoria para el registro de las informaciones relativas a dicha
conexion asi como al menos un agente ejecutable en dicho servidor durante una sesion, comprendiendo el
procedimiento las etapas siguientes:

- la emisién de una solicitud de apertura de sesién por una aplicacién instalada en la estacion cliente, que implica
la creacion de una sesion primaria entre la estacion cliente y la pasarela intermediaria. Dicha solicitud puede
contener el identificador del servidor objetivo o de la aplicacion objetivo.

- la apertura de una sesion entre dicha pasarela intermediaria y dicho servidor

estando dicho procedimiento caracterizado por que

- dicha etapa de emisiéon de una solicitud se implementa mediante la apertura previa de una sesion primaria
[RDP] entre la estaciéon cliente y la pasarela intermediaria por el envio de un mensaje que comprende el
identificador del servidor objetivo o de la aplicacion objetivo

- dicha etapa de instalacion de al menos un agente se ejecuta comprendiendo sucesivamente:

o dicha etapa de apertura de una sesién secundaria entre dicha pasarela intermediaria y dicho servidor,
comprendiendo dicha etapa la colocacion de la redirecciéon de un disco emulado por la pasarela intermediaria
en el que se registra dicho agente,

o la ejecucion de un guion de temporizacion que espera a que dicho disco emulado esté disponible.

o la copia del agente hacia un directorio situado en el servidor.

o la ejecucioén del agente en dicho servidor

o el establecimiento de un canal virtual entre el servidor y la pasarela para la comunicacién entre el agente y
la pasarela

o a continuacion, la apertura de un canal ascendente entre la estacion cliente y el servidor.

o finalmente el agente lanza el administrador o la aplicacion objetivo inyectandole los identificadores
aplicativos necesarios transmitidos por la pasarela.

2. Procedimiento de conexién de seguridad segun la reivindicacion 1 caracterizado por que incluye una etapa de
destruccién automatica de dicho directorio por dicho servidor al final de la sesion.

3. Procedimiento de conexion de seguridad segun la reivindicacion 1 caracterizado por que el agente se ejecuta en
el seno de la sesién con la identidad utilizada para la apertura de la sesion.

4. Procedimiento de conexion de seguridad segun la reivindicacion 1 caracterizado por que incluye una etapa
previa de seleccion de un recurso objetivo, mediante la transmision por el terminal cliente de un mensaje numérico
que incluye un identificador de usuario y verificacion por dicha pasarela de si las informaciones relativas a los
derechos de utilizacién asociados a dicha identificacion en una base de datos (302) se refieren a dicho recurso
objetivo.

5. Procedimiento de conexion de seguridad segun la reivindicacion 1 caracterizado por que incluye una etapa
previa de seleccion de un recurso objetivo, consistente en la transmision por parte de la pasarela de datos digitales
que comprenden la lista de los objetivos correspondientes a los datos registrados en una base de datos (302) en
relacién con el identificador transmitido y la seleccion por el usuario de uno de los objetivos propuestos.

6. Procedimiento de conexion de seguridad segun la reivindicacion 4 o 5 caracterizado porque dicha base de datos
(302) comprende una lista de las aplicaciones y de los servidores que alojan cada una de dichas aplicaciones, asi
como las cuentas que permiten conectarse a estos servidores.

7. Procedimiento de conexion de seguridad segun la reivindicacion 1 caracterizado por que incluye una etapa de
apertura de una conexion con la cuenta asociada al objetivo seleccionado.

8. Procedimiento de conexion de seguridad segun la reivindicacion 1 caracterizado por que dicha pasarela incluye
unos medios para el calculo de un balance de las cargas en funcion del nimero de conexiones ya abiertas hacia
cada uno de los servidores y de seleccion para la nueva peticion del servidor menos solicitado.

9. Procedimiento de conexion de seguridad segun la reivindicacion 1 caracterizado por que incluye una etapa de
ejecucion de un codigo informatico para:

- interrogar a la pasarela para obtener las informaciones de autenticacion que corresponden a la cuenta de la
aplicacion,
- inyectar estos datos en la aplicacion con el fin de abrir una sesion aplicativa y permitir al usuario usar dicha
aplicacion.
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10. Procedimiento de conexion de seguridad segun la reivindicacion anterior caracterizado por que dicho cédigo se
instala en el servidor (500) de manera permanente y por que el camino de acceso a este cédigo se define en la
base de datos (302).

11. Procedimiento de conexion de seguridad segun la reivindicacion 9 caracterizado por que dicho cédigo se
transmite transitoriamente, por un canal dedicado previsto en el protocolo multicanal (400), para ejecutarse
transitoriamente en el servidor (500).
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