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DESCRIPCION
Asignacion de direccién para autenticacion inicial
Antecedentes

Los despliegues de redes inalambricas, tales como las redes de area local inalambricas ("WLAN"), permiten a los
dispositivos méviles acceder a la red y servicios de Internet dentro de la proximidad de las sefiales de comunicacion
inalambricas de esas redes inalambricas. A través de comunicaciones iniciales de autenticacién con la WLAN, un
dispositivo movil o estacion ("STA") puede obtener una direccion de red, tal como una direccidon del protocolo de
Internet ("IP") desde un punto de acceso ("AP") o una red de acceso. En las WLAN tradicionales, un dispositivo movil
se asocia a una WLAN y puede o bien obtener una direccion IP utilizando el Protocolo de Configuracién Dinamica de
Huésped ("DHCP") o bien hacer uso de una direcciéon IP configurada estaticamente que se configura usualmente
localmente dentro de la WLAN en si misma. No hay un proceso agilizado para que un dispositivo movil transite entre
redes sin volver a adquirir una direccion IP. Un dispositivo moévil puede necesitar desconectarse o desasociarse de
una red y autenticarse/asociarse con una red diferente para que tenga lugar la transicion.

El documento US 2004/0090958 se refiere al direccionamiento del protocolo de Internet para un servicio de traspaso
en Internet.

El documento WO 2009/063093 se refiere a la asignacion de una direccion IP fija a una estacién movil.
El documento US 2011/0274082 se refiere al soporte para dispositivos inalambricos en itinerancia en una red.

El documento EP 1921818 se refiere la gestion de la movilidad para una red IP mévil usando una técnica de
enrutado hibrida.

CAO T SUN CHINA MOBILE S MCCANN RESEARCH MOTION Z: "DHCPv4 and DHCPv6 Options for Access
Network Query Protocol Servers; draft-cao-dhc-angp-option-00.txt" etc. se refiere a una configuraciéon NQP.

Sumario

La invencion se define por las reivindicaciones adjuntas. Otras realizaciones y/o ejemplos que no estan cubiertos por
las reivindicaciones no se consideran parte de la invencion.

Breve descripcion de los dibujos

La Figura 1 ilustra una red de comunicacion;

La Figura 2 ilustra una arquitectura de capas de comunicacion;
La Figura 3 ilustra una red de comunicacion alternativa;

La Figura 4 ilustra otra red de comunicacion alternativa;

La Figura 5 ilustra un dispositivo movil;

La Figura 6 ilustra un punto de acceso ("AP"); y

La Figura 7 ilustra comunicaciones de asociacion.
Descripcion detallada

La configuracién de la conexion IP puede simplificarse para permitir a un dispositivo moévil conmutar rapidamente
entre diferentes conjuntos de servicios extendidos ("ESS") de WLAN, manteniendo una direccion IP. EI ESS forma
una red que comprende unas WLAN. En particular, la asignacion de direccion IP puede simplificarse mediante la
solicitud, durante una autenticacion y asociacién WLAN, de una direccion IP desde un servidor que accede a un
almacén de direcciones IP. Las direcciones IP se proporcionan a continuacion a un cierto numero de redes, lo que
permite a un dispositivo transitar entre el nUmero de redes con una direccién IP que no cambia durante la transicién.
Puede ser poco practico que un dispositivo moévil que se mueve entre diferentes redes (por ejemplo unos ESS) use
direcciones IP configuradas estaticamente para cada red debido a que la direcciéon IP es desconocida entre las
redes. La alternativa usual de usar direcciones IP estaticas es obtener una direccién IP desde el DHCP implicando
tipicamente un intercambio multiple de mensajes, lo que lleva mas tiempo que el que usa un dispositivo para
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autenticarse y asociarse con una WLAN, de modo que el dispositivo no puede obtener rapidamente una direccion IP.
En consecuencia, la asignacion de direcciones IP puede ser desde una fuente central (por ejemplo servidor IP en las
Figuras 3-4) que accede a un almacén de direcciones IP que permiten al dispositivo mantener la direccion mientras
transita entre redes que utilizan el servidor IP.

Los sistemas y métodos divulgados permiten a los dispositivos mdviles mantener una direccion (por ejemplo una
direccién IP) mientras transitan entre redes (por ejemplo, ESS). La transicion puede tener lugar sin saltos, de modo
que un consumidor nunca pierda la conectividad de red a pesar de la transicidon entre redes. El dispositivo movil
puede recibir una direccion IP desde un almacén de direcciones, de modo que el dispositivo movil pueda mantener
la misma direccién IP cuando el dispositivo mévil transita entre redes. La transicion puede permitirse usando un
protocolo (por ejemplo Protocolo de Control de Enlace ("LCP")) en el que la direccién IP del dispositivo movil (desde
un almacén "LCP") continia siendo la misma mientras el dispositivo movil transita entre redes. La transicion se
permite debido a que la asignacion de la direccion IP no es desde una subred del AP (tipicamente un servidor DHCP
asociado), sino por el contrario la asignacion de la direccion IP es desde la red.

La comunicacion para permitir dicha transicion puede incluir la transmision de la informacion de descubrimiento
asociada con una red, al dispositivo movil, con relacién a la disponibilidad de un protocolo adecuado previamente a
la asociacién con esa red. Esta comunicacion de pre-asociacion puede recuperarse a través de un protocolo de
anuncio, tal como un Protocolo de Consulta de la Red de Acceso ("ANQP"), que permite a un dispositivo movil
recuperar informacién acerca de una red previamente a la asociacion con esa red. El ANQP puede permitir a un
dispositivo movil solicitar informacion de la red o informacién de descubrimiento previamente a recibir la direccion IP
y establecer la conectividad de red. Las comunicaciones previas a la asociacion de la red pueden denominarse como
comunicaciones de pre-asociaciéon. EIl ANQP puede permitir a un dispositivo determinar que una red, a la que un
dispositivo moévil puede transitar, funciona bajo un protocolo particular (por ejemplo LCP) lo que permite que se
utilice la misma direccion IP durante y tras la transicion a esa red.

El Protocolo de Control de Enlace ("LCP") es parte del protocolo punto a punto ("PPP") en el que dispositivos de
envio y recepcién envian paquetes LCP que establecen las técnicas de comunicacion. En particular, el protocolo
LCP puede establecer, configurar y ensayar conexiones de Internet de enlace de datos. Antes de establecer
comunicaciones sobre un enlace punto a punto, cada extremo del enlace PPP envia paquetes LCP. Los paquetes
LCP pueden supervisar la identidad de un dispositivo enlazado y o bien aceptar o bien rechazar el dispositivo. Los
paquetes LCP pueden incluir también la capacidad para establecer el tamafio del paquete, buscar errores de
configuracion vy finalizar el enlace si es necesario. Una vez el paquete LCP acepta el enlace, las comunicaciones
pueden transportarse sobre la red, en caso contrario, se finaliza el enlace. Como se describe a continuacion, el LCP
puede ser un protocolo de ejemplo que se utiliza con los protocolos WLAN IEEE 802.11.

El protocolo PPP puede establecer conexiones en la capa de enlace punto a punto para establecer la conectividad
de la capa 2 ("L2") y capa 3 ("L3") (véase, por ejemplo, la Figura 2) a través de un enlace punto a punto. El protocolo
PPP puede hacer uso de tramas LCP para establecer la conectividad L2 y L3. El Protocolo de Control del Protocolo
de Internet ("IPCP") permite a un dispositivo solicitar una direccion IP y configuraciéon del Sistema de Nombres de
Dominio ("DNS") sobre el LCP. Sin embargo la configuracion puede ser insuficiente para establecer una
configuracion de red sobre una red de area local ("LAN"). El protocolo PPP puede usarse para una capa de enlace y
capa IP de establecimiento de red. El dispositivo mévil puede usar el IPCP para solicitar una direccién IP y
direcciones del servidor DNS. EIl protocolo PPP puede estar encapsulado para finalidades de autenticacion (por
ejemplo, Protocolo de Autenticacion Extensible ("EAP")), lo que puede usarse por las redes IEEE 802.11.

Como se describe a continuacion, las redes (por ejemplo ESS) que tienen capacidad para esta transicion de la
misma direccion IP, seran capaces de notificar a los dispositivos moviles esta capacidad con comunicaciones de pre-
asociacion. En otras palabras, un dispositivo moévil puede necesitar saber si es posible una transicién entre redes
(unos ESS) utilizando la misma direccion IP y esa informacién puede transmitirse con el ANQP. En particular, las
redes pueden anunciar si acceden al mismo almacén de direcciones IP. Todas las redes del mismo almacén
asignarian direcciones IP desde el almacén y permitirian la transicion entre redes con la misma direccién IP.

La transicion entre redes (por ejemplo ESS) puede ser especialmente util en un entorno en el que los usuarios de
moviles estan entrando y saliendo frecuentemente del area de cobertura de una ESS especifica. Cada vez que el
dispositivo moévil entra en una ESS, el dispositivo movil puede realizar una configuracion inicial del enlace para
establecer la conectividad de la red de area local inalambrica ("WLAN"), que incluye la recepcién de una direccion IP
dinamicamente con el DHCP. El IEEE 802.11r proporciona una solucién para permitir a un dispositivo mévil transitar
entre Conjuntos de Servicios Béasicos ("BSS"), dentro del mismo dominio de movilidad que lo restringe a una unica
red (por ejemplo ESS). Sin embargo, cada nuevo AP puede requerir una direccién IP creada dinamicamente.

Un conjunto de servicios basicos ("BSS") puede ser un conjunto de estaciones ("STA") o dispositivos moviles que
pueden comunicar entre si. De acuerdo con la norma IEEE 802.11 una STA puede ser un dispositivo mévil, un AP o
un dispositivo en malla "MSTA". Cada AP y sus dispositivos méviles pueden ser conocidos como un BSS. El BSS
puede incluir dispositivos mdviles que se han sincronizado con éxito usando primitivas del servicio JOIN y un
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dispositivo mévil que ha usado la primitiva START. La pertenencia a un BSS puede no implicar que sea posible la
comunicacion inalambrica con otros miembros del BSS.

Aunque no se especifica, los mensajes y protocolos descritos a continuacion pueden ser bidireccionales y pueden
fluir desde un dispositivo mévil a un AP y viceversa. En un modo de infraestructura, un unico AP junto con todas las
STA asociadas se llama un BSS. Cada BSS tiene una identificacion (ID) llamada la BSSID, que puede ser la
direcciéon MAC del AP en servicio en el BSS. El BSS mas simple puede incluir un AP y una STA. Puede haber dos
tipos de BSS: 1) BSS independiente (también llamado como IBSS); y 2) BSS de infraestructura. Un BSS
independiente ("IBSS") puede ser una red ad hoc de unas STA que no contiene AP, lo que significa que no pueden
conectarse a ningun otro BSS.

Un sistema de distribucion ("DS") comun y dos o0 mas BSS pueden crear un conjunto de servicio extendido ("ESS")
en una red. El ESS puede ser un conjunto de uno o mas BSS interconectados y LAN integradas que aparecen como
un unico BSS para la capa de control del enlace légico en cualquier dispositivo mévil asociado con uno de esos BSS.
Los AP en un ESS se conectan mediante el sistema de distribuciéon. Los AP se comunican entre ellos para enviar
trafico desde un BSS a otro para facilitar el movimiento de dispositivos moviles entre los BSS a través del sistema de
distribucion. El sistema de distribucion es la columna vertebral de la WLAN y pueden construirse tanto de LAN
cableadas como de una red inalambrica. El sistema de distribucion es una capa delgada en cada AP que determina
el destino para el trafico recibido desde un BSS. El sistema de distribucion determina si el trafico deberia
retransmitirse de vuelta a un destino en el mismo BSS, enviarse en el sistema de distribucion a otro AP, o enviarse
en la red por cable a un destino no en el conjunto de servicios extendido. Las comunicaciones recibidas por un AP
desde el sistema de distribucion se transmiten al BSS para ser recibidos por el dispositivo moévil de destino.

El equipo de red fuera del ESS, ve los ESS y todos los dispositivos mdviles dentro del ESS como una red de capa
MAC unica en la que todos los dispositivos moviles estan fisicamente fijos. Por ello, el ESS "oculta" la movilidad de
los dispositivos méviles frente a todos fuera del ESS. En otras palabras, los componentes fuera del ESS no
necesitan ser conscientes de, o estar informados acerca de, la movilidad de los dispositivos mdviles dentro del ESS.
Este nivel de indireccion proporcionado por la arquitectura del IEEE 802.11 permite que protocolos de red existentes
que no tienen el concepto de movilidad funcionen correctamente con una WLAN donde hay movilidad. Con un ESS,
toda la red puede aparecer como un conjunto de servicios basicos independiente ("IBSS") para la capa de Control de
Enlace Loégico ("LLC"). En consecuencia, los dispositivos moviles dentro del ESS puede comunicar o incluso
moverse entre los BSS de modo transparente para el LLC. Cada BSS puede tener una identidad ("ID") llamada una
identidad del conjunto de servicios ("SSID") que es una cadena de caracteres de 32 bytes (maximo). Tal como se
describe a continuacion, los ESS separados que acceden al mismo almacén de direcciones IP pueden asignar una
direccién IP a un dispositivo de modo que la direccion IP puede continuar siendo la misma cuando el dispositivo
transita entre esos ESS que acceden al mismo almacén de direcciones IP.

Los dispositivos moviles que transitan entre redes (por ejemplo ESS) pueden incluir dispositivos de comunicacion
moviles, dispositivos de calculo moéviles, o cualquier otro dispositivo capaz de comunicacion inalambrica con una red
inalambrica. Dichos dispositivos pueden denominarse también como terminales, terminales inalambricos,
dispositivos moviles, estaciones ("STA") o equipos de usuario, y pueden incluir también teléfonos inteligentes
moviles (por ejemplo, un teléfono inteligente BlackBerry® o BlackBerry® Playbook), asistentes digitales personales
("PDA") inaldmbricos, equipos de maquina a maquina, equipos dentro de una red inteligente ("SmartGrid"), equipos
dentro de una red en malla (una red ad hoc o pareja), ordenadores portatiles/notebook/netbooks con adaptadores
inalambricos, etc.

Algunos dispositivos méviles pueden transitar entre los ESS, lo que puede incluir una red de area local inalambrica
("WLAN?"). El descubrimiento de red y conectividad en una WLAN puede ocurrir a través de normas que definen el
acceso, control y comunicaciones en redes, tal como la norma de comunicacién conocida como la IEEE® (Instituto
de Ingenieros Eléctricos y Electrénicos) 802.11, que, entre otras cosas, incluye caracteristicas que describen "inter-
funcionamiento con redes externas". La norma de "inter-funcionamiento" es parte de la norma base |IEEE 802.11-
2012 y fue antiguamente parte del documento corregido IEEE 802.11u. Alternativamente, el descubrimiento y
conectividad de red puede someterse a otras partes de la norma IEEE 802.11 y otras normas de comunicacién
inalambrica que incluye normas de WLAN incluyendo cualquiera de las normas IEEE® 802.xx (por ejemplo IEEE
802.15, IEEE 802.16, IEEE 802.19, IEEE 802.20 y IEEE 802.22), normas de redes de area personal, normas de
redes de area amplia 0 normas de comunicacion celular.

Una red de ejemplo puede ser una WLAN y se describe a continuacién. Alternativamente, los dispositivos moviles
pueden recibir una direccion IP u otra direccién para acceder a la red a través de otros protocolos y arquitecturas,
incluyendo una red celular o una red WiMax. La red puede comprender una red publicamente accesible, tal como
Internet, una red privada, tal como una intranet o combinaciones de las mismas y puede utilizar una variedad de
protocolos de red ahora disponibles o desarrollados posteriormente que incluyen, pero sin limitarse a, protocolos de
red basados en TCP/IP. Las redes pueden incluir cualquier método de comunicaciéon o emplear cualquier forma de
medio legible por maquina para comunicar informacién desde un dispositivo a otro. La asignacion de direcciones IP
por las redes puede implementarse en muchos entornos proporcionando acceso WLAN para conectividad de red o
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en localizaciones o entornos de acceso WLAN en los que puede esperarse que uno 0 mas usuarios que tienen
dispositivos méviles respectivos se asociaran con (es decir se uniran o conectaran a) y se desasociaran de una red
inalambrica, AP o WLAN cuando entran y salen de las localizaciones o entornos de acceso WLAN.

Algunas localizaciones o entornos WLAN pueden conocerse como "puntos calientes" con referencia a una
localizacién o entorno que esté dentro de un alcance de comunicacion de las sefales WLAN. Las localizaciones o
entornos WLAN pueden incluir cafeterias, tiendas, localizaciones domésticas (por ejemplo casas y apartamentos),
instalaciones educativas, entornos de oficina, aeropuertos, estaciones y vehiculos de transporte publico, hoteles, etc.
Dichas WLAN se implementan frecuentemente como redes de acceso que proporcionan acceso a redes
publicamente accesibles y pueden estar asociadas con, o soportar el acceso a, redes externas (o redes soportadas
por WLAN) poseidas y/u operadas por proveedores de servicio basados en la suscripcion. Por ejemplo, una red
externa puede ser poseida y/u operada por un proveedor de servicios de acceso a Internet o un proveedor de
portadora/servicios de comunicaciones que proporciona acceso a Internet basado en la suscripcidén por una cuota
(por ejemplo, una cuota mensual). En algunos sistemas, un suscriptor/usuario puede suscribirse a dicho servicio
puede usar servicios de acceso de red inaldmbrico y/o servicios de acceso a Internet basandose en dicha
suscripcion cuando el suscriptor estad en proximidad de comunicacién con la WLAN con un dispositivo movil
apropiado. Una red externa (por ejemplo ESS) puede incluir una o mas WLAN o puntos calientes.

De acuerdo con las realizaciones descritas en el presente documento, los dispositivos méviles pueden solicitar
capacidades de red (tales como caracteristicas de asignacion de direccion IP) desde las WLAN usando un Protocolo
de Consulta de la Red de Acceso ("ANQP"). EI ANQP soporta recuperacion de informacion desde el servidor de
anuncio que soporta un Servicio de Anuncio Genérico ("GAS"). EI ANQP y el GAS se definen en IEEE® 802.11u™ y
también en IEEE® 802.11-2012™, el Servicio de Anuncio Genérico ("GAS") puede servir como mecanismo de
transporte, en la capa 2 (véase, por ejemplo, la Figura 2), para un protocolo de anuncio tal como ANQP. El protocolo
de anuncio puede conectar al dispositivo mévil a uno de diversos servidores conectados en red. El protocolo de
anuncio permite la transmision de tramas entre un dispositivo movil y un servidor en la red previamente a la
conectividad de red. Por ejemplo, el GAS proporciona soporte para selecciéon de red por un dispositivo mévil asi
como para comunicacion entre el dispositivo movil y otros recursos de informacién en la red antes de que el
dispositivo movil se asocie con una WLAN. El dispositivo moévil puede conectarse a un servicio de radio de la capa 2,
sin intercambiar un parametro de autenticacion o tener una sesion reconocida (debido a que no se establecen claves
de sesion y no se asigna direccion del protocolo de Internet "IP"). Cuando se cumple con la norma IEEE 802.11, no
se permite ningun trafico de datos en este estado.

Pueden usarse otros mecanismos de transporte de la capa 2 o incluso mecanismos de autenticacion. Por ejemplo
puede usarse el Protocolo de Autenticacion Extensible ("EAP") para transportar el protocolo de anuncio. La
informacién del protocolo de anuncio estaria encapsulada dentro de una trama del método EAP-TLV (valor de
longitud tipo) (o trama del método EAP alternativo) y transportado por el EAP. El uso de credenciales seguras
intercambiadas durante las transacciones EAP proporcionaria también un nivel de seguridad para cualquier
informacién transportada dentro del protocolo de anuncio. Por ejemplo, si EAP-SIM (o EAP-AKA) fuera ser el
protocolo de autenticacién, cualquier informacion del protocolo de anuncio encapsulada (es decir transportada con
seguridad) dentro de una trama EAP-TLV adecuada durante la misma transaccion EAP puede también protegerse
por los credenciales de SIM.

El Protocolo de Consulta de la Red de Acceso ("ANQP") es un protocolo de anuncio y funciona como un protocolo
de consulta y respuesta usado por un dispositivo movil para descubrir un intervalo de informacién desde un servidor
que incluye disponibilidad del tipo de direccion del protocolo de Internet de socios de itinerancia accesibles y otros
metadatos utiles en el proceso de seleccion de red del dispositivo movil. El ANQP es capaz de descubrir informacion
acerca de puntos calientes o redes inaldmbricas, previamente a que el dispositivo mévil establezca conectividad de
red y asociaciéon con esa red. Por ejemplo, puede usarse el ANQP para verificar si las redes soportan la asignacién
de direccion IP que permita transiciones entre multiples redes que compartan un almacén de direcciones IP. Ademas
de estar definido en la IEEE® 802.11u, pueden definirse alternativa o adicionalmente mensajes ANQP adicionales
en las especificaciones de la Alianza Wi-Fi ("WFA") Hotspot 2.0 (también denominado como punto de paso). Estas
extensiones ANQP dentro de las especificaciones WFA Hotspot 2.0 pueden denominarse como elementos Hotspot
("HS") 2.0 ANQP. Alternativamente, pueden usarse otros protocolos de anuncio (por ejemplo, Protocolo de Consulta
de Localizacion Registrada "RLQP" tal como se define en IEEE® 802.11af y Protocolo de Registro de Punto caliente
"HRP" tal como se define en la Alianza Wi-Fi Hotspot 2.0).

La Figura 1 ilustra una red de comunicacién 100. La informacion de red puede comunicarse durante el
descubrimiento de red usando ANQP sobre la red de comunicaciones 100. La red de comunicacién 100 incluye una
pluralidad de localizaciones de acceso WLAN 102a-c que tienen AP 104a-c respectivas que proporcionan acceso a
redes de acceso 106a-c respectivas. Los AP 104a-c se describen adicionalmente con respecto a la Figura 6. La red
de acceso A 106a proporciona acceso a una red externa A 108a y la red de acceso B 106b proporciona acceso a
una red externa B 108b. A diferencia de las redes de acceso A 106a y B 106b que no conectan directamente a
Internet 112, la red de acceso C 110 puede conectar directamente a una red publicamente accesible como Internet.
De ese modo, la red de acceso C 106c puede ser una red publica, mientras que las redes de acceso A 106a y B
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106b pueden ser redes privadas. Cualquiera de las redes descritas puede formar parte de un ESS.

En una realizacién, cada una de las redes externas A 108a y B 108b puede ser una red de proveedor de servicios de
suscripcion ("SSPN") poseido u operado por proveedores de servicios de suscripcion de datos, proveedores de
servicios de suscripcion de Internet ("SP"), proveedores de servicios de suscripcion a medios (por ejemplo,
audio/video), proveedores de servicio de suscripcién a comunicaciones inalambricas o cualquier combinacién de los
mismos. Las redes externas A 108a y B 108b se conectan a Internet 112 y pueden, por ejemplo, proporcionar
acceso a Internet basandose en la suscripcion a dispositivos moéviles. En algunas implementaciones, acuerdos de
itinerancia entre diferentes proveedores de servicios de suscripcion pueden permitir a las redes externas A 108ay B
108b soportar conexiones de itinerancia para dispositivos mdviles asociados con otros proveedores de servicios de
suscripcion. En una realizacion, las redes externas 108a-b son unos ESS. Alternativamente, las redes 106a-c
pueden ser ESS.

La localizacién de acceso WLAN 102a ilustra un dispositivo moévil 114 en el alcance inalambrico del AP 104a. El
dispositivo movil 114 se describe adicionalmente con respecto a la Figura 5. El AP 104a se conecta con la red de
acceso A 106a, que puede proporcionar una conexiéon directa o indirecta a otras redes, incluyendo una red
publicamente accesible como Internet 112. Previamente a que el dispositivo mévil 114 se asocie con la red de
acceso A 106a, el dispositivo mévil 114 envia una solicitud de descubrimiento 116 al AP 104a. EI AP 104a puede
responder con una respuesta de descubrimiento 118. En realizaciones alternativas, la consulta de descubrimiento
116 puede originarse desde el AP 104a y la respuesta de descubrimiento 118 puede ser desde el dispositivo movil
114, tal como con redes de mallas, entre pares, ad hoc o Wi-Fi directo. La solicitud de descubrimiento 116 puede
incluir una indicacion de si el AP acepta un protocolo (por ejemplo LCP) para la asignacion de direccién desde una
entidad (por ejemplo, el servidor IP en las Figuras 3-4) que permite transiciones a través de las redes (por ejemplo
ESS) con la misma direcciéon IP. La respuesta de descubrimiento 118 puede indicar el cumplimiento con dicho
protocolo. En consecuencia, la solicitud de descubrimiento 116 y la respuesta de descubrimiento 118 pueden
denominarse como comunicaciones de asignacion de direccion 120. Las comunicaciones (solicitud de
descubrimiento 116 y la respuesta de descubrimiento 118) que establecen el cumplimiento de red con un protocolo
que permite la transicidn en la misma direccion IP pueden hacerse en un estado pre-asociado con relacién a la red
de acceso A 106a y pueden denominarse también como comunicaciones de descubrimiento. En una realizacion, las
comunicaciones de asignacion de direccion 120 pueden incluir una direccion IP desde un almacén de direcciones IP
que se asignan al dispositivo moévil 114 y permite que el dispositivo mévil 114 transite entre multiples redes usando la
misma direccion IP. La transmision de la direccion IP puede realizarse antes o como parte de la asociacion de red.

Las comunicaciones de descubrimiento (solicitud 116 y respuesta 120) pueden intercambiarse en una subcapa del
control de acceso al medio ("MAC") de una capa del enlace de datos del Modelo de Referencia de Interconexion de
Sistemas Abiertos ("OSI") sin necesidad de usar operaciones en o por encima de la capa del protocolo de Internet
("IP") (es decir, una capa de red) y sin necesidad de proporcionar acceso en otra forma a la capa IP. Las capas en
las que tiene lugar la comunicacion de descubrimiento se ilustran adicionalmente en la Figura 2.

Cada uno de los AP 104a-c y el dispositivo movil 114 pueden incluir un adaptador de red o una tarjeta de interfaz de
red que facilite conexiones a un medio inalambrico. El componente de interfaz de red puede denominarse como una
estacion ("STA"). Cada una de las redes de acceso 106a-c y de las redes externas 108a-b pueden asociarse con
uno o mas ESS y un servidor IP con un almacén de direcciones IP puede distribuir direcciones IP al dispositivo movil
114, lo que permitira al dispositivo moévil 114 transitar entre redes usando la misma direccion IP.

La Figura 2 ilustra una arquitectura de la capa de comunicacién 200. La arquitectura de la capa de comunicacion 200
incluye siete capas que pueden implementarse de acuerdo con el Modelo de Referencia de Interconexion de
Sistemas Abiertos ("OSI"). La arquitectura de la capa de comunicacion 200 incluye una capa de enlace de datos
202, que incluye una subcapa 204 de control de acceso al medio ("MAC"). Los dispositivos moviles (por ejemplo, el
dispositivo movil 114 de la Figura 1) puede proporcionar informacion de red o comunicaciones de descubrimiento,
tales como comunicaciones de asignacion de direccion 120 (por ejemplo, la solicitud de descubrimiento 116 y la
respuesta de descubrimiento 118) con los AP inalambricos (por ejemplo, los AP 102a-c de la Figura 1) en la subcapa
MAC 204. Un dispositivo movil puede acceder a informacion desde una memoria u otro hardware del dispositivo
movil en la subcapa MAC 204 sin necesidad de realizar operaciones en o por encima de una capa del protocolo de
Internet (por ejemplo, una capa de red 208) y sin necesidad de proporcionar acceso a la capa del protocolo de
Internet. Los dispositivos moviles (por ejemplo, el dispositivo mévil 114 de la Figura 1) que incluyen teléfonos
inteligentes moviles, PDA, dispositivos basados en procesador, etc. pueden tener ciclos de procesador relativamente
limitados y menos energia eléctrica disponible que dispositivos de calculo de localizacion fija alimentados usando
fuentes eléctricas por cable (por ejemplo corriente alterna). Las operaciones de recursos de bajo nivel en la subcapa
MAC requieren recursos del sistema relativamente menores que operaciones intensivas en interfaz de usuario e
intensivas del sistema operativo (por ejemplo operaciones de navegacion web) en una capa de aplicacion.

Algunas técnicas de comunicaciones o autenticacion que usan el protocolo de transferencia de hipertexto ("HTTP") u
otros procesos del protocolo de Internet podran requerir el establecimiento de la conexion entre el dispositivo mévil y
un AP en una o mas de las capas entre e incluyendo la capa de red 208 y una capa de aplicacion 210 de la
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arquitectura de capas de comunicaciéon 200. En estas aplicaciones, las comunicaciones de descubrimiento pueden
no requerir una conexién o acceso a la capa de red 208 o cualesquiera capas dentro de un conjunto de protocolo.
Una inclusion de una comunicaciéon de descubrimiento 120 en la subcapa MAC 204 puede permitir que un
dispositivo mévil comunique con una red sin asociacion con la red.

Las comunicaciones de descubrimiento que indican compatibilidad con un protocolo (por ejemplo LCP) con los ESS
que comparten un almacén de direcciones IP pueden estar disponibles a través de los AP usando la subcapa MAC.
Las Figuras 3-4 ilustran un servidor IP que accede al almacén de direcciones IP que se usa para asignar una
direccién IP al dispositivo moévil. Esa funcionalidad (es decir, la compatibilidad con el protocolo) puede indicarse a
través de un bit particular afiadido al elemento de informacién ("IE") de capacidad extendida que indica la capacidad
para transicion entre los ESS con la misma direccion IP.

La Figura 3 ilustra una red de comunicacion alternativa 300. En particular, la red 300 ilustra la comunicacion entre el
dispositivo moévil 114, el AP 104 y uno o mas ESS 305. Un servidor IP 302 puede acoplarse con un almacén de
direcciones IP 303. El almacén de direcciones IP 303 incluye un almacén de direcciones IP que el servidor IP 302
proporciona a los ESS 305. Cuando se asignan direcciones IP desde el almacén de direcciones IP 303 por el
servidor IP 302 a través de los diferentes ESS 305 al dispositivo movil 114, ese dispositivo puede transitar entre las
redes usando la misma direccion IP.

El servidor IP 302 puede ser cualquier dispositivo de calculo o servidor que resida en la red que accede a las
direcciones IP y las proporciona a un dispositivo mévil. El servidor tipicamente tiene una relaciéon de confianza con
todos los AP dentro de la red. El almacén de direcciones IP 303 puede ser una base de datos que almacena
direcciones IP disponibles que se proporcionan por las redes a los dispositivos méviles que acceden a esas redes.
En una realizacion, el almacén de direccion IP 303 y el servidor IP 302 pueden ser una Unica unidad o dispositivo de
calculo. Por ejemplo, la memoria del servidor IP 302 puede almacenar las direcciones IP que se proporcionan.

La Figura 4 ilustra otra red de comunicacion alternativa. En particular, la Figura 4 ilustra explicitamente multiples
ESS (ESS1 y ESS2) que reciben ambos la direccion IP desde el servidor IP 302. Como se ha explicado
anteriormente, el servidor IP 302 accede a un almacén de direcciones IP 303 desde el que el dispositivo mévil 114
recibe una direccion IP. Como se ilustra en la Figura 4, el dispositivo mévil 114 puede transitar entre redes
moviéndose desde el alcance del primer AP, AP1 al alcance del segundo AP, AP2. Dado que el AP1 es parte del
ESS1 y el AP2 es parte del ESS2, la transicion entre los AP es también la transicion entre los ESS. Sin embargo,
dado que la direccion IP del dispositivo mévil 114 es desde el almacén de direcciones IP 303, la direccion IP del
dispositivo mévil 114 no necesita cambiar cuando transita entre el ESS1 y el ESS2. La transicion desde la
perspectiva del dispositivo moévil puede ser sin saltos. La conexién con el servidor IP para ambos ESS implica que
cada uno es compatible con un protocolo, tal como LCP, que permite la utilizaciéon de la misma direccién IP. El
protocolo LCP o un protocolo comparable se describe a continuacion.

En realizaciones alternativas, puede haber mas ESS que se conecten todos con el servidor IP 302. En
consecuencia, una direccién IP desde el almacén de direcciones IP 303 puede permitir al dispositivo mévil 114
transitar entre cualquiera de los ESS, mientras mantiene esa direccion IP. La transicion del dispositivo mévil 114
puede incluir dejar el alcance de un AP y entrar en el alcance de otro AP donde esos AP estan soportados por
diferentes ESS.

La Figura 5 ilustra un dispositivo moévil 114 tal como se muestra en las Figuras 1, 3 y 4. El dispositivo movil 114
incluye un procesador 502 que puede usarse para controlar la operacién global del dispositivo moévil 114. El
procesador 502 puede implementarse usando un controlador, un procesador de propdsito general, un procesador de
sefial digital, hardware dedicado o cualquier combinacion de los mismos. El procesador 502 puede incluir una unidad
de procesamiento central, una unidad de procesamiento grafico, un procesador de sefal digital u otro tipo de
dispositivos de procesamiento. El procesador 502 puede ser un componente en uno cualquiera de una variedad de
sistemas. Por ejemplo, el procesador 502 puede ser parte de un ordenador personal estandar o una estacion de
trabajo. El procesador 502 puede ser uno o mas procesadores generales, procesadores de sefial digital, circuitos
integrados de aplicacién especifica, matrices de puertas programables en campo, servidores, redes, circuitos
digitales, circuitos analégicos, combinaciones de los mismos u otros dispositivos no conocidos o desarrollados con
posterioridad para analizar y procesar datos. El procesador 502 puede funcionar en conjunto con un programa de
software, tal como cédigo manualmente generado (es decir programado).

El dispositivo movil 114 incluye también un generador de mensajes del terminal 504 y un analizador de datos del
terminal 506. El generador de mensajes del terminal 504 puede generar mensajes tales como la solicitud de
descubrimiento 116 y respuesta de descubrimiento 118 para informacion de la red de comunicacion tal como las
comunicaciones de asignacion de direccion 120 de la Figura 1. El analizador de datos del terminal 506 puede usarse
para recuperar informaciéon de la red desde la memoria (por ejemplo, memoria de acceso aleatorio 510, etc.). El
analizador de datos del terminal 506 puede recuperar informacién de la red tal como una direccion IP que se
almacena temporalmente en el dispositivo mévil 114 después de recibirla desde una WLAN (por ejemplo, las redes
de acceso 106a-c de la Figura 1).



10

15

20

25

30

35

40

45

50

55

60

ES 2731589 T3

En la realizacion ilustrada, el generador de mensajes del terminal 504 y el analizador de datos del terminal 506 se
muestran como separados de, y conectados a, el procesador 502. En realizaciones alternativas, el generador de
mensajes del terminal 504 y el analizador de datos del terminal 506 pueden implementarse en el procesador 502 y/o
en un subsistema de comunicacion inalambrica (por ejemplo, el subsistema de comunicacion inalambrica 518). El
generador de mensajes del terminal 504 y el analizador de datos del terminal 506 pueden implementarse usando
cualquier combinacion de hardware, firmware y/o software. Por ejemplo, pueden usarse uno o mas circuitos
integrados, componentes de semiconductores discretos y/o componentes electronicos pasivos. Por ejemplo, el
generador de mensajes del terminal 504 y el analizador de datos del terminal 506, o partes de los mismos, pueden
implementarse usando uno o mas circuitos, procesadores programables, circuitos integrados de aplicacion
especifica, dispositivos ldégicos programables, dispositivos logicos programables en campo, etc.

El generador de mensajes del terminal 504 y el analizador de datos del terminal 506, o partes de los mismos,
pueden implementarse usando instrucciones, cadigo, y/u otro software y/o firmware, etc. almacenados en un medio
accesible por maquina y ejecutables por, por ejemplo, un procesador (por ejemplo, el procesador 502). El generador
de mensajes del terminal 504 o el analizador de datos del terminal 506 pueden almacenarse en o incluir un medio o
memoria de almacenamiento tangible. Por ejemplo, el generador de mensajes del terminal 504 o el analizador de
datos del terminal 506 pueden implementarse en software almacenado en una memoria que es ejecutable por el
procesador 502. Alternativamente, el generador de mensajes del terminal 504 y/o el analizador de datos del terminal
506 pueden implementarse en hardware con funciones de software. La memoria para almacenar software asociado
con el generador de mensajes del terminal 504 y/o el analizador de datos del terminal 506 puede incluir, pero sin
limitarse a, medios de almacenamiento legibles por ordenador tales como diversos tipos de medios de
almacenamiento volatiles y no volatiles, incluyendo memoria de acceso aleatorio, memoria solo de lectura, memoria
solo de lectura programable, memoria solo de lectura eléctricamente programable, memoria solo de lectura
eléctricamente borrable, memoria flash, cinta o disco magnético, medios épticos y similares. En una realizacion, la
memoria puede incluir la memoria de acceso aleatorio 510 para el procesador 502 o puede ser un dispositivo de
almacenamiento externo o base de datos para almacenar adiciones grabadas o datos de usuario. Ejemplos incluyen
un disco duro, disco compacto ("CD"), disco de video digital ("DVD"), tarjeta de memoria, lapiz de memoria, disco
flexible, dispositivo de memoria del bus serie universal ("USB") o cualquier otro dispositivo operativo para almacenar
datos del usuario. La memoria es operativa para almacenar instrucciones ejecutables por el procesador 502.

El dispositivo moévil 114 puede incluir una memoria flash 508, una memoria de acceso aleatorio 510 y/o una interfaz
de memoria extensible 512 acoplada con el procesador 502. La memoria flash 508 puede almacenar instrucciones
y/o datos legibles por ordenador. En algunas realizaciones, la memoria flash 508 y/o la RAM 510 pueden almacenar
informacién de red 120 de la Figura 1 e instrucciones para comunicar esa informacion de red 120. El procesador 502
puede acoplarse con la memoria (por ejemplo la memoria flash 508 o la RAM 510) para almacenar instrucciones de
software ejecutables por el procesador 502. La memoria puede incluir, pero sin limitarse a, medios de
almacenamiento legibles por ordenador tales como diversos tipos de medios de almacenamiento volatiles y no
volatiles, incluyendo memoria de acceso aleatorio, memoria solo de lectura, memoria solo de lectura programable,
memoria solo de lectura eléctricamente programable, memoria solo de lectura eléctricamente borrable, memoria
flash, cinta o disco magnético, medios épticos y similares. Las funciones, actos o tareas ilustradas en las figuras o
descritas en el presente documento pueden realizarse por el procesador programado 502 que ejecuta las
instrucciones almacenadas en la memoria. Las funciones, actos o tareas son independientes del tipo particular de
conjunto de instrucciones, medios de almacenamiento, procesador o estrategia de procesamiento y pueden
realizarse mediante software, hardware, circuitos integrados, firmware, micro-cédigos y similares, funcionando en
solitario o en combinacién. De la misma manera, las estrategias de procesamiento pueden incluir
multiprocesamiento, multitarea, procesamiento en paralelo y similares.

El dispositivo movil 114 puede incluir una interfaz de hardware de seguridad 514 para recibir credenciales (por
ejemplo, una tarjeta SIM/USIM o entidad de Comunicacién de Campo Cercano "NFC"). Estas credenciales pueden
usarse para comunicaciones de descubrimiento de red incluyendo autenticacion del dispositivo mévil 114 para
establecer una conexién con una red soportada por WLAN. El dispositivo mévil 114 puede proporcionarse con una
interfaz de E/S de datos externos 516. La interfaz de E/S de datos externos 516 puede usarse por un usuario para
transferir informacion al dispositivo movil 114 a través de un medio por cable o inalambrico.

El dispositivo movil 114 puede incluir el subsistema de comunicacion inalambrica 518 para permitir comunicaciones
inalambricas con los AP (por ejemplo los AP 104a-c de la Figura 1). Aunque no se muestra, el dispositivo mévil 114
puede tener también un subsistema de comunicacidon de largo alcance para recibir mensajes desde, y enviar
mensajes a, una red inalambrica celular. En los ejemplos ilustrados descritos en el presente documento, el
subsistema de comunicacion inaldmbrica 518 puede configurarse de acuerdo con la norma IEEE® 802.11. En otras
implementaciones de ejemplo, el subsistema de comunicacion inalambrica 518 puede implementarse usando una
radio BLUETOOTH®, un dispositivo ZIGBEE®, un dispositivo USB inalambrico, una radio de ultra banda ancha, un
dispositivo de comunicaciones de campo cercano ("NFC") o un dispositivo de identificador por radiofrecuencia
("RFID").

El dispositivo mévil 114 puede incluir una interfaz de usuario para comunicar con el dispositivo mévil. La interfaz de
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usuario puede ser un componente separado o puede incluir un altavoz 520, un micréfono 522, una pantalla 524 y
una interfaz de entrada del usuario 526. La pantalla 524 puede ser una pantalla de cristal liquido, un diodo emisor de
luz organico, una pantalla de panel plano, una pantalla de estado sélido, un tubo de rayos catddicos, un proyector u
otro dispositivo de visualizacion no conocido o desarrollado posteriormente para producir la salida de informacion
determinada. La interfaz de entrada del usuario 526 puede incluir teclado alfanumérico y/o teclado de tipo telefénico,
actuador multi-direccion o rodillo con capacidad de pulsacion dinamica del boton, panel tactil, etc. La informacion de
descubrimiento de red que se comunica con la red previamente a la conexidén puede comunicarse con o sin cada
una de las interfaces de usuario descritas en presente documento. El altavoz 520, el micréfono 522, la pantalla 524,
la interfaz de entrada del usuario 526 y/o cualquier combinacién de los mismos pueden omitirse en realizaciones
alternativas. En una realizacion, el dispositivo mévil 114 es un dispositivo alimentado por bateria e incluye una
bateria 528 y una interfaz de bateria 530.

La Figura 6 ilustra un AP 104a. El AP mostrado en la Figura 6 es el AP 104a, pero pueden ser también ilustrativo de
otros AP (por ejemplo, los AP 104b, 104c). EI AP 104a incluye un procesador 602 para realizar operaciones del AP
104a. El procesador 602 puede ser similar al procesador 502 descrito anteriormente.

El AP 104a incluye un generador de mensajes del AP 604 para generar comunicaciones de informacion de red y un
analizador de datos del AP 606 para recuperar comunicaciones de informacion de red desde el dispositivo movil 114
y/o la red externa A 108a como se ilustra en la Figura 1. El generador de mensajes del AP 604 puede ser similar al
generador de mensajes del terminal 504 de la Figura 5, y el analizador de datos del AP 606 puede ser similar al
analizador de datos del terminal 506 de la Figura 5. Como con el generador de mensajes del terminal 504 y el
analizador de datos del terminal 506 de la Figura 5, el generador de mensajes del AP 604 y el analizador de datos
del AP 606 deben implementarse en software almacenado en una memoria que es ejecutable por el procesador 602
o pueden implementarse en hardware con funciones de software ejecutadas por el procesador 602.
Alternativamente, el generador de mensajes del AP 604 y el analizador de datos del AP 606 pueden implementarse
en un subsistema de comunicacién inalambrica (por ejemplo, un subsistema de comunicacién inalambrica 612) que
usa cualquier combinacion de hardware, firmware y/o software incluyendo instrucciones almacenadas en un medio
legible por ordenador tangible y/o un medio legible por ordenador no transitorio.

El AP 104a puede incluir también una memoria flash 608 y una RAM 610, ambas de las cuales se acoplan al
procesador 602. La memoria flash 608 y/o la memoria de acceso aleatorio ("RAM") 610 pueden configurarse para
almacenar informacioén de red (por ejemplo, informacién de red 120 que incluye comunicaciones de descubrimiento
de la Figura 1). La RAM 610 puede usarse también para generar mensajes para comunicacion con el dispositivo
mévil 114 y/o la red externa A 108a. La RAM 610 puede almacenar también mensajes recibidos comunicados por el
dispositivo moévil 114 y/o la red externa A 108a.

Para comunicar con dispositivos moviles tales como el dispositivo mévil 114, la AP 104a puede incluir un subsistema
de comunicacién inalambrica 612, que puede ser similar al subsistema de comunicaciéon inalambrica 518 del
dispositivo movil 114 ilustrado en la Figura 5. Para comunicar con una red soportada por la WLAN o redes externas
(por ejemplo las redes 106a-c, 108a y 108b de la Figura 1), el AP 104a puede incluir una interfaz de comunicacién
de red del enlace ascendente 614.

La Figura 7 ilustra comunicaciones de asociaciéon en un flujo de mensaje de ejemplo para solicitar y recibir una
direccion IP. La direccion IP puede ser desde el almacén de direcciones IP 303. Una solicitud de asociacién 702
puede enviarse desde el dispositivo moévil 114 al AP. La solicitud puede incluir una solicitud de configuracién. El
mensaje de respuesta 704 desde el AP al dispositivo movil 114 puede incluir un coédigo de configuracion
"ConfigNAK" y una carga util que incluye la configuracion IP.

En una realizacion, las comunicaciones pueden estar de acuerdo con el protocolo LCP u otro protocolo similar que
sea punto a punto. El formato de la solicitud/respuesta puede tomar la forma de o bien una opcién de configuracion
del protocolo de control del protocolo de Internet ("IPCP") especifico del vendedor o bien una solicitud especifica del
vendedor. La solicitud de asociacion 702 puede incluir el siguiente cuerpo:

Tabla 1 - Cuerpo de la trama de respuesta de asociacion

Orden Informacién Notas

<ANA> | Direccion IP LCP El elemento de asignacion de direccién IP LCP se incluye cuando dotl

Elemento de asignacion | 1LCPIPAddresssActivated.

La solicitud de asociacion 702 puede incluir el siguiente cuerpo:

Tabla 2 - Cuerpo de la trama de respuesta de asociacion
Orden Informacién Notas
<ANA> | Elemento de asignacién | El elemento de asignacién de direccion IP LCP se incluye cuando dotl
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de direccion IP LCP 1LCPIPAddresssActivated es verdadero y se recibié un elemento de
asignacion de direccion IP LCP en la solicitud de asociacion.

ANA se refiere a la Autoridad de Numeros Asignados del IEEE 802.11 y puede ser un valor entero asignado cuando
estas tablas se afiaden a la norma IEEE 802.11.

Un ejemplo de un elemento o sub-elemento de asignacion de direccion IP LCP puede ilustrarse en la tabla 3:

Tabla 3 ID del elemento Longitud Protocolo Identificador Cédigo Carga util LCP
Octetos: 1 1 2 1 1 31053

La Tabla 3 ilustra una realizacion de un elemento para asignacion de direccion de acuerdo con LCP o un protocolo
similar. El formato de datos del elemento puede basarse en comandos especificos del vendedor para el protocolo
LCP. EI ID del elemento puede definirse o bien por la IEEE 802.11 o bien por la IEEE 802.11ai. La longitud del
elemento puede ser fija, tal como en 37 o 59 octetos. En realizaciones alternativas, la longitud de la carga util LCP
puede ser variable, en cuyo caso estaria también presente un campo adicional de longitud de carga util LCP. El
protocolo puede basarse en LCP y puede expresarse como 0xC021. Un identificador puede identificar unicamente la
instancia de solicitud desde el dispositivo mévil. El codigo puede identificar el tipo de solicitud/respuesta. Por
ejemplo, los cédigos pueden incluir Configuracion-Solicitud = 1; Configuracion-Acuse = 2; Configuracién-No-acuse =
3; Configuracién-Rechazo = 4; Configuracion-Error = 5; y Configuracion-Desconocido = 6. La Configuracién-Solicitud
puede ser una solicitud que el cliente realiza al servidor de asignacion de direccion para una direccion IP.
Configuracion-Acuse puede ser una respuesta de acuse de recibo desde el servidor de asignacién de direccion de
que cada valor desde el cliente ha sido aceptado. Configuracion-No-acuse puede ser una respuesta de no acuse de
recibo desde el servidor de asignacion de direccion de que cada valor desde el cliente se ha reconocido pero no
todos ellos se han aceptado. Configuracidon-Rechazo puede ser una respuesta desde el servidor de asignacién de
direccién de que algunos valores desde el cliente se han reconocido o algunos de ellos se han aceptado.
Configuracion-Error puede ser una respuesta desde el servidor de asignacion de direccion de que ha ocurrido un
error. Configuracién-Desconocido puede ser una respuesta desde el servidor de asignacion de direccion de que una
direccién no se ha asignado por una razén desconocida.

El formato del campo de carga util LCP tiene o bien 31 o bien 53 octetos de longitud y puede ilustrarse en la Tabla 4
para una direccion IPv4 y en la Tabla 5 para una direccion IPv6:

Tablag4 | Numero Ul | Tipo | Direccion ip | Méscara | Pasarelapor | DNS | pNg secundario
magico = | de subred omisién primario
Octetos: 1 3 1 4 4 4 4 4

Tabla5 | Numero magico | OUI | Tipo | Direccién IP | DNS primario | DNS secundario
Octetos: 1 3 1 16 16 16

El nimero magico puede establecerse en 0. El OUI es el identificador de unidad de organizacién que indica la IEEE
802.11 y puede establecerse en 00:0F:AC. El campo OUI puede proporcionarse para mantener consistencia con el
protocolo LCP existente. El campo Tipo indica si la solicitud es para una direccion IPv4 o una IPv6 o ambas. En la
solicitud el campo tipo puede corresponder a los siguientes valores: 0 = reservado; 1 = la STA soporta solamente
IPv4; 2 = la STA soporta solamente IPv6; y 3 = la STA soporta tanto IPv4 como IPv6. El campo Tipo en la respuesta
se establece ya sea en 1 0 en 2 para indicar que la direccién proporcionada es una direccién IPv4 o IPv6,
respectivamente. El campo direccion IP puede estar siempre presente e indica la direccion IPv4 o IPv6 cuando no se
establece en 0. El campo mascara de subred puede estar solo presente cuando el campo Tipo es iguala 1y es la
mascara de subred para la direccién IP expresada como un campo de un bit. EI campo de pasarela por omision
puede estar solo presente cuando el campo Tipo es igual a 1 e indica la direccion IP de la pasarela por omisién
cuando no se establece en 0. El campo DNS primario puede estar siempre presente y es la direccion IP del servidor
DNS primario cuando no se establece en 0. El campo DNS secundario puede estar siempre presente y es la
direccion IP del servidor DNS secundario. Si no hay DNS secundario todos los octetos se establecen en 0.

En una realizacion, las firmas digitales derivadas de una asociacién de seguridad establecida previamente a la
asociacion pueden usarse para mantener o bien la confidencialidad o bien la integridad del mensaje del elemento de
asignacion de direccion IP de LCP. Por ejemplo, un campo MIC definido de una forma similar al campo MIC puede
usarse para confirmar la autenticidad del elemento de asignacion de direccion IP de LCP durante la asociacion.

El procedimiento para asociacién de un dispositivo mévil puede incluir el elemento de asignaciéon de la direccion IP
de LCP en la solicitud de asociaciéon 702 y/o respuesta 704. Puede establecer el campo cédigo en el elemento de
asignacion de direccion IP de LCP en 1 para indicar una configuracion-solicitud. Si el dispositivo mévil en asociacion
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tiene una configuracion IP almacenada para el ESS, puede incluir la configuracién IP en el campo de carga util de
LCP. Establece el valor Tipo en el campo de Carga util de LCP en 1 si la configuracién es IPv4 o 2 si la configuracion
IP es IPv6. Si no tiene una configuracion guardada para la red, establece el campo Tipo en el campo de Carga util
de LCP en 1 si soporta solamente IPv4, 2 si soporta solamente IPv6, o 3 si soporta IPv4 o IPv6. Establece los
campos de carga util de LCP restantes en su configuracion IP guardada.

Cuando el dispositivo mévil en asociacion recibe la respuesta de asociacion 704 que contiene el elemento de
asignacion de direccion IP de LCP, examina el campo de cddigo y realiza lo siguiente: 1) si el campo cédigo se
establece en configuracién-acuse, el dispositivo moévil establece su configuracion de direccion IP que proporciona en
la solicitud de asociacion 702; 2) si el campo cédigo se establece en configuraciéon-no acuse, el dispositivo movil
establece su configuracién de direccion IP que se proporciond en la respuesta la asociacion 704; 3) si el campo
codigo se establece en configuracién-rechazo, el dispositivo mdvil usa un mecanismo de la capa mas alta tal como
DHCP para obtener una configuracion de la direcciéon IP después de que complete la asociacién; 4) si el campo
codigo se establece en configuracién-acuse, pero el dispositivo moévil no proporciona una configuracion de direccion
IP en la solicitud de asociacion 702, el dispositivo mévil usa un mecanismo de la capa mas alta tal como DHCP para
obtener una configuracion de direccion IP después de que complete la asociacion.

El procedimiento para un AP que recibe una solicitud de asociaciéon 702 que incluye el elemento de asignacion de
direccién IP de LCP puede generar la respuesta 704. Si el campo cddigo en la solicitud de asociacién 702 no se
establece en 1, el AP puede responder con el campo codigo fijado en configuracion-rechazo. Los campos de
direccién IP, mascara de subred, pasarela por omision, DNS primario y DNS secundario se establecen todos ellos en
0. A la inversa, si el campo cddigo en la solicitud de asociacién 702 se establece en 1 y el dispositivo mévil ha
suministrado una configuracion de direccién IP valida para la red, el AP comprobara la validez de la configuracion de
direccién IP contra su almacén de direcciones IP configurado y respondera con un elemento de asignacion de
direccion IP de LCP con el cddigo establecido en configuracidon-acuse. Los campos de carga util de LCP con la
excepcion de los campos de niumero magico y OUI pueden todos establecerse en 0. Finalmente, si el campo cédigo
en la solicitud de asociacion 702 se establece en 1y el dispositivo mévil ha suministrado o bien una configuracion de
direccién IP no valida o bien los campos de direccion IP, mascara de subred, pasarela por omisién, DNS primario y
DNS secundario se establecen en 0, el AP asignara al dispositivo mévil una configuraciéon de direccion IP desde su
almacén de configuracién de direcciones IP. El AP debe responder con un elemento de asignacién de direccién IP
de LCP con el cadigo establecido en configuracion-no acuse, y con los campos de carga util de LCP establecidos en
configuracion IP para el dispositivo mévil. Cualquier configuracion de direccion IP valida puede contener valores no
cero para los campos de direccion IP, mascara de subred, direccion de pasarela por omisién y DNS primario
correspondientes al valor del campo Tipo. Si no hay DNS secundario asignado, el DNS secundario puede
establecerse en 0.

La capacidad descrita anteriormente asigna las direcciones IP al dispositivo movil (por ejemplo una STA) de modo
que el dispositivo moévil puede mantener la direccién IP cuando transita entre redes (por ejemplo unos ESS). Esta
capacidad puede anunciarse con comunicaciones de pre-asociacion/descubrimiento. En una realizacién, puede
utilizarse el ANQP para anunciar esta capacidad. Este anuncio permite a un dispositivo mévil determinar si una red
(por ejemplo una red actualmente conectada y/o una red a la que se va a transitar) tiene esta capacidad. En
particular, el dispositivo movil y/o el AP pueden anunciar si incluye esta capacidad. El anuncio puede ser a través de
un nuevo bit que se define dentro del elemento de capacidades extendidas de la IEEE 802.11. Alternativamente,
puede definirse un nuevo elemento ANQP que anuncia esta capacidad. Finalmente, puede afiadirse un nuevo tipo a
la trama de solicitud de asociacion que indique esta capacidad. Como se ha descrito, puede hacerse referencia a
esta capacidad como una capacidad LCP, compatibilidad LCP o soporte LCP, pero deberia entenderse que pueden
utilizarse también protocolos alternativos distintos al LCP.

El sistema y proceso descritos pueden codificarse en un medio de soporte de sefal, un medio legible por ordenador
tal como una memoria, programado dentro de un dispositivo tal como uno o mas circuitos integrados y uno o mas
procesadores o procesado por un controlador o un ordenador. Si los métodos se realizan mediante software, el
software puede residir en una memoria residente en, o interrelacionada con, un dispositivo de almacenamiento,
sincronizador, una interfaz de comunicacién, una memoria no volatil o volatil en comunicacién con un transmisor. Un
circuito o dispositivo electrénico disefiado para enviar datos a otra localizacion. La memoria puede incluir un listado
ordenado de instrucciones ejecutables para implementar funciones légicas. Una funcién légica o cualquier elemento
del sistema descrito puede implementarse a través de circuitos épticos, circuitos digitales, a través de cédigo fuente,
a través de circuitos analdgicos, a través de una fuente analdgica tal como un sefial eléctrica analégica, de audio, o
de video o una combinacion. El software puede realizarse en cualquier medio legible por ordenador o de transporte
de sefal, para su uso por, 0 en conexidn con, un sistema, aparato o dispositivo de instrucciones ejecutables. Dicho
sistema puede incluir un sistema basado en ordenador, un sistema que contiene un procesador u otro sistema que
pueda selectivamente recoger instrucciones desde un sistema, aparato o dispositivo de instrucciones ejecutables
que pueda también ejecutar instrucciones.

Un "medio legible por ordenador”, "medio legible por maquina", medio de "sefial propagada" y/o "medio de soporte
de sefal" puede comprender cualquier dispositivo que incluya, almacene, comunique, propague o transporte
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software para su uso por 0 en conexién con un sistema, aparato o dispositivo ejecutable de instrucciones. EI medio
legible por maquina puede ser selectivamente, pero sin limitarse a, un sistema, aparato, dispositivo o medio de
propagacion electrénico, magnético, éptico, electromagnético, infrarrojo, o de semiconductor. Una lista no exhaustiva
de ejemplos de un medio legible por maquina incluiria: una conexién eléctrica "electrénica" que tiene uno o mas
cables, un disco magnético u 6ptico portatil, una memoria volatil tal como una memoria de acceso aleatorio "RAM",
una memoria solo de lectura "ROM", una memoria solo de lectura programable y borrable (EPROM o memoria flash)
o una fibra éptica. Un medio legible por maquina puede incluir también un medio tangible sobre el que se imprime
software, dado que el software puede ser almacenado electrénicamente como una imagen o en otro formato (por
ejemplo a través de un escaneado 6ptico), compilado y/o interpretado o procesado en otra forma a continuacion. El
medio procesado puede almacenarse a continuaciéon en una memoria de ordenador y/o maquina.

En una realizacién alternativa, las implementaciones de hardware dedicadas, tales como circuitos integrados de
aplicaciéon especifica, matrices logicas programables y otros dispositivos de hardware, pueden construirse para
implementar uno o mas de los métodos descritos en el presente documento. Las aplicaciones que pueden incluir el
aparato y sistemas de diversas realizaciones pueden incluir ampliamente una variedad de sistemas electrénicos e
informaticos. Una o mas realizaciones descritas en el presente documento pueden implementar funciones que usen
dos o mas modulos o dispositivos de hardware interconectados especificos con sefiales de control y datos
relacionados que pueden comunicarse entre y a través de los médulos 0 como partes de un circuito integrado de
aplicacion especifica. En consecuencia, el presente sistema engloba implementaciones en software, firmware y
hardware.

Las ilustraciones de las realizaciones descritas en el presente documento estan dirigidas a proporcionar una
comprension general de la estructura de las diversas realizaciones. Las ilustraciones no se pretende que sirvan
como una descripcion completa de todos los elementos y caracteristicas de aparatos y sistemas que utilizan las
estructuras o métodos descritos en el presente documento. Pueden ser evidentes para los expertos en la materia
muchas otras realizaciones tras la revisién de la divulgacion. Otras realizaciones se pueden utilizar y obtenerse a
partir de la divulgacién, de tal modo que se pueden hacer sustituciones y cambios estructurales y légicos sin
apartarse del alcance de la divulgaciéon. Adicionalmente, las ilustraciones son meramente de representacion y
pueden no estar dibujadas a escala. Ciertas proporciones dentro de las ilustraciones pueden estar exageradas,
mientras otras proporciones puedan estar minimizadas. En consecuencia, la divulgacién y las figuras han de
considerarse como ilustrativas en lugar de restrictivas.
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REIVINDICACIONES

1. Un método realizado por un dispositivo mévil (114) para transitar entre redes inalambricas del conjunto de
servicios extendidos, ESS, que comprende:

recibir una direccion del protocolo de Internet, IP, desde una primera red inaldmbrica ESS (305); y

transitar desde la primera red inaldmbrica ESS (305) a una segunda red inalambrica ESS mientras mantiene la
direccion IP, en el que la direccion IP se proporciona desde un servidor (302) con direcciones IP que estan
disponibles a través tanto de la primera red inalambrica ESS (305) como de la segunda red inalambrica ESS y
que comprende ademas solicitar una conexién con la primera red inalambrica ESS previamente a recibir la
direccion IP y recibir desde la primera red inalambrica ESS (305) usando el Protocolo de Consulta de la Red de
Acceso, ANQP, previamente a la asociacion con la primera red inalambrica ESS, una indicacion de soporte al
transito manteniendo la direccion IP.

2. El método segun la reivindicacion 1 en el que la indicacién se almacena en un bit de capacidad extendida.
3. El método segun la reivindicacion 1 en el que la transicién comprende adicionalmente:

finalizar la conexion con la primera red inalambrica ESS; y
conectar con la segunda red inaldmbrica ESS mediante la utilizacion de la direccion IP.

4. El método segun la reivindicacion 1 en el que una transicion se simplifica cuando la direccién IP no cambia
durante la transicion.

5. El método segun la reivindicacién 1 en el que la recepcion de la direccion IP y la transicion se basan en el
Protocolo de Control de Enlace ("LCP").

6. El método segun cualquier reivindicacién anterior que comprende adicionalmente: conectar con la segunda red
ESS mientras se mantiene en la direccion IP.

7. El método segun cualquier reivindicacion anterior que comprende adicionalmente:
transmitir comunicaciones que indiquen una capacidad para transitar entre los ESS previamente a asociarse con la
primera red ESS.

8. El método segun la reivindicaciéon 6 o 7 en el que la conexidon con la segunda red ESS comprende una transicion a
la segunda red ESS desde la primera red ESS.

9. Un método de acuerdo con cualquier reivindicacion anterior que comprende adicionalmente:

recibir una primera solicitud de una direccién desde una primera red de area local inalambrica, WLAN; y

asignar la direccion desde un servidor de direcciones IP disponibles para facilitar una conexién con la primera
WLAN; en el que la direccion IP asignada puede usarse con una segunda WLAN para una transicion desde la
primera WLAN cuando la primera WLAN y la segunda WLAN reciben ambas direcciones IP desde el servidor de
direcciones IP disponibles.

10. Un sistema (300) para transitar entre redes inalambricas del conjunto de servicios extendidos, ESS, que
comprende un dispositivo moévil (114) dispuesto para:

recibir una direccion del protocolo de Internet, IP, desde una primera red inalambrica ESS (305);

transitar desde la primera red inaldmbrica ESS (305) a una segunda red inalambrica ESS mientras se mantiene
la direccién IP, en el que la direccion IP se proporciona desde un servidor (302) con direcciones IP que estan
disponibles a través tanto de la primera red inalambrica ESS (305) como de la segunda red inaldmbrica ESS; y
solicitar una conexion con la primera red inalambrica ESS previamente a recibir la direccidn IP y recibir desde la
primera red inalambrica ESS (305), usando el Protocolo de Consulta de la Red de Acceso, ANQP, previamente a
la asociacion con la primera red inalambrica ESS, una indicacion de soporte para la transicion manteniendo la
direccion IP.

11. Un medio legible por ordenador que comprende instrucciones ejecutables por ordenador para implementar el
método de cualquiera de las reivindicaciones 1 a 9.
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