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ES 2733018 T3

DESCRIPCION
Método anti-pirateo para la distribuciéon de contenido digital

Numerosos canales de television de pago actualmente son victimas de fraude. En particular, las tarjetas piratas se
utilizan con frecuencia para ver sus canales. Esta invencién propone un nuevo sistema para la transmision de claves
de descifrado de imagenes (o de la imagen en si) que ofrece numerosas ventajas: el sistema es relativamente sencillo
de implementar y puede reaccionar rapidamente si aparecieran tarjetas piratas (flexibilidad).

Si se obtiene una tarjeta pirata, es posible averiguar desde el exterior (es decir, solo observando su funcionamiento)
los secretos que guarda, que posiblemente se pueden usar para averiguar de qué tarjeta real obtuvo estos secretos,
pero especialmente para desactivar todas las tarjetas piratas sin desactivar las tarjetas legitimas. Esto se conoce como
rastreo de traidores y, en particular, rastreo de caja negra (traidor).

El documento de MAYER A ET AL: "Generalized secret sharing and group-key distribution using short keys",
COMPRESSION AND COMPLEXITY OF SEQUENCES, 1997, PROCEEDINGS, SALERNO, ITALIA, IEEE COMPUT.
SOC, Estados Unidos, 11 de junio de 1997 (11-06-1997), paginas 30-44, XP010274905, ISBN: 0-8186-8132-2,
describe un esquema para hacer que una clave de cifrado de grupo esté disponible para varios receptores
pertenecientes a un grupo, en donde la clave se define como una funcion de la informacién comun a todos los
receptores y de informacion diferente para cada receptor y para cada valor de la informacion comudn. Obsérvese que
la invencion propuesta es extremadamente eficiente y segura en comparacion con los otros sistemas propuestos en
la bibliografia criptografica. Obsérvese también que esta invencién no se limita a la television: el método también se
puede utilizar siempre que el mismo contenido se deba transmitir a varios receptores autorizados.

El nuevo método se caracteriza por tasas muy razonables que son compatibles con las limitaciones de velocidad
impuestas por los canales de comunicacion. Ademas, se destaca de otros métodos debido a la muy corta longitud de
los datos K que se transmiten en tiempo real para acceder al contenido protegido: esta longitud puede ser tan corta
como solo de 64 bits.

La invencion se define por las reivindicaciones adjuntas.

Otros detalles y ventajas de esta invencion apareceran durante la siguiente descripcion de un método de ejecucion
preferido pero no limitante, y en referencia a los dibujos adjuntos en los que:

La figura 1 representa un receptor como un objeto portatil de tipo tarjeta inteligente; y
La figura 2 representa un dispositivo transmisor asociado.

1 Ejemplo de sistema

1.1 Descripcién

Consideraremos un sistema para la distribucion de la misma informacion a numerosos receptores validos. Por ejemplo,
un sistema de television de pago. K. representa la clave de descifrado de la informacion. Esta clave tiene, por ejemplo,
una vida util de 10 minutos y puede requerir entre 64 y 128 bits. Describiremos un método que permite a los receptores
recalcular el nuevo valor de K. cada 10 minutos Obsérvese que aqui, todos los receptores calcularan el mismo valor
de K., aunque todos ellos tendran diferentes secretos.

Consideraremos un receptor y lo llamaremos "receptor del indice i". Este receptor tiene, aqui, al menos dos valores
especificos para él: una clave de cifrado K, y un valor secreto SA..

La organizacion responsable de la transmisién generara una clave secreta K, a continuacion calculara, para cada
indice i, el siguiente valor:

bi = K; ® Ex(SA),

donde E designa una funcién de cifrado, o mas generalmente una funcién unidireccional, usando una clave K, y donde
@ designa una ley de grupo (por ejemplo XOR bit a bit, 0 médulo de adicién de 256), y transmitira todos estos valores
bi, cifrados respectivamente con una clave Ki. Por ejemplo, transmitira regularmente todos los valores b; varios dias
con antelacion.

En consecuencia, un receptor que estara en modo de recepcion podra, con varios dias de antelacion, descifrar el valor
bi (usando su clave Kj).

Entonces, solo unos segundos antes de que la clave K. se vuelva util, el transmisor enviara la clave secreta K a todos
los receptores. Esta clave puede ser muy corta, por ejemplo 64 bits. Ahora podran calcular K. calculando y = Ex(SA),
entonces K. = b; @ y' (si la operacion de grupo es XOR bit a bit, entonces y'=y).
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Obsérvese que el factor "tiempo" desempefia un papel muy importante aqui: antes de transmitir K, ninguno de los
receptores puede calcular el valor de K¢, y todos ellos tienen en la memoria diferentes valores b; y SAi. A continuacion,
tan pronto como se haya transmitido K, utilizando este unico valor K y sus diferentes valores SA; y B;, podran todos
recalcular el mismo valor K.

Recuerde que una funcién unidireccional es aquella que se puede calcular en una direccién sin informacién particular,
pero que no se puede calcular en la direccién inversa, excepto posiblemente si se conocen ciertos parametros. Es en
particular una funcién de troceo como MD5 o SHA.

1.2 "Rastreo de traidores de caja negra", o como reaccionar si aparecieran tarjetas piratas

Si aparecieran tarjetas piratas, es posible reaccionar: en primer lugar, detectando los secretos que se guardan en la
tarjeta (véase a continuacion), y en segundo lugar desactivando todas las tarjetas que tengan (estos) mismo secreto
o secretos (véase a continuacion). Esto se puede hacer sin cambiar las otras tarjetas en circulacion, que continuaran
funcionando.

1.3 Deteccioén de secreto o secretos

En primer lugar, supongamos que los secretos de un unico receptor verdadero se guardan en una tarjeta pirata. Las
tarjetas validas se dividiran en dos grupos con aproximadamente el mismo ndmero de elementos: A y B. Los valores
reales bj para Ay valores falsos b; para B, a continuacion, se transmiten a la tarjeta pirata para averiguar si aun pueden
descifrar las imagenes correctamente. Si es asi, su secreto pertenece a A, de lo contrario, pertenece a B. A
continuacién empezar de nuevo con dos nuevos subgrupos. Si hay aproximadamente 2" posibles indices i, tomara
aproximadamente n intentos encontrar el indice en cuestion.

Obsérvese que no es necesario leer los secretos que se encuentran en la tarjeta: es suficiente observar su
funcionamiento. Si varios secretos estan presentes en la misma tarjeta, el método indicado se puede usar para detectar
un 1¢" secreto. La transmision de valores b; correspondiente a este secreto se detiene entonces, y se detecta un 2°
secreto, etc. También es posible que la tarjeta pirata pueda contener los secretos de varios receptores verdaderos,
utilizando los secretos de una manera compleja: la deteccion a continuacion se vuelve mas dificil, pero adn en general
es posible siempre que no haya demasiados secretos mantenidos en la tarjeta pirata.

1.3.1 Desactivar tarjetas con este (estos) secreto o secretos
Simplemente dejar de transmitir los valores b; que corresponden a estos secretos.
2 Configuracion basica general

Se proporcionara un amplio compendio del principio basico en el centro de la invencion, y las mejoras mas generales,
variantes y versiones derivadas de la misma se describiran en los siguientes capitulos. Sea G un grupo de receptores
legitimos. El objetivo es transmitirles (y solo a ellos) un contenido K, que consiste en todos los tipos de informacion
(datos, programa, clave criptografica, etc.), especialmente un contenido digital. El contenido K. en particular, puede
ser una clave para acceder a un programa de television de pago. El contenido K. es idéntico para todos los receptores
y, por lo general, cambiara muy rapidamente para evitar una redistribucion fraudulenta.

El principio basico de la invencién es transmitir K. a todos los receptores legitimos a través de otra clave K enviada en
texto claro, de modo que cada receptor tenga un medio para calcular K. utilizando K, que es completamente diferente
de la utilizada por los otros receptores.

En general, este medio sera un valor b;, transmitido con mucha antelacion, que se halla en su memoria. Justo antes
de que K. deba estar disponible para los receptores, se transmite un valor Unico K a todos los receptores del grupo G,
de modo que cada receptor pueda calcular K; usando una funcién f que tiene y que toma como entrada K, b;, y un
valor SA; especifico para ello. Para cada indice i en el grupo de receptores, por lo tanto tenemos:

Ke = f(K, by, SA).

El momento en que K debe transmitirse a los receptores debera determinarse segun las circunstancias, para garantizar
que un defraudador no pueda recalcular K; o al menos usarlo de manera fraudulenta, en el tiempo entre la transmision
de Ky el momento en que K; esta disponible. Generalmente, K se transmitira unos segundos o unos minutos antes
de K; esté disponible.

2.1 Variantes de la configuracion basica
Variante 1

Para determinadas aplicaciones, los valores SA; no tienen que ser secretos: pueden ser publicos.
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Variante 2

Para determinadas aplicaciones, cuando los valores SA; son secretos, los valores b; se pueden transmitir en texto claro
a los receptores.

Variante 3

La funcion E, en lugar de ser una funcion de cifrado, puede ser, en general, una funcion unidireccional que utiliza una
clave K, por ejemplo, una funcién de troceo criptografico como SHA-1.

Variante 4 - almacenamiento previo de valores b;

En lugar de transmitir los valores b;, pueden precalcularse y almacenarse previamente en el receptor, por ejemplo, en
la memoria flash, en el disco duro, CD-ROM o DVD. También se pueden transmitir localmente, por ejemplo, a través
del cable del edificio o de las microondas.

3 Configuracion generalizada.

La configuracion anterior con estas variantes se puede duplicar o replicar, lo que ofrece mejoras considerables en
términos de rendimiento y deteccion de bandas de defraudadores. Primero describiremos una version duplicada y a
continuacioén explicaremos el principio general que permite que el sistema se use varias veces en paralelo, y todos los
beneficios resultantes.

3.1 2° ejemplo de sistema

En este caso, cada receptor tiene, en lugar del valor SA; que era especifico para ello, dos valores SA; y SA;, para que
varios receptores puedan tener el mismo SA; o el mismo SA;, pero no el mismo SA; y el mismo SA; simultaneamente.
Por lo tanto, cada receptor se caracteriza por un par de indices (i, j) especificos para él.

Ademas, cada receptor puede tener dos claves de cifrado K; y Kj, de modo que varios receptores puedan tener la
misma K; o la misma K;, pero no la misma Ky la misma K; simultaneamente. Las claves K; se pueden utilizar para
transmitir los valores b; a los receptores de manera secreta (excepto en la variante donde los valores b; son publicos).

La organizacion responsable de las transmisiones generara dos valores secretos Kq1 y Kez. A continuacion se combinan
para acceder a la clave principal K; o para acceder directamente al contenido. Por ejemplo, podriamos tener:

K: = Ke1 # Kco, donde # es una ley de grupo.

A continuacion genera una clave Ky calcula todos los valores.
bii = Kot © EK(SA)
y By = Ko @ Ex(SA)

donde E designa una funcion de cifrado o, mas generalmente, una funcion unidireccional, utilizando la clave K'y donde
@ designa una ley de grupo, y a continuacion transmitira todos estos valores bq; cifrados con clave Ky y todos los
valores by cifrados con K. Por ejemplo, transmitira regularmente todos los valores b4 y by con varios dias de
antelacion.

En consecuencia, un receptor que estara en modo de recepcion podra, con varios dias de antelacion, descifrar el valor
b1 (usando su clave K;) y el valor by (usando su clave K;).

Entonces, solo unos segundos antes de que la clave K. se vuelva util, el transmisor enviara la clave secreta K a todos
los receptores. Ahora podran calcular K. calculando y = Ex(SAi), z = Ex(SA)), entonces Ke1 = by @ y', Koz = by @ Z7,
a continuacion y finalmente K = K¢ # Kea.

La ventaja de esta 22 version es que se transmiten menos valores b; que con la 12 version (ya que varios receptores
tienen los mismos valores by 0 by). Tipicamente, es posible transmitir solamente un ndimero de by y de by
aproximadamente igual a la raiz cuadrada del nimero de receptores.

3.2 La configuracion generalizada replicada.

En lugar de duplicar la configuracion basica, se puede replicar mas generalmente. Cada valor b; por lo tanto se
compone de uno o mas valores: (b1, by, bsk, ...) y cada receptor se caracteriza por una lista de indices (i, j, k, ..) y
direcciones correspondientes (SA;, SA;, SAy, ..). El receptor caracterizado por la lista (i, j, k, ..) utiliza los valores
correspondientes (b+i, by, bk, ...) con (SA;, SA, SAy, ...) para descifrar los valores K (Kc1, Ke2, Kes, ...) que deben
combinarse para calcular una clave para acceder al contenido K., o el contenido en si.
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Cada receptor se identificara mediante una lista de indices, preferiblemente tnicos, de la forma (i), (i, j) o (i, j, k, ..)
usados para identificarlos (o para identificar un pequefio grupo de receptores sospechosos). Igualmente, podriamos
decir que el receptor se caracteriza por su grupo de claves o direcciones segun dos interpretaciones posibles, que es
su grupo (SA;, SA;, SAy, ...). Por lo tanto, esta configuracion se puede combinar con cualquier otra configuracion de
rastreo de traidores con clave secreta conocida, por ejemplo, la que se describe en el articulo Tracing Traitors,
Crypto'94, de Benny Chor, Amos Fiat y Moni Naor. En este caso, el protocolo tradicional de rastreo de traidores debe
especificar como distribuir secretos (SA;, SA;, SAy, ...) a los receptores y como calcular la clave principal K. de las
claves K. Esto debe llevarse a cabo, dependiendo de la configuracion utilizada, de modo que para un cierto niumero
C de receptores que comparten sus claves para construir un decodificador pirata, todavia es posible identificar uno o
todos los piratas, o al menos desactivar todos los decodificadores piratas sin impedir que los receptores legitimos que
no son piratas accedan al contenido. Segun el método de la invencién, como ya se explicd anteriormente, hay muchas
maneras de averiguar las claves mantenidas en una tarjeta pirata, sin desmontar la tarjeta, simplemente observando
su operacion en una transmision en la que solo algunos de los valores b; son correctos. Esta propiedad de rastreo de
caja negra se mantiene en las generalizaciones de la configuracion basica y, por lo tanto, es posible dejar de transmitir
el valor de b; correspondiente a uno o mas secretos SA; que se conservan en la tarjeta pirata. Al mismo tiempo, puede
tener que enviarse un nuevo valor de SA; a los receptores legitimos (con antelacion, y preferiblemente encriptado con
una clave secreta).

3.3 Variantes de la configuracion generalizada.

Todas las variantes descritas en el parrafo 2.1 para la configuracion basica también pueden aplicarse a la configuracion
replicada descrita en la seccién 3.

Ademas, hay otros grupos de variantes especificas para la configuraciéon general duplicada o replicada:

Grupo de variantes 1: estas variantes consisten en utilizar otras formas de distribucion de secretos (SA;, SA;, SA, ...)
a los receptores.

Grupo de variantes 2: estas variantes consisten en utilizar otras formas de calcular la K; principal de las claves K.

Grupo de variantes 3: variantes donde la clave K utilizada para calcular los diversos valores (b1, bz, bk, ...) no es la
misma para todos estos valores. Por ejemplo, se puede usar una clave para todos los valores b+ y otra diferente para
los valores by;.

Grupo de variantes 4: variantes donde la funcién f (K, bi, SA;) usada para los valores b1, bzj no es la misma para todos
estos valores. Por ejemplo, puede usarse una funcion para los valores b+ usados para calcular K4, y usarse una
funcion diferente para los valores by; para calcular K.

Grupo de variantes 5: variantes donde la clave secreta K; usada para transmitir los valores b1; y los valores by no es
la misma para todos los receptores que usan el mismo i, o difiere para los valores by; y los valores byi.

Ahora se dara una breve descripcién de la invencion en su implementacion utilizando dispositivos de procesamiento
de informacion. Se trata de un método para hacer que la misma informacion (K.) esté disponible para varios receptores
que pertenecen a un grupo (G) de receptores, desde un transmisor que comprende medios de procesamiento de
informacion y medios de almacenamiento de informacién, comprendiendo cada receptor medios de procesamiento de
informacion y medios de almacenamiento de informacion, almacenando los medios de almacenamiento del receptor
informacion (SAi) especifica para ellos, caracterizado por que comprende los siguientes pasos:

- definir, en los medios de almacenamiento de informacion de cada receptor, una relacion K. = f (K, bi, SA;) donde (f)
es una funcién dada, (K) es informacién comun a todos los receptores, y (bi) es informacién diferente para cada
receptor y para cada valor de la informacion (K);

- posibilitar que los medios de procesamiento de cada receptor accedan a la informacion (b;), antes de hacer (Kc)
disponible; y

- transmitir la informacion (K) a todos los receptores utilizando los medios de procesamiento del transmisor, justo antes
de hacer (K.) disponible;

de modo que cada receptor pueda calcular la informacion (K¢) utilizando dicha relacion, a través de sus medios de
procesamiento.

La figura 1 muestra la estructura general de un receptor 1 de tipo tarjeta inteligente. Comprende medios de
procesamiento de informacion o CPU 2, varios tipos de medios de almacenamiento de informacion 3, 4, 5 (RAM,
EEPROM, ROM), medios de entrada/salida 6 que permiten que la tarjeta se comunique con un terminal lector de
tarjetas, y un bus 7 que permite que estas diversas partes se comuniquen juntas. La tarjeta se comunica con un
dispositivo transmisor remoto a través del terminal (no mostrado).

La Figura 2 muestra la estructura general de un dispositivo transmisor 10. Comprende medios de procesamiento de
informacion o el procesador 11, medios de almacenamiento de informacion 12 que pueden ser de varios tipos (RAM,

5
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EEPROM, ROM), medios tradicionales de entrada/salida 13 que permiten que el transmisor se comunique con el
exterior, y un bus 14 que permite que estas diversas partes se comuniquen juntas. El transmisor también comprende
los medios de transmision 15 especialmente disefiados para comunicarse segun la invencion con todos los receptores
con los que esta asociado. Para un sistema de television de pago, estos medios de transmision estan disefiados para
transmitir imagenes y al menos la informacion K mencionada anteriormente, especialmente a través del uso de ondas
de radio.
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REIVINDICACIONES

1. Método de operacion de un grupo (G) de receptores y transmisores para hacer la misma informacion (Kc) disponible
para varios receptores (1) que pertenecen al grupo (G) de receptores, comprendiendo cada receptor i en el grupo (G)
una unidad central de procesamiento (2) y medios de almacenamiento de informacioén (3, 4, 5), almacenando los
medios de almacenamiento informacion (SA) especifica para cada receptor i, respectivamente, caracterizado por que
comprende los siguientes pasos:

- permitir a cada receptor acceder a la informacion (b;) antes de hacer (K.) disponible; y
- transmitir una clave secreta (K) a todos los receptores, justo antes de hacer (Kc) disponible;

- operar cada receptor para calcular K a partir de una relacion predefinida K. = f(K, b, SA)) donde (f) es una funcién
dada, (K) es una clave secreta comun a todos los receptores, y (bi) es informacion diferente para cada receptor y para
cada valor de la clave secreta (K).

2. Método segun la reivindicacion 1, caracterizado por que la funcion (f) es de manera que conociendo un (bi) y un
(SA)), no se conoce ningun algoritmo que pueda utilizarse para obtener la informacion (Kg) en un tiempo realista y con
probabilidad no despreciable, cuando no se conoce la clave secreta (K).

3. Método segun la reivindicacion 1, caracterizado por que la funcién f es de manera que, conociendo un cierto nimero
de (b1..bn) para un cierto subgrupo (G') de receptores, no se conoce ningun algoritmo que pueda usarse, antes de
conocer la K actual, en un tiempo realista y con una probabilidad no despreciable, para producir un par valido (bi, SA)
con una (SA) legitima, no siendo i uno de los receptores 1..n de (G’).

4. Método segun la reivindicacion 1, caracterizado por que la funcion f tiene el formato:

f{K, bi, SAi) = bi © Ek(SAJ)
donde Ex es una funcién que depende de la clave secreta (K) y donde @ designa una ley de grupo.
5. Método segun la reivindicacion 4, caracterizado por que la funcién (Ex) es un cifrado criptografico.

6. Método segun la reivindicacion 1, caracterizado por que los valores (b)) se envian cifrados con una clave (Kj)
especifica para cada receptor de un cierto grupo (G) de receptores.

7. Método segun la reivindicacion 1, caracterizado por que cada valor (SA;) es un valor secreto conocido por el receptor
del indice i.

8. Método segun la reivindicacion 1, caracterizado por que cada (b;) consiste en dos valores by y by e igualmente la
informacién especifica de cada receptor consiste en dos valores SA; y SA;, de manera que cada receptor, identificado
por el par de indices (i, j), combine los valores correspondientes b1 y by con los valores SA; y SA; para calcular los
valores K1y K¢ utilizando dicha relacién, que a su vez se combinan para acceder a la informacion K.

9. Método segun la reivindicacion 1, caracterizado por que la informacion K. es una clave utilizada para descifrar un
contenido digital como una imagen de television.

10. Método segun la reivindicacion 1, caracterizado por que la informacion K. puede utilizarse durante varios minutos
por los receptores, la informacién K se envia con varios segundos de antelacion y los valores b; se envian
regularmente, empezando con varios dias de antelacion.

11. Método segun la reivindicacion 1, caracterizado por que ciertos receptores encuentran al menos algunos de sus
valores b; en una lista de valores almacenados previamente en los receptores.

12. Un grupo (G) de objetos receptores portatiles en el que cada objeto receptor portatil (1) del grupo (G) comprende
medios de procesamiento de informacion (2) y medios de almacenamiento de informacion (3, 4, 5), almacenando los
medios de almacenamiento informacién (SAi) que es especifica para el objeto receptor portatil y una funcién dada (f),
caracterizado por que cada objeto receptor portatil (1) comprende:

- medios para obtener acceso a informacion (b;) diferente para cada objeto receptor portatil del grupo (G) y para cada
valor de una clave secreta (K) comun a todos los objetos receptores portatiles del grupo (G),

- medios para recibir la clave secreta (K) en el objeto receptor portatil (1) de un transmisor justo antes de hacer que
(Kc) esté disponible y

- medios para calcular informacioén (K.) usando una relacion Kq= f(K, bi, SA)).

13. Dispositivo transmisor (10) para hacer la misma informacion (Kc) disponible para varios receptores (1) que
pertenecen a un grupo (G) de receptores, almacenando cada receptor informaciéon (SA) especifica para ello,
caracterizado por que comprende:



ES 2733018 T3

- medios de calculo (11) disefiados para calcular informacion (bi) usando una relacion K= f(K, b;, SA;) donde (f) es una
funcion dada, (K) es una clave secreta comun a todos los receptores y la informacion (b;) es informacién diferente para
cada receptor y para cada valor de la clave secreta (K); y

- medios de transmision (15) disefiados para transmitir a cada receptor, un cierto tiempo antes de hacer (K;) disponible,
la informacion (b;) asociada con los mismos, y para transmitir la clave secreta (K) a todos los receptores, justo antes
de hacer (K.) disponible.
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