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DESCRIPCION
Protocolo de transmisién de datos con estado de excepcidn de protocolo
Estado de la técnica

La presente invencion se basa en un procedimiento para intercambiar datos entre abonados interconectados mediante
un sistema de bus, en donde los mensajes que contienen los datos se intercambian de acuerdo con un primer protocolo
de comunicacion, en donde los mensajes consisten en una secuencia de bits y al menos un bit de control con una
posicion predeterminada dentro del mensaje que se intercambia de acuerdo con el primer protocolo de comunicacion
debe tener un valor predeterminado, en donde, para cada mensaje, un abonado desempefia la funcién de remitente y
al menos otro abonado recibe el mensaje como destinatario y realiza un control de errores para el mensaje.

Un procedimiento de este tipo se puede encontrar, por ejemplo, en los controladores de comunicacion de la red de
area del controlador (CAN, controller area network). Se describe, por ejemplo, en la especificacion BOSCH CAN 2.0,
que se puede descargar desde el sitio web de Robert Bosch GmbH http://www.semiconductors.bosch.de. En este
caso, el sistema de bus es generalmente un par de lineas, tal como un cable de cobre retorcido. El protocolo CAN
estd muy generalizado, por ejemplo, en la industria automotriz, en la automatizacion industrial, o también en la
conectividad en edificios. Los mensajes que se han de transmitir en el protocolo CAN tienen un encabezado, un campo
de datos y una cola, estando los datos que se han de transmitir contenidos en el campo de datos. El encabezado del
mensaje contiene un bit de inicio de trama, un campo de arbitraje, asi como un campo de control. El campo de arbitraje
comprende el identificador que determina la prioridad del mensaje. CAN admite longitudes de identificador de 11 bits
("formato estandar" o "formato base") y 29 bits ("formato extendido"). EI campo de control comprende un cédigo de
longitud de datos, que especifica la longitud del campo de datos. La cola del mensaje tiene un campo CRC, un campo
de acuse de recibo y un campo de fin de trama. Este protocolo CAN se denomina a continuacion "Norma CAN". A
través de la Norma CAN se alcanzan tasas de transmision de bits de hasta 1 Mbit/s.

Las funciones de remitente y destinatario para los mensajes que se han de transmitir se asignan entre los abonados
mediante un procedimiento de arbitraje basado en la informacion del encabezado de los mensajes. Procedimiento de
arbitraje en este contexto significa que, con ayuda de un identificador contenido en el mensaje, se negocia qué
abonado obtiene acceso de emision al bus cuando varios abonados intentan al mismo tiempo emitir un mensaje, en
donde, en el caso de identificadores asignados univocamente, se le otorga exactamente a un abonado el acceso de
emision mediante el procedimiento de arbitraje. El al menos un bit de control requerido para la invencion esta contenido
en el encabezado en el caso de CAN vy es, por ejemplo, un bit reservado en el campo de arbitraje o en el campo de
control, que, con un valor predeterminado, siempre se debe transmitir, por ejemplo, de forma dominante.

Muchos otros sistemas de comunicacion conocen bits reservados similares, que siempre se transmiten con un valor
fijo. A continuacion se presenta la idea de la invencion a partir de CAN. Sin embargo, la invencién no se limita a los
sistemas de bus CAN, sino que se puede llevar a cabo a partir de cualquier sistema de bus que cumpla con las
caracteristicas del preambulo del procedimiento reivindicado.

La introduccién de aplicaciones cada vez mas interconectadas, por ejemplo sistemas de asistencia en vehiculos, o
sistemas de control en red en plantas industriales, conduce al requisito general de que debe aumentarse el ancho de
banda para la comunicacion en serie.

Dos factores limitan la velocidad de datos efectiva en redes de la Norma CAN, a saber, la duracién de bit, por un lado,
es decir la longitud temporal de un bit, que esta limitada por debajo por la funcién del procedimiento de arbitraje del
bus CAN, y, por otro lado, la relacion entre el nUmero de bits de datos y bits de control, es decir, bits que no contienen
carga util, en un mensaje CAN.

A partir del documento WO 2012/136547 A1 se conoce otro protocolo, llamado "CAN con velocidad de datos flexible"
o CAN FD. Este utiliza el procedimiento de arbitraje de bus conocido por CAN, pero aumenta la tasa de transmision
de bits cambiando a una duracion de bit mas corta después del final del arbitraje hasta el bit delimitador de CRC. La
velocidad de datos efectiva también se aumenta al permitir campos de datos mas largos. CAN FD es también un
procedimiento de intercambio de datos entre abonados interconectados mediante un sistema de bus, en donde los
mensajes que contienen los datos son intercambiados de acuerdo con un primer protocolo de comunicacion, en donde
los mensajes consisten en una secuencia de bits y, dentro de cada mensaje que contiene datos, al menos un bit de
control con una posicién predeterminada dentro de la secuencia de bits debe tener un valor predeterminado.

CAN FD puede utilizarse para la comunicacion general, pero también en determinados modos de funcionamiento, por
ejemplo, para la descarga de software o la programacion de fin de linea o para trabajos de mantenimiento.

CAN FD requiere dos conjuntos de registros de configuracion de ciclo de bits, que definen una duracién de bit para la
fase de arbitraje y otra duracion de bit para la fase de datos. La duracion de bit de la fase de arbitraje tiene las mismas



10

15

20

25

30

35

40

45

50

ES 2733332713

limitaciones que en las redes de la Norma CAN, la duracion de bit de la fase de datos puede elegirse mas corta en
cuanto al rendimiento de los transceptores seleccionados y los requisitos de la red CAN FD.

Un mensaje CAN FD consta de los mismos elementos que un mensaje de la Norma CAN, aunque difieren en algunos
detalles. Asi pues, en un mensaje CAN FD, el campo de datos y el campo CRC pueden ser mas largos. En la figura 1
se muestran ejemplos de mensajes de la Norma CAN y CAN FD.

CAN FD admite las dos longitudes de identificador del protocolo CAN, el "formato estandar" de 11 bits de largo, también
llamado "formato base", y el "formato extendido" de 29 bits de largo. Los mensajes CAN-FD tienen la misma estructura
que los mensajes de la Norma CAN. La distincién entre mensajes de la Norma CAN y mensajes CAN-FD se produce
mediante un bit reservado, que siempre se transmite de forma dominante en la Norma CAN, que lleva el nombre "r0"
0 "r1" y se encuentra en el campo de control antes del cédigo de longitud de datos. En un mensaje CAN FD, este bit
se transmite de forma recesiva y se llama EDL. En los mensajes CAN FD, en comparacién con los mensajes de la
Norma CAN, siguen bits de campo de control adicionales, por ejemplo el bit BRS, que indica la posicién en la que, si
el bit BRS tiene un valor pertinente, la duracién de bit en un mensaje CAN FD se cambia a un valor mas corto. Esto
esta representado en la Figura 1a mediante flechas que dividen los mensajes en un segmento con la denominacion
"fase de datos CAN FD", en la que se utiliza la tasa de transmision de bits alta o la duracién de bit corta, y en dos
segmentos con los nombres "fase de arbitraje CAN FD", donde se utiliza la tasa de transmision de bits mas baja o la
duracion de bit mas larga.

El numero de bytes en el campo de datos se indica mediante el cddigo de longitud de datos. Este cadigo tiene 4 bits
de ancho y se transmite en el campo de control. La codificacion es diferente para CAN FD que para la Norma CAN.
Los primeros nueve codigos (0x0000 a 0x1000) son iguales, pero los siguientes codigos (0x1001 a 0x1111)
corresponden a campos de datos mas grandes de los mensajes CAN FD, por ejemplo 12, 16, 20, 24, 32, 48 y 64 bits.

Se pueden utilizar transceptores de la Norma CAN para CAN FD, transceptores especiales son opcionales y pueden
contribuir, dado el caso, a incrementar adicionalmente la tasa de transmision de bits en la fase de datos.

El protocolo CAN FD se describe en una especificacion de protocolo titulada "Especificacion CAN con velocidad de
datos flexible", en lo sucesivo denominada especificacion CAN FD, que se puede descargar desde el sitio web de
Robert Bosch GmbH http://www.semiconductors.bosch.de.

Si se utilizan controladores de la Norma CAN sin modificar, una red mixta de abonados de la Norma CAN y abonados
de CAN FD solo puede comunicarse en el formato de la Norma CAN. Es decir, todos los abonados en la red deben
tener un controlador de protocolo CAN FD, para efectuar la comunicacion CAN FD. Sin embargo, todos los
controladores de protocolo CAN FD son capaces de participar en una comunicacion de la Norma CAN.

Una de las razones por las que se recurre a una comunicacion de red mixta mas lenta es la supervisiéon de la
comunicacion por parte de los abonados de la comunicacion, lo que por ejemplo en sistemas de bus CAN se encarga
a la vez de la alta seguridad de la transmisién. Dado que los controladores de la Norma CAN sin modificar no pueden
recibir correctamente los bits de datos mas rapidos de los mensajes CAN FD, corromperian estos mensajes con
mensajes de error (las llamadas tramas de error). Del mismo modo, los controladores CAN FD corromperian con
tramas de error mensajes que intentarian transmitir después del arbitraje, por ejemplo usando una duracién de bit
acortada nuevamente con respecto a la especificacion CAN FD o usando otra codificacion de bits o un protocolo
diferente. Por lo tanto, la velocidad de transmisién puede limitarse, por lo general, por uno de los abonados mas lentos
en lared, o a través de su mecanismo de supervision.

En particular, cuando se va a realizar una transmision de datos entre dos abonados determinados, que estan
configurados para un protocolo de comunicacion distinto, por ejemplo mas rapido, esta limitacion no siempre es
necesaria y puede ser desventajosa, en particular si en este protocolo de comunicacién distinto puede prescindirse de
los mecanismos de supervision que llevarian a la corrupcion de los mensajes distintos 0 mas rapidos.

Al menos en determinados casos de aplicacion pueden alcanzarse, por lo tanto, velocidades de transmision
significativamente mas altas si el mecanismo de supervision que provoca la corrupcion de los mensajes debido a
tramas de error se suspende en determinadas condiciones mediante mecanismos apropiados.

Divulgacion de la invencidon

La presente invencion proporciona un procedimiento que remedia esta desventaja, al permitir cambiar a una
comunicacion mas rapida o modificada de otro modo utilizando las lineas de un sistema de bus existente, sin que los
mensajes transmitidos mas rapidamente sean corrompidos por otros abonados del bus.
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Ventajas de la invencion

Son objeto de la presente invencién un procedimiento de acuerdo con la reivindicacion 1 y un dispositivo de acuerdo
con la reivindicacion 9. Las reivindicaciones dependientes definen ejemplos de realizacion. En el procedimiento se
intercambian datos entre abonados interconectados mediante un sistema de bus, en donde mensajes que contienen
los datos se intercambian de acuerdo con un primer protocolo de comunicacion, en donde los mensajes consisten en
una secuencia de bits, en donde al menos un bit de control con una posicion predeterminada dentro del mensaje que
se intercambia de acuerdo con el primer protocolo de comunicacién debe tener un valor predeterminado, en donde,
para cada mensaje, un abonado desempefia la funcién de remitente y al menos otro abonado recibe el mensaje como
destinatario y realiza un control de errores para el mensaje. El procedimiento esta caracterizado por que, en caso de
presencia de al menos un bit de control con un valor distinto del valor predeterminado, al menos un destinatario adopta
un estado de excepcion de protocolo, en el que suspende el control de errores hasta que se cumpla una condicion de
reanudacion para el uso del primer protocolo de comunicacion. Si se parte del hecho de que el bit de control con un
valor distinto sefiala que la comunicacién en la linea de bus no se esta ejecutando de acuerdo con el primer protocolo
de comunicacion, sino que la linea de autobus se debe utilizar para una finalidad diferente, mediante el comportamiento
de acuerdo con la invencion puede lograrse la ventaja de que el control de errores del al menos un destinatario no
interfiere ni impide el uso para otra finalidad.

En una forma de realizacion ventajosa, la presencia del al menos un bit de control con un valor distinto del valor
predeterminado indica que el remitente emite el mensaje por él transmitido utilizando un protocolo de comunicacién
distinto. Debido a la adopcion del estado de excepcién de protocolo por el al menos un destinatario, se impide que
este destinatario corrompa el mensaje transmitido de acuerdo con el protocolo de comunicacion distinto debido a su
control de errores o medidas derivadas de ello tales como tramas de error.

En una forma de realizacién particularmente ventajosa, el protocolo de comunicacion distinto tiene, en una parte del
mensaje transmitido, una duracion de bit mas corta con respecto al primer protocolo de comunicacion. Este puede ser
el caso, por ejemplo, si el mensaje transmitido es un mensaje transmitido de acuerdo con el protocolo CAN FD. Esta
forma de realizacién permite la transmisién de datos por el remitente a una velocidad de datos mas alta, o en menos
tiempo.

También resulta ventajoso que el al menos un destinatario adopte el estado de excepcidn de protocolo reiniciando un
controlador de protocolo o una maquina de estados de protocolo. Un mecanismo de este tipo generalmente esta
previsto de todos modos en las implementaciones de protocolo y, por lo tanto, el procedimiento de acuerdo con la
invencion se puede implantar con relativamente poco esfuerzo a partir de una implementaciéon que domine el primer
protocolo de comunicacion.

Como condicién de reanudacion para el uso del primer protocolo de comunicacion se define ventajosamente un
numero predefinido o predefinible de bits con valores predeterminados, o se establece en el bus una duracién
predefinida o predefinible de la comunicacion restante. En particular, el al menos un destinatario, tras el reinicio, puede
supervisar el cumplimiento de la condicion de reanudacién utilizando una deteccion de flancos y un contador para la
aparicion de bits con un valor predeterminado, en donde el contador se reinicia cuando aparece un flanco. Esto reduce
adicionalmente el esfuerzo de implantacion del procedimiento a partir de una implementacion que domina el primer
protocolo de comunicacion, ya que los abonados generalmente se sincronizan de esta manera con la comunicacién
del bus después de un reinicio condicionado por un error o al comienzo de la transmision de datos. Ventajosamente,
los mensajes que se han de transmitir de acuerdo con el primer protocolo de comunicacién tienen un encabezado, un
campo de datos y una cola, en donde los datos que se han de transmitir estan contenidos en el campo de datos y el
al menos un bit de control esta contenido en el encabezado. Como resultado, el estado de excepcidn de protocolo se
puede adoptar dentro del mensaje enseguida después de leer el bit de control y, dado el caso, el remitente puede
cambiar a un protocolo de comunicacion distinto.

Si las funciones de remitente y destinatario se asignan entre los abonados mediante un procedimiento de arbitraje, en
donde, con ayuda de un identificador contenido en el encabezado del mensaje, se establece qué abonado obtiene
acceso de emision al bus cuando varios abonados intentan al mismo tiempo emitir un mensaje, se garantiza
ventajosamente que no se produzcan colisiones en la comunicaciéon del bus. En particular, esto puede lograrse
llevando a cabo el procedimiento de arbitraje de acuerdo con la norma CAN ISO 11898-1 y por que el encabezado del
mensaje tiene un bit de inicio de trama, un campo de arbitraje, un campo de control y la cola del mensaje tiene un
campo CRC, un campo de acuse de recibo y un campo de fin de trama.

Un dispositivo que presenta medios adecuados para llevar a cabo un procedimiento tal como el objeto de la
reivindicacion 1 o de una reivindicacion dependiente de la misma, tiene las ventajas correspondientes. En particular,
un dispositivo de este tipo se puede usar ventajosamente en redes mixtas y contribuye en las mismas a la transmisién
de datos rapida y fluida, al no interferir con el uso de las lineas de bus para otra finalidad, o al no corromper ni dafiar
mensajes que un remitente envia utilizando un protocolo de comunicacién distinto, a causa de un mecanismo de
control injustificado.
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Dibujos

La figura 1a representa la estructura basica comin de mensajes de la Norma CAN y CAN FD. Se indican el orden y
las denominaciones de los segmentos del mensaje (bit de inicio de trama, campo de arbitraje, campo de control, campo
de datos, campo CRC, un campo de acuse de recibo y un campo de fin de trama). Antes y después del mensaje, el
bus se encuentra en el estado de no transmisién de datos, lo que se denomina con el término "espacio entre tramas".
Habitualmente se usan los términos en inglés, tal como se definen en la norma ISO 11898. El cambio de tasa de
transmisién de bits, que puede tener lugar en el caso de los mensajes CAN FD, esta indicada mediante segmentos
con "tasa de transmision de bits estandar" y con "tasa de transmisién de bits alta opcional”.

La figura 1b representa el encabezado, que comprende bit de inicio de trama, campo de arbitraje y campo de control,
de mensajes de acuerdo con el protocolo CAN y el protocolo CAN FD, en cada caso en el formato estandar o base y
en el formato extendido. En la fase de DATOS, puede tener lugar un cambio de tasa de transmision bits en los
mensajes CAN FD.

La figura 2 muestra una red mixta de primeros abonados 200 y segundos abonados 250. Los abonados estan
conectados a través de un sistema de bus 100, que puede estar formado, por ejemplo, como una linea de cobre de
dos hilos. Los extremos de la linea pueden terminar, por ejemplo, por resistencias de terminacién adecuadas, para
evitar reflexiones de los mensajes. También son concebibles otras topologias de linea, como por ejemplo anular, en
forma de estrella, o topologias en forma de arbol. Los primeros y segundos abonados estan conectados al sistema de
bus por unas interfaces primera y segunda 201, 251. Las interfaces comprenden, por ejemplo, unidades de conexion
de bus tales como transceptores CAN y unidades de comunicacién tales como controladores CAN o controladores
CAN FD. Las interfaces también pueden estar representadas integradas en su totalidad o en parte con otros
componentes de los abonados. Una combinacién habitual es, por ejemplo, la integracion de la unidad de comunicacion
en un microprocesador igualmente existente del abonado.

Los primeros abonados se caracterizan por que, de acuerdo con la invencién, pueden adoptar el estado de excepcién
de protocolo, mientras que los segundos abonados se caracterizan por que pueden usar un segundo protocolo de
comunicacion o cambiar a un segundo protocolo de comunicacion. También se puede conectar otros abonados a la
red, siempre que no interfieran con el procedimiento descrito. Algunos de los abonados representados en la figura dos
también pueden ser abonados opcionales, que se conectan solo en determinados casos, por ejemplo durante trabajos
de mantenimiento o de programacion.

La figura 3 muestra, a modo de ejemplo, un diagrama de bloques esquematico de un primer abonado 200, con una
interfaz 201. La interfaz comprende una unidad de conexion de bus 210, y un controlador de comunicacién 220, que
esta configurado para llevar a cabo el procedimiento de acuerdo con la invencion. El controlador de comunicacion 220
contiene para ello un contador 221 y un detector de flancos 222.

A continuacién, se describen varios ejemplos de realizacion, en los que los primeros abonados y los segundos
abonados utilizan diferentes protocolos de comunicacion.

Ejemplos de realizacién de la invencion
Ejemplo 1: Tolerancia de implementaciones CAN frente a mensajes CAN FD

Un ejemplo de una forma de realizacién de la presente invencion, que se basa en una red de la Norma CAN, se
representa a continuacion con referencia a las figuras 2 y 3. En este caso, los primeros abonados 200 de la red
representada en la figura 2 son, por ejemplo, aparatos de control, que presentan un dispositivo de acuerdo con la
invencion, es decir, tal como se muestra en la figura 3 como parte de una interfaz 201, un controlador de comunicacion
220 con una implementacion de la Norma CAN modificada. La implementacion de la Norma CAN se ha modificado de
tal manera que lleva a cabo el procedimiento de acuerdo con la invencién. Los segundos abonados 250 de la red
representada en la figura 2 son en este caso, por ejemplo, aparatos de control, que presentan un controlador de
comunicacion con una implementacion CAN FD.

Por implementaciones quiere decirse implementaciones de hardware o software del protocolo de comunicacion, es
decir, por ejemplo, controladores de comunicacion CAN o médulos IP, que incluyen un controlador de comunicacion
CAN y que pueden integrarse en un bloque semiconductor mas grande.

Gracias a la modificacion de acuerdo con la invencion, las implementaciones de la Norma CAN, que por definicién no
son capaces de emitir y recibir mensajes CAN FD, se vuelven capaces de tolerar una comunicacion realizada segun
un segundo protocolo de comunicacion distinto. En la forma de realizacion representada aqui, este segundo protocolo
de comunicaciéon distinto es CAN FD. Tolerar el protocolo de comunicacidon distinto significa que estas
implementaciones de la Norma CAN modificada de acuerdo con la invencion ignoran la comunicacién que se esta
desarrollando segun el segundo protocolo de comunicacién, en este caso CAN FD, y no interfieren con la misma
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generando, por ejemplo, tramas de error. Esto tiene la ventaja de que es posible un cambio del protocolo de la Norma
CAN al segundo protocolo, mas rapido, es decir CAN FD, concretamente utilizando los mismos hilos de bus. Una vez
completada la comunicacion rapida de acuerdo con el segundo protocolo de comunicacion CAN FD, se regresa al
protocolo de la Norma CAN original, siempre que se cumpla una condicidon de reanudacion para el uso del primer
protocolo de comunicacion, es decir la Norma CAN.

Para la presente invencién, en el ejemplo de realizacion descrito aqui, se combinan dos funciones existentes del
protocolo CAN, con el fin de hacer que las implementaciones de la Norma CAN modificada toleren CAN FD. Por un
lado, se utiliza un contador 221, que esta previsto en implementaciones de la Norma CAN, para detectar la aparicion
de once bits recesivos consecutivos, cuando una implementacion de la Norma CAN se sincroniza con la comunicacion
del bus. Esto sucede en la Norma CAN, por ejemplo, después de un reinicio o cuando se ejecuta una denominada
"secuencia de recuperacion de apagado del bus" (véase el Capitulo 7 "Confinamiento de errores" de la especificacion
CAN 2.0, regla 12). En segundo lugar, se utiliza la deteccion de flancos 222, que comprueba la entrada de lado del
bus CAN para detectar flancos una vez por unidad de tiempo del bus CAN, para recurrir a los flancos detectados como
base para la sincronizacion de bits. (La longitud de un bit en el bus CAN consiste en varias, por ejemplo entre 8 y 25
unidades de tiempo de bus CAN o "cuantos de tiempo", cuya longitud a su vez se deriva del reloj del oscilador interno
del respectivo abonado de bus. Puede encontrarse mas informacion en la especificacion CAN 2.0.)

Una implementacién de CAN modificada de acuerdo con el ejemplo de la presente invencidn descrito aqui utiliza el
siguiente mecanismo: La implementacion CAN modificada participa inicialmente de la manera habitual en la
comunicacion, es decir que, si hay un mensaje para enviar, trata de obtener acceso al bus emitiendo el encabezado
del mensaje en el marco del arbitraje. Si no tiene nada que emitir, o si pierde en el arbitraje, se queda observando el
trafico del bus como destinatario. Inmediatamente tras detectar un bit recesivo en la posicién de bit rO en un mensaje
de la Norma CAN de formato estandar recibido, o tras reconocer un bit recesivo en la posicion de bit r1 en un mensaje
de la Norma CAN con formato extendido recibido (correspondiente a la posicion del bit EDL de un mensaje CAN FD,
véanse las figuras 1ay 1b), la implementacién de la Norma CAN modificada reinicia su maquina de estados (maquina
de estados de protocolo) responsable de la decodificacion del protocolo o el controlador de protocolo previsto para
ello, por ejemplo, un controlador de protocolo implementado en hardware, sin variar su contador de errores y sin emitir
una trama de error. De esta manera, adopta un estado de excepcién de protocolo, en el que espera a que se cumpla
una condicién de reanudacion. Cuando se cumpla la condicion de reanudacion se llevara a cabo un proceso de
reanudacion, tal como se describe con mas detalle a continuacion.

Alternativamente, en lugar del bit rO en formato estandar o en lugar del bit r1 en formato extendido para el inicio del
estado de excepcién de protocolo, también se puede usar otro bit con un valor establecido dentro del mensaje de la
Norma CAN, tal como, por ejemplo, el bit rO en formato extendido.

Estado de excepcidn de protocolo:

En el estado de excepcion de protocolo, en primer lugar se lleva a cabo un reinicio de la maquina de estados de
protocolo o del controlador de protocolo. Tras el reinicio, el abonado espera, usando el contador 221 previsto para ello
que cuenta los bits con un valor predeterminado, a una secuencia de, en este ejemplo, once bits recesivos
consecutivos. No debe aparecer ningun flanco de recesivo a dominante dentro de esta secuencia, de lo contrario el
contador 221 se reinicia. Esto es supervisado por la deteccion de flancos 222 existente.

Proceso de reanudacion:

Cuando, por ejemplo, utilizando el contador 221 y la deteccion de flancos 222, se detecta la condicién de reanudacion,
en el presente ejemplo, por tanto, una secuencia de once bits recesivos consecutivos, el abonado abandona el estado
de excepcidén de protocolo y se sincroniza con la comunicacién de bus. Esto hace que el abonado esté listo de nuevo
para emitir o recibir mensajes de la Norma CAN, cuyo comienzo es sefalizado por un bit de INICIO DE TRAMA
dominante.

La ventaja del mecanismo expuesto es que asi se garantiza que los abonados de la Norma CAN modificada esperen
hasta que el mensaje CAN FD haya sido transmitido (o hasta que haya sido interrumpido por una trama de error, en
caso de que un abonado CAN FD detecte un error). Esto es asi porque, durante la transmision del mensaje CAN FD,
el requisito de una secuencia de once bits recesivos consecutivos nunca se cumple y los abonados de la Norma CAN
modificada no llevan a cabo ningun proceso de reanudacion, tal como se describidé anteriormente. Por lo tanto, el
procedimiento descrito hace posible que las implementaciones de la Norma CAN modificada toleren todos los
mensajes CAN FD.

Resulta ventajoso que la duracién de bit dentro de la fase de DATOS del mensaje CAN FD (véase la figura 2) no sea
mas corta que una unidad de tiempo de bus CAN de la fase de arbitraje CAN FD. De lo contrario, podria suceder que
el abonado de la Norma CAN modificada leyera en algunos casos once bits recesivos consecutivos en un mensaje
CAN FD.
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La deteccion de un mensaje CAN FD no causa un incremento del contador de errores, de modo que las
implementaciones de la Norma CAN modificada podran continuar la comunicacién de bus de acuerdo con el protocolo
de la Norma CAN inmediatamente después del final del mensaje CAN FD, que es mas rapido.

Ejemplo 2: Tolerancia de implementaciones CAN FD modificadas frente a mensajes de acuerdo con protocolos mas
avanzados

Otro ejemplo de una forma de realizacion de la presente invencion, que se origina a partir de una red CAN FD, esta
representado a continuacion, de nuevo con referencia a las figuras 2 y 3. En este caso, los primeros abonados 200 de
la red representada en la figura 2 son, por ejemplo, aparatos de control, que presentan un dispositivo de acuerdo con
la invencion, es decir, tal como se muestra en la figura 3 como parte de una interfaz 201, un controlador de
comunicacion 220 con una implementaciéon CAN FD modificada, que lleva a cabo un procedimiento de acuerdo con la
invencion. Los segundos abonados 250 de la red representada en la figura 2 son, en este ejemplo, aparatos de control,
que presentan un controlador de comunicacién, que incluye una implementacion de otro protocolo de comunicacion.
El otro protocolo de comunicacion puede ser, por ejemplo, una evolucion del protocolo CAN FD, que, por ejemplo,
dependiendo del contenido del cddigo de longitud de datos, permite campos de datos aun mas largos de lo previsto
en CAN FD. Ademas, son concebibles bits de control adicionales en el campo de control, por ejemplo con vistas a la
proteccion de datos, o para transmitir informacién de estado adicional entre los abonados. Alternativa o
adicionalmente, el protocolo de comunicacién adicional puede prever un calculo modificado para el contenido del
campo CRC y/o un tamafo distinto del campo CRC.

También el protocolo CAN FD de acuerdo con la especificacion publicada tiene bits con valores predeterminados en
algunas posiciones predeterminadas dentro del mensaje. Como se muestra en la figura 1b, por ejemplo, un mensaje
CAN FD en formato estandar y también en formato extendido contiene en cada caso un bit reservado r1 como ultimo
bit en el campo de arbitraje y un bit reservado r0, que sigue al bit EDL, en el campo de control.

En consecuencia, el mecanismo descrito anteriormente para implementaciones de la Norma CAN modificada puede
aplicarse de manera analoga a las implementaciones CAN FD modificadas. Las implementaciones CAN FD
modificadas deben contener, a este respecto, los dos mecanismos que se usan para ello, a saber, por un lado, el
contador 221 para, en este ejemplo, once bits recesivos consecutivos, y, por otro lado, la deteccién de flancos 222.
Generalmente esto se da. En otros ejemplos de realizacién se pueden usar otros mecanismos, que sirvan para
reanudar la comunicacion después de un reinicio o deteccion de errores, y que pueda reutilizarse para llevar a cabo
el procedimiento de acuerdo con la invencion.

La implementacion CAN FD modificada de acuerdo con el ejemplo de la presente invencion descrito aqui usa ahora
el siguiente mecanismo: La implementacién CAN FD modificada participa inicialmente de la manera habitual en la
comunicacion, es decir que, si hay un mensaje para enviar, trata de obtener acceso al bus emitiendo el encabezado
del mensaje en el marco del arbitraje. Si no tiene nada que emitir, o si pierde en el arbitraje, se queda observando el
trafico del bus como destinatario. Inmediatamente tras detectar un bit recesivo en la posicion de bit rO en un mensaje
de CAN FD de formato estandar, o tras reconocer un bit recesivo en la posicion de bit rO en un mensaje CAN FD con
formato extendido (véanse las figuras 1a y 1b), la implementacién CAN FD modificada reinicia su maquina de estados
(maquina de estados de protocolo) responsable de la decodificacion del protocolo o el controlador de protocolo prevista
para ello, por ejemplo, un controlador de protocolo implementado en hardware, sin variar su contador de errores y sin
emitir una trama de error. De esta manera, adopta un estado de excepcidn de protocolo, en el que espera a que se
cumpla una condicién de reanudacién. La condicién de reanudacion y el proceso de reanudacion asi iniciado parecen
esencialmente iguales a como se describié anteriormente para el primer ejemplo de realizacion. Las implementaciones
CAN FD presentan generalmente los mecanismos analogos, es decir, en particular un contador 221 para bits recesivos
y una deteccién de flancos 222, los cuales puede ser utilizados con este fin.

Alternativamente, en lugar del bit rO en formato estandar o en formato extendido para el inicio del estado de excepcion
de protocolo, también se puede usar otro bit con un valor establecido dentro del mensaje CAN FD, tal como, por
ejemplo, el bit r1 al final del campo de arbitraje.

La ventaja del mecanismo representado es que asi se garantiza que los abonados de CAN FD modificado esperen
hasta que el mensaje haya sido transmitido de acuerdo con el protocolo de comunicacion adicional (o hasta que haya
sido interrumpido, dado el caso, por un mecanismo correspondiente, si se detecta un error). Es una condicion previa
que el protocolo de comunicacion adicional esté tan marcado que, durante la transmision, el requisito de una secuencia
de once bits recesivos consecutivos nunca se cumpla y los abonados de CAN FD modificado no lleven a cabo un
proceso de reanudacion, tal como se describié anteriormente. Por lo tanto, el procedimiento descrito permite que las
implementaciones de CAN FD modificadas toleren los mensajes que se transmiten de acuerdo con el protocolo de
comunicacion adicional.
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REIVINDICACIONES

1. Procedimiento para intercambiar datos entre abonados (200, 250) interconectados mediante un sistema de bus
(100),

en donde mensajes que contienen los datos se intercambian de acuerdo con un primer protocolo de comunicacion,
en donde los mensajes consisten en una secuencia de bits,

en donde al menos un bit de control con una posicion predeterminada dentro del mensaje que se intercambia de
acuerdo con el primer protocolo de comunicacion debe tener un valor predeterminado, en donde, para cada mensaje,
un abonado desempefia la funcidn de remitente y al menos otro abonado recibe el mensaje como destinatario y realiza
un control de errores para el mensaje,

caracterizado por que

en caso de presencia de al menos un bit de control con un valor distinto del valor predeterminado, al menos un
destinatario adopta un estado de excepcidn de protocolo, en el que suspende el control de errores hasta que se cumpla
una condicion de reanudacion para el uso del primer protocolo de comunicacion,

en donde la apariciéon de un numero predeterminado de bits recesivos consecutivos se define como condicién de
reanudacion,

de modo que se garantiza que el al menos un destinatario se quede esperando en el estado de excepcion de protocolo
hasta que el mensaje haya sido transmitido.

2. Procedimiento segun la reivindicacion 1,

caracterizado por que

la presencia del al menos un bit de control con un valor distinto del valor predeterminado indica que el remitente emite
el mensaje por él transmitido utilizando un protocolo de comunicacion distinto.

3. Procedimiento segun la reivindicacion 2,

caracterizado por que

el protocolo de comunicacion distinto tiene, en una parte del mensaje transmitido, una duracién de bit mas corta con
respecto al primer protocolo de comunicacion.

4. Procedimiento segun una de las reivindicaciones 1 a 3,

caracterizado por que

el al menos un destinatario adopta el estado de excepcion de protocolo reiniciando un controlador de protocolo o una
maquina de estados de protocolo.

5. Procedimiento segun una de las reivindicaciones 1 a 4,

caracterizado por que

el al menos un destinatario, tras el reinicio, supervisa el cumplimiento de la condicién de reanudacién utilizando una
deteccién de flancos (222) y un contador (221) para la aparicion de bits con un valor predeterminado, en donde el
contador se reinicia cuando aparece un flanco.

6. Procedimiento segun una de las reivindicaciones 1 a 5,

caracterizado por que

los mensajes que se han de transmitir de acuerdo con el primer protocolo de comunicacion tienen un encabezado, un
campo de datos y una cola, en donde los datos que se han de transmitir estan contenidos en el campo de datos y el
al menos un bit de control esta contenido en el encabezado.

7. Procedimiento segun la reivindicacion 6,

caracterizado por que

las funciones de remitente y destinatario se asignan entre los abonados mediante un procedimiento de arbitraje, en
donde, con ayuda de un identificador contenido en el encabezado del mensaje, se establece qué abonado obtiene
acceso de emisién al bus cuando varios abonados intentan al mismo tiempo emitir un mensaje.

8. Procedimiento segun la reivindicacion 7,

caracterizado por que

el procedimiento de arbitraje se realiza de acuerdo con la norma CAN ISO 11898-1 y el encabezado del mensaje
comprende un bit de inicio de trama, un campo de arbitraje, un campo de control y la cola del mensaje tiene un campo
CRC, un campo de acuse de recibo y un campo de fin de trama.

9. Dispositivo para el intercambio de datos entre abonados interconectados mediante un sistema de bus,

que presenta medios de modo que mensajes que contienen los datos son intercambiados de acuerdo con un primer
protocolo de comunicacion,

en donde los mensajes consisten en una secuencia de bits,

en donde al menos un bit de control con una posicion predeterminada dentro del mensaje que se intercambia de
acuerdo con el primer protocolo de comunicacion debe tener un valor predeterminado, en donde el dispositivo presenta
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medios para recibir el mensaje como destinatario y realizar un control de errores para el mensaje, caracterizado por
que

en caso de presencia de al menos un bit de control con un valor distinto del valor predeterminado en un mensaje
recibido, el dispositivo adopta un estado de excepcion de protocolo, en el que suspende el control de errores hasta
que se cumpla una condicién de reanudacion para el uso del primer protocolo de comunicacion,

en donde la apariciéon de un numero predeterminado de bits recesivos consecutivos se define como condiciéon de
reanudacion,

de modo que se garantiza que el al menos un destinatario se quede esperando en el estado de excepcion de protocolo
hasta que el mensaje haya sido transmitido.

10. Dispositivo segun la reivindicacién 9,

caracterizado por que

el dispositivo adopta el estado de excepcién de protocolo, reiniciando un controlador de protocolo o una maquina de
estados de protocolo.

11. Dispositivo segun una de las reivindicaciones 9 a 10,

caracterizado por que

para establecer la condicidon de reanudacién estan previstos medios para la deteccion de flancos (222) y un contador
(221) para la aparicién de bits con un valor predeterminado, en donde el contador se reinicia cuando aparece un flanco.

12. Dispositivo segun una de las reivindicaciones 9 a 11,
caracterizado por que
estan previstos medios para llevar a cabo uno de los procedimientos de acuerdo con la reivindicacién 1 a 8.
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