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DESCRIPCION
Sistema y método de cifrado
CAMPO DE LA INVENCION
[0001] Esta invencion se refiere a un método y aparato para solicitar y proporcionar una firma digital.
ANTECEDENTES DE LA INVENCION

[0002] Casi 40 afios después de que se introdujera el concepto de firma digital, siguen existiendo varios desafios
en lo que se conoce como comercio electronico. El objetivo es una configuracion en la que un usuario pueda
firmar digitalmente documentos y transacciones, y la infraestructura subyacente completa proporcione un marco
legal seguro que presente la mayoria de las propiedades aceptadas tradicionalmente durante siglos antes de que
el comercio se volviera electrénico. En resumen, los principales desafios son proporcionar un sistema que

1) ofrezca lo que se conoce con la frase hecha de «What You See Is What You Sign» (Lo que se ve es lo que
se firma) o «WYSIWYS» y permite que un usuario escoja firmar «lo que ve», de manera que:

2) sea posible aportar pruebas sustanciales y convincentes (sobre todo desde el punto de vista legal) de que
esta firma digital especifica en ese documento o transaccién concreto se genere como un acto voluntario de
ese usuario concreto identificado univocamente.

[0003] EI concepto de WYSIWYS lo introdujeron Peter Landrock y Torben Pedersen en «WYS/WYS? What you
see is what you sign?» - Information Security Technical Report, Elsevier, vol. 3, n.° 2, 1998.

[0004] Otro articulo técnico fundamental es el de Fiat-Shamir titulado «How to Prove Yourself: Practical Solutions
to Identification and Signature Problems», Advances in Cryptology, CRYPTQO'86: Proceedings, Lecture Notes in
Computer Science, Springer Verlag, 1986. Este articulo define los siguientes diversos esquemas vinculados con
el transporte seguro de datos electrénicos:

Esquemas de autenticacion: A puede demostrar a B que es A, pero otra persona no puede demostrar a B que
sea A.

Esquemas de identificacion: A puede demostrar a B que es A, pero B no puede demostrar a otra persona que
sea A.

Esquemas de firma: A puede demostrar a B que es A, pero B no puede demostrar ni siquiera a si mismo que
sea A.

[0005] Se posibilita un esquema de autenticacion simplemente al utilizar técnicas de cifrado simétrico con una
clave compartida. En un protocolo basado en software, los esquemas de identificacion mas seguros requerian
técnicas de clave publica. Estas técnicas demuestran que la clave privada de A estaba implicada, pero no
necesita que su clave se apligue a un mensaje con un contenido elegido. Los esquemas de identificacion
denominados de conocimiento cero se incluyen en esta categoria. Por ultimo, en el esquema de firma segura, el
protocolo subyacente no puede ser simulado por B, al contrario que un esquema de identificacion, en el que
podria ser posible.

[0006] Un concepto para un esquema de firma era que cada usuario llevara su clave privada almacenada en un
dispositivo local de creacion de firma, como una tarjeta inteligente o un lapiz de firma que incluya un microchip.
Este enfoque presenta algunos inconvenientes importantes, ya que precisa la disponibilidad de un puerto USB
y/o un lector de tarjeta inteligente, la escasa idoneidad de utilizar dicho periférico en entornos basados en lared y
posibles problemas de compatibilidad entre dispositivos antiguos y modernos o dispositivos que tengan distintas
marcas. También resulta fundamental que el usuario mantenga el dispositivo de creacion de firma en una
ubicacion segura que impida su movilidad y facilidad de uso. Este enfoque nunca tuvo éxito realmente en su
implantacion a nivel nacional, y las tasas de utilizacion elevadas y la implantacion derivada se han limitado a
entornos controlados con pocos usuarios.

[0007] En el documento EP 1364508 se describe un enfoque alternativo para un esquema de firma. Este
esquema utiliza un dispositivo central (seguro) de creacion de firma que almacena de manera centralizada claves
privadas para la creaciéon de una firma para un usuario, al mismo tiempo que garantiza que su usuario conserva
el control unico sobre las mismas. Este enfoque es utilizado ampliamente en la actualidad, p. €j., en Dinamarca,
Noruega y Luxemburgo, por casi todos los ciudadanos, empresas y organizaciones de servicios publicos.

[0008] Durante los ultimos 30 afios, han evolucionado también otras varias soluciones comerciales, que se han
vuelto cada vez mas avanzadas, debido a que los ataques se han vuelto cada vez mas complejos. Las
soluciones menos seguras son soluciones que proporcionan cierto grado de seguridad de sesion, que
Unicamente tratan de identificar al usuario, pero no aseguran el propio mensaje. Por ejemplo, una solucion rapida
se basaba en el envio de una contrasefia estatica con el mensaje, y las ultimas soluciones se han basado en las
denominadas OTP, contrasefias de un solo uso que se envian con el mensaje (generadas, sin embargo,
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independientemente del contenido del mensaje). Otras soluciones del estado de la técnica se describen en los
documentos: US 2003/0140252 A1 y WO 2013/013262 A1.

[0009] Con la llegada de los teléfonos inteligentes, ha aparecido una gama de nuevas oportunidades. Estas se
han aprovechado, por ejemplo, en los documentos EP1969880 y EP1959374, en los cuales, con hardware
dedicado, cumpliran, de hecho, los dos requisitos anteriores en relacion con la autenticacion y la identificacion,
pero a costa de utilizar hardware bastante caro.

[0010] No obstante, ninguno de estos enfoques garantiza la propiedad WYSIWYS (que, a menudo, resulta
crucial para cumplir su propdsito) sin otras medidas, como la confirmacién de voz o el uso de canales
independientes.

[0011] Una importante forma de realizacién de WYSIWY'S, aunque quiza no sea la mas facil de usar, es CAP, el
programa de autenticacion de chip (Chip Authentication Program), desarrollado por Mastercard y adoptado
posteriormente por Visa como DPA (autenticacion de contrasefia dinamica, Dynamic Passcode Authentication),
que precisa un lector de tarjetas independiente y una tarjeta de débito o de crédito con chip EMV. Una vez el
usuario haya proporcionado los detalles de un pago, por ejemplo, en una estacion de trabajo, se le solicita que
acople su tarjeta de débito o tarjeta de crédito en el lector de tarjetas tecleando su PIN y eligiendo la funcion
«Firmar». A continuacion, se le pide que teclee la cantidad que debe pagar y la cuenta del beneficiario, y su
tarjeta de crédito o de débito genera un cédigo de autorizacion de mensajes (MAC) que se muestra en el lector.
Posteriormente, lo teclea junto con su transaccion en la estacion de trabajo.

[0012] La criptografia tras este método es un sistema de cifrado simétrico con una clave compartida entre la
tarjeta de pago y el servidor (backend) del banco. Por lo tanto, este parece ser un esquema de autenticacion
segun la definicion expuesta anteriormente. No obstante, como la clave de la tarjeta de pago y el backend del
banco se protegen mediante hardware inviolable, presumiblemente, se trata, de hecho, de un esquema de firma,
y presenta un uso generalizado en banca electronica.

[0013] Por consiguiente, se puede conseguir WYSIWYS empleando una combinacion de técnicas de cifrado
simétrico y hardware inviolable. Sin embargo, los esquemas de firma basados en técnicas de clave publica
resultan especialmente Utiles, si no imprescindibles, en el comercio electrénico, donde muchas partes
independientes se comunican con otras partes independientes, al contrario que en la banca electrénica, donde la
comunicacion es de muchas a una, a saber, el banco. Ademas, ninguno de los métodos y técnicas descritos
anteriormente han abordado la necesidad de proporcionar una importante funcionalidad WYSIWYS dirigida a una
firma electronica legalmente vinculante llevada a cabo por un dispositivo local o central (seguro) de creacion de
firma, (S)SCD (por sus siglas en inglés), segun se define en la Directiva del Parlamento Europeo sobre firma
electrénica [Directiva 1999/93/EC] adoptada por todos los Estados miembros y tomada como referencia en
muchos otros paises del mundo.

[0014] Por el contrario, la principal contribucion de la presente invencién es cédmo generar esta funcionalidad
WYSIWYS con la tecnologia mas novedosa disponible, que actualmente incluye teléfonos inteligentes, tabletas y
dispositivos similares.

SUMARIO DE LA INVENCION
[0015] Se definen aspectos de la invencion en las reivindicaciones adjuntas 1 a 15.

[0016] Segun un primer aspecto de la invencion, se proporciona un método para generar una firma en nombre de
un usuario que presenta un primer y un segundo dispositivo de usuario, comprendiendo el método

recibir una solicitud desde dicho primer dispositivo de usuario para crear una firma para un primer mensaje M;

generar un desafio de validacion utilizando un segundo mensaje M' basado en el primer mensaje M y una
primera clave secreta compartida con dicho usuario;

enviar dicho desafio de validacion a dicho usuario para permitir que dicho segundo dispositivo de usuario
vuelva a generar dicho segundo mensaje M';

recibir un coédigo de validacion desde dicho segundo dispositivo de usuario, confirmando dicho cédigo de
validacion la solicitud para crear una firma; y

generar la firma para el usuario para el primer mensaje M.

[0017] Segun un segundo aspecto de la invencion, se proporciona un servidor de firma para crear una firma en
nombre de un usuario que presenta un primer y un segundo dispositivo de usuario, estando configurado el
servidor para

recibir una solicitud desde dicho primer dispositivo de usuario para crear una firma para un primer mensaje M;

generar un desafio de validacion utilizando un segundo mensaje M' basado en el primer mensaje M y una
primera clave secreta compartida con dicho usuario;
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enviar dicho desafio de validacion a dicho usuario para permitir que dicho segundo dispositivo de usuario
vuelva a generar dicho segundo mensaje M';

recibir un coédigo de validacion desde dicho segundo dispositivo de usuario, confirmando dicho cédigo de
validacion la solicitud para crear una firma; y

generar la firma para el usuario para el primer mensaje M.

[0018] Por consiguiente, una caracteristica fundamental de la invencion es la interaccion con el primer y el
segundo dispositivo de usuario, que, preferiblemente, son independientes entre si. La solicitud de una firma se
recibe desde el primer dispositivo de usuario y se confirma desde el segundo dispositivo de usuario antes de que
se cree la firma. Ademas, el desafio de validacion se genera para que se pueda volver a crear el mensaje en el
segundo dispositivo de usuario para que un usuario pueda ver el mensaje antes de confirmar la solicitud de
firma. En consecuencia, se proporciona la funcionalidad «What You See Is What You Sign» (Lo que se ve es lo
que se firma) (WYSIWYS).

[0019] El método es un método implementado en ordenador donde las etapas de generacion se llevan a cabo en
un procesador dentro de un servidor de firma, y las etapas de recepcion y envio se llevan a cabo mediante un
sistema de entrada/salida del servidor de firma.

[0020] El servidor de firma puede comprender un dispositivo de creacién de firma, por ejemplo, un dispositivo de
creacion de firma segura, segun se define en la Directiva del Parlamento Europeo sobre firma electrénica
[Directiva 1999/93/EC]. El dispositivo de creacion de firma (mas en concreto, el procesador del dispositivo de
creacion de firma) puede recibir la solicitud para generar la firma y, en ultima instancia, generar la firma.
Preferiblemente, la firma es una firma electrénica avanzada, esto es, una que esta vinculada exclusivamente al
signatario, que es capaz de identificar al signatario, que se crea utilizando medios que el signatario puede
mantener bajo su control exclusivo, y que esta vinculada a los datos con los que se le asocia, de modo que se
puede detectar cualquier cambio posterior de los datos.

[0021] EI servidor de firma puede ser local o remoto con respecto al usuario. Por local, se entiende que el
dispositivo de creacion de firma pertenece al usuario (esto es, lo maneja el usuario). Por remoto, se entiende que
el dispositivo de creacién de firma se encuentra fisicamente separado del usuario, por ejemplo, en un servidor de
firma central que puede ser manejado por una entidad independiente.

[0022] EI dispositivo de creacién de firma también puede generar el desafio de validacion y, por lo tanto, una
Unica entidad proporciona tanto el desafio de validaciéon como la firma. Sin embargo, se requiere aun asi la
interaccion con dos dispositivos de usuario para garantizar la seguridad. En esta configuracion, el dispositivo de
creacion de firma puede ser local en relaciéon con el usuario.

[0023] El servidor de firma puede comprender un servidor de autenticacidon y validacion independiente. El
servidor de autenticacion y validacion (mas en concreto, el procesador del servidor de autenticacion y validacion)
puede generar el desafio de validacion. El servidor de autenticacion y validacion puede ser remoto o estar
integrado en el dispositivo de creacion de firma.

[0024] La primera clave secreta compartida puede estar almacenada en el dispositivo de creacion de firma o en
el servidor de autenticacion y validacion en funcion de cual esté creando el desafio de validacion. Por
consiguiente, es necesario que el usuario registre el segundo dispositivo de usuario con el servidor de firma (mas
en concreto, el dispositivo de creacion de firma o el servidor de autenticacion y validacién que esté creando el
desafio de validacion) para poder compartir la primera clave secreta compartida.

[0025] EI desafio de validacion se basa en el segundo mensaje M' que, a su vez, deriva del primer mensaje v,
por lo tanto, el desafio de validacion deriva del mensaje original. Por consiguiente, si el usuario es capaz de
volver a generar el mensaje M' (o posiblemente el mensaje original M) a partir del desafio de validacion, el
usuario puede estar seguro de que este desafio de validacion procede de una fuente fiable. Asimismo, el usuario
se puede volver a asegurar de que el mensaje no haya sido modificado antes de presentarse al usuario para su
validacién como parte del proceso de generacion de firma. Por consiguiente, el usuario puede confirmar la
solicitud para firmar el mensaje. Esto proporciona la funcionalidad WYSIWYS.

[0026] El segundo mensaje M' puede ser idéntico al primer mensaje M o puede derivar del primer mensaje M. M'
esta disefiado para mostrarse en un dispositivo portatil. EI segundo mensaje M' puede ser una version abreviada
del primer mensaje M para simplificar la visualizacion por parte del usuario para fines de validacion. De manera
alternativa, el segundo mensaje M' puede ser una version distinta del primer mensaje M. El segundo mensaje M'
comprende, preferiblemente, suficiente informacion del primer mensaje M, de modo que, cuando se muestra el
segundo mensaje M' al usuario, el usuario puede confirmar que el segundo mensaje M' se refiere al primer
mensaje M que se desea firmar. M puede ser, por ejemplo, una orden de compra y M' seria un resumen de esta,
por ejemplo, con la referencia del pedido, el destinatario y la cantidad. El segundo mensaje M' se puede crear
mediante el dispositivo de creaciéon de firma o se puede crear mediante el primer dispositivo de usuario.
Independientemente del lugar en el que se cree, M' se recibe, en ultima instancia, en el servidor de firma para
crear el desafio de validacion.
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[0027] Preferiblemente, el desafio de validacion se genera para que dicho segundo mensaje M' pueda derivar de
dicho desafio de validacion utilizando dicha primera clave secreta compartida. Por ejemplo, dicho desafio de
validacion se puede generar mediante cifrado simétrico cifrando dicho segundo mensaje M' con dicha primera
clave secreta compartida, de modo que el descifrado de dicho desafio de validacién con dicha primera clave
secreta compartida vuelva a generar dicho segundo mensaje M'. De manrea alternativa, dicho desafio de
validacién se puede generar utilizando una primera clave secreta compartida en forma de un cdédigo de
autenticacion de mensajes (MAC). De manera alternativa, el desafio de validacion puede ser una version de M'
firmada digitalmente, que se firma con una primera clave secreta compartida en forma de una clave privada
asociada al usuario, encontrandose la parte publica de la clave privada en el segundo dispositivo de usuario. Por
consiguiente, es necesario registrar previamente el dispositivo para intercambiar o acordar de otro modo la
primera clave secreta compartida.

[0028] EI desafio de validacion se puede enviar de forma directa o indirecta al segundo dispositivo de usuario,
por ejemplo, el desafio de validacién se puede enviar a través del primer dispositivo de usuario. EI método puede
comprender, ademas, volver a formatear el desafio de validacion como un cédigo de barras (p. €j., cédigo QR)
que se pueda leer mediante el segundo dispositivo de usuario. Se puede mostrar el cédigo de barras en el primer
dispositivo de usuario para que se lea mediante el segundo dispositivo de usuario.

[0029] EI codigo de validacion se puede recibir de manera directa o indirecta desde el segundo dispositivo de
usuario. El cédigo de validacion se puede verificar antes de crear la firma. La verificacion comprueba que el
cédigo de validacion ha sido recibido desde el segundo dispositivo de usuario. La verificacion se puede llevar a
cabo mediante cualquier proceso estandar. Por lo tanto, el cédigo de validacion se debe crear utilizando
informacion, a saber, una segunda clave secreta compartida, que sea especifica del usuario y, preferiblemente,
distinta de la informacién utilizada para crear el desafio de validacion.

[0030] Antes de crear la firma, el servidor de firma necesita verificar que el codigo de validacion procede del
usuario. La verificacion del caédigo de validacion se puede llevar a cabo mediante el servidor de autenticacion y
validacion (en caso de que se utilice uno), y el resultado de la verificacion se puede enviar al dispositivo de
creacion de firma. En este caso, el dispositivo de creacion de firma también puede verificar que el resultado
procede del servidor de autenticacion y validacion. De manera alternativa, la verificacion del codigo de validacion
se puede llevar a cabo mediante el propio dispositivo de creacion de firma. Si se utiliza una segunda clave
secreta compartida para crear el cédigo de validacion, esta se almacena también en el dispositivo que verifica el
cédigo de validacion. Por consiguiente, es necesario intercambiar o acordar de otro modo la segunda clave
secreta compartida como parte del registro previo del dispositivo.

[0031] Preferiblemente, el usuario posee al menos dos dispositivos: el primer dispositivo de usuario y el segundo
dispositivo de usuario. Como alternativa, el usuario puede poseer un Unico dispositivo que combine la
funcionalidad del primer y del segundo dispositivo de usuario. Asi, el primer dispositivo de usuario puede ser
también el segundo dispositivo de usuario. Este unico dispositivo debe estar adaptado para proporcionar la doble
funcionalidad; por ejemplo, el dispositivo Unico puede ser capaz de controlar dos canales independientes y/o
presentar una interfaz grafica de usuario fiable. El primer dispositivo de usuario envia la solicitud de firma. El
segundo dispositivo de usuario vuelve a generar el segundo mensaje M' a partir del desafio de validacion y crea
un codigo de validacion que confirma la solicitud para crear una firma. El primer dispositivo de usuario se puede
denominar dispositivo de transaccion inicial y el segundo dispositivo de usuario se puede denominar dispositivo
de validacion; estos términos se utilizan indistintamente a lo largo de la memoria descriptiva. El dispositivo de
transaccion inicial puede ser cualquier dispositivo electrénico, tal como una estacion de trabajo, un ordenador
portatil, una tableta o un teléfono inteligente. Del mismo modo, el dispositivo de validacion puede ser cualquier
dispositivo electrénico, aunque, preferiblemente, es un dispositivo electrénico distinto del dispositivo de
transaccion inicial.

[0032] Segun otro aspecto de la invencion, se proporciona un dispositivo de validacion para que un usuario
valide una solicitud de firma para un primer mensaje M, estando configurado el dispositivo de validacion para

recibir un desafio de validacion desde un dispositivo de creacion de firma, habiéndose creado el desafio de
validacién utilizando un segundo mensaje M' que se basa en el primer mensaje M y una primera clave
secreta compartida entre dicho dispositivo de creacion de firma y dicho dispositivo de validacion;

generar el segundo mensaje M' a partir del desafio de validacion utilizando la primera clave secreta
compartida;

mostrar el segundo mensaje M' al usuario;
recibir confirmacion del usuario de que el segundo mensaje M' corresponde al primer mensaje M;

generar un codigo de validacién que confirme la solicitud para crear la firma; y generar el cédigo de
validacion.

[0033] Segun otro aspecto de la invencion, se proporciona un método para solicitar una firma para un primer
mensaje M desde un dispositivo de creacion de firma, comprendiendo el método
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recibir un desafio de validacion desde el dispositivo de creacién de firma, habiéndose creado el desafio de
validacion utilizando un segundo mensaje M' que se basa en el primer mensaje M y una primera clave
secreta compartida entre dicho dispositivo de creacion de firma y dicho usuario;

generar el segundo mensaje M' a partir del desafio de validacion utilizando la primera clave secreta
compartida;

mostrar el segundo mensaje M' al usuario;
recibir confirmacion de que el segundo mensaje M' corresponde al primer mensaje M;

generar un codigo de validacién que confirme la solicitud para crear la firma; y generar el cédigo de
validacion.

[0034] Las caracteristicas descritas anteriormente en relacion con el primer y el segundo aspecto de la invencion
se aplican también en estos aspectos de la invencion que se refieren al dispositivo y a las etapas seguidas por el
usuario. Por ejemplo, el desafio de validacion y el segundo mensaje M' pueden habrse generado y transmitido
segun lo descrito anteriormente.

[0035] El segundo mensaje M' se puede generar a partir del desafio de validacion mediante descifrado. Por
ejemplo, la primera clave secreta compartida puede ser una clave simétrica. De manera alternativa, el desafio de
validacion se puede validar utilizando la primera clave secreta compartida mediante la verificacion de un codigo
de autenticacion de mensajes (MAC) obtenido a partir del desafio de validacion. De manera alternativa, la
primera clave secreta compartida puede ser una clave privada asociada al usuario, encontrandose la parte
publica de la clave privada en el segundo dispositivo de usuario. En este caso, el segundo mensaje M' se puede
generar aplicando la parte publica de la clave privada al desafio de validacion.

[0036] El codigo de validacion se debe crear utilizando informacion que sea especifica del usuario v,
preferiblemente, distinta de la informacion utilizada para crear el desafio de validacion, por ejemplo, una segunda
clave secreta compartida. El cédigo de validacion se puede generar utilizando diversos métodos estandarizados,
incluyendo el algoritmo desafio-respuesta OATH (OCRA, por sus siglas en inglés) [descrito en RFC 6287- ISSN
2070-1721] o tecnologia propia equivalente, tal como CAP de MasterCard, CodeSure de Visa [W02013013262]
o mecanismos Digipass basados en desafio-respuesta de Vasco. El codigo de validacién se puede generar
utilizando cifrado, siendo la segunda clave secreta una clave simétrica compartida entre el dispositivo de
validacion y el servidor central de autenticacion y validacion o el dispositivo de creacion de firma (en funcién del
dispositivo que verifique el cddigo de validacion). El cédigo de validacion también puede ser una respuesta
firmada con un numero utilizado una sola vez (nonce) para evitar ataques de reproduccion.

[0037] Segun se ha descrito anteriormente, el servidor de firma puede comprender un dispositivo de creacion de
firma y/o un dispositivo de autenticacion y validacién. Cuando exista un dispositivo de autenticacion y validacion,
el dispositivo de validacion puede recibir el desafio de validacion desde el dispositivo de autenticacion y
validacion, y puede generar el cédigo de validacion para el dispositivo de autenticacion y validacion. En este
caso, resulta necesario registrar previamente el dispositivo de validacién con el dispositivo de autenticacion y
validacion para garantizar que las claves secretas necesarias se han compartido. De manera alternativa, cuando
la autenticacion se lleve a cabo mediante el propio dispositivo de creaciéon de firma, el dispositivo de validacion
puede recibir el desafio de validacion desde el dispositivo de creacion de firma y puede generar el cédigo de
validacion para el dispositivo de creacion de firma.

[0038] EI sistema completo para la invencion comprende un servidor de firma, un primer dispositivo de usuario
(dispositivo de transaccion inicial) y un segundo dispositivo de usuario (dispositivo de validacion). Segun otro
aspecto de la invencion, se da a conocer un sistema para proporcionar una firma para un mensaje M,
comprendiendo el sistema un servidor de firma segun se ha descrito anteriormente, un primer dispositivo de
usuario segun se ha descrito anteriormente y un segundo dispositivo de usuario segun se ha descrito
anteriormente.

[0039] Segun otro aspecto de la invencién, se proporciona un sistema que comprende un servidor de firma, un
dispositivo de transaccion inicial para un usuario y un dispositivo de validacién para un usuario, estando
configurado el dispositivo de transaccion inicial para

mostrar un primer mensaje M; y
enviar una solicitud al servidor de firma para crear una firma para dicho primer mensaje M;
estando configurado el servidor de firma para

generar un desafio de validacion utilizando un segundo mensaje M' que se base en dicho primer mensaje M’
y una primera clave secreta compartida entre dicho usuario y dicho servidor de firma; y

enviar dicho desafio de validacién al dispositivo de validacion;

estando configurado el dispositivo de validacion para
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volver a generar dicho segundo mensaje M' utilizando dicha primera clave secreta compartida; y mostrar
dicho segundo mensaje M';

recibir confirmacion del usuario de que el segundo mensaje M' mostrado corresponde a dicho primer mensaje
M;

generar un cédigo de validacion que confirme la solicitud para crear una firma; y enviar dicho cédigo de
validacion a dicho servidor de firma;

a través de lo cual dicho servidor de firma genera la firma para el usuario para el primer mensaje M.
[0040] Del mismo modo, segun otro aspecto de la invencion, se proporciona un método que comprende
mostrar un primer mensaje M en un primer dispositivo de usuario;

enviar una solicitud desde dicho primer dispositivo de usuario a un servidor de firma para crear una firma para
dicho primer mensaje M,;

crear un segundo mensaje M' que se base en el primer mensaje M;

generar un desafio de validacion utilizando dicho segundo mensaje M' y una primera clave secreta
compartida entre dicho usuario y dicho servidor de firma;

enviar dicho desafio de validacion a un segundo dispositivo de usuario;

volver a generar dicho segundo mensaje M' en dicho segundo dispositivo de usuario utilizando dicha primera
clave secreta compartida;

mostrar dicho segundo mensaje M' en dicho segundo dispositivo de usuario;

recibir confirmacion del usuario de que el segundo mensaje M' corresponde a dicho primer mensaje M;
generar un codigo de validacion que confirme la solicitud para crear una firma;

enviar dicho cédigo de validacion desde dicho segundo dispositivo de usuario a dicho servidor de firma; y
generar la firma para el usuario para el primer mensaje M.

[0041] La invencion proporciona, ademas, un cadigo de control de procesador para implementar los sistemas y
métodos anteriormente descritos, por ejemplo, en un sistema informatico de uso general o en un procesador de
sefial digital (DSP). El cddigo se proporciona en un soporte fisico de datos, tal como un disco, CD-ROM o DVD-
ROM, memoria programada, tal como una memoria no volatil (p. €j., flash) o memoria de solo lectura (firmware).
El codigo (y/o datos) para implementar formas de realizacion de la invencién puede comprender codigo fuente,
cédigo objeto o cdédigo ejecutable en un lenguaje de programacioén habitual (interpretado o compilado), tal como
C, o cddigo de ensamblado. Como podran observar los expertos en la materia, dicho cédigo y/o datos se
puede(n) distribuir entre una pluralidad de componentes acoplados en comunicacion entre si.

BREVE DESCRIPCION DE LOS DIBUJOS

[0042] La invencion se representa, a titulo ilustrativo, mediante diagramas en los dibujos adjuntos, en los cuales:
la figura 1a es un diagrama de flujo de las etapas seguidas por los diversos dispositivos en el sistema;
la figura 1b es un mensaje de muestra;

la figura 2a es un diagrama esquematico para una configuracion del sistema que muestra el flujo de
informacion a través del sistema;

las figuras 2b y 2c son un diagrama de flujo para la implementacién que se muestra en la figura 2a;
la figura 3a es un diagrama esquematico del sistema para otra configuracion del sistema;
las figuras 3b y 3c son un diagrama de flujo para la implementacién que se muestra en la figura 3a;
la figura 4a es un diagrama esquematico del sistema para otra configuracion del sistema;
las figuras 4b y 4c son un diagrama de flujo para la implementacién que se muestra en la figura 4a;

la figura 5a es un diagrama de bloques esquematico que muestra los componentes de un dispositivo de
usuario; y

la figura 5b es un diagrama de bloques esquematico que muestra los componentes de un servidor central de
autenticacion y validacion o de un dispositivo de creacion de firma.
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DESCRIPCION DETALLADA DE LOS DIBUJOS

[0043] La figura 1a es un diagrama de flujo que muestra cémo proporciona esta nueva invencion una importante
funcionalidad «WYSIWYS» utilizando multiples dispositivos. ElI sistema comprende tres dispositivos
fundamentales: un dispositivo de creacion de firma (SCD, por sus siglas en inglés) y, preferiblemente, dos
dispositivos manejados por un usuario denominados en el presente documento un dispositivo de transaccion
inicial y un dispositivo de validacion. Segun se ha explicado mas detalladamente en referencia a las figuras 2a a
4a; es en el dispositivo de creacion de firma donde se lleva a cabo la generacion real de la firma digital. El
dispositivo de creacion de firma puede ser un SCD central, tal como un servidor de firma o un dispositivo local de
creacion de firma, tal como una tarjeta inteligente o un lapiz de firma. El dispositivo de transaccion inicial puede
ser cualquier dispositivo electrénico, tal como una estacion de trabajo, un ordenador portatil, una tableta o un
teléfono inteligente. Del mismo modo, el dispositivo de validacion puede ser cualquier dispositivo electrénico,
aunque, preferiblemente, es un dispositivo electrénico distinto del dispositivo de transaccion inicial. Existen dos
canales de comunicacion independientes, uno con cada uno del dispositivo de transaccion inicial y el dispositivo
de validacion para conseguir WYSIWYS con un nivel adecuado de seguridad para evitar que se modifique el
mensaje sin una deteccion inmediata. Si se utilizara Unicamente un dispositivo de usuario, deberia presentar
caracteristicas adicionales inviolables, tales como una GUI fiable (interfaz grafica de usuario).

[0044] Al principio, en la etapa S100, el usuario utiliza el dispositivo de transaccion inicial para identificar un
mensaje especifico M al que esta preparado para comprometerse con una firma digital. El mensaje puede ser
una transaccion, documento u orden de compra en formato electrénico. En la figura 1b se muestra un ejemplo de
un mensaje en forma de una orden de compra.

[0045] Debido a que el dispositivo de transaccion inicial puede ser una plataforma poco segura, normalmente, el
usuario no puede comprometerse a firmar el mensaje en este dispositivo, ya que un ataque en el dispositivo de
transaccion inicial puede sustituir el mensaje por otro. Por lo tanto, una vez el usuario haya aceptado el mensaje
M (S102) y desee firmar el mensaje, se solicita una creacion de firma al dispositivo de creacién de firma (S104).

[0046] Una vez el SCD haya recibido una solicitud para firmar un mensaje M (S106), el SCD no creara la firma
hasta que haya recibido pruebas de que el usuario se ha comprometido a firmar este mensaje concreto. En
definitiva, esto se consigue enviando el mensaje (o partes del mismo) al dispositivo de validacion. Por
consiguiente, en la etapa S108, se crea una version M' derivada del mensaje. M' puede ser la totalidad del
mensaje M o se puede crear a partir de extractos de la informacion contenida en el mensaje M. Asi, para el
ejemplo de la figura 1b, los campos resaltados 11 se pueden utilizar para formar M'.

[0047] En la figura 1a, se muestra M' creado por el dispositivo de creacidon de firma, pero se podria crear
mediante el dispositivo de transaccion u otro dispositivo del sistema, segun se muestra en las figuras 2b, 3b y 4b
incluidas mas adelante. Unicamente, se precisa que se reciba en el dispositivo de creacién de firma para la
generacion del desafio de validacion (S110). Segun se explica con mas detalle mas adelante, el desafio de
validacién se basa también en el mensaje o deriva del mensaje.

[0048] EIl desafio de validacion se envia al dispositivo de validacion (S112). Mediante la creacion de un desafio
de validacion derivado del mensaje original, el usuario se puede asegurar de que este mensaje derivado procede
de una fuente fiable con motivos aceptables para creer que no ha sido modificado antes de presentarse al
usuario para su validacion como parte del proceso de generacion de firma. El dispositivo de validacion (que
puede incluir una aplicacion especifica que se ejecute en el dispositivo) muestra la version derivada del mensaje
M' (S114). Si el usuario reconoce la transaccion, la aprueba en el dispositivo de validacion (S116), en cuyo caso
se genera un codigo de validacion unico (S118). Este cédigo de validacion se recibe en el dispositivo de creacion
de firma (S120) y se debe verificar antes de que la transaccion se firme mediante el SCD central o local (S122).
La verificacion garantiza que la firma se puede generar Unicamente si esta verificacion se ha completado con
éxito.

[0049] La innovacién posibilita varias formas de realizacion en funcion de si el SCD es un servidor de firma
central o un dispositivo local (tarjeta inteligente, lapiz USB de firma). En el Gltimo caso, resultan posibles diversas
formas de realizacion para verificar el coédigo de validacion unico.

[0050] Se deben configurar procesos para inscribir el dispositivo de validacion y para personalizarlo con algunas
claves simétricas o asimétricas. Se trata de una técnica estandar que es muy conocida en la técnica y, por lo
tanto, no se describe detalladamente.

[0051] Las figuras 2a a 2c muestran una configuracion para proporcionar una importante funcionalidad
«WYSIWYS» utilizando multiples dispositivos. Como se muestra en la figura 2a, esta configuracion comprende
los dispositivos de usuario: un dispositivo de transaccion inicial 10 y un dispositivo de validacion 12. Estos
dispositivos son independientes entre si, como parte de la funcionalidad «WYSIWYS». La configuracion también
comprende un sistema central que se localiza de forma remota con respecto a los dispositivos de usuario y que
comprende un dispositivo central de creacion de firma 14 y un servidor central de autenticacion y validacion 16.
El dispositivo central de creacion de firma 14 esta conectado al dispositivo de transaccion inicial 10 y el servidor
central de autenticacion y validacion 16 esta conectado al dispositivo de validacion 12. Por consiguiente, cada
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uno de los dispositivos de usuario 12,14 presenta un canal de comunicacién independiente separado de la parte
central del sistema.

[0052] En la figura 2a, el dispositivo de creacion de firma 14 y el servidor central de autenticacion y validacion 16
se muestran como dos entidades separadas que estan conectadas entre si, preferiblemente, por medio de una
conexion segura. Este hecho indica unicamente que cada entidad desempefia una funcion o un papel distinto en
el proceso. Se observa que las funciones separadas del dispositivo de creacion de firma 14 y el servidor central
de autenticacion y validacion 16 se pueden proporcionar también a través de una Unica entidad, por ejemplo, un
Unico servidor de firma.

[0053] El flujo de informacién en torno al sistema se indica por medio de los nimeros 1 a 8, y se explica mas
detalladamente en relacion con las figuras 2b y 2c. Inicialmente, como muestra la flecha 1, el usuario acuerda el
contenido y acepta un mensaje M que se muestra en su dispositivo de transaccion inicial (S200). Su aceptacion
implica su disposicion para comprometerse con el mensaje con una firma digital. Dicho mensaje M se puede
presentar, opcionalmente, en un navegador de cliente del dispositivo de transaccion inicial que recibe paginas
web HTML desde un servidor web remoto controlado por un proveedor de aplicaciones.

[0054] Segun indica la flecha 2a, el usuario pone en contacto el SCD central o servidor de firma para solicitar una
firma para un mensaje M o una version con hash del mismo (S202). Se crea una version derivada del mensaje,
denominada M'. M' puede ser idéntico a M o derivar de M, aunque, fundamentalmente, presenta el mismo
contenido. M puede ser, por ejemplo, una orden de compra y M' seria un resumen de esta, por ejemplo, con la
referencia del pedido, el destinatario o la cantidad. Segun se muestra en las etapas S204a, S204b, S206¢c, M' se
calcula mediante el dispositivo de transaccion inicial, el SCD o el servidor central de autenticacion y validacion.
Independientemente de dénde se cree, como indica la flecha 2b, existe comunicacion entre el SCD central y el
servidor central de autenticacion y validacion para asegurar que el servidor central de autenticacion y validacion
recibe finalmente M' (S206).

[0055] Segun indican la flecha 3 y S208, se genera un desafio de validacion VCuy, user mediante el servidor
central de autenticacion y validacion para el mensaje M' y el usuario asociado a M' (y, por lo tanto, para el
mensaje original M). Este desafio de validacion es una funciéon de cifrado seguro de M' y se puede generar
utilizando cualquier técnica estandar conocida. El desafio de validacion necesita proteger el mensaje M' con
informacion que sea Unica para el usuario y para el servidor central de autenticacion y validacion, de manera que
el usuario pueda estar seguro de que el desafio de validacion se basa en el mensaje original M y procede de una
fuente fiable. Ademas, el dispositivo de validacion ha de ser capaz de recuperar M' a partir del desafio de
validacion. Por ejemplo, el desafio de validacion se puede generar utilizando cifrado con una clave simétrica que
compartan tanto el servidor de autenticacion y validacion como el dispositivo de validaciéon. Del mismo modo, el
desafio de validacién se puede generar utilizando un cédigo de autenticacion de mensajes (MAC) que compartan
tanto el servidor de autenticacion y validacion como el dispositivo de validacion. De manera alternativa, el desafio
de validacién puede ser una version de M' firmada digitalmente que se firma con una clave privada asociada al
usuario, encontrandose la parte publica de la clave privada en el dispositivo de validacién. Se observara que el
hecho de generar el desafio de validacion precisa que el dispositivo de validaciéon se haya registrado o vinculado
de otro modo al servidor central de autenticacion y validacion para compartir la informacién Unica (por ejemplo,
clave simétrica, clave publica/privada o MAC) en una etapa mas temprana para permitir que se genere el desafio
de validacion.

[0056] Como muestran la flecha discontinua 4 y la etapa S210, el desafio de validacion VCy, user S€ envia al
dispositivo de validacién. La linea discontinua indica que la conexién entre el dispositivo de validacion puede ser
indirecta, por ejemplo, por medio del dispositivo de transaccion inicial, o puede ser directa, segun se describe
mas adelante. Ademas, el desafio de validacién se puede volver a formatear antes de su transmisién. Por
ejemplo, el desafio de validacion se puede volver a formatear como un codigo estandarizado de respuesta rapida
(codigo QR, por sus siglas en inglés) [ISO/IEC18004] o un codigo de barras similar que sea legible mediante un
dispositivo apropiado. El desafio de validacion reformateado VCwm, user S€ puede enviar al dispositivo de
transaccion inicial y mostrarse en la pantalla, de manera que se pueda capturar y leer mediante el dispositivo de
validacion, por ejemplo, en una camara controlada por la aplicacién personalizada que se encuentra en el
dispositivo de validacion.

[0057] De manera alternativa, el desafio de validacion se puede transmitir directamente a través de la red, por
ejemplo, cuando exista una aplicacion personalizada ubicada en el dispositivo de validacién, un usuario puede
ser capaz de introducir una insercion de comando que asegure que el desafio de validacion VCuw, user llega al
dispositivo de validacion. En tal caso, puede resultar valioso para proteger el acceso a la aplicaciéon mediante un
PIN o una contrasefia o un patrén de autenticacion para garantizar que el usuario esta presente fisicamente en el
momento de la validacion. Un modo para asegurar que el usuario esta fisicamente presente es enviar una
solicitud a través de la red con el objetivo de que el usuario inicie la aplicacion para que el desafio de validacion
VCw, user S€ pueda recuperar desde el servidor central de autenticacion y validacion y se ponga a disposicion de
la aplicacion del dispositivo de validacion.

[0058] Independientemente de la manera en que se transmita el desafio de validacion, una vez recibido en el
dispositivo de validacion, el desafio de validacion se utiliza para volver a crear el mensaje M' para que M' se

9



10

15

20

25

30

35

40

45

50

55

60

ES 2733362 T3

pueda mostrar en la pantalla del dispositivo de validacion (S212). El método para recuperar M' depende del
método de creacion del desafio de validacion. Por ejemplo, M' se puede recuperar mediante una validacion
correcta de MAC o mediante descifrado utilizando técnicas de criptografia simétrica o asimétrica.

[0059] Segun indica la flecha 5, en este momento del proceso, el usuario puede leer el mensaje M' en su
dispositivo de validacion y verificar que coincide con el mensaje M que se ha comprometido a firmar (S214). A
titulo ilustrativo, en el ejemplo anterior, donde M es una orden de compra y M' seria un resumen de la misma con
informacion acerca de campos importantes, por ejemplo, la referencia del pedido, el destinatario, la cantidad; se
le presentaria al usuario la informacion de los campos para identificar M. Una correcta visualizacion del mensaje
M' en el dispositivo de validacién proporciona al usuario tanto evidencias de que el contenido del mensaje no ha
sido modificado desde que se recibié en el SCD central como evidencias de que el desafio de validacion procede
de una fuente fiable, debido a que la recuperacién de M' se ha completado de manera satisfactoria. Si,
efectivamente, este es el caso, el usuario puede aprobar o validar M'y la aplicacion del dispositivo de validacion
calculara un codigo de validacion unico (S216). Si M' no coincide, el proceso termina sin que se cree una firma.
El codigo de validacion se puede generar utilizando diversos métodos estandarizados, incluyendo el algoritmo
desafio-respuesta OATH (OCRA) [descrito en RFC 6287- ISSN 2070-1721] o tecnologia propia equivalente, tal
como CAP de MasterCard, CodeSure de Visa [W02013013262] o mecanismos Digipass basados en desafio-
respuesta de Vasco. Por lo tanto, el codigo de validacion se genera, preferiblemente, utilizando cifrado simétrico
empleando otra clave especifica del dispositivo compartida entre el dispositivo de validacion y el servidor central
de autenticacion y validacion. El cédigo de validacion también puede ser una respuesta firmada con un nimero
utilizado una sola vez (nonce) para evitar ataques de reproduccion. El cédigo de validacion se debe crear
utilizando informacién que sea especifica del usuario y, preferiblemente, distinta de la informacién utilizada para
crear el desafio de validacion. El servidor central de autenticacion y validacion se debe asegurar de que el cédigo
de validacién procede del dispositivo de validacién. No obstante, al contrario que en el desafio de validacion, no
es fundamental que el servidor central de autenticacion y validacién vuelva a crear alguna parte de la informacion
contenida en el codigo de validacion. Por consiguiente, se pueden utilizar también esquemas asimétricos.

[0060] Como indica la flecha discontinua 6 y la etapa S218, el cédigo de validacion se envia de vuelta al servidor
central de autenticacion y validacion. Esto se puede llevar a cabo de manera indirecta, por ejemplo, mediante el
dispositivo de transaccion inicial. En un supuesto, el usuario teclea manualmente el codigo de validacion en el
dispositivo de transaccion inicial para que se vuelva a distribuir al servidor central de autenticacion y validacion a
través del SCD central. De manera alternativa, el coédigo de validacién se puede enviar directamente a través de
la red desde el dispositivo de validacion al servidor central de autenticacion y validacion, evitando asi que el
usuario vuelva a teclear el codigo.

[0061] En la etapa S220, el codigo de validacion se verifica mediante el servidor central de autenticacion y
validacion. La verificacion se lleva a cabo empleando cualquier técnica estandar, por ejemplo, utilizando OCRA
de OATH, segun se describe en RFC 6287. Como indica la flecha 7 y S222, el resultado de esta verificacion se
envia a continuacion de manera segura al SCD central (si los dos son fisicamente distintos).

[0062] Por ultimo, como indica la flecha 8, el SCD central comprueba el resultado de la verificacion del codigo de
validacion (S224). Esta comprobacion incluye confirmar que la respuesta del servidor central de autenticacion y
validacion se autentifica correctamente y confirmar que el resultado de la verificacion es positivo. Si esta
comprobacion no es correcta, el proceso termina sin firmar el mensaje. De manera alternativa, si todo esta en
orden, se genera la firma digital para el mensaje M utilizando el SCD central del usuario (S226).

[0063] Como etapa final, la firma generada puede ser verificada por el usuario o cualquier persona de confianza
utilizando métodos heredados (S228). En caso de conflictos, el registro del servidor central de autenticacion y
validaciéon se puede utilizar para crear una prueba de sistema de que el usuario se ha comprometido a firmar
utilizando el dispositivo de validacion.

[0064] La figura 3a muestra una variacion de la configuracion de la figura 2a, en la que el dispositivo central de
creacion de firma se sustituye por un dispositivo local de creacion de firma 24. Por local, se entiende que el
dispositivo de creacion de firma pertenece al usuario (esto es, lo maneja el usuario), por ejemplo, un lapiz o llave
USB. Todos los otros dispositivos son iguales y, por consiguiente, se utiliza la misma numeracion. Asimismo,
como se explica con mas detalle mas adelante, muchas de las etapas del proceso son similares y, por lo tanto,
las etapas comunes a ambos se describen menos detalladamente en relacién con la presente forma de
realizacion. El flujo de informacion en torno al sistema se indica por medio de los nimeros 1 a 10, y se explica
mas detalladamente en relacion con las figuras 3b y 3c.

[0065] Al igual que en la configuracidon anterior, como muestra la flecha 1, el usuario acuerda el contenido y
acepta un mensaje M que se muestra en su dispositivo de transaccion inicial (S300). Del mismo modo, al igual
en la configuracion anterior, como muestra la flecha 2, el usuario contacta con el dispositivo de creacion de firma
para solicitar una firma para el mensaje M (S302). La diferencia fundamental se basa en que la solicitud se envia
al dispositivo local de creacion de firma.

[0066] De nuevo, se crea una version derivada del mensaje, denominada M', mediante el dispositivo de
transaccion inicial (S304a), el SCD (S304b) o el servidor central de autenticacion y validacion (S304c). Sin
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embargo, al contrario que en la configuracion anterior, si M' se genera mediante el dispositivo de transaccion
inicial (S304a) o el SCD (S304b), el mensaje M' se autentifica mediante el SCD local (S305) antes de enviarse al
servidor central de autenticacion y validacion para garantizar que el servidor central de autenticacion y validacion
(S306) puede confiar en el mensaje M'. La autenticacion se puede llevar a cabo empleando cualquier técnica
conocida, por ejemplo, firmando. En esta configuracion, no existe conexidon segura entre el SCD y el servidor
central de autenticacion y validaciéon. Por consiguiente, la autenticacion garantiza que el servidor central de
autenticacion y validacion puede confiar en que el mensaje M' ha sido recibido desde el SCD local.

[0067] Antes de crear el desafio de validacion segun indica la flecha 5, el servidor central de autenticacion y
validacion puede llevar a cabo, por lo tanto, varias verificaciones opcionales para garantizar que M' procede del
SCD del usuario (S307). Estas etapas opcionales se pueden llevar a cabo mediante el médulo de seguridad de
hardware (HSM) o el compuesto de seguridad del servidor central de autenticacion y validacion. Estas
verificaciones pueden garantizar que el usuario ha seleccionado el certificado correcto, que el certificado es
valido y que el SCD local esta conectado y es funcional antes de llevar a cabo la firma. Una vez completadas
estas verificaciones opcionales, se genera un desafio de validacion VCw, user (S308) mediante el servidor central
de autenticacion y validacion para el mensaje M' y el usuario asociado a M'. Este desafio de validacion se genera
segun lo descrito anteriormente.

[0068] Las etapas siguientes corresponden a lo descrito anteriormente. Asi, como muestra la flecha discontinua
6 y la etapa S310, el desafio de validacion VCw, user S€ envia de manera directa o indirecta al dispositivo de
validacién. Independientemente de la manera en que se transmita el desafio de validacién, una vez recibido en el
dispositivo de validacion, el desafio de validacion se utiliza para volver a crear el mensaje M' para que M' se
pueda visualizar en la pantalla del dispositivo de validacion (S312). Segun indica la flecha 7, en este punto del
proceso, el usuario puede leer el mensaje M' en su dispositivo de validacion y verificar que coincide con el
mensaje M que se ha comprometido a firmar (S314). El dispositivo de validacion calculara, a continuacion, un
codigo de validacion unico (S316), segun se ha descrito anteriormente. Como indican la flecha discontinua 8 y la
etapa S318, el cédigo de validacién se vuelve a enviar de manera directa o indirecta al servidor central de
autenticacion y validacion.

[0069] Al igual que en la configuracion anterior, en la etapa S320, el cédigo de validacion se verifica mediante el
servidor central de autenticacion y validacion. No obstante, como indican la flecha 9 y S322, el resultado de esta
verificacion se envia a continuacion de manera segura al SCD local (en lugar de al SCD central de la figura 2a).
Se puede conseguir la transmisidon segura mediante técnicas conocidas, por ejemplo, firmando y/o cifrando el
resultado de la verificacion. Por ultimo, como indica la flecha 10, el SCD central comprueba el resultado de la
verificacion del codigo de validacion (S324). Esta comprobacion incluye confirmar que la respuesta del servidor
central de autenticacion y validacion se autentifica correctamente y confirmar que el resultado de la verificacion
es positivo. Si esta comprobacién no es correcta, el proceso termina sin firmar el mensaje. De manera
alternativa, si todo esta en orden, el usuario puede estar seguro de que realmente corresponde al mensaje M'
que ha aprobado en el dispositivo de validacion para que el mensaje M (o un hash del mismo) se pueda firmar en
Ultima instancia.

[0070] Asi, la firma digital se genera para el mensaje M utilizando el SCD local (S326). De manera opcional, la
respuesta del servidor central de autenticacion y validacion y/o el cédigo de validacion se pueden adjuntar como
atributo firmado de firma. Al igual que antes, la firma generada puede ser verificada por el usuario o cualquier
persona de confianza utilizando métodos heredados. En caso de que haya conflicto, el registro del servidor
central de autenticacion y validacion se puede utilizar para crear una prueba de sistema de que el usuario se ha
comprometido con la firma utilizando el dispositivo de validacion.

[0071] La configuracion anterior presenta el inconveniente de que, a pesar de presentar un dispositivo local de
creacion de firma, se precisa un servidor central de autenticacion y validacion. La figura 4a muestra una variacion
de la configuracion de la figura 3a en la que el dispositivo local de creacion de firma 24 ofrece la funcionalidad del
servidor central de autenticacion y validacion. En esta configuracién, todas las operaciones se completan
localmente sin necesitar ninguna conexion de red. El dispositivo de creacion de firma 24 valida el cédigo de
validacién antes de efectuar la firma en M. Este hecho garantiza que el dispositivo local de creacion de firma se
puede utilizar Gnicamente para crear firmas en mensajes que se hayan mostrado y aprobado en el dispositivo de
validacion 12. Por local, se entiende que el dispositivo de creacion de firma pertenece al usuario (esto es, lo
maneja el usuario), por ejemplo, un lapiz o llave USB. Los dispositivos de transaccion inicial y de validacion son
iguales que antes y, por consiguiente, se utiliza la misma numeraciéon. Asimismo, como se explica con mas
detalle mas adelante, muchas de las etapas del proceso son similares y, por lo tanto, las etapas comunes a
ambos se refieren simplemente a la descripcion anterior. El flujo de informacién en torno al sistema se indica por
medio de los nimeros 1 a 8 y se explica mas detalladamente en relacion con las figuras 4b y 4c.

[0072] Al igual que en la disposicién anterior, como muestra la flecha 1, el usuario acuerda el contenido y acepta
un mensaje M que se muestra en su dispositivo de transaccion inicial (S400). Del mismo modo, al igual en la
configuracion anterior, como muestra la flecha 2, el usuario contacta con el dispositivo local de creacion de firma
para solicitar una firma para el mensaje M (S302). De nuevo, se crea una version derivada del mensaje,
denominada M', mediante el dispositivo de transaccion inicial (S404a) o el SCD (S404b).
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[0073] Al contrario que en las configuraciones anteriores, como indica la flecha 3, el SCD local, en lugar del
servidor central de autenticacion y validacion, genera un desafio de validacion VCw, user (S408) para el mensaje
M' y el usuario asociado a M'. Este desafio de validacion se genera utilizando los mismos mecanismos descritos
anteriormente; la Unica diferencia radica en que se llevan a cabo en el SCD local, en lugar de en el servidor
central de autenticacion y validacion.

[0074] Al igual que en la configuracion anterior, y segun muestran la flecha discontinua 4 y la etapa S410, el
desafio de validacion VCwm, user S€ envia de manera directa o indirecta al dispositivo de validacion.
Independientemente de la manera en que se transmita el desafio de validacién, una vez recibido en el dispositivo
de validacion, el desafio de validacion se utiliza para volver a crear el mensaje M' para que M' se pueda mostrar
en la pantalla del dispositivo de validacion (S412). Segun indica la flecha 5, en este punto del proceso, el usuario
puede leer el mensaje M' en su dispositivo de validacion y verificar que coincide con el mensaje M que se ha
comprometido a firmar (S414). El dispositivo de validaciéon calculara, a continuacion, un cédigo de validacion
Unico (S416), segun se ha descrito anteriormente.

[0075] En esta configuracién, no existe un servidor central de autenticacion y validacion y, por lo tanto, el codigo
de validacion no se puede enviar a este para su verificacion. Por consiguiente, en lugar de enviarse el cédigo de
validacion directamente desde el dispositivo de validacion al SCD local, el codigo de validacion se muestra en el
dispositivo de validacion y un usuario introduce el cédigo de validacion en el dispositivo de transaccion inicial.
Esto se muestra mediante la flecha discontinua 6 y S418. La flecha 7 y S420 muestran que el codigo de
validacién se envia a continuacion desde el dispositivo de transaccion inicial al SCD local. Asi, el cédigo de
validacion se envia de manera indirecta desde el dispositivo de validacion al SCD local. El cédigo de validacion
se puede enviar como parte de la solicitud al SCD local para firmar el mensaje M.

[0076] Al igual que en las configuraciones anteriores, en la etapa S424, el cédigo de validacion se verifica
mediante el SCD local. Por consiguiente, en esta configuracion, el dispositivo de validacion y el SCD local han de
registrarse entre si para que compartan una clave privada o clave secreta similar que se pueda utilizar para que
el SCD local pueda confirmar que el codigo de validacion procede del dispositivo de validacion. La autenticacion
entre el SCD local y el dispositivo de validaciéon puede emplear cualquier método conocido. Por ejemplo, la clave
privada puede ser una clave simétrica, esto es, una clave que se pueda utilizar tanto para cifrar texto plano para
crear texto cifrado como para descifrar el texto cifrado para volver a convertirlo en el texto plano. La clave privada
se puede intercambiar en una fase de inicializacion introduciendo una contrasefia preferiblemente larga o
secuencia de paso tanto en el SCD local como en el dispositivo de validacion. Sin embargo, otros intercambios
de la clave privada son posibles. Una vez se haya almacenado la clave privada, la solicitud de firma puede incluir
también un cadigo de acceso (p. €j., PIN) requerido para utilizar la clave privada en el SCD local.

[0077] Si todo esta en orden tras el proceso de verificacion, el usuario puede estar seguro de que el cédigo de
validacién corresponde realmente al mensaje M' que ha aprobado en el dispositivo de validacion para que, en
Ultima instancia, se pueda firmar el mensaje M (o un hash del mismo). Asi, la firma digital se genera para el
mensaje M utilizando el SCD local (S426). De manera opcional, M' y/o el cédigo de validacion se pueden adjuntar
como un atributo firmado de firma.

[0078] Segun se ha descrito anteriormente, el dispositivo de validacion y el dispositivo de transaccion inicial
pueden encontrarse en cualquier forma de dispositivo electronico que haya sido modificado (p. €j., programado o
configurado) mediante software para ser un ordenador con finalidad especifica para llevar a cabo las funciones
descritas en el presente documento. La figura 5a muestra de manera esquematica los componentes del
dispositivo de validacion o del dispositivo de transaccion inicial. Cada uno comprende un procesador 52 unido a
una memoria de cédigos y datos 54, un sistema de entrada/salida 56 (por ejemplo, que comprende interfaces
para una red y/o medios de almacenamiento y/u otras comunicaciones), una interfaz de usuario 58 que
comprende, por ejemplo, un teclado y/o ratéon y una pantalla de usuario 62. Puede haber también una camara
opcional 64 que se puede utilizar cuando se cree una version legible de cddigo de barras o similar del desafio de
validacion, segun se ha desrito anteriormente en relacion con la etapa S210 de la figura 2b. El cédigo y/o datos
almacenado(s) en la memoria 54 se puede(n) proporcionar en un medio de almacenamiento extraible 60.

[0079] Para el dispositivo de validacion, el sistema de entrada/salida 56 se puede utilizar para recibir el desafio
de validacién o, de manera alternativa, se puede utilizar la camara 64 para capturar el desafio de validacién de
un codigo de barras que se muestre en el dispositivo de transaccion inicial. El procesador 52 se puede utilizar
para volver a generar el mensaje M' a partir del desafio de validacién y se puede utilizar la pantalla de usuario 62
para mostrar el mensaje M'. A continuacién, un usuario puede utilizar la interfaz de usuario 58 para aprobar el
mensaje M' si es correcto y para calcular un cédigo de validacion. La pantalla 62 puede mostrar el codigo de
validacién al usuario y el sistema de entrada/salida 56 puede comunicar este codigo de validacion a la parte
apropiada del sistema. Los datos almacenados en la memoria 54 pueden incluir las claves secretas necesarias
compartidas que se requieran para la verificacion y/o el descifrado de cualquier dato de entrada, por ejemplo, un
par de claves secretas que se compartan tnicamente con el SCD local en la configuracion de la figura 4a o con
el servidor central de autenticacion y validacion en las configuraciones de la figura 2a y 3a. Preferiblemente, el
par de claves secretas comprenden dos elementos de informacién distintos, uno para descifrar y/o verificar el
desafio de validacion entrante para volver a generar el mensaje M' y otro para generar el cédigo de validacion.
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[0080] Para el dispositivo de transaccion inicial, la pantalla de usuario 62 se puede utilizar para visualizar el
mensaje original M y, a continuacién, un usuario puede utilizar la interfaz de usuario 58 para solicitar la firma para
el mensaje M. La pantalla de usuario 62 se puede utilizar también para mostrar el desafio de validacion, por
ejemplo, en forma de un codigo de barras. La interfaz de usuario 58 se puede utilizar para introducir el cédigo de
validacién de manera que el cédigo de validacion se pueda transmitir al dispositivo de creacién de firma.

[0081] La figura 5b muestra de manera esquematica los componentes del dispositivo de creacién de firma (local
o central) o bien del servidor central de autenticacion y validacion. Cada uno comprende un procesador 72 unido
a una memoria de cadigos y datos 74 y un sistema de entrada/salida 76 (por ejemplo, que comprende interfaces
para una red y/o medios de almacenamiento y/u otras comunicaciones). El cédigo y/o datos almacenado(s) en la
memoria 74 se puede(n) proporcionar en un medio de almacenamiento extraible. El dispositivo también
comprende una base de datos de usuario 78 que comprende el par de claves secretas compartidas con el
dispositivo de validacion. La base de datos de usuario se muestra como un componente separado, aunque
puede estar integrado en el mismo dispositivo. El dispositivo también comprende un moédulo de seguridad de
hardware 80. El HSM se puede utilizar para proteger y utilizar las claves de firma en el caso del SCD. EI HSM se
puede utilizar para proteger y utilizar las claves que protegen el desafio de validacion y el cédigo en el servidor
de autenticacion y validacion.

[0082] En las configuraciones de las figuras 2a y 3a, el procesador 72 para el servidor central de autenticacion y
validacién puede generar el desafio de validacion y el sistema de entrada/salida puede enviarlo al dispositivo de
validacion. Se puede recibir un cédigo de validacion a través del sistema de entrada/salida 76 y verificarse
mediante el procesador 72. A continuacion, los resultados de la verificacion se pueden enviar al dispositivo de
creacion de firma.

[0083] En todas las configuraciones, para el dispositivo de creacion de firma, el procesador 72 puede crear la
firma utilizando informacién privada almacenada en la base de datos del usuario 78. Ademas, en las
configuraciones de la figura 4a, el procesador 72 para el dispositivo de creacion de firma puede generar el
desafio de validacion y el sistema de entrada/salida 76 puede enviarlo al dispositivo de validacion. Se puede
recibir un cadigo de validacion a través del sistema de entrada/salida 76 y verificarse mediante el procesador 72.

[0084] La figura 5b muestra un Unico dispositivo informatico con multiples componentes internos que se pueden
implementar desde una unica o multiples unidad(es) de procesamiento, por ejemplo, microprocesador(es). Se
observara que la funcionalidad del dispositivo se puede distribuir a través de varios dispositivos informaticos. Se
observara también que los componentes individuales se pueden combinar en uno o varios componentes que
proporcionan la funcionalidad combinada. Ademas, cualquiera de los médulos, bases de datos o dispositivos
mostrados en la figura 5b se pueden implementar en un ordenador para fines generales modificado (p. €j.,
programado o configurado) mediante software para ser un ordenador con finalidad especifica para llevar a cabo
las funciones descritas en el presente documento.

[0085] No cabe duda de que a los expertos en la materia se les ocurrirdan muchas otras alternativas efectivas. Se
comprendera que la invencién no se limita a las formas de realizacion descritas y abarca modificaciones
evidentes para los expertos en la materia que se incluyen dentro del alcance de las reivindicaciones adjuntas a la
misma.

[0086] Otras caracteristicas de la presente invencion pueden incluir las siguientes.

[0087] Volver a formatear el desafio de validaciéon como un cédigo de barras que sea legible mediante el
segundo dispositivo de usuario y enviar el desafio de validacion reformateado al usuario.

[0088] Verificar el codigo de validacion utilizando una segunda clave secreta compartida.
[0089] Ser la segunda clave secreta compartida distinta de la primera clave secreta compartida.

[0090] Generar dicho cddigo de validacion utilizando cifrado, siendo la segunda clave secreta una clave
simétrica.

[0091] Recibir el desafio de validaciéon desde un dispositivo de autenticacion y validacion.
[0092] Generar el codigo de validacion para el dispositivo de autenticacion y validacion.
[0093] Recibir el desafio de validacion desde un dispositivo de creacion de firma.

[0094] Verificar el cddigo de validacion antes de generar la firma.

[0095] Ser el dispositivo de creacion de firma local con respecto al usuario.

[0096] Generar el desafio de validacion mediante el dispositivo de creacion de firma.

[0097] Almacenar la primera clave secreta compartida mediante el dispositivo de creacion de firma y el segundo
dispositivo de usuario.

[0098] Ser el servidor de autenticacion y validacién remoto con respecto al usuario.
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[0099] Ser dicho segundo mensaje M' idéntico a dicho primer mensaje M.

[0100] Configurarse el dispositivo de validacion para generar dicho cédigo de validacion utilizando una segunda
clave secreta que se comparta con el dispositivo de creacion de firma y que se almacene en el dispositivo de
validacion.

[0101] Configurarse el dispositivo de validacion para generar dicho codigo de validacion utilizando métodos
criptograficos, siendo la segunda clave secreta una clave simétrica.

[0102] Configurarse el dispositivo de validacion para recibir el desafio de validacion desde un dispositivo de
autenticacion y validacion.

[0103] Configurarse el dispositivo de validacion para generar el cédigo de validacion para el dispositivo de
autenticacion y validacion.

[0104] Configurarse el dispositivo de validacion para recibir el desafio de validacion desde un dispositivo de
creacion de firma.
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REIVINDICACIONES

1. Método para generar una firma en nombre de un usuario que presenta un primer y un segundo dispositivo de
usuario, comprendiendo el método

recibir una solicitud desde dicho primer dispositivo de usuario para crear una firma para un primer mensaje M;

generar un desafio de validacion utilizando un segundo mensaje M' que se basa en el primer mensaje M y una
primera clave secreta compartida con dicho usuario, donde dicho desafio de validacion se genera cifrando dicho
segundo mensaje M' utilizando dicha primera clave secreta compartida;

enviar dicho desafio de validacion a dicho usuario para permitir que dicho segundo dispositivo de usuario vuelva
a generar dicho segundo mensaje M';

recibir un codigo de validacion desde dicho segundo dispositivo de usuario, confirmando dicho cédigo de
validacioén la solicitud para crear una firma y generandose dicho cddigo de validacion tras la confirmacion por
parte del usuario de que el segundo mensaje M' mostrado en el segundo dispositivo de usuario corresponde al
primer mensaje M, donde el segundo mensaje M' mostrado en el segundo dispositivo de usuario se genera
descifrando dicho desafio de validacién utilizando dicha primera clave secreta compartida; y

generar la firma para el usuario para el primer mensaje M.

2. Método segun cualquier reivindicacion anterior, comprendiendo ademas verificar el cédigo de validacion antes
de generar la firma.

3. Método segun cualquier reivindicacion anterior, comprendiendo ademas registrarse previamente con el
segundo dispositivo de usuario para obtener la primera clave secreta compartida y/o la segunda clave secreta
compartida.

4. Método de validacién de una solicitud de firma para un primer mensaje M desde un dispositivo de creacion de
firma, comprendiendo el método

recibir un desafio de validacién desde el dispositivo de creacion de firma, habiéndose creado el desafio de
validacion utilizando un segundo mensaje M' que se basa en el primer mensaje M y una primera clave secreta
compartida entre dicho dispositivo de creacion de firma y dicho usuario, donde dicho desafio de validacion se
genera cifrando dicho segundo mensaje M' utilizando dicha primera clave secreta compartida;

generar el segundo mensaje M' a partir del desafio de validacion descifrando dicho desafio de validacion
utilizando dicha primera clave secreta compartida;

mostrar el segundo mensaje M' al usuario;

recibir confirmacion de que el segundo mensaje M' mostrado corresponde al primer mensaje M;

generar un codigo de validacion que confirme la solicitud para crear la firma; y

generar el cédigo de validacion.

5. Método segun la reivindicacion 4, donde dicho segundo mensaje M' es idéntico a dicho primer mensaje M.

6. Método segun cualquiera de las reivindicaciones 4 o 5, comprendiendo generar dicho cédigo de validacion
utilizando una segunda clave secreta compartida con el dispositivo de creacion de firma.

7. Método para generar una firma en nombre de un usuario, comprendiendo el método
mostrar un primer mensaje M en un primer dispositivo de usuario;

enviar una solicitud desde dicho primer dispositivo de usuario a un servidor de firma para crear una firma para
dicho primer mensaje M,;

crear un segundo mensaje M' que se basa en el primer mensaje M;

generar un desafio de validacién utilizando dicho segundo mensaje M' y una primera clave secreta compartida
entre dicho usuario y dicho servidor de firma, donde dicho desafio de validacion se genera cifrando dicho
segundo mensaje M' utilizando dicha primera clave secreta compartida;

enviar dicho desafio de validacion a un segundo dispositivo de usuario;

volver a generar dicho segundo mensaje M' en dicho segundo dispositivo de usuario utilizando dicha primera
clave secreta compartida donde dicho segundo mensaje M' se genera descifrando dicho desafio de validacion
utilizando dicha primera clave secreta compartida;

mostrar dicho segundo mensaje M’ en dicho segundo dispositivo de usuario;

recibir confirmacioén del usuario de que el segundo mensaje M' mostrado corresponde a dicho primer mensaje M;
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generar un codigo de validacion que confirme la solicitud para crear una firma;
enviar dicho cédigo de validacion desde dicho segundo dispositivo de usuario a dicho servidor de firma; y
generar la firma para el usuario para el primer mensaje M.

8. Soporte que presenta un codigo de control de procesador para que, al ejecutarse en un procesador,
implemente el método segun cualquiera de las reivindicaciones anteriores.

9. Servidor de firma para crear una firma en nombre de un usuario, teniendo el usuario un primer y un segundo
dispositivo de usuario, estando configurado el servidor para

recibir una solicitud desde dicho primer dispositivo de usuario para crear una firma para un primer mensaje M;

generar un desafio de validacion utilizando un segundo mensaje M' que se basa en el primer mensaje M y una
primera clave secreta compartida con dicho usuario, donde dicho desafio de validacion se genera cifrando dicho
segundo mensaje M' utilizando dicha primera clave secreta compartida;

enviar dicho desafio de validacion a dicho usuario para permitir que dicho segundo dispositivo de usuario vuelva
a generar dicho segundo mensaje M';

recibir un codigo de validacion desde dicho segundo dispositivo de usuario, confirmando dicho cédigo de
validacioén la solicitud para crear una firma y generandose dicho cddigo de validacion tras la confirmacion por
parte del usuario de que el segundo mensaje M' mostrado en el segundo dispositivo de usuario corresponde al
primer mensaje M, donde el segundo mensaje M' mostrado en el segundo dispositivo de usuario se genera
descifrando dicho desafio de validacion utilizando dicha primera clave secreta compartida; y

generar la firma para el usuario para el primer mensaje M.

10. Servidor de firma segun la reivindicacion 9, comprendiendo un dispositivo de creacion de firma para generar
la firma para el usuario.

11. Servidor de firma segun la reivindicacion 9 o 10 comprendiendo un servidor de autenticacion y validacion
para generar el desafio de validacion.

12. Servidor de firma segun la reivindicacion 11, donde el servidor de autenticacion y validacion o el dispositivo
de creacion de firma, y el segundo dispositivo de usuario almacenan, ambos, la primera clave secreta
compartida.

13. Dispositivo de validacién para que un usuario valide una solicitud de firma para un primer mensaje M,
estando configurado el dispositivo de validacion para

recibir un desafio de validacién desde un dispositivo de creacién de firma, habiéndose creado el desafio de
validacion utilizando un segundo mensaje M' que se basa en el primer mensaje M y una primera clave secreta
compartida entre dicho dispositivo de creacion de firma y dicho dispositivo de validacién, donde dicho desafio de
validacién se genera cifrando dicho segundo mensaje M' utilizando dicha primera clave secreta compartida;

generar el segundo mensaje M' a partir del desafio de validacion utilizando la primera clave secreta compartida
donde dicho segundo mensaje M' se genera descifrando dicho desafio de validacion utilizando dicha primera
clave secreta compartida;

mostrar el segundo mensaje M' al usuario;
recibir confirmacion del usuario de que el segundo mensaje M' corresponde al primer mensaje M;
generar un codigo de validacion que confirme la solicitud para crear la firma; y generar el cédigo de validacion.

14. Sistema para generar una firma para un usuario que comprende un servidor de firma segun lo expuesto en
cualquiera de las reivindicaciones 9 a 12 y un dispositivo de validacion segun lo expuesto en la reivindicacion 13.

15. Sistema que comprende un servidor de firma, un dispositivo de transaccion inicial para un usuario y un
dispositivo de validacion para un usuario, estando configurado el dispositivo de transaccion inicial para

mostrar un primer mensaje M; y
enviar una solicitud al servidor de firma para crear una firma para dicho primer mensaje M;
estando configurado el servidor de firma para

generar un desafio de validacion utilizando un segundo mensaje M' que se basa en dicho primer mensaje M' y
una primera clave secreta compartida entre dicho usuario y dicho servidor de firma, donde dicho desafio de
validacién se genera cifrando dicho segundo mensaje M' utilizando dicha primera clave secreta compartida; y

enviar dicho desafio de validacién al dispositivo de validacion;

estando configurado el dispositivo de validacion para
16
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volver a generar dicho segundo mensaje M' utilizando dicha primera clave secreta compartida donde dicho
segundo mensaje M' se genera descifrando dicho desafio de validacion utilizando dicha primera clave secreta
compartida;

mostrar dicho segundo mensaje M';

recibir confirmacioén del usuario de que el segundo mensaje M' mostrado corresponde a dicho primer mensaje M;
generar un codigo de validacion que confirme la solicitud para crear una firma; y

enviar dicho cédigo de validacion a dicho servidor de firma;

a través de lo cual dicho servidor de firma genera la firma para el usuario para el primer mensaje M.

17
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Paul Smith

The Best Company Ltd.
Random Street 30
66666 PROFITOWN
PAIS

ORDEN DE COMPRA

N.° de pedido #004 / Fecha: 6 de junio de 2013

Tu referencia de presupuesto: F68498Y67
Fecha 08.03.2013
Version

Se indica a continuacion la descripcién de los articulos solicitados| junto con las coordenadas de la factura.

Articulo Descripcion Cantidad Precio (€)
934-000010 Articulo adquirido con funciones avanzadas 1 3750,00 €
Descuento de distribucion 25 % (937,50 €)

En funcién de nuestro ultimo acuerdo (firmado en 2010)

Valor total (sin IVA) ~ 281250¢€

Direccion de entrega
Mutterunternehmen GmbH

Freudestrasse 7 D — 85630 Gliickstadt - ALEMANIA
Numero de identificacion fiscal / USt-IdNr: de 81403858

Condiciones de pago
Como maximo, 30 dias desde el envio

Direccion de facturacion
Mutterunternehmen GmbH
Happiness Strasse 7 D — 85630 Gliickstadt - ALEMANIA
Numero de identificacion fiscal / USt-IdNr: de 81403858

Una vez recibido, rogamos envien confirmacion del pedido incluyendo la fecha estimada de entrega.
Saludos cordiales,

Mister Mustermann
Director de compras

Fig 1b
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El usuario acuerda y acepta un mensaje M
5200
\ 4
El usuario solicita la firma de M desde el F|g 2b
SCD central
S202
El dispo.s?ti.vo de tran‘saccién EI SCD crea M’ El CAV crea M’
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c
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4
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Desde la figura 2b
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El dispositivo de validacion crea el codigo
de validacion

5216

y

El cédigo de validacion se envia al CAV
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El usuario acuerda y acepta un mensaje M
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Desde la figura 3b
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El usuario acuerda y acepta un mensaje M
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Desde la figura 4b
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