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DESCRIPCION
Procedimiento de definicion de un médulo de filtrado, médulo de filtrado asociado

[0001] La presente invencion se refiere al campo de la seguridad de los sistemas de informacion. Se refiere,
mas especificamente, a la definicion de un mddulo de filtrado adaptado para filtrar informacién segin una politica de
seguridad determinada, entre un primer médulo propio para tratar informacién de un primer nivel de sensibilidad, y un
segundo modulo propio para tratar informacién de un segundo nivel de sensibilidad, estando dichos primer y segundo
maodulos conectados, en paralelo con el médulo de filtrado, por un médulo criptografico adaptado para aplicar funciones
criptograficas.

[0002] Tales médulos de filtrados forman en concreto parte de sistemas que presentan una arquitectura que
comprende modulos de niveles de sensibilidad distintos y un modulo criptografico. En tales sistemas, se encuentran,
en concreto, los equipos criptograficos, tales como encriptadores.

[0003] Estos campos de nivel de sensibilidad distintos son, por ejemplo, denominados mddulo rojo y médulo
negro. El médulo rojo trata y almacena, por ejemplo, informacién sensible, expresada en rojo, en claro. El médulo
negro trata y almacena, por ejemplo, informacién menos sensible que la informacién roja. Esta informacién menos
sensible, expresada en negra, es o bien la informacién en claro, intrinsecamente menos sensible que la informacion
roja, o bien informacién roja cifrada, intrinsecamente sensible pero insensibilizada por cifrado.

[0004] El mddulo rojo trata e incluye, ademas, informacion negra.

[0005] Habitualmente, la informaciéon que no es identificable ni como informacion roja, ni como informacion
negra, se considera como informacion roja por defecto, en el médulo rojo.

[0006] Habitualmente, la informaciéon que no es identificable ni como informacién roja, ni como informacién
negra, se considera como informacion negra por defecto, en el médulo negro.

[0007] El mddulo criptografico implementa las funciones criptograficas necesarias para el cifrado de la
informacion roja. Se ubica en la desconexion entre los médulos rojo y negro. Los sistemas criptograficos comprenden
también dos interfaces externas: una primera interfaz o interfaz de usuario o interfaz de red privada, conectada al
madulo rojo, y una segunda interfaz o interfaz de red publica por cable o radio, conectada al médulo negro.

[0008] El sistema criptografico comprende, en concreto, un modo "cédigo" propio para el tratamiento de
informacion sensible.

[0009] En el modo "c6digo™:

- lainformacién roja, que se introduce en la interfaz de usuario, se encriptan por el bloque criptografico y sale ensuciada
en la interfaz de red publica por cable o radio del médulo negro.

- lainformacién que se introduce en la interfaz de red publica por cable es descifrada por el bloque criptografico y sale,
en claro, en la interfaz de usuario del médulo rojo.

[0010] El mddulo de filtrado esta también dispuesto entre el médulo rojo y el médulo negro.

[0011] El modulo de filtrado aplica una politica de seguridad, que define el conjunto de informacién negra
autorizada para atravesarlo, del médulo rojo al médulo negro, y del médulo negro al médulo rojo.

[0012] Por ejemplo, la informacién negra, tratada por el médulo rojo y con destino al médulo negro, se transmite

en claro a través del médulo de filtrado. Este ultimo asegura que solo la informacién negra sea trasmitida al médulo
negro. La informacién roja es bloqueada por el médulo de filtrado que disminuye asi el riesgo de compromiso de esta
informacion en la red por cable o radio.

[0013] El comportamiento de tal médulo de filtrado es con mayor frecuencia congelado en el tiempo, ya que se
implementa en forma de hardware y/o en forma de un programa de software dedicado. Por tanto, es dificil y costoso
modificar y adaptar el comportamiento del modulo de filtrado. El procedimiento de fabricacién de nuevos modulos de
filtrado resulta igualmente dificil y costoso.

[0014] Ademas, las llamadas al médulo de filtrado son realizadas directamente por las aplicaciones del médulo
rojo (respectivamente del médulo negro) y, por lo tanto, la politica de seguridad realmente aplicada no es explicita,
pero es implicitamente definida por las invocaciones del filtro efectuadas por las aplicaciones del médulo rojo
(respectivamente negro).



10

15

20

25

30

35

40

45

50

55

60

65

ES 2733725713

[0015] El documento "Policy-based management: bringing the gap"”, Proceedings/15th annual computer
security applications conference, 6-10 diciembre de 1999, describe una técnica de traduccion de reglas generales para
las configuraciones de firewalls por ejemplo, por medio de un compilador.

[0016] El documento US 2008/101222 Al describe un filtrado de paquetes basado en las reglas que usan t-
uplas de tamafio variable y que almacenan parametros que definen las reglas.

[0017] El documento US 2012/036581 Al describe un modulo de seguridad colocado entre un médulo de
tratamiento de datos de nivel de seguridad A y un médulo de tratamiento de datos de nivel de seguridad B, estando
este médulo de seguridad adaptado para filtrar los datos entre los dos médulos.

[0018] El documento "Handlung stateful Firewall Anomalies" de F. Cuppens, N Cuppens-Boulahia, J. Garcia-
Alfaro, T. Moataz y X. Rimasson", describe un procedimiento de validacién de la coherencia de las reglas de filtrado
de un cortafuegos con estado.

[0019] La presente invencién tiene por objeto proponer una solucion a estas limitaciones.

[0020] La presente invencion se define en las reivindicaciones 1 y 8, respectivamente. Los modos de
realizaciones particulares se definen en las reivindicaciones dependientes.

[0021] Segun un primer aspecto, la invencién propone un procedimiento de definicion de un modulo de filtrado

del tipo mencionado anteriormente, caracterizado porque comprende las etapas segin las cuales:

- un conjunto de reglas de filtrado es definido, al traducir la politica de seguridad determinada, en un idioma apto para
ser compilado, definiendo dichas reglas de filtrado las propiedades de informacion cuya transmisién es autorizada por
el moédulo de filtrado entre el primer y el segundo médulos;

- un tratamiento de validacion del conjunto de reglas definido es llevado a cabo, validando que una autorizacion o un
rechazo de transmisién ha sido de hecho proporcionado por aplicaciéon de dicho conjunto de reglas a cualquier
informacion susceptible de ser proporcionada en la entrada del moédulo de filtrado;

- dicho conjunto de reglas definido es compilado;
- dicho conjunto de reglas compilado se integra en una base de reglas del médulo de filtrado.

[0022] Tal procedimiento disminuye los costos y los esfuerzos de trabajo necesarios para la definicién iterativa
de un modulo de filtrado y para su modificacién, tanto en la fase de su concepciéon como en una fase de mantenimiento
durante su funcionamiento operativo. Tal procedimiento también reduce el riesgo de error de concepcion del médulo
de filtrado, y permite, de este modo, minimizar el riesgo de vulnerabilidades de seguridad. Permite ademas disminuir
la complejidad y la carga de célculo necesarios para las modificaciones, tanto correctivas como evolutivas, de un
madulo de filtrado.

[0023] En unos modos de realizacion, el procedimiento de definicién de un médulo de filtrado segun la invencién
comporta ademas una o varias de las caracteristicas siguientes:

- el conjunto de reglas de filtrado define propiedades estaticas, temporales y dinamicas de la informacién autorizada a
transmitirse;

- el conjunto de reglas de filtrado incluye al menos un autémata protocolario, definido por un conjunto de estados
correspondientes a las etapas sucesivas de implementacion de un protocolo de comunicacion, y de eventos que
provocan las transiciones entre dichos estados;

- el médulo de filtrado incluye un moédulo de tratamiento apto para ejecutar el conjunto de reglas integrado en la base
de datos de reglas tras la recepcion de informacion a filtrar y apto para autorizar o rechazar la transmision por el
madulo de filtrado de dicha informacion entre los primer y segundo médulos segin un rechazo o una autorizacion
proporcionada después de la ejecucion de dicho conjunto de reglas;

- variables de estado asociadas con las reglas de filtrados son definidas, y un rechazo o autorizacién se proporciona
tras la ejecucién de dicho conjunto de reglas como una funcién de valores actuales calculados para dichos valores de
variables de estado;

- el tratamiento de validacion del conjunto de reglas definido comprende ademas una etapa de validaciéon de la
coherencia de las reglas del conjunto de reglas;

- la etapa de validacion de la coherencia de las reglas comprende la deteccién de al menos una anomalia entre:
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- la existencia en el conjunto de reglas de una primera y segunda reglas asociadas con acciones diferentes, siendo
la primera regla aplicada en todos los objetos de la segunda;

- la existencia en el conjunto de reglas de dos reglas asociadas con acciones diferentes, y cada una de entre ellas
se aplica en un subconjunto de objetos en la que se aplica la otra.

- la existencia de dos reglas que ejecutan la misma accioén sobre los mismos objetos,
- el conjunto de reglas se define segun una estructura de arbol de reglas;

- el modulo de filtrado se define de manera que la informacion del primer médulo cuya transmision es autorizada por
el médulo de filtrado sea transmitida al segundo médulo en claro;

- la orden de aplicacion y la composicion logica de los resultados de las reglas se define por el conjunto de reglas de
filtrado.

[0024] Segun un segundo aspecto, la presente invencion propone un médulo de filtrado adaptado para filtrar
informacion segun una politica de seguridad entre un primer médulo propio para tratar informacion sensible, y un
segundo modulo propio para tratar informacion no sensible, estando dichos primer y segundo médulos conectados,
en paralelo con el mddulo de filtrado, por un médulo criptografico adaptado para aplicar funciones criptograficas,
estando dicho médulo de filtrado caracterizado porque comprende un médulo de tratamiento y una base de datos de
reglas que incluye un conjunto de reglas que define la politica de seguridad determinada, en un idioma compilado,
definiendo dichas reglas de filtrado las propiedades de informacion cuya transmisién es autorizada por el médulo de
filtrado entre el primer y el segundo médulos.

[0025] Segun un tercer aspecto, la presente invencién propone un equipo criptografico que incluye:
- un primer médulo propio para tratar informacién de un primer nivel de sensibilidad;

- un segundo maddulo propio para tratar informacién de un segundo nivel de sensibilidad distinto del primer nivel de
sensibilidad;

- un médulo criptografico adaptado para aplicar funciones criptogréaficas, que conecta dichos primer y segundo
madulos;

- un médulo de filtrado, adaptado para filtrar informacién segin una politica de seguridad entre el primer modulo y el
segundo maédulo.

[0026] Estas caracteristicas y ventajas de la invencion se mostraran con la lectura de la descripciéon que
aparece a continuacion, y realizada en referencia a los dibujos anexos, en los cuales:

- la figura 1 representa un sistema criptografico en un modo de realizacion de la invencion;

- la figura 2 define un diagrama funcional de etapas de un procedimiento de definicion de un médulo de filtrado en un
modo de realizacién de la invencion.

[0027] En un modo de realizacién de la invencion, se considera un sistema criptografico, ilustrado en la figura
1. En el ejemplo considerado, el sistema criptogréafico es un equipo criptogréafico 1 del tipo encriptador.
[0028] Este equipo se caracteriza por una arquitectura de seguridad que incluye cuatro médulos principales:

un moédulo 2 que trata informacién sensible, denominado también médulo rojo, un médulo 3 que trata informacion no
sensible, denominado médulo negro, un maédulo criptografico 4 y un médulo de filtrado 5.

[0029] En un modo de realizacién, el médulo rojo detecta un primer nivel de seguridad, y el médulo negro
detecta un segundo nivel de seguridad, que por ejemplo es inferior al primer nivel.

[0030] El mddulo 2 rojo y el médulo 3 negro estan cada uno conectados, por una parte, al médulo criptografico
4y, por otra parte, al médulo de filtrado 5.

[0031] El médulo rojo 2 es propio para tratar, en concreto, usando aplicaciones 6, mensajes 7 sensibles en
claro.

[0032] El moédulo negro 3 es propio para tratar, en concreto, usando aplicaciones 9, solamente mensajes no
sensibles 10, es decir, sin comprometer la seguridad en caso de divulgacién. Esta informacion es o bien informacion
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en claro, intrinsecamente no sensible, o bien informacién encriptada, intrinsecamente sensible pero convertida en no
sensible por cifrado.

[0033] El equipo criptografico 1 es propio ademas para asegurar el descifrado de los mensajes que transitan
del médulo negro 3 al médulo rojo 2, al proporcionar estos mensajes al médulo criptografico 4, que por ejemplo,
implementa algoritmos y claves criptogréaficas para descifrar estos mensajes.

[0034] El equipo criptografico 1 estd adaptado ademas para permitir la transmision de mensajes desde el
maodulo negro 3 al médulo rojo 2 sin realizar descifrado, al proporcionar estos mensajes al médulo de filtrado 5 y con
la condicién de que estos mensajes sean juzgados, por el médulo de filtrado 5, como que no afecten a la seguridad
del médulo rojo y que su transmision en claro sea indispensable para el funcionamiento nominal del equipo
criptografico 1, por ejemplo la informacién sobre planos de control y gestion (sefializacion, encaminamiento...). En
particular, los mensajes no integrados (por ejemplo, no fieles y/o no auténticos, en concreto, ciertos mensajes mal
formados, son detectados y luego rechazados.

[0035] El equipo criptografico 1 esta adaptado para asegurar el cifrado de los mensajes sensibles a transmitir
del modulo rojo 2 al médulo negro 3, al proporcionar estos mensajes sensibles al médulo criptografico 4, que por
ejemplo, implementa algoritmos y claves criptogréaficas para cifrar estos mensajes.

[0036] El equipo criptogréfico 1 esta adaptado ademas para permitir la transmisién en claro de mensajes desde
el médulo rojo 2 al médulo negro 3, al proporcionar estos mensajes al médulo de filtrado 5 y con la condicion de que
estos mensajes sean juzgados, por el médulo de filtrado 5, no sensibles que su transmisién en claro sea indispensable
para el funcionamiento nominal del equipo criptografico 1, por ejemplo la informacion sobre planos de control y gestién
(sefializacién, encaminamiento...).

[0037] El médulo de filtrado 5 esta adaptado para determinar si un mensaje del médulo rojo 2 que recibe como
entrada, puede transmitirse en claro al médulo negro 3. En el caso en que se haya determinado que el mensaje podria
transmitirse al médulo negro 3, el médulo de filtrado 5 lo transmite a continuacion al médulo negro 3.

[0038] De manera similar, el médulo de filtrado 5 esta adaptado para determinar si un mensaje del médulo
negro 3 que recibe como entrada, puede transmitirse en claro al médulo rojo 2. En el caso en que se haya determinado
que el mensaje podria transmitirse al médulo rojo 2, el médulo de filtrado 5 lo transmite a continuacién al médulo rojo
2.

[0039] En el modo de realizaciéon considerado, el médulo de filtrado 5 incluye un médulo de tratamiento 14, un
base de datos de reglas 15 invariante que define la politica de seguridad seleccionada, y un bloque de variables de
estados 16 que incluye valores actuales de variables de estados asociados a las reglas.

[0040] Las recomendaciones de seguridad vigentes en la arquitectura de los equipos criptograficos abogan
claramente por recortar el médulo criptografico 4 y el modulo de filtrado 5 del resto del equipo.

[0041] Con el fin de obtener una aprobacién que autorice el despliegue del equipo criptografico 1 en una
infraestructura cliente, una evaluacion de seguridad se lleva a cabo para verificar la conformidad del equipo
criptografico 1 con respecto a las normas y recomendaciones de seguridad.

Procedimiento de fabricacién de un médulo de filtrad 0

[0042] Segun un primer aspecto, la invencion propone un procedimiento de fabricacion 100 de un médulo de
filtrado similar al médulo de filtrado 5 del equipo criptografico 1.
[0043] Tal procedimiento permite elaborar una politica de seguridad en una forma que puede ser aplicable por

un modulo de filtrado.

[0044] Este procedimiento 100 incluye varias etapas a fin de generar una base de datos de reglas 15, a partir
de una politica de seguridad determinada.

[0045] En una primera etapa 101, la politica de seguridad a aplicar por el médulo de filtrado 5 es descrita, por
la definicion de un conjunto de reglas de filtrado.

[0046] En el modo de realizacion considerado, una o mas reglas de filtrados se definen usando uno o mas
autdmatas protocolarios.

[0047] Estas reglas de filtrado, comprendiendo los autématas protocolarios, se definen en un idioma de
descripcion flexible, determinista y legible.
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[0048] En un modo de realizacién, la descripcion de la politica de seguridad adopta la forma de un arbol, con
un elemento de tipo raiz (por ejemplo: el elemento "POLITICA"), que incluye uno o méas elementos hijo de tipo nodo
intermedio, algunos de los cuales a su vez, incluyen uno o mas elemento hijo de tipo nodo intermedio (por ejemplo: el
elemento de tipo nodo intermedio "CAMPQO" define una propiedad del mensaje en el que se pueden aplicar reglas de
filtrado), hasta alcanzar elementos de tipo terminal (por ejemplo: los elementos de tipo terminal "FRECUENCIA" y
"VELOCIDAD" constituyen reglas de filtrado, que estipulan los valores de frecuencia o velocidad que permite el paso
del mensaje o que impone el rechazo del mensaje), que no tienen elementos hijo.

[0049] En un modo de realizacion, se definen dos categorias de elementos de politica de seguridad:

- los elementos evaluables de tipo "regla de filtrado", que definen una condicién de paso del mensaje. Esta condicion
permite verificar el mensaje como una funcién de una propiedad estatica (formato del mensaje, sentido de paso del
mensaje, valor de los campos de informacion del mensaje), temporal (frecuencia de paso del mensaje, velocidad
binaria generada por un campo informacion) o dindmica (automata protocolario) dada.

- los elementos descriptivos (por ejemplo "AUTOMATA" y "ESTADO", "TRANSICION"), que definen un autémata
protocolario. Un autdbmata protocolario se caracteriza por un conjunto de estados, un conjunto de transiciones entre
estados, y un estado inicial. Cada estado del autémata protocolario indica una fase particular en una secuencia
predeterminada de mensajes, intercambiados de manera sucesiva entre los médulos rojo y negro, segun un protocolo
de comunicacién dado. Tal autémata protocolario permite, por ejemplo, controlar que el paso de un mensaje de tipo
"SIP REPLY", siga el paso de un mensaje de tipo "SIP REQUEST".

[0050] En un modo de realizacion, los elementos de politica de seguridad de tipo "regla de filtrado" son
evaluables (individualmente), y devuelven un resultado de tipo booleano:

- Verdadero o0 "A TRANSMITIR",
- Falso 0 "NO TRANSMITIR".

[0051] Ademas, los elementos de politica de seguridad de tipo "regla de filtrado" definen la orden de evaluacién
de sus reglas hija, y la composicion I6gica de sus resultados booleanos, por ejemplo:

- Evaluacion de esta regla (Y) Evaluacién de la regla hija n.° 1 (Y) Evaluacion de la regla hija n.° 2 (Y)... Evaluacién de
laregla hijan®N

- Evaluacion de esta regla (O) Evaluacion de la regla hija n.° 1 (O) Evaluacion de la regla hija n.° 2 (O)... Evaluacion
de la regla hija n.° N.

[0052] Las reglas de filtrado dependen de las variables de estado 16. Por ejemplo, una variable de estado
representa una velocidad, un nimero de un cierto tipo de mensajes recibidos por el médulo de filtrado, o el momento
de recepcion del Gltimo mensaje recibido de un tipo dado etc.

[0053] La evaluacion de un elemento de la politica de seguridad, de tipo regla de filtrado, puede causar la
modificacion de variables de estados 16 asociados a la politica de seguridad. Esta modificacién es eficaz, si el mensaje
es totalmente coherente con la politica de seguridad aplicada por el médulo de filtrado 5 (es decir que todas las reglas
de filtrado evaluadas han devuelto VERDADERO o "A TRANSMITIR").

[0054] Un elemento, de tipo regla de filtrado, puede asociarse a un autémata protocolario, de tal manera que
la recepcion de un mensaje dado provoca una transicion de estados dada, de un autémata protocolario. La evaluacién
de tal elemento provoca la modificacién de al menos una variable de estado que contiene el estado actual de este
autémata protocolario.

[0055] A modo de ejemplo, un autdbmata protocolario simple, compuesto de dos estados {"Idle", "Running"} y
controlado por dos eventos "Start" y "Stop" tales que la aparicion del evento "Start" cuando se encuentra en el estado
"Idle" le hace pasar al estado "Running”, y que la aparicién del evento "Stop" cuando se encuentra en el estado
"Running" le hace pasar al estado "ldle".

[0056] Una regla es definida por el conjunto de objetos a los que se aplica (generalmente mensajes que
verifican la condicion definida por la regla, normalmente propiedades de mensaje tales como un sentido de paso, un
valor de campo, una frecuencia, etc.), y por las acciones asociadas que aplica a estos objetos.

[0057] Estas acciones son por ejemplo la provision de un resultado "A TRANSMITIR" 0 "NO TRANSMITIR", y
la modificacion de posibles variables de estado asociadas con la regla.

[0058] La o las acciones se aplican en concreto como una funcion de si el mensaje recibido verifica o no la
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condicion, es decir, si el mensaje recibido es un objeto al que se aplica.
[0059] Las reglas son diversas.

[0060] Algunas reglas permiten discriminar los formatos de datos autorizados de formatos de datos no
autorizados.

[0061] Por ejemplo, se supone que algunos mensajes autorizados a ser transmitidos por el médulo de filtrado
por la politica de seguridad considerada deben componerse de una secuencia de tres campos de informacion "Tipo",
"Tamafio" y "Valor", es decir, tienen un formato de datos de tipo TLV (en inglés Type-Length-Value"), tales que:

- el campo "Tipo" debe tener un tamafio fijo, igual a 16 bits,
- el campo "Tamano" debe tener un tamano fijo, igual a 16 bits,

- el campo "Valor" tiene un tamafio variable, igual valor del campo "Tamafio" que debe estar en el intervalo de bits [0,
1020].

[0062] La regla de verificacion de la sintaxis de un mensaje enuncia asi las condiciones que definen los
mensajes-objetos a los que se aplica:

CAMPO id="Tipo' tamafio="2"
[]
CAMPO id="Tamafio' tamafio="2'

éAMPO id="Valor' tamafio="$Tamafio' min='0' max='1024 '

(-]

en el que $Tamafio es una variable temporal que contiene el valor del campo cuyo identificador (id) es 'Tamafio’; [...]
indica que los elementos hijo también se pueden definir en este nivel, tales como las reglas o propiedades o la llamada
de los autématas.

[0063] Las reglas permiten reducir los canales ocultos temporales.

[0064] Cabe recordar que, se entiende por "canales ocultos", implementado por los mensajes transmitidos por
el médulo de filtrado, la transmision de informacién diferente a la transmitida dentro del propio mensaje, pero tales que
la informacion se determina como una funcién de la frecuencia de emision de ciertos tipos de mensajes (canales
ocultos temporales), y/o toda la informacién necesaria para el envio correcto de dados de un emisor a un receptor. La
implementacién de canales ocultos necesita la existencia de un cédigo definido entre la parte emisora y la parte
receptora.

[0065] Por ejemplo, una regla puede limitar la velocidad, generada por los mensajes con formato TLV con un
campo de informacién "Valor", a 1 Kbyte durante el mismo periodo fijo de una hora (3600 segundos) y se escribira por
ejemplo:

CAMPO id='Tipo' tamafio="2"
[-]
CAMPO id='Tamafio' tamafio="2'

éAMPO id="Valor' tamafio="$Tamafio' min='0' max='1024
VELOCIDAD méax='10240' periodo "3600 s™
[-]

[0066] Una variable de estado que indica el valor actual de la velocidad de este tipo de mensaje y una variable
de estado que define la velocidad del periodo fijo estan en concreto asociadas a dicha regla.

[0067] Otras reglas permiten aun adaptar el funcionamiento del moédulo de filtrado como una funcién del
protocolo de comunicacion implementado por un mensaje recibido como entrada del médulo de filtrado.

[0068] En concreto, al usar una radio estacion tactica, un usuario malintencionado podria usar las
conmutaciones entre el modo de escucha y el modo de emisién para transmitir informacién sensible en morse, mientras
que su voz esta sistematicamente cifrada. La politica de seguridad podra limitar este canal oculto limitando el nimero
de conmutaciones de modo emisién/recepcion por minuto.

[0069] Se considera ahora una regla que controla el valor del campo de informacién "Tipo" de un mensaje de
formato TLV, y el sentido de paso, autorizado por el médulo de filtrado, del mensaje para cada valor de este campo,
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esta politica de seguridad aplica ademas el limite de canales ocultos temporales indicados anteriormente. Se escribira
por ejemplo:

REGLAS
CAMPO id='Tipo' tamafio="2"
VALOR oculto="FFFFh'
FI1JO valor='0100h'
ROJO-A-NEGRO

[-]
FIJO valor='0101h'
ROJO-A-NEGRO

INTERVALO min='0200h' méax='0202h'
NEGRO-A-ROJO

[]
FIJ0 valor='0300h’
ROJO-A-NEGRO

[-]
INTERVALO min='0400h" méax='0410h'
NEGRO-A-ROJO

[-]
FIJO valor='"0500h'
NEGRO-A-ROJO

(-]
(-]

[-]
CAMPO id='Tamafio' tamafio="2"

CAMPO .i.d:'Valor' tamafio="$Tamafio' min='0' max='1020
VELOCIDAD méax='10240' periodo "3600s'
[-]

[0070] En un modo de realizacién, una o mas reglas de filtrado (FRECUENCIA) controlan la frecuencia de
ciertos tipos de mensajes transmitidos entre los modulos rojo y negro.

[0071] Por ejemplo, una regla impone un valor maximo de frecuencia de paso por el médulo de filtrado de
mensajes del modulo rojo al médulo negro, cuyo primer campo de informacién, con un tamafio de 2 bytes, toma el
valor 100h (valor hexadecimal).

[0072] El periodo minimo entre dos transmisiones de dos mensajes de este tipo es por ejemplo de 10 s.
[0073] Esta regla puede escribirse:
REGLA
CAMPO tamafio="2'
VALOR oculto="FFFFh'
FI1JO valor="100h'

ROJO-A-NEGRO

FRECUENCIA periodo='10s'
[0074] Esta disposicion permite limitar la existencia de canales ocultos.
[0075] El médulo de filtrado se define de manera tal que cualquier mensaje no explicitamente declarado en la
base de datos de reglas como "A TRANSMITIR", es por defecto declarado como "NO TRANSMITIR".
[0076] En una etapa 102, se verifican la coherencia y la completitud del conjunto de reglas de filtrado asi
definido.
[0077] En modos de realizacion, esta verificacion se lleva a cabo mediante un procedimiento de relectura por
una persona, o automatizado, lo que es particularmente adecuado cuando se dispone de una semantica de coherencia

resoluble o semiresoluble.

[0078] El conjunto de reglas se considera como que verifica el criterio de coherencia sin ninguna regla del
conjunto de reglas definido en la etapa 101 que solo genera anomalias con otra regla. En concreto, si se sigue una
l6gica dedntica, ninguna de las anomalias nombradas anteriormente Al a A4 debe autorizarse.

[0079] Anomalia de generalizacion Al: una regla es una generalizacion de otra, si tienen acciones diferentes y
la primera regla se aplica también en todos los objetos de la segunda, (si dos reglas R1, respectivamente R2, son
candidatas a una aplicaciéon a un conjunto de mensajes E1, respectivamente E2), cuyas acciones asociadas son
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diferentes y E1 se incluye en E2, existe anomalia ya que entonces en imposible decidir qué regla debe aplicarse).

[0080] Anomalia de recubrimiento A2: una regla es recubierta cuando una regla anterior se aplica en todos los
objetos, sabiendo que las dos reglas tienen acciones diferentes.

[0081] Anomalia de correlacion A3: dos reglas, con acciones diferentes, se correlacionan si cada una de ellas
también se aplica a un subconjunto de objetos sobre la que se aplica la otra.

[0082] Anomalia de redundancia A4: una regla es redundante si ejecuta la misma accién en los mismos objetos
que otra regla.

[0083] El conjunto de reglas se considera como que verifica el criterio de integridad si se demuestra que las
reglas del conjunto de reglas definido en la etapa 101 son capaces de filtrar todos los mensajes susceptibles de ser
proporcionados como entrada del moédulo de filtrado. En un modo de realizacion, el conjunto de reglas es considerado
como que verifica el criterio de integridad si ademas, por el contrario, todas las reglas son usadas.

[0084] Si el conjunto de reglas no verifica el criterio de completitud o de coherencia, su definicion es revisada
de modo que estos criterios sean verificados.

[0085] En modos de realizacion, solo se verifican algunos criterios o algunas lineas de estos criterios.

[0086] En una etapa 103, el conjunto de reglas de filtrado asi definido, que comprende los autématas
protocolarios y que representa la politica de seguridad seleccionada, y cuya integridad y coherencia se han validado,
se compila, de manera que la hace legible y explotable directamente por el bloque de tratamiento 14.

[0087] El conjunto de reglas asi compilado se registra en una base de datos de reglas 15, elemento del médulo
de filtrado 5. Las variables de estado asociadas a la politica de seguridad también se almacenan en un bloque 16 de
variables de estado del mddulo de filtrado.

[0088] La base de datos de reglas 15y el bloque 16 de variables de estado son adaptadas para funcionar en
colaboracion con un blogue de tratamiento 14.

[0089] Segun los modos de realizacién de la invencion, la totalidad o parte de las etapas del procedimiento 100
se implementan tras la ejecucién, en los medios de calculo, de instrucciones de software de un programa informatico
de definicion de un médulo de filtrado en un modo de realizacion de la invencion.

[0090] En una etapa 104 (no representada), la politica de seguridad se aplica, por la implementacién operativa
del moédulo de filtrado 5, en mensajes que le son proporcionados.

Moédulo de filtrado

[0091] Segun un segundo aspecto, la invencion propone un médulo de filtrado, por ejemplo similar al médulo
de filtrado 5 del equipo criptografico 1.

[0092] En este mddulo de filtrado 5, la base de datos de reglas 15, obtenida al final del procedimiento 100 por
la compilacion de la politica de seguridad, es almacenada.

[0093] En el bloque de variables de estados 16, se inician los valores de las variables de estados definidas en
una asociacion con las reglas durante la implementacion del procedimiento 100.

[0094] El bloque de tratamiento 14 esta adaptado para, tras la recepcién de un mensaje que procede del médulo
rojo 2, proceder a la evaluacion de las reglas de filtrado definidas en la base de reglas 15, para autorizar su
transferencia al médulo negro 3.

[0095] El bloque de tratamiento 14 esta adaptado para, tras la recepciéon de un mensaje que procede del médulo
negro 3, proceder a la evaluacion de las reglas de filtrado definidas en la base de reglas 15, para autorizar su
transferencia al médulo rojo 2.

[0096] El bloque de tratamiento 14, mas precisamente, evalla la regla de filtrado de raiz definida en la base de
datos de reglas 15, tras la recepcién de un mensaje.

[0097] La evaluacién de la regla de filtrado de raiz conduce a la evaluaciéon de sus reglas hija. De forma
recursiva, la evaluacion de las reglas hija conduce a la evaluacion de la totalidad o parte del arbol de reglas de filtrado
gue constituye la base de datos de reglas 15.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2733725713

[0098] Los valores de las variables de estado en el bloque de variables de estado 16 se actualizan a lo largo
de la aplicacion de las reglas de la politica de seguridad, en los mensajes controlados por el médulo de filtrado durante
su funcionamiento operativo.

[0099] En concreto, la evaluacién de una regla de filtrado puede causar la modificacion del valor actual de una
0 mas variables de estado. Las variables de estado no se modifican inmediatamente a fin de mantener la coherencia
de las variables de estado durante la aplicacion de la politica de seguridad en el mensaje. Cuando finaliza la evaluacion
de las reglas de filtrado y si todas las reglas de filtrado evaluadas han devuelto VERDADERO o A TRANSMITIR,
entonces el bloque de tratamiento 14, procede a la actualizacién de las variables de estado modificadas por las reglas
de filtrado evaluadas.

[0100] Cabe destacar que durante el funcionamiento operativo del médulo de filtrado 5, la base de reglas 15
es invariante, mientras que los valores de las variables de estado del bloque de variables de estado 16 se actualizan
a lo largo de la aplicacion de las reglas en los mensajes.

[0101] La solucion propuesta consiste en basar la arquitectura del médulo de filtrado en tres partes principales,
que son el bloque de tratamiento, la base de datos de reglas y el bloque de las variables de estado 16. La politica de
seguridad esta totalmente definida y configurada en la base de datos de reglas mediante las reglas de filtrado
asociadas a autOmatas. La aplicacion de estas reglas se determina por el bloque de tratamiento 14 cuyo
comportamiento se pueden congelar. Esta separacion de la aplicacién de la politica de seguridad y su definicién facilita
la implementacion de modificaciones de la politica de seguridad.

[0102] La invencion se caracteriza por:

- esta implantacion de la politica de seguridad de filtrado en forma de reglas, permitiendo estas reglas controlar las
propiedades estaticas, temporales y dindmicas de mensajes autorizados a pasar por el médulo de filtrado.

- la separacion de la concepcién, del desarrollo y de la segurizacion de la politica de seguridad de su aplicacion;
- la integracion retardada de las reglas en el médulo de filtrado.

[0103] Por lo tanto, la invencién permite configurar las politicas de seguridad en el moédulo de filtrado, en lugar
de implantarlas por una codificacién en duro.

[0104] La invencion permite, de este modo, responder a las limitaciones de los modulos de filtrado de la técnica
anterior en cuanto a su falta de capacidades de evolucién: de hecho, segin la invencién, para modificar el
comportamiento del modulo de filtrado, es suficiente modificar la politica de seguridad, y después compilarla y cargarla
en el médulo de filtrado en la forma de una base de datos de reglas, sin modificacion del bloque de tratamiento. Es
mas, la invencién permite ademas disponer de un moédulo de filtrado para el comportamiento adaptativo. Del mismo
modo, el bloque de tratamiento podra ser idéntico en los médulos de filtrado de niveles de privacidad diferentes y/o al
aplicar politicas de seguridad diferentes, solo difieren las bases de reglas.

[0105] Las ventajas de la solucion propuesta estan presentes durante toda la vida del médulo de filtrado.

[0106] De hecho, durante el desarrollo, permite responder a la necesidad de las configuraciones cambiantes
durante el desarrollo y autoriza una integracion casi continua del modulo de filtrado.

[0107] Durante la certificacion/calificacion de equipo, proporciona una garantia elevada y la prueba de la
coherencia y de la completitud de las reglas. Lleva a cabo una implantacion rigurosa del idioma adaptado, permite
desequilibrar el procedimiento de concepcion del modulo de filtrado, del procedimiento de concepcidn de las politicas
de seguridad (100). Permite generar el compromiso de eficacia/seguridad de forma flexible adaptando la definicién de
la politica de seguridad a la necesidad de seguridad (nivel de aprobacion del equipo criptografico).

[0108] La invencién se ha descrito anteriormente con referencia a un encriptador. Sin embargo, puede
implementarse en cada modulo de filtrado en un sistema con campos D1y D2, de niveles de confidencialidad distintos
N1y N2 respectivamente, en concreto cuando se requiere para comunicar entre D1 y D2, informacion de nivel N2.

[0109] Tal médulo de filtrado segun la invencién puede por lo tanto implementarse en los sistemas de
cortafuegos, pasarela de seguridad, equipos multiniveles de seguridad tales como terminales, servidores, diodos,
encriptadores, routers, etc.

[0110] En el caso del equipo criptografico 1, la informacién considerada como la descrita son mensajes en los
planos de control y gestion (ejemplo: informacién de enrutamiento y calidad del servicio). No obstante, en otros modos
de realizacion, la informacion son datos distintos de los mensajes en los planos de control y gestién, a transmitir entre
los médulos negro y rojo.

10
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[0111] En el modo de realizacion considerado, el conjunto de reglas se organiza segun una estructura de arbol.

En otros modos de realizacion, el conjunto de reglas esta estructurado de manera diferente, por ejemplo en forma de

lista de reglas a secuenciar. Lo que importa es que el orden segun el cual el médulo de tratamiento debe tener en
5 cuenta las reglas entre si le sea proporcionado por la base de datos.

11
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REIVINDICACIONES

1. Procedimiento de definicién (100) de un médulo de filtrado (5) adaptado para filtrar informacion, segun
una politica de seguridad determinada, entre un primer médulo (2) propio para tratar informacién de un primer nivel de
sensibilidad, y un segundo médulo (3) propio para tratar informacién de un segundo nivel de sensibilidad distinto del
primer nivel de sensibilidad, estando dichos primer y segundo médulos conectados, en paralelo con el médulo de
filtrado, por un mdédulo criptografico (4) adaptado para aplicar funciones criptograficas, comprendiendo el
procedimiento las etapas segun las cuales:

- un conjunto de reglas de filtrado es definido (101), al traducir la politica de seguridad determinada, en un idioma apto
para ser compilado, definiendo dichas reglas de filtrado las propiedades de informacidn cuya transmision es autorizada
por el moédulo de filtrado (5) entre el primer y el segundo médulos;

- dicho conjunto de reglas definido es compilado (103);
- dicho conjunto de reglas compilado se integra en una base (15) de reglas del médulo de filtrado;
siendo dicho procedimiento caracterizado porque

- un tratamiento de validacion del conjunto de reglas definido es llevado a cabo (102), validando que una autorizacion
o un rechazo de transmisién ha sido proporcionado correctamente por aplicacion de dicho conjunto de reglas a
cualquier informacion susceptible de ser proporcionada en la entrada del mddulo de filtrado; y porque

- el conjunto de reglas de filtrado incluye al menos un autémata protocolario, definido por un conjunto de estados
correspondientes a las etapas sucesivas de implementacién de un protocolo de comunicacion, y de eventos que
provocan las transiciones entre dichos estados; definiendo el conjunto de reglas de filtrado propiedades estaticas,
temporales y dinamicas de informacién autorizada para ser transmitida,

el tratamiento de validacion del conjunto de reglas definido comprende ademas una etapa de validacion de la
coherencia de las reglas del conjunto de reglas,

la etapa de validacion de la coherencia de las reglas comprende la deteccion de al menos una anomalia entre:

- la existencia en el conjunto de reglas de una primera y segunda reglas asociadas con acciones diferentes, siendo
la primera regla aplicada en todos los objetos de la segunda;

- la existencia en el conjunto de reglas de dos reglas asociadas con acciones diferentes, y cada una de entre ellas
se aplica en un subconjunto de objetos en la que se aplica la otra, y

- la existencia de dos reglas que ejecutan la misma accién sobre los mismos objetos.

2. Procedimiento de definicién (100) de un mddulo de filtrado (5) segun la reivindicacion 1, segun el cual
el conjunto de reglas de filtrado incluye reglas de verificaciéon de formatos de mensaje, indicando cada estado una fase
particular en una secuencia predeterminada de mensajes.

3. Procedimiento de definicion de un médulo de filtrado (5) segun la reivindicacién 1 o 2, segun el cual el
madulo de filtrado incluye un moédulo de tratamiento (14) apto para ejecutar el conjunto de reglas integrado en la base
de datos (15) de reglas tras la recepcion de informacion a filtrar y apto para autorizar o rechazar la transmision por el
madulo de filtrado de dicha informacién entre los primer (2) y segundo (3) médulos segin un rechazo o una autorizacion
proporcionada después de la ejecucion de dicho conjunto de reglas.

4. Procedimiento de definicion de un mdédulo de filtrado (5) segun la reivindicacién 3, segun el cual las
variables de estado (16) asociadas con las reglas de filtrados son definidas, y un rechazo o autorizacion se proporciona
tras la ejecucion de dicho conjunto de reglas en funcién de valores actuales calculados para dichos valores de variables
de estado.

5. Procedimiento de definicion de un moédulo de filtrado (5) segun cualquiera de las reivindicaciones
anteriores, segun el cual el conjunto de reglas se define seglin una estructura arborescente de reglas.

6. Procedimiento de definicion de un moédulo de filtrado (5) segun cualquiera de las reivindicaciones
anteriores, segun el cual el médulo de filtrado se define de manera que la informacién del primer médulo (2) cuya
transmisién es autorizada por el médulo de filtrado sean transmitidas al segundo médulo (3) en claro.

7. Procedimiento de definicion de un moédulo de filtrado (5) segun cualquiera de las reivindicaciones
anteriores, segun el cual la orden de aplicacion y la composicién l6gica de los resultados de las reglas se define por
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el conjunto de reglas de filtrado.

8. Médulo de filtrado (5) adaptado para filtrar informacion segun una politica de seguridad entre un primer
madulo (2) propio para tratar informacion sensible, y un segundo médulo (3) propio para tratar informacién no sensible,
estando dichos primer y segundo médulos conectados, en paralelo con el médulo de filtrado, por un médulo
criptografico (4) adaptado para aplicar funciones criptograficas,

comprendiendo dicho médulo de filtrado un moédulo de tratamiento (14) y una base (15) de datos de reglas que incluye
un conjunto de reglas de filtrado que definen la politica de seguridad determinada, en un idioma compilado, definiendo
dichas reglas de filtrado las propiedades de la informacion cuya transmision es autorizada por el moédulo de filtrado (5)
entre el primer y el segundo médulos;

siendo dicho médulo de filtrado caracterizado porque el conjunto de reglas de filtrado incluye al menos un autdémata
protocolario, definido por un conjunto de estados correspondientes a las etapas sucesivas de implementacion de un
protocolo de comunicacion, y de eventos que provocan las transiciones entre dichos estados; definiendo el conjunto
de reglas de filtrado propiedades estéaticas, temporales y dinamicas de informacion autorizada para ser transmitida,

llevandose a cabo un tratamiento de validacién del conjunto de reglas definido, comprendiendo el tratamiento de
validacion del conjunto de reglas definido ademas una etapa de validacion de la coherencia de las reglas del conjunto
de reglas, comprendiendo la etapa de validacidn de la coherencia de las reglas la deteccién de al menos una anomalia
entre:

- la existencia en el conjunto de reglas de una primera y segunda reglas asociadas con acciones diferentes, siendo la
primera regla aplicada en todos los objetos de la segunda;

- la existencia en el conjunto de reglas de dos reglas asociadas con acciones diferentes, y cada una de entre ellas se
aplica en un subconjunto de objetos en la que se aplica la otra, y

- la existencia de dos reglas que ejecutan la misma accion sobre los mismos objetos.
9. Maodulo de filtrado (5) segun la reivindicacion 8, segun el cual el conjunto de reglas de filtrado incluye
reglas de verificacion de formatos de mensaje, indicando cada estado una fase particular en una secuencia

predeterminada de mensajes.

10. Médulo de filtrado segun la reivindicacion 8 0 9, en el que el conjunto de reglas integrado en la base de
datos de reglas es resultado de un procedimiento segin cualquiera de las reivindicaciones 1 a 7.

11. Equipo criptogréafico que incluye:
- un primer modulo (2) propio para tratar informacién de un primer nivel de sensibilidad;

- un segundo médulo (3) propio para tratar informacién de un segundo nivel de sensibilidad distinto del primer nivel de
sensibilidad,;

- un modulo criptogréfico (4) adaptado para aplicar funciones criptograficas, que conecta dichos primer y segundo
modulos;

- un médulo de filtrado (5) segun cualquiera de las reivindicaciones 8 a 10, adaptado para filtrar informacién segin una
politica de seguridad entre el primer médulo (2) y el segundo médulo (3).

13



ES 2733725713

6—

-9

APP 14-.\_ ——.45 APP
- TRAT.|| BoD H™ =
s i — -
/;j?‘ i REGLA //
\ d : FILT. \
YV Y/
7 / 10
/ 5
/\/’I 00
101

Definicion del conjunto de reglas de filtrado |—"

!

Validacion del conjunto de reglas de filtrado 102
(coherencia y completitud)

!

Integracion del conjunto de reglas de —
filtrado en el médulo de filtrado

FIG.2

103

14



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

