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DESCRIPCIÓN

Gestión de secuencias de comandos de aplicaciones de terceros.

Antecedentes

Las aplicaciones de software se desarrollan a menudo siguiendo requisitos específicos para proporcionar ciertas 
capacidades. Aunque un desarrollador de aplicaciones de software puede dotar a los usuarios finales con una 5
funcionalidad valiosa, los desarrolladores de secuencias de comandos de terceros pueden mejorar esta 
funcionalidad básica proporcionando extensiones, automatizaciones, complementos o códigos similares que
cambian o extienden una funcionalidad de la aplicación de software, haciendo que la aplicación sea más fácil de 
usar. Por ejemplo, los desarrolladores de aplicaciones web pueden crear una aplicación de software para enviar y 
recibir correos electrónicos. La aplicación web puede incluir una funcionalidad para encontrar y etiquetar correo10
electrónico. La aplicación también puede tener un límite en la capacidad de tamaño de la cuenta de correo 
electrónico de cualquier usuario final. No obstante, la aplicación web puede no dotar a los usuarios finales con la 
capacidad de encontrar mensajes de correo electrónico por encima de un cierto tamaño de modo que puedan borrar
mensajes de correo electrónico grandes para liberar espacio en su cuenta de correo electrónico. Un desarrollador de 
secuencias de comandos de terceros puede escribir un complemento que, cuando se añade a la aplicación de 15
correo electrónico, puede encontrar y etiquetar todos los mensajes de correo electrónico por encima de un cierto 
tamaño. Un usuario final puede añadir el complemento del desarrollador de terceros a su navegador y ejecutar el 
complemento para encontrar fácilmente mensajes de correo electrónico grandes de modo que estos mensajes se 
puedan borrar cuando la cuenta de correo electrónico del usuario final alcance su capacidad de tamaño.

Incluso aunque las secuencias de comandos de terceros pueden mejorar las experiencias de los usuarios finales, 20
muy pocos desarrolladores de aplicaciones de software permiten que secuencias de comandos de terceros no de 
confianza se añadan a sus aplicaciones web, debido a que añadir una funcionalidad de terceros hace que sea difícil 
para un desarrollador de aplicaciones web mantener la seguridad de aplicación web y también hace inconsistentes 
las experiencias de los usuarios finales con la aplicación web.

Como se ilustra en la FIG. 1, las secuencias de comandos de terceros (105) acostumbradas lo más a menudo 25
funcionan a nivel del navegador web (101a, 101b) y no son parte integral de las aplicaciones de software. Un 
ejemplo notable de secuencias de comandos de terceros a nivel de navegador es un complemento, que es un 
componente de software que puede personalizar la funcionalidad de una aplicación web. Las secuencias de 
comandos a nivel de navegador son problemáticas porque son dependientes del navegador. Si un usuario final 
instala una secuencia de comandos tal como la mostrada en la FIG. 1 (105) para una aplicación (103a) en un 30
navegador (101a), pero entonces cambia el navegador (101b) que está usando para acceder a una instancia 
diferente de la misma aplicación (103b), el usuario final debe instalar la secuencia de comandos en el nuevo 
navegador con el fin de obtener la funcionalidad de la secuencia de comandos para la aplicación. Como se muestra 
en la FIG. 1, la extensión de funcionalidad de la secuencia de comandos 105 de la aplicación está disponible en el 
navegador 1 (101a), pero no en el navegador 2 (101b) dado que la secuencia de comandos no está instalada en el 35
navegador 2 (101b).

Debería haber un sistema que permita que una secuencia de comandos de terceros interactúe estrechamente con 
una aplicación alojada mientras que aún permanece segura. El sistema debería permitir que los desarrolladores de 
aplicaciones de software añadan de manera segura una funcionalidad de secuencia de comandos de terceros a sus 
aplicaciones alojadas de modo que las secuencias de comandos de terceros se pueden asociar con un usuario final 40
con independencia de cómo está accediendo a la aplicación el usuario final.

Yao-Jan Wu et al: “A Google-Map-Based Arterial Traffic Information System”, CONFERENCIA DE SISTEMAS DE 
TRANSPORTE INTELIGENTES, 2007, IEEE, 1 de septiembre de 2007, páginas 968-973 presenta tecnologías de 
mapeado basadas en web para sistemas de información de tráfico con un foco en autopistas y arterias o calles 
urbanas. En el mismo, se presenta un sistema de Información de Tráfico de Arteria basada en mapas de Google 45
(GATI) para calles urbanas en la Ciudad de Bellevue, Estado de Washington, en donde herramientas web de fuente 
abierta y tecnologías web emergentes, tales como Ajax, se usan en la implementación del sistema para rendimiento 
y minimizar costes, en donde las funciones administrativas convenientes se habilitan a través de diseño de bases de 
datos avanzado y la aplicación de Controlador de Vista de Modelo (MVC).

Compendio50

Esta especificación describe tecnologías que se relacionan con gestión de secuencias de comandos de aplicaciones 
de terceros en general, y específicamente con métodos y sistemas para permitir que desarrolladores de secuencias 
de comandos de terceros añadan con seguridad una funcionalidad a aplicaciones de software.

En general, un aspecto de la materia en cuestión descrita en esta especificación se puede incorporar en un sistema 
y método para permitir que desarrolladores de aplicaciones de software incorporen secuencias de comandos de 55
terceros en sus aplicaciones de software. Un sistema ejemplar incluye un entorno de secuencias de comandos que 
proporciona al menos uno de: autenticación en un servidor, control de acceso, limites en el secuenciado de 
comandos del lado del cliente, y gestión de secuencias de comandos. Los sistemas pueden incluir adicionalmente 
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uno o más dispositivos de procesamiento y uno o más dispositivos de almacenamiento que almacenan instrucciones 
para crear un servicio web del lado del servidor que permite la comunicación entre un cliente de secuencias de 
comandos de terceros y el servidor de aplicaciones; crear una interfaz de programación de aplicaciones del lado del
cliente que expone un subconjunto de funcionalidades y recursos de la aplicación, permitir que la secuencia de 
comandos de terceros acceda al servidor de la aplicación a través del servicio web; permitir que la secuencia de 5
comandos de terceros acceda a la funcionalidad y los recursos de la aplicación usando la interfaz de programación 
de aplicaciones del lado del cliente; y dotar a un usuario final con acceso a la secuencia de comandos de terceros. 
Un segundo sistema ejemplar puede incluir un entorno de secuenciado de comandos como se ha descrito 
anteriormente, uno o más dispositivos de procesamiento, y uno o más dispositivos de procesamiento que almacenan 
instrucciones que permiten que un desarrollador de secuencias de comandos de terceros: reciba una interfaz de 10
programación de aplicaciones desde una aplicación de software; reciba un servicio web desde la aplicación de 
software; cree una secuencia de comandos que cambie la funcionalidad de la aplicación de software usando la 
interfaz de programación de aplicaciones y el servicio web; y permite que los usuarios finales accedan a la 
secuencia de comandos.

Estas y otras realizaciones pueden incluir opcionalmente una o más de las siguientes características: una secuencia 15
de comandos de terceros puede definir y registrar un desencadenante que inicia una acción en la secuencia de 
comandos de terceros cuando ocurre un evento en la aplicación; un desarrollador de aplicaciones de software puede 
tener la capacidad de envolver un servicio web en una biblioteca de secuenciado de comandos que se puede incluir 
en una secuencia de comandos de terceros; un desarrollador de aplicaciones de software puede ser capaz de 
cargar una secuencia de comandos de terceros en la aplicación a través de un entorno de desarrollo integrado; el 20
entorno de desarrollo integrado puede crear una marca asociada con una aplicación de software; se puede dotar a 
un usuario final con una galería de secuencias de comandos específicos de la aplicación que están disponibles para 
su instalación; y se puede dotar a un usuario final con un panel de secuencias de comandos instaladas actualmente 
donde el usuario puede gestionar las secuencias de comandos instaladas.

Los detalles de una o más realizaciones de la invención se exponen en los dibujos que se acompañan que se dan a25
modo de ilustración solamente, y la descripción a continuación. Otras características, aspectos y ventajas de la 
invención llegarán a ser evidentes a partir de la descripción, los dibujos y las reivindicaciones. Números de 
referencia y designaciones iguales en los diversos dibujos indican elementos similares.

Breve descripción de los dibujos

La FIG. 1 es un diagrama de bloques que ilustra una realización acostumbrada para añadir secuencias de comandos30
de terceros a una aplicación web.

La FIG. 2 es un diagrama de bloques que ilustra una realización ejemplar para añadir secuencias de comandos de 
terceros a una aplicación web.

La FIG. 3 es un diagrama de flujo de un método ejemplar para añadir secuencias de comandos de terceros a una 
aplicación web.35

La FIG. 4 es un diagrama de bloques que ilustra un dispositivo informático ejemplar.

Descripción detallada

Según una realización ejemplar, puede existir un sistema integral de tipo complemento que permite a los 
desarrolladores de aplicaciones de software incorporar secuencias de comandos de terceros en sus aplicaciones 
como se ilustra en la FIG. 2. El sistema puede proporcionar el flujo y los mecanismos para permitir que un entorno 40
de secuenciado de comandos seguro se añada a un entorno de desarrollo de aplicaciones de software alojado, de 
modo que las secuencias de comandos de terceros se puedan incorporar a aplicaciones de software sin que los 
desarrolladores de aplicaciones tengan que preocuparse acerca de proteger sus aplicaciones de secuencias de 
comandos maliciosas. Este entorno de secuenciado de comandos puede permitir que una aplicación sea gestionada
con secuencias de comandos de manera segura por desarrolladores de secuencias de comandos de terceros que 45
no sean de confianza. Un entorno de secuenciado de comandos ejemplar puede usar Caja para secuenciado de 
comandos seguro. Caja es un subconjunto de javascript que proporciona seguridad de capacidad de objetos. Esta 
tecnología proporciona un entorno aislado de JavaScript que puede alterar las secuencias de comandos de usuarios 
y sanearlas eliminando las llamadas precarias del método. Como se ilustra en la FIG. 2, el servidor de aplicaciones 
(109) incorpora las secuencias de comandos de terceros (105) a nivel de aplicaciones, de modo que los 50
complementos de las secuencias de comandos son independientes del navegador (101a, 101b) usado para acceder 
a instancias de la aplicación (103a, 103b). Un usuario que haya iniciado sesión en una aplicación tendrá, por lo 
tanto, la misma experiencia de usuario con la aplicación, con independencia del navegador con el que el usuario 
está accediendo a la aplicación.

Un sistema ejemplar puede incluir componentes de secuenciado de comandos tanto de cliente como de servidor, 55
alojamiento de secuencias de comandos, un entorno de desarrollo integrado (IDE) web, y una forma de ver todas las 
secuencias de comandos para una aplicación dada.
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En algunas realizaciones, un sistema ejemplar incluye un entorno de secuenciado de comandos seguro 
cliente/servidor. Este entorno de secuenciado de comandos puede proporcionar algunas de o todas las siguientes 
características: (1) un entorno de desarrollo integrado en la nube, (2) tiempo de ejecución de secuenciado de 
comandos del lado del servidor, (3) alojamiento de secuencias de comandos y bibliotecas, (3) desencadenantes de 
eventos, (4) gestión de cuentas, (5) interfaces de programación de aplicaciones (API) incorporadas, (6) integración 5
oAuth, (7) un cliente asegurable, (8) secuencias de comandos a las que se puede conceder una autoridad en el 
navegador limitada que no puede producir ataques maliciosos sobre usuarios finales de la aplicación de software, y 
(9) una galería por aplicación para ver todas las secuencias de comandos que se desarrollaron para una aplicación 
específica. Un entorno de secuenciado de comandos también puede proporcionar autenticación en un servidor, 
controles de acceso y límites en las extensiones del lado del cliente. Además, el entorno de secuenciado de 10
comandos puede gestionar otros detalles, incluyendo alojamiento, API de servidor y gestión de cuentas. En general, 
un sistema ejemplar debería entender las necesidades de una aplicación web y definir los métodos para que una 
aplicación web interactúe con un entorno de secuenciado de comandos con el fin de que el entorno de secuenciado
de comandos y la aplicación web interactúen.

Una realización ejemplar puede proporcionar diferentes vistas y funcionalidades para diferentes grupos de usuarios 15
previstos. Puede haber una vista para desarrolladores de aplicaciones de software, una para desarrolladores de 
secuencias de comandos de terceros y otra para usuarios finales.

Desarrolladores de aplicaciones de software

Usando un sistema ejemplar, un desarrollador de aplicaciones de software puede consultar el entorno de 
secuenciado de comandos para secuencias de comandos instaladas de un usuario final, cargar las secuencias de 20
comandos instaladas en el cliente de la aplicación a través de una tecnología de entorno aislado, crear un entorno 
aislado de las secuencias de comandos cargadas y permitir que las secuencias de comandos cargadas interactúen 
con el servidor de la aplicación usando un servicio web creado para interactuar con secuencias de comandos de 
terceros.

Una realización ejemplar puede dotar a un desarrollador de aplicaciones de software con una forma de cargar una25
secuencia de comandos a través de un entorno de desarrollo integrado (IDE). Este entorno de desarrollo puede 
estar precargado con un servicio web para la aplicación de software. Un IDE puede ser capaz de entender qué 
aplicación abrió el IDE. La aplicación puede transmitir información con respecto a características especiales que la 
aplicación puede necesitar cuando abre el IDE. Por ejemplo, la aplicación puede enviar una lista de API específicas 
de la aplicación que deberían completarse automáticamente en el editor de código del IDE. El IDE puede ser 30
genérico y puede no conocer ninguna aplicación particular, mientras que aún se permite que cualquier aplicación 
personalice el IDE según sea necesario. El IDE también puede tener una forma de crear una marca asociada con 
una aplicación de software. Por ejemplo, un esquema de logotipo y color de una aplicación se pueden llevar al IDE.

En algunas realizaciones, un sistema ejemplar puede dotar a los desarrolladores de aplicaciones de software con la 
capacidad de escribir las API del lado del cliente para sus aplicaciones. Una API del lado del cliente puede incluir un35
código del lado del cliente y el DOM de una aplicación de software particular que es accesible por los 
desarrolladores de secuencias de comandos de terceros. Puede haber tanto métodos estándar como una 
plantilla/guía de estilo para añadir otros métodos. Se puede acceder a una funcionalidad y recursos de la aplicación 
a través de la API del lado del cliente de una aplicación. La API define qué funcionalidad y recursos de la aplicación 
están disponibles para los desarrolladores de terceros. Por ejemplo, en una aplicación de hoja de cálculo, se puede 40
escribir una secuencia de comandos para mostrar una barra lateral cada vez que un usuario selecciona una celda 
que contiene una fórmula. Con el fin de que la secuencia de comandos se escriba, la aplicación de hoja de cálculo 
puede proporcionar una API que contiene un método para devolver la celda seleccionada actualmente. La celda 
devuelta puede tener propiedades para determinar si la celda es una fórmula y proporcionar el valor de la celda. La 
API de la hoja de cálculo también puede contener un método para mostrar la barra lateral. Los métodos y las 45
propiedades que una aplicación desearía exponer a secuencias de comandos de terceros se deberían definir dentro 
de la API de la aplicación.

Un sistema ejemplar también puede dotar a los desarrolladores de aplicaciones de software con herramientas para 
escribir un servicio web del lado del servidor al que se pueda acceder mediante secuencias de comandos de 
terceros con el fin de comunicarse con los servidores de aplicaciones. Estos servicios web se pueden escribir 50
usando API preexistentes que se proporcionan a los desarrolladores de aplicaciones de software a través del 
entorno de secuenciado de comandos. Estas API pueden incluir las API REST y SOAP. Alternativamente, un 
desarrollador de aplicaciones de software puede construir una biblioteca que se puede incluir en las secuencias de 
comandos desarrolladas por desarrolladores de secuencias de comandos de terceros. Los desarrolladores de 
aplicaciones de software pueden crear servicios RESTful que soporten autenticación oAuth y se puedan envolver en 55
una biblioteca de secuenciado de comandos.

Una realización ejemplar puede dotar además a los desarrolladores de aplicaciones de software con una forma de 
definir y registrar desencadenantes para sus aplicaciones. Un desencadenante es un mecanismo que inicia una 
acción cuando ocurre un evento. Los desencadenantes pueden ser específicos de la aplicación y ser elegidos por un 
desarrollador de aplicaciones. Ejemplos de desencadenantes incluyen: onEdit, onOpen y onSave. Un 60
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desencadenante “onEdit” se disparará cuando ocurre una edición en una aplicación. Un desencadenante “onOpen”
iniciará una acción cuando se abra algo en una aplicación. Un desencadenante “onSave” se disparará cuando se 
guarde algo dentro de una aplicación. Un desarrollador de aplicaciones puede especificar una lista de nombres de 
eventos que se pueden usar como eventos desencadenantes para los cuales se pueden escribir secuencias de 
comandos. Las secuencias de comandos entonces pueden registrar un desencadenante para un evento específico 5
con un servicio de agente de modo que se notifique la secuencia de comandos cuando ocurre el evento particular. El 
evento se puede registrar y el evento, así como una carga útil opcional que se puede asociar con el evento, se 
puede proporcionar al servicio de agente. El servicio de agente puede retransmitir noticias acerca del evento 
desencadenante a las secuencias de comandos que están escuchando para que se dispare un desencadenante de 
evento particular. El servicio de agente puede ser un servicio REST y la carga útil se puede escribir en JSON.10

En algunas realizaciones, el código de lenguaje de secuenciado de comandos de circuitería de entrada se puede 
proporcionar para cargar secuencias de comandos instaladas en una aplicación sobre una base por usuario final. Un 
lenguaje de secuenciado de comandos de circuitería de entrada puede ser JavaScript, por ejemplo. Cada usuario 
final puede querer incluir un subconjunto diferente de secuencias de comandos escritas para una aplicación 
específica. El código proporcionado puede encontrar todas las secuencias de comandos asociadas con la aplicación 15
y cargar las secuencias de comandos que ha instalado el usuario final que accede actualmente a la aplicación.

Además de facilitar comunicaciones cliente/servidor entre una aplicación de software y secuencias de comandos de 
terceros, un sistema ejemplar puede dotar a un desarrollador de aplicaciones de software con un URL que se enlaza 
con una vista de almacén web de tramas de modo que el desarrollador de software pueda ver su aplicación tal como 
aparece en un almacén web. Una aplicación puede ser accesible en un almacén web de modo que los usuarios 20
finales puedan descargar y usar la aplicación. La vista del almacén web del desarrollador de aplicaciones de 
software puede incluir una pestaña para mostrar las secuencias de comandos instaladas actualmente para el
usuario específico, así como mostrar las secuencias de comandos que se pueden instalar.

Desarrolladores de secuencias de comandos de terceros

Un sistema ejemplar puede dotar a los desarrolladores de secuencias de comandos de terceros con un servicio web 25
del lado del servidor por aplicación que es consciente del contexto de la aplicación. Como se ha tratado
anteriormente, cuando las secuencias de comandos se ejecutan en el servidor ejemplar, las secuencias de 
comandos tienen acceso a las API que proporciona el entorno de secuenciado de comandos del lado del servidor. El 
contexto de la aplicación incluye datos compartidos dentro de una instancia de la aplicación. Estos datos están 
disponibles para todas las solicitudes de diferentes usuarios. Como se ha explicado anteriormente, el servicio web 30
de una aplicación se escribe por el desarrollador de la aplicación y se proporciona a desarrolladores de secuencias 
de comandos de terceros usando el entorno de secuenciado de comandos. En algunas realizaciones, un 
desarrollador de secuencias de comandos de terceros puede tener acceso a una API del lado del cliente para una 
aplicación que el desarrollador de secuencias de comandos puede usar para acceder a la funcionalidad y a los 
recursos de la aplicación con el fin de escribir una secuencia de comandos para la aplicación. Como se ha tratado35
anteriormente, la API del lado del cliente dota a un desarrollador de secuencias de comandos de terceros con tanto 
acceso a la aplicación de software como el desarrollador de la aplicación decida conceder. El desarrollador de 
secuencias de comandos de terceros también puede tener acceso a los desencadenantes de eventos de la 
aplicación que se disparan cuando ocurren ciertos eventos en la aplicación. Una realización ejemplar puede 
proporcionar unas API de cliente síncronas, la capacidad de una secuencia de comandos para manipular o controlar 40
regiones no contiguas de la interfaz de usuario de una aplicación, y la capacidad de secuenciado de comandos para 
responder a un evento de usuario, tal como pulsar un botón de una forma que un navegador pueda reconocer el 
evento de usuario como una respuesta directa a una acción del usuario.

Un sistema ejemplar también puede dotar a un desarrollador de secuencias de comandos con un entorno de 
desarrollo integrado que puede tener un servicio web de la aplicación específica precargado. Este entorno de 45
desarrollo de secuenciado de comandos puede ser accesible a través de la aplicación para la cual el desarrollador 
de secuencias de comandos está escribiendo la secuencia de comandos. Además, un sistema ejemplar puede 
proporcionar la integración del almacén web que permite que un desarrollador de secuencias de comandos
especifique la aplicación para la cual se ha escrito la secuencia de comandos del desarrollador de secuencias de 
comandos.50

Usuarios finales

Los usuarios finales de aplicaciones de software que han habilitado secuenciado de comandos de terceros pueden 
ver una galería de secuencias de comandos específicas de la aplicación que están disponibles para su instalación. 
Los usuarios finales también pueden tener un panel de secuencias de comandos instaladas actualmente donde los 
usuarios pueden gestionar sus secuencias de comandos instaladas sobre una base por aplicación.55

Según una realización ejemplar, un método ejemplar comienza con la ejecución de una aplicación de software para 
la cual se han desarrollado secuencias de comandos de terceros. La aplicación de software se puede ejecutar 
usando las credenciales de autenticación de un usuario final y puede ejecutar un código para obtener secuencias de 
comandos de terceros para la aplicación que ha instalado el usuario final autenticado. Se pueden devolver los URL 
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para cada secuencia de comandos. Las secuencias de comandos se pueden cargar y ejecutar entonces con la 
aplicación web asociada. Algunas secuencias de comandos pueden confiar en los desencadenantes con el fin de
ejecutarse, pero escucharán los desencadenantes asociados con la aplicación web.

Como se ha tratado anteriormente e ilustrado en la FIG. 3, según otra realización, un sistema ejemplar puede 
permitir que un desarrollador de aplicaciones web cree un servicio web del lado del servidor que expone la 5
funcionalidad y los recursos de una aplicación web alojada (301). El sistema también puede permitir que el 
desarrollador de aplicaciones web cree una interfaz de programación de aplicaciones (API) del lado del cliente que 
expone algo de la funcionalidad y los recursos de la aplicación web (303). El desarrollador de aplicaciones web 
entonces puede conceder acceso configurable a una secuencia de comandos de terceros a través de la interfaz de 
programación de aplicaciones de modo que la secuencia de comandos pueda interactuar con la aplicación web 10
(305). Entonces se puede permitir a la secuencia de comandos de terceros que acceda al servidor de aplicaciones 
web a través del servicio web proporcionado por el desarrollador de aplicaciones web (307). Un desarrollador de 
secuencias de comandos de terceros puede desarrollar una secuencia de comandos que usa la API del lado del 
cliente y el servicio web para interactuar con la aplicación web. Un usuario final entonces se puede dotar con acceso 
a la secuencia de comandos de terceros y puede elegir incorporar esta secuencia de comandos en su perfil de 15
aplicaciones web (309).

La FIG. 4 es un diagrama de bloques de alto nivel de un ordenador (400) ejemplar que se dispone para permitir que
los desarrolladores de secuencias de comandos de terceros añadan de manera segura una funcionalidad a las 
aplicaciones de software usando un editor de secuencias de comandos basado en navegador en un entorno de 
ejecución de aplicaciones web alojadas y se puede usar para implementar los sistemas, el aparato y los métodos 20
descritos dentro de este documento. En una configuración muy básica (401), el dispositivo informático (400) incluye 
típicamente uno o más procesadores (410) y una memoria de sistema (420). Un bus de memoria (430) se puede 
usar para comunicar entre el procesador (410) y la memoria de sistema (420).

Dependiendo de la configuración deseada, el procesador (410) puede ser de cualquier tipo, incluyendo, pero no 
limitado a, un microprocesador (µP), un microcontrolador (µC), un procesador de señal digital (DSP) o cualquier 25
combinación de los mismos. El procesador (410) puede incluir uno más niveles de almacenamiento en caché, tales 
como una caché de nivel uno (411) y una caché de nivel dos (412), un núcleo de procesador (413) y registros (414). 
El núcleo del procesador (413) puede incluir una unidad aritmética lógica (ALU), una unidad de punto flotante (FPU), 
un núcleo de procesamiento de señal digital (Núcleo DSP) o cualquier combinación de los mismos. Un controlador 
de memoria (416) también se puede usar con el procesador (410), o en algunas implementaciones, el controlador de 30
memoria (415) puede ser una parte interna del procesador (410).

Dependiendo de la configuración deseada, la memoria de sistema (420) puede ser de cualquier tipo, incluyendo,
pero no limitado a, una memoria volátil (tal como RAM), una memoria no volátil (tal como ROM, memoria rápida, 
etc.) o cualquier combinación de las mismas. La memoria de sistema (420) típicamente incluye un sistema operativo 
(421), una o más aplicaciones (422) y datos de programa (424). La aplicación (422) puede incluir un método para la 35
interacción segura entre una aplicación web y una secuencia de comandos de terceros en un entorno de ejecución 
de aplicaciones web alojada. Los datos de programa (424) incluyen instrucciones de almacenamiento que, cuando 
se ejecutan por uno o más dispositivos de procesamiento, implementan un sistema y un método para permitir que 
desarrolladores de secuencias de comandos de terceros añadan de manera segura una funcionalidad a las 
aplicaciones de software (423). En algunas realizaciones, la aplicación (422) se puede disponer para operar con 40
datos de programa (424) en un sistema operativo (421).

El dispositivo informático (400) puede tener características o funcionalidades adicionales, e interfaces adicionales 
para facilitar las comunicaciones entre la configuración básica (401) y cualquier dispositivo e interfaz requerida.

La memoria de sistema (420) es un ejemplo de medios de almacenamiento informático. Los medios de 
almacenamiento informático incluyen, pero no se limitan a, RAM, ROM, EEPROM, memoria rápida u otra tecnología 45
de memoria, CD-ROM, discos versátiles digitales (DVD) u otro almacenamiento óptico, casetes magnéticos, cinta 
magnética, almacenamiento en disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro 
medio que se pueda usar para almacenar la información deseada y al que se puede acceder mediante el dispositivo 
informático 400. Cualquiera de tales medios de almacenamiento informático puede ser parte del dispositivo (400).

El dispositivo informático (400) se puede implementar como parte de un dispositivo electrónico portátil (o móvil) de 50
pequeño factor de forma, tal como un teléfono celular, un asistente de datos personales (PDA), un dispositivo 
reproductor de medios personal, un dispositivo de vigilancia web inalámbrico, un dispositivo de auriculares personal, 
un dispositivo específico de la aplicación o un dispositivo híbrido que incluya cualquiera de las funciones anteriores. 
El dispositivo informático (400) también se puede implementar como un ordenador personal que incluye 
configuraciones tanto de ordenador portátil como de ordenador no portátil.55

La descripción detallada precedente ha expuesto varias realizaciones de los dispositivos y/o procesos a través del 
uso de diagramas de bloques, diagramas de flujo y/o ejemplos. En la medida en que tales diagramas de bloques, 
diagramas de flujo y/o ejemplos contengan una o más funciones y/u operaciones, se entenderá por los que están en 
la técnica que cada función y/u operación dentro de tales diagramas de bloques, diagramas de flujo o ejemplos se 
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pueden implementar, individual o colectivamente, mediante una amplia gama de hardware, software, 
microprogramas o virtualmente cualquier combinación de los mismos. En una realización, varias partes de la materia 
en cuestión descrita en la presente memoria se pueden implementar a través de Circuitos Integrados de 
Aplicaciones Específicas (ASIC), Agrupaciones de Puertas Programables en Campo (FPGA), procesadores de señal 
digitales (DSP) u otros formatos integrados. No obstante, los expertos en la técnica reconocerán que algunos 5
aspectos de las realizaciones descritas en la presente memoria, en su totalidad o en parte, se pueden implementar 
de manera equivalente en circuitos integrados, como uno o más programas de ordenador que se ejecutan en uno o 
más ordenadores, como uno o más programas que se ejecutan en uno o más procesadores como microprogramas, 
o virtualmente como cualquier combinación de los mismos, y que el diseño de la circuitería y/o la escritura del código 
para el software y/o los microprogramas estaría bien dentro de la habilidad de un experto en la técnica a la luz de 10
esta descripción. Además, los expertos en la técnica apreciarán que los mecanismos de la materia en cuestión 
descrita en la presente memoria son capaces de ser distribuidos como un producto de programa de una variedad de 
formas, y que una realización ilustrativa de la materia en cuestión descrita en la presente memoria se aplica con 
independencia del tipo particular de medio portador de señal no transitoria usado para llevar a cabo realmente la 
distribución. Ejemplos de un medio portador de señal no transitoria incluyen, pero no se limitan a, los siguientes: un 15
medio de tipo grabable, tal como un disco flexible, una unidad de disco duro, un Disco Compacto (CD), un Disco de 
Video Digital (DVD), una cinta digital, una memoria de ordenador, etc.; y un medio de tipo de transmisión tal como un 
medio de comunicación digital y/o analógica (por ejemplo, un cable de fibra óptica, una guía de ondas, un enlace de 
comunicaciones por cable, un enlace de comunicaciones inalámbricas, etc.).

Con respecto al uso de sustancialmente cualquier término plural y/o singular en la presente memoria, los expertos 20
en la técnica pueden traducir del plural al singular y/o del singular al plural según sea apropiado para el contexto y/o 
la aplicación. Las diversas permutaciones singular/plural se pueden exponer expresamente en la presente memoria 
por el bien de la claridad.

De este modo, se han descrito realizaciones particulares de la materia en cuestión. Otras realizaciones están dentro 
del alcance de las siguientes reivindicaciones. En algunos casos, las acciones recitadas en las reivindicaciones se 25
pueden realizar en un orden diferente y aún lograr resultados deseables. Además, los procesos representados en 
las figuras que se acompañan no requieren necesariamente el orden particular mostrado, o el orden secuencial, para 
lograr resultados deseables. En ciertas implementaciones, el procesamiento multitarea y paralelo puede ser 
ventajoso.

30
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REIVINDICACIONES

1. Un sistema para permitir a desarrolladores de aplicaciones de software incorporar secuencias de comandos de 
terceros en sus aplicaciones web, el sistema que comprende:

un entorno de secuenciado de comandos seguro que proporciona al menos uno de: autenticación en un servidor, 
control de acceso, límites en secuenciado de comandos del lado del cliente y gestión de secuencias de 5
comandos;

uno o más dispositivos de procesamiento que incluyen uno o más procesadores; y

uno o más dispositivos de almacenamiento que almacenan instrucciones que, cuando se ejecutan por uno o más 
dispositivos de procesamiento, hacen que el uno o más dispositivos de procesamiento permitan a un 
desarrollador de aplicaciones de software:10

crear un servicio web del lado del servidor que expone la funcionalidad y los recursos de una aplicación web y 
permite la comunicación entre una secuencia de comandos de terceros y el servidor de aplicaciones web (301);

crear una interfaz de programación de aplicaciones del lado del cliente que expone un subconjunto de la 
funcionalidad y los recursos de la aplicación web (303), en donde el desarrollador de aplicaciones de software 
puede conceder acceso configurable a la secuencia de comandos de terceros a través de la interfaz de 15
programación de aplicaciones del lado del cliente;

permitir que la secuencia de comandos de terceros acceda al servidor de aplicaciones a través del servicio web 
(307);

permitir que la secuencia de comandos de terceros acceda a la funcionalidad y los recursos de la aplicación web 
usando la interfaz de programación de aplicaciones del lado del cliente (305) para una interacción segura entre la 20
aplicación web y la secuencia de comandos de terceros; y

dotar a un usuario final con acceso a la secuencia de comandos de terceros (309).

2. El sistema de la reivindicación 1, que comprende además permitir que una secuencia de comandos de terceros 
defina y registre un desencadenante que inicia una acción en la secuencia de comandos de terceros cuando ocurre 
un evento en la aplicación.25

3. El sistema de la reivindicación 1, que comprende además permitir a un desarrollador de aplicaciones de software 
la capacidad de envolver el servicio web en una biblioteca de secuenciado de comandos que se puede incluir en una 
secuencia de comandos de terceros.

4. El sistema de la reivindicación 1, que comprende además permitir a un desarrollador de aplicaciones de software 
la capacidad de cargar una secuencia de comandos de terceros en la aplicación a través de un entorno de desarrollo 30
integrado.

5. El sistema de la reivindicación 4, en donde el entorno de desarrollo integrado crea una marca asociada con una 
aplicación de software.

6. El sistema de la reivindicación 1, que comprende además dotar a un usuario final con una galería de secuencias 
de comandos específicas de la aplicación que están disponibles para su instalación.35

7. El sistema de la reivindicación 1, que comprende además dotar a un usuario final con un panel de secuencias de 
comandos instaladas actualmente donde el usuario puede gestionar las secuencias de comandos instaladas.

8. Un método implementado por ordenador para permitir que los desarrolladores de aplicaciones de software 
incorporen secuencias de comandos de terceros en sus aplicaciones web que comprende:

crear un servicio web del lado del servidor que expone la funcionalidad y recursos de una aplicación web y 40
permite la comunicación entre una secuencia de comandos de terceros y la aplicación web (301);

crear una interfaz de programación de aplicaciones del lado del cliente que expone un subconjunto de la 
funcionalidad y los recursos de la aplicación web (303), en donde el desarrollador de aplicaciones de software 
puede conceder acceso configurable a la secuencia de comandos de terceros a través de la interfaz de 
programación de aplicaciones del lado del cliente;45

permitir que la secuencia de comandos de terceros acceda al servidor de aplicaciones a través del servicio web 
(307);

permitir que la secuencia de comandos de terceros acceda a la funcionalidad y los recursos de la aplicación web 
usando la interfaz de programación de aplicaciones del lado del cliente (305) para una interacción segura entre la 
aplicación web y la secuencia de comandos de terceros; y50
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dotar a un usuario final con acceso a la secuencia de comandos de terceros (309).

9. El método implementado por ordenador de la reivindicación 8, que comprende además permitir que una 
secuencia de comandos de terceros defina y registre un desencadenante que inicia una acción en la secuencia de 
comandos de terceros cuando ocurre un evento en la aplicación.

10. El método implementado por ordenador de la reivindicación 8, que comprende además permitir a un 5
desarrollador de aplicaciones de software la capacidad de envolver el servicio web en una biblioteca de secuenciado
de comandos que se puede incluir en una secuencia de comandos de terceros.

11. El método implementado por ordenador de la reivindicación 8, que comprende además permitir a un 
desarrollador de aplicaciones de software la capacidad de cargar una secuencia de comandos de terceros en la 
aplicación a través de un entorno de desarrollo integrado.10

12. El método implementado por ordenador de la reivindicación 11, en donde el entorno de desarrollo integrado crea 
una marca asociada con una aplicación de software.

13. El método implementado por ordenador de la reivindicación 8, que comprende además dotar a un usuario final 
con una galería de secuencias de comandos específicas de la aplicación que están disponibles para su instalación.

15
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