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DESCRIPCION
Procedimiento y sistema para la deteccion, transmisién y evaluaciéon de sefiales orientadas a la seguridad

La invencion se refiere a procedimientos para la deteccion, transmision y evaluacién de sefiales orientadas a la
seguridad segun el preambulo de la reivindicacién 1.

Un procedimiento del tipo mencionado al principio se describe en el documento "aktiver Personenschutz",
Elektroautomation, tomo 2002/006, 10 de julio de 2002. A este respecto, una unidad de control o de programacion
esta equipada con un interruptor de aprobacion de tres pasos. Las normas internacionales exigen que una unidad de
control o de programacién que se usa por un operador solo pueda ser controlada por este. Los demas operadores
que entren en una zona peligrosa también deben llevar consigo un aparato de aprobacién. También, las unidades de
programacion deben equiparse con dos interruptores de aprobacion en cada caso en el lado derecho e izquierdo,
para que el operador pueda cambiar de mano durante la programacién. Si se usan dos o mas unidades de control o
de programacion en un espacio de proteccion, el movimiento del robot no debe activarse tan pronto como se pulse
un interruptor de aprobacion en el paso tres. Una nueva activacion del movimiento del robot debe efectuarse solo
después de que todos los interruptores de aprobacion se hayan soltado y hayan alcanzado la posicidon segura. La
operacion de sefales de aprobacién en una funcién de aprobacién del interruptor de aprobacién para la liberacion de
una accion peligrosa no se menciona.

El documento US 6.173.814 B1 se refiere a un circuito electronico de seguridad para ascensores. El sistema
comprende un equipo de control de seguridad electronico en comunicacion con una pluralidad de nodos de bus
sobre un bus de seguridad, recibiendo cada nodo de bus datos de al menos un sensor, asi como una unidad de
control de ascensor en comunicacion adicional con el equipo de control de seguridad electrénico y una unidad de
accionamiento y de freno en comunicacién aun adicional con el equipo de control de seguridad electrénico. A este
respecto esta previsto que el equipo de control de seguridad electronico procese la pluralidad de datos recibidos por
nodos de bus y determine si existe un estado inseguro, y de haberlo el equipo de control de seguridad envia una
sefial de detencion a la unidad de accionamiento y de freno y ademas envia una sefial de estado al control de
ascensor.

En el procedimiento conocido segun el documento DE-A-199 20 299 se detectan sefales orientadas a la seguridad
con al menos un medio de deteccion y se transmiten a través de un trayecto de transmisién de radio a al menos un
medio de procesamiento de sefiales.

Las sefiales orientadas a la seguridad se detectan fisicamente al menos en dos canales en un lado de emisor y los
datos detectados se transmiten de forma logica por radio al menos en dos canales en una técnica segura a un lado
de receptor. Los datos recibidos en el lado de receptor también se procesan y vigilan fisicamente al menos en dos
canales.

En el procedimiento conocido esta previsto ademas que para el procesamiento al menos en dos canales como datos
de sefales se generen sefales redundantes mediante elementos de entrada al menos dobles electromecanicos,
eléctricos o electronicos y se generen por cada medio de deteccidon a partir de los datos de sefales datos de
seguridad adicionales que posibilitan una vigilancia para fines de transmision.

La disposicion de conexion conocida o el sistema comprende medios de entrada en forma de teclas relevantes para
la seguridad, como interruptores de aprobacion, aparatos de mando de parada de emergencia, aparatos de mando
de detencion de emergencia, teclas de desplazamiento que estan configuradas en dos canales. Para una evaluacién
en dos canales de los medios de entrada estan previstas unas unidades de deteccidn primera y segunda cuyas
salidas estan conectadas como unos canales primero y segundo con un emisor que a través de un moédulo de radio
envia sefales orientadas a la seguridad a un médulo de receptor de una unidad de procesamiento. En esta ultima, la
sefial recibida se procesa y evalia en dos canales mediante unos medios de procesamiento primero y segundo.

En el documento "Aktiver Personenschutz", Elektroautomation, tomo 2002/006, 10 de julio de 2002, se explica el uso
de un interruptor de aprobacion de tres pasos en unidades de control o de programacién. Una unidad de control o de
programacion esta equipado con un interruptor de aprobacion de tres pasos. Otros operadores que entran en una
zona de peligro deben llevar consigo también un aparato de aprobacion. También deben equiparse unidades de
programacioén con dos interruptores de aprobacion en cada caso en el lado derecho e izquierdo para que el operador
durante la programacion pueda cambiar de mano. Si se usan en un espacio de proteccién dos 0 mas unidades de
control o de programacién, no puede activarse el movimiento del robot en cuando se presione un interruptor de
aprobacioén en el paso tres. Una nueva activacion del movimiento del robot puede efectuarse solo después de que
todos los interruptores de aprobacién se hayan soltado y hayan alcanzado la posiciéon segura.

El documento US 6.173.814 B1 se refiere a un circuito electronico de seguridad para ascensores. El sistema
comprende un equipo de control de seguridad electronico en comunicacion con una pluralidad de nodos de bus
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sobre un bus de seguridad, recibiendo cada nodo de bus datos desde al menos un sensor asi como una unidad de
control de ascenso en comunicacion adicional con el equipo de control de seguridad electréonico y una unidad de
accionamiento y de freno en comunicacién aun adicional con el equipo de control de seguridad electrénico. A este
respecto esta previsto que el equipo de control de seguridad electrénico procese los datos recibidos por la pluralidad
de nodos de bus y determine si existe un estado inseguro, y de haberlo el equipo de control de seguridad envia una
sefial de detencion a la unidad de accionamiento y de freno y ademas envia una sefial de estado al control de
ascensor.

Partiendo de ello, la presente invencion se basa en el objetivo de perfeccionar un procedimiento y un sistema del
tipo mencionado al principio que simplifique la deteccion de sefiales orientadas a la seguridad y se mejore su
transmisién a través de trayectos de radio defectuosos.

Otro objetivo consiste en perfeccionar un procedimiento y un sistema de modo que puedan dominarse situaciones
en las que se libere un movimiento peligroso de una maquina mediante la aprobacion de varios observadores y este
pueda detenerse en caso de peligro por uno o varios observadores. A continuacion se equipara la detencion de un
movimiento peligroso con el "quitar/restablecer" la liberacion.

Un objetivo consiste también en proporcionar un procedimiento y un sistema mediante el que se mejoren el alcance
y la disponibilidad de un trayecto de radio.

Ademas, la invencion se basa en el objetivo de perfeccionar un procedimiento y un sistema de tal modo que la
unidad de deteccion esta construida de manera sencilla.

Finalmente un objetivo de la invencién consiste en poner a disposicion un sistema en el que puedan realizarse
ampliaciones especificas del cliente o cambios sin recertificacion.

El objetivo de la invencion se soluciona entre otros mediante las caracteristicas de la reivindicacion 1. Para la
liberacion de una accion peligrosa se generan independientemente entre si al menos dos sefales orientadas a la
seguridad y se envian a través del sistema de radio a la unidad de evaluacion, generandose en esta una sefal de
salida para la liberacién de una accién peligrosa mediante operacioén légica de las sefiales orientadas a la seguridad
recibidas.

Las sefales orientadas a la seguridad recibidas se operan légicamente y/o se emiten al menos en dos canales. La
sefial de liberacion se genera por la operacion légica Y de las sefiales orientadas a la seguridad recibidas.

Esta previsto que la transmision de las sefales orientadas a la seguridad se efectie por medio de tecnologia de
radio, llevandose a cabo la transmisién en tecnologia de multiplexado de frecuencia, cédigo y/o en tiempo. A este
respecto se efectla la transmisidn de las sefales orientadas a la seguridad a través de un Unico sistema de radio o a
través de un unico trayecto de radio, estando asociado a cada unidad de deteccién un canal de radio (FDM,
Frequency Devision Multiplexing, multiplexado de divisidn por frecuencia), una ranura de tiempo (TDM, Time
Devision Multiplexing, multiplexado de divisiéon de tiempo) o un cédigo de ensanchamiento (CDM, Code Devision
Multiplex, multiplexado por divisidon de cédigo).

De acuerdo con un modo de proceder preferente adicional esta previsto que se detecten estados como conductor o
no conductor de contactos de al menos un aparato de conexion conectado a la unidad de deteccién o integrado en
esta tal como interruptores de aprobacion o aparatos de comando de NO PARADA/NO DETENCION al menos en
dos canales y se transmitan con preferencia ciclicamente, con preferencia cada 25 ms a la unidad de evaluacion.

Con preferencia se predefine un comportamiento de tiempo de la transmisién de sefial por la unidad de evaluacion,
consultandose las unidades de deteccidn una tras otra con el uso de una identificacién inequivoca por la unidad de
evaluacion y respondiendo dentro de una ventana de tiempo predefinida de con preferencia 2,5 ms.

Con preferencia se efectua la recepcion o la transmisidn de las sefiales orientadas a la seguridad segun el principio
de circuito cerrado.

Ademas, la invencion se refiere a un sistema para la deteccién, transmision y evaluacion de al menos una sefal
orientada a la seguridad, que comprende al menos una unidad de deteccion para la deteccion y la emision de la al
menos una sefial orientada a la seguridad a través de un sistema de radio a una unidad de evaluacion. Un sistema
de este tipo se caracteriza por las caracteristicas de la reivindicacién 6. Esta previsto que el sistema presente al
menos dos unidades de deteccion, con las que puede generarse en cada caso independientemente una sefial
orientada a la seguridad para la liberaciéon de una accién peligrosa, que pueden transmitirse las sefiales orientadas a
la seguridad a través de un sistema de radio a la unidad de evaluacién y que la unidad de evaluacion presente una
unidad de ldgica, con la que puede llevarse a cabo una operacion légica de las sefiales orientadas a la seguridad
recibidas para generar una sefial de salida para liberar una accién peligrosa.
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La unidad de ldgica presenta al menos una operacién Y y esta realizada con preferencia en una unidad de
procesamiento tal como microprocesador con preferencia en dos canales.

Para posibilitar un uso moévil de las unidades de deteccion y con ello una activacion en posiciones en las que puede
reconocerse de la mejor manera un movimiento peligroso de la instalacion/maquina que va a vigilarse, esta previsto
que las unidades de deteccion estén configuradas como unidades moviles, en cada caso que comprenden al menos
el aparato de conexién conectado o integrado, una unidad de calculo tal como microprocesador asi como una unidad
de envio/recepcién tal como transceptor. Es preferente que el al menos un aparato de conexion de la unidad de
deteccion esté configurado como interruptor de aprobacion o aparato de comando de NO PARADA/NO
DETENCION. La unidad de evaluacién comprende la unidad de procesamiento con preferencia estacionaria con
unidad de calculo y unidad de entrada/salida asi como una o varias unidades de envio/recepcién distribuidas tal
como transceptor.

El al menos un aparato de conexiéon de la unidad de deteccion puede estar configurado como interruptor de
aprobacién o aparato de comando de No parada/No detencién.

La unidad de evaluacion puede estar configurada con preferencia como unidad de procesamiento estacionaria
(estacion base) con unidad de calculo tal como microprocesador y unidad de entrada/salida, asi como uno o varios
transceptores dispuestos distribuidos espacialmente o un transceptor integrado.

Para optimizar de manera flexible el ambito de accién del trayecto de transmision de radio orientado a la seguridad
esta previsto de acuerdo con una idea inventiva independiente que la sefial orientada a la seguridad emitida por la al
menos una unidad de deteccidn se reciba por una o varias unidades de transceptor dispuestas de manera
localmente distribuida, estando la al menos una unidad de transceptor conectada a través de un sistema de bus con
la unidad de procesamiento (estacion base).

De este modo se posibilita que una o varias unidades de deteccién puedan comunicar preferiblemente en forma de
estaciones moviles con una unidad de evaluacion a través de un trayecto de radio.

Mediante la al menos una unidad de transceptor localmente separada con respecto a la estacion base, la iluminacién
de radio del sistema de radio se puede adaptar flexiblemente de la manera mas sencilla al entorno.

Las unidades de transceptor dispuestas de manera localmente distribuida preparan las sefales orientadas a la
seguridad recibidas y las transmiten en forma digital a través del sistema de bus a la unidad de procesamiento
(estacion base).

Para aumentar adicionalmente la calidad de transmisién, se determina la calidad de emisién/recepcion de una
unidad de transceptor, con la consecuencia de que solo la unidad de transceptor con la mayor calidad de
emision/recepcion se utiliza para la comunicacién entre la unidad de procesamiento (estacion base) y la unidad de
deteccion.

Ademas, esta previsto que la estacion base envie de manera ciclica, preferiblemente cada 25 ms, un telegrama en
forma de una trama (TOKEN) a la estructura de bus de anillo. La trama (TOKEN) pasa entonces de manera sucesiva
por todas las unidades de transceptor con un tiempo de propagacion definido, incrementando cada unidad de
transceptor un contador implementado en el telegrama en la cabecera de la trama.

Ademas, segun una forma de realizacién preferida esté previsto que la trama (TOKEN) se procese por cada unidad
de transceptor que haya recibido un telegrama de radio vélido, introduciéndose los datos recibidos en la trama
(TOKEN) y/o sustituyéndose un indice de calidad, siempre que la calidad de recepcion propia sea mayor que la
calidad de recepcion introducida.

Preferiblemente, se realiza un envio de un telegrama a través de una unidad de transceptor de modo que la estacion
base introduce en un campo de identificaciéon de emisor de la trama (TOKEN) una identificacion de receptor de la
unidad de transceptor con la mayor calidad de recepcién de la ultima trama (TOKEN) y la unidad de transceptor,
cuya identificacion esta introducida en el campo de identificacion de emisor, envia el telegrama de emision.

Las unidades de transceptor se pueden operar en diferentes canales de radio, en particular para la transmision
redundante en dos canales de radio, para operar varias estaciones mdviles en una unidad de evaluacion, para la
conexion inaldmbrica de actuadores/sensores adicionales en la unidad de evaluacién y/o para la transmisién
bidireccional orientada a la seguridad entre dos unidades de evaluacion.

Un sistema para la deteccién, transmisioén y evaluacion de al menos una sefial orientada a la seguridad, que se
detecta por al menos una unidad de deteccidon y se envia por un trayecto de radio a al menos una unidad de
evaluacion, se caracteriza por que la unidad de evaluacion presenta una unidad de procesamiento (estacion base)
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con al menos una unidad de transceptor dispuesta distribuida espacialmente para la recepcion de la sefial orientada
a la seguridad emitida desde la al menos una unidad de deteccion, estando unida la al menos una unidad de
transceptor a través de un sistema de bus y con la unidad de procesamiento.

Para conseguir una iluminacién de radio 6ptima, el sistema puede presentar una pluralidad de transceptores
localmente distribuidos. Las unidades de transceptor localmente distribuidas presentan al menos una antena asi
como al menos una conexion de bus, preferiblemente conexiones de bus de alta velocidad.

Para preparar las sefiales recibidas, las unidades de transceptor pueden presentar una unidad de preparacién de
sefiales para la transmision de las sefiales por trayectos mas grandes.

El sistema de bus puede estar configurado como estructura de bus de anillo con una transmisiéon de sefiales 6ptica
y/o eléctrica.

Ademas, segun una forma de realizacion preferida esta previsto que las unidades de transceptor estén dispuestas
en cascada en el sistema de bus de anillo. Las unidades de transceptor estan conectadas con la estacion base para
la alimentacién de tension o presentan respectivamente alimentaciones de tension descentralizadas, preferiblemente
acopladas galvanicamente.

Ademas, la invencion de acuerdo con una idea inventiva no reivindicada, independiente, se refiere a un
procedimiento para la deteccion, transmisién y evaluacion de sefales orientadas a la seguridad, representando las
sefales orientadas a la seguridad un estado tal como conducto o no conductor de al menos dos contactos de
conexién de un aparato de conexion, detectandose en dos canales y transmitiéndose a través de un sistema de
radio a una unidad de evaluacién y evaluandose las sefiales orientadas a la seguridad recibidas y generandose dado
el caso una sefal de salida para la liberacién o para la desconexién de una accién peligrosa. El procedimiento se
caracteriza por que a cada contacto de conexion del aparato de conexion se somete a una secuencia de prueba, y
porque la secuencia de prueba adjunta al contacto de conexién se transmite inmediatamente a través del sistema de
radio a la unidad de evaluacion.

Con preferencia se predefine dinamicamente la secuencia de prueba por la unidad de evaluacion o se generan en la
unidad de deteccion debido a un numero de secuencia enviado desde la unidad de evaluacién. Para reducir el
volumen de datos que va a transmitirse esta previsto que la unidad de evaluacién transmita el nimero de secuencia
a la unidad de deteccién y se generen en la unidad de detecciéon a partir de los numeros de secuencia recibidos
secuencias de prueba inequivocas tales como patrones de prueba binarios para cada contacto de conexién
conectado. Los patrones de prueba binarios se generan al menos en dos canales por cifrado, difusiéon de codigo o
por medio de tablas de busqueda en hardware y/o software.

Los numeros de secuencia pueden generarse por medio de un generador de numeros aleatorios como numeros
seudoaleatorios que se transmiten mediante un telegrama de envio a las unidades de deteccion, generandose a
partir de los nimeros seudoaleatorios por medio de dos codificadores distintos patrones de prueba binarios para la
prueba de los contactos de conexion del aparato de conexiéon en dos canales.

Con preferencia se envian de vuelta los patrones de prueba binarios adyacentes a una salida de los contactos de
conexién de los elementos de conexion por medio de un telegrama de envio a la unidad de evaluacion y en esta se
evalian en dos canales.

Con preferencia se efectua a este respecto en la unidad de evaluaciéon por medio de dos microprocesadores una
evaluacion en dos canales del telegrama de envio, procesando cada microprocesador toda la sefal orientada a la
seguridad.

Durante la evaluacion de las sefiales recibidas se "descifran" los patrones de prueba binarios, comprobandose
después de un descifrado si el resultado en contactos cerrados coincide con el nUmero seudoaleatorio original
transmitido.

Cuando uno de los dos resultados no coincide con el nimero seudoaleatorio transmitido o el patréon de prueba, es
decir, también en caso de contacto de conexién abierto del elemento de conexién, esta sefial se desconecta
orientada hacia la seguridad.

De acuerdo con un modo de proceder preferente adicional se efectua la deteccion y la transmision de los estados de
contacto del elemento de conexion por los trayectos de radio segun el principio de circuito cerrado.

Con preferencia se usa para cada canal del elemento de conexidn un patrén de prueba binario separado.

La sefial al menos en dos canales determinada a partir de la prueba del elemento de conexidon al menos en dos
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canales representa una unica informacién orientada a la seguridad, que se transmite en un canal hacia la unidad de
evaluacion. Esta informacién se forma con preferencia a partir de una suma de los patrones de prueba de cada
canal.

Para generar una secuencia de datos que va a transmitirse se usan patrones de prueba seleccionados, de modo
que la secuencia de datos da como resultado una sefial codificada con una distancia minima de Hamming de por
ejemplo 6 0 12, que permite transmitir la sefial orientada a la seguridad sin otros seguros de datos por radio.

La invencién se refiere ademas a un sistema no reivindicado para la deteccidn, transmision y evaluacion de sefales
orientadas a la seguridad, que comprende una unidad de deteccién con al menos un aparato de conexiéon en dos
canales conectado o integrado, con contactos de conexién, representando las sefiales orientadas a la seguridad un
estado tal como conductor o no conductor de uno de los contactos de conexién, un sistema de radio para la
transmisién de las sefales orientadas a la seguridad a una unidad de evaluacién, en la que se evalian con
preferencia en dos canales las sefiales orientadas a la seguridad recibidas y se genera dado el caso una sefal de
salida para la liberacion o desconexidon de una accién peligrosa. El sistema se caracteriza por que la unidad de
evaluacion y/o la unidad de recepcidn presenta medios para generar una secuencia de prueba para cada uno de los
contactos de conexion, de modo que los contactos de conexion estan unidos por el lado de entrada en cada caso
con una conexién, a la que se adyace una secuencia de prueba y por el lado de salida con entradas de una unidad
de calculo para la deteccidn y transmision de las secuencias de prueba a la unidad de evaluacion.

Para especificar un numero de secuencia, la unidad de evaluacidon presenta un generador de numeros
seudoaleatorios, pudiendo transmitirse el nUmero de secuencia a través del sistema de radio a la unidad de
deteccién y pudiendo generarse la secuencia de prueba en el medio para la generacion de una secuencia de prueba
a partir del nimero de secuencia.

Con preferencia estan configurados los medios para generar un patréon de prueba como codificador de hardware y/o
software o como tabla de busqueda en hardware y/o software. A este respecto pueden estar configurados los
codificadores de hardware y/o software en dos canales. La unidad de deteccién presenta un microprocesador, cuya
salida esta unida con la entrada del codificador en dos canales. Las salidas de los codificadores estan unidas con
contactos del elemento de conexién y las salidas de los contactos de conexidon estan unidas con entradas del
microprocesador.

De acuerdo con otra forma de realizacion no reivindicada del sistema esta previsto que la unidad de deteccion
presente un microprocesador asi como una légica de hardware, estando implementada en el microprocesador una
primera tabla de busqueda y en la l6gica de hardware una segunda tabla de busqueda, estando unida una entrada
en cada caso de las tablas de busqueda con una salida del transceptor para suministrar los nimero de secuencia y
estando unida en cada caso una salida de las tablas de busqueda en cada caso con un contacto de conexién del
aparato de conexion en dos canales tal como No Detencion, estando unido un contacto de conexién, que esta unido
por el lado de entrada con la tabla de busqueda del microprocesador y por el lado de salida con un bloque de légica
de la logica de hardware y el contacto de conexion unido con la tabla de busqueda por el lado de salida con un
bloque de légica integrado en el microprocesador, estando unidas salidas de los bloques de légica con un sumador
para la generacidon de una uUnica sefal (de una informacion), que puede transmitirse en un canal a la unidad de
evaluacion.

Mediante esta forma de realizacion pueden detectarse sefiales en varios canales, detectdndose los canales
individuales, es decir, contactos de conexion, independientemente entre si con patrones de prueba binarios
adecuados y combinandose los resultados de la manera mas sencilla, por ejemplo mediante sucesion sencilla en el
sumador de tal modo que se da como resultado una sefal, que presenta una distancia de Hamming minima
adecuada para la transmision segura a través de trayectos de radio.

El aparato de conexién esta configurado con preferencia en dos canales y comprende dos contactos de conexion.

También estd configurada la unidad de procesamiento en la unidad de evaluacién en cada caso en dos canales,
presentando cada canal una unidad de unidad de descifrado, con preferencia para cada contacto del aparato de
conexion en dos canales.

De acuerdo con otra idea inventiva independiente, no reivindicada, la invencion se refiere a un procedimiento para la
deteccidn, transmision y evaluacion de sefales orientadas a la seguridad, representando las sefiales orientadas a la
seguridad un estado tal como conductor o no conductor de al menos un contacto de conexién de un aparato de
conexiéon y detectandose en dos canales y transmitiéndose a través de un sistema de radio a una unidad de
evaluacion y evaluandose las sefiales orientadas a la seguridad recibidas y generandose dado el caso una sefial de
salida para la liberacion o para la desconexion de una accion peligrosa. Un procedimiento de este tipo se caracteriza
por que la deteccion y/o procesamiento de la sefial al menos en dos canales se efectua en software y hardware,
estando configurado un primer canal como software y un segundo canal como hardware.
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Preferentemente, el canal de hardware esta establecido en tecnologia de programa fijo, tal como FPGA o PLD,
mientras que el canal de software esta realizado como programa de software en un microprocesador.

Para detectar errores en el hardware y/o software en la unidad de deteccion, esto puede ser comprobado a
intervalos fijos por la unidad de evaluacion.

Ademas esta previsto que para comprobar el hardware y/o software se envien numeros de secuencia especiales
desde la unidad de evaluacion a la unidad de deteccidn y que con ello se simulen contactos de conexién abiertos en
la unidad de deteccion.

En este sentido, la unidad de evaluacién en referencia a la recepcidon de secuencias de prueba presenta una
expectativa, de modo que pueden reconocerse errores de software y/o hardware en la unidad de deteccion.

De acuerdo con otra idea independiente, no reivindicada, de acuerdo con la invencién, la invencion se refiere a un
sistema para la deteccion, transmision y evaluacion de sefales orientadas a la seguridad con al menos una unidad
de deteccion con certificado de seguridad, al menos una trayectoria de radio y al menos una unidad de
procesamiento con certificado de seguridad, presentando la unidad de deteccion con certificado de seguridad al
menos una entrada orientada a la seguridad, entradas/salidas operacionales asi como una unidad de
envio/recepcion para la comunicacion inaldmbrica por trayectos de radio, y presentando la unidad de procesamiento
con certificado de seguridad entradas/salidas orientadas a la seguridad y entradas/salidas operacionales. Un
sistema de este tipo se caracteriza por que la unidad de deteccion con certificado de seguridad asi como la unidad
de procesamiento con certificado de seguridad presentan en cada caso una interfaz de datos universal.

De este modo se pone a disposicion un ancho de banda ("tunel") fijo o también uno variable para la transmision
transparente de otros datos no relevantes para la seguridad. La interfaz de datos universal sirve para utilizar los
canales de transmision transparentes mediante otras aplicaciones.

Una entrada de la interfaz de datos universal esta unida con una salida de un mddulo especifico del cliente, que
pone a disposicion por el lado de entrada una interfaz especifica del cliente.

En una forma de realizacion preferente del sistema se proporciona a través de la interfaz de datos universal una
salida y/o entrada analoga, tal como una salida/entrada analoga y/o una entrada/salida serial tal como RS232.

Con preferencia puede adaptarse la interfaz de datos universal a una respectiva aplicacion especifica del cliente en
hardware y/o software. Con preferencia la interfaz de datos universal esta unida a través de un médulo de seguridad
de datos para datos de control con un multiplexor/demultiplexor, cuya salida esta unida con un transceptor.

Un procedimiento se caracteriza por que el sistema con certificado de seguridad pone a disposiciéon un ancho de
banda fijado y/o uno variable para la transmision transparente de datos no relevantes para la seguridad. Los datos
se insertan y/o extraen con preferencia mediante multiplexado aguas arriba en hardware o mediante empaquetado
y/o desempaquetado en/desde un protocolo de transmision en software.

Detalles, ventajas y caracteristicas adicionales de la invencidon no solo resultan de las reivindicaciones, las
caracteristicas a deducir de las mismas, por si y/o en combinacién, sino también de la siguiente descripcion de las
formas de realizacion preferidas a deducir del dibujo.

Muestran:

Lafigura1  una representacion esquematica de dos unidades de deteccion configuradas como estaciones moviles
que se comunican por radio con una unidad de evaluacidon configurada como estacién base con
transceptores separados,

Lafigura2 una representacion esquematica de una estacion movil que esta acoplada por radio con varias
unidades de transceptor que estan conectadas con una estacion base a través de un sistema de bus,

Lafigura3 los transceptores dispuestos en una estructura de anillo y conectados con la estacién base segun la
figura 2,

Lafigura4 un diagrama de bloques del sistema de radio con la unidad de recepcion y la unidad de evaluacion,
Lafigura5 un diagrama de bloques de la unidad de deteccion (estacion mavil),

Lafigura6 un diagrama de bloques de la unidad de evaluacion (estacién base y transceptor),



10

15

20

25

30

35

40

45

50

ES 2734 112 T3

Lafigura7 un diagrama de bloques de un bloque légico (estacidon movil), y

Lafigura8 un sistema para la transmisién de datos relevantes para la seguridad asi como especificos de la
aplicacion a través de unidades de deteccién y procesamiento con certificado de seguridad.

La figura 1 muestra en una representacion esquematica una primera forma de realizacion de un sistema SYS1 para
detectar, transmitir y procesar sefiales S1...Sn orientadas a la seguridad. El sistema SYS1 comprende al menos dos
unidades de deteccion EE1, EE2 preferiblemente méviles que estadn acopladas respectivamente a través de un
trayecto de radio FS1, FS2 con una unidad de evaluacion AE1 preferiblemente estacionaria. Los trayectos de radio
FS1, FS2 forman parte de un sistema de radio FS.

Las unidades de deteccion EE1, EE2 comprenden respectivamente al menos un aparato de conexién SG1, SG2
como interruptores de aprobacion, un aparato de mando de parada de emergencia y/o de detencion de emergencia,
un microcontrolador MCE1, MCE2 asi como una unidad de emision/recepcién TRE1, TRE2 como un transceptor. La
unidad de evaluacion AE comprende al menos una unidad de emision/recepcion TRA1 como un transceptor, una
unidad de procesamiento VE1 con un microcontrolador MCA asi como puertos de entrada/salida I0A.

El sistema SYS1 orientado a la seguridad representado en la figura 1 permite la transmisiéon de radio de sefiales
orientadas a la seguridad de varias unidades de deteccién EE1, EE2 y su conexion logica en la unidad de evaluacion
AE1. A través de las unidades de deteccion EE1, EE2 se detectan sefiales orientadas a la seguridad al menos en
dos canales y se envian respectivamente a través de un trayecto de radio FS1, FS2, correspondiendo cada trayecto
de radio a un canal de radio, a la unidad de procesamiento VE1 configurada al menos en dos canales de la unidad
de evaluacion AE. En lugar de un sistema de radio con dos canales de radio (FDM, multiplexado por division de
frecuencia) también se puede emplear TDM (multiplexado por divisién de tiempo) o CDM (multiplexado por division
de codigo).

Las sefiales orientadas a la seguridad recibidas por radio se conectan I6gicamente al menos en dos canales
mediante a través de la unidad de procesamiento VE1 integrada en la unidad de evaluacion AE1 mediante el
microcontrolador MCA. Basandose en el resultado de la conexién logica se pone entonces una sefal de salida FGS
para la liberaciéon de una accién que conlleva peligro o se retoma la sefal de liberacién para detener la accion.

En el denominado principio de corriente de reposo, varias sefiales orientadas a la seguridad, por ejemplo estados de
contactos de los aparatos de conexion SG1, SG2, que por ejemplo estan configurados como interruptores de
aprobacién o como aparato de conexion de parada de emergencia/detencion de emergencia, se detectan
respectivamente por las unidades de detecciéon EE1, EE2 al menos en dos canales y se transmiten de manera
ciclica, por ejemplo cada 25 ms en el procedimiento de multiplexado a través de los trayectos de radio FS1, FS2 a la
unidad de evaluaciéon AE1.

El comportamiento de tiempo en la comunicacién con las unidades de deteccion EE1, EE2 se predefine de acuerdo
con la invenciéon reivindicada mediante la unidad de evaluacion AE1. Las unidades de detecciéon EE1, EE2 se
consultan de manera sucesiva utilizando una identificacion univoca ID1, ID2 por la unidad de evaluacién AE1
(interrogacion). La unidad de evaluacién EE1, EE2 direccionada respectivamente responde a la consulta dentro de
una ventana de tiempo predefinida de por ejemplo 2,5 ms +/- 0,5 ms.

La unidad de evaluacion AE1 comprueba los datos o sefiales orientados a la seguridad recibidos y realiza una
conexion légica de las sefiales y/o las emite a través de la unidad de entrada/salida |O. La conexion légica se realiza
con respecto a la seguridad, es decir, la sefial de salida (FGS) se apaga con respecto a la seguridad cuando por
ejemplo falta una aprobacién de un interruptor de aprobacién o cuando se haya accionado un aparato de mando de
parada de emergencia/detencion de emergencia o cuando durante un periodo determinado no se reciba una
respuesta de una o varias unidades de deteccién EE1, EE2.

En zonas de instalacion/maquina criticas con respecto a la seguridad se emplean como unidades de deteccién por
ejemplo interruptores de aprobacién cuya activacion es necesaria para iniciar un movimiento que conlleva peligro.

Al usar el interruptor de aprobacion inaldmbrico EE1, EE2, el accionamiento se puede realizar en la posicion en la
que se puede ver mejor el movimiento que conlleva peligro de la instalacion o de la maquina.

Si ahora la zona, en la que se debe realizar el movimiento que conlleva peligro, no se puede ver completamente por
parte de una persona, entonces dado el caso son necesarios varios observadores.

Mediante la invencién anteriormente descrita se da la posibilidad de que solo tras la aprobacion por parte de todos
los observadores, por ejemplo mediante una conexion Y légica, se libera el movimiento que conlleva peligro.

De acuerdo con la invencion ahora es posible por primera vez transmitir varias sefiales orientadas a la seguridad a
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través del Unico sistema de radio FS y conectar de manera adecuada con respecto a la légica las sefales orientadas
a la seguridad.

La figura 2 muestra de forma meramente esquematica un sistema de radio SYS2 para la transmisiéon de sefiales
orientadas a la seguridad desde una unidad de deteccion EE3 hasta una unidad de evaluacion AE2, estando
conectadas unidades de transceptor TRA1..TRAN a través de un sistema de bus BUS con la unidad de
procesamiento VE2 (estacion base) para la optimizacion flexible del &mbito de accion del sistema de radio orientado
a la seguridad SYS2 y estando acopladas a su vez a través de trayectos de radio FS1, FS2... FSn con la al menos
una unidad de recepcion EE3.

En el sistema de radio SYS2 representado en la figura 2, una o varias unidades de deteccion EE3, que estan
configuradas como estaciones méviles, se comunican a través de trayectos de radio FS1, FS2...FSn con la unidad
de evaluacién AE2, comprendiendo la unidad de procesamiento VE2 instalada fijamente (estacién base) asi como
unidades de transceptor TRA1...TRAn localmente separadas.

La iluminaciéon de radio del sistema de radio SYS2 se adapta de manera flexible al entorno mediante las unidades de
transceptor TRA1, TRA2...TRAn localmente separadas con respecto a la unidad de procesamiento VE2 (estacion
base).

La figura 3 muestra la conexién de las unidades de transceptor TRA1...TRAn a través del bus BUS configurado
como bus de anillo a la unidad de procesamiento VE2 (estacion base) de la unidad de evaluacién AE2. Cada uno de
los transceptores TRA1...TRAn comprende una antena ANT1, ANT2...ANTn asi como respectivamente una entrada
de bus BE1...BEn y una salida de bus BA1...BAn. Asimismo, la unidad de procesamiento (estacién base) VE2
presenta una salida de datos DO asi como una entrada de datos DI que estan conectadas respectivamente con
terminales del bus de anillo BUS. Para el suministro eléctrico de las unidades de transceptor, éstas estan
conectadas a través de una linea de suministro eléctrico EV con la unidad de procesamiento (estacion base) VE2 o
un suministro descentralizado.

Mediante los transceptores TRA1...TRAnN localmente separados existe la posibilidad de preparar las sefiales de radio
recibidas de modo que éstas se pueden retransmitir por mayores distancias a la unidad de procesamiento (estacion
base) VE2. En el bus de anillo BUS se puede encender en cascada cualquier numero de transceptores
TRA1...TRAnN. El propio bus BUS puede estar configurado como bus 6ptico o eléctrico.

Esta previsto que la unidad de procesamiento (estacion base) se descargue por que solo se comunica con el
transceptor TRA1...TRAn con la mayor calidad de emision/recepcion.

En primer lugar se describira la recepcién de un telegrama de recepcién RxT mediante la unidad de evaluacién AE2.
Para ello esta previsto que la unidad de procesamiento (estacion base) VE2 envie de manera ciclica por ejemplo
cada 25 ms una trama (TOKEN) T, representada en la figura 3, al bus de anillo BUS. El token T pasa de manera
sucesiva con un tiempo de propagacion definido por todas las unidades de transceptor TRA1...TRAn. El token T
representado en la figura 3 esta configurado preferiblemente de modo que presenta un marcador FLAG, un nimero
de marcador FNR, un contador de recepcion RxCNT, un indice de calidad de recepcion RxRSSI, una identificaciéon
de recepcion RxID, datos de recepcion Rx-DATA, una identificacion de emisor TxID, datos de emision Tx-DATA asi
como un marcador terminal FLAG.

Cuando el token T pasa de manera sucesiva por los transceptores TRA1..TRAn, cada unidad de transceptor
incrementa el contador de recepcion RXCNT en la cabecera.

Finalmente, el token T se procesa por cada unidad de transceptor TRA1...TRAn que haya recibido un telegrama de
radio valido. La primera unidad de transceptor que haya recibido un telegrama de radio valido introduce los datos
RxDATA recibidos en el token T. Ademas, se sustituyen el indice de calidad de recepcion RxSSI y la identificacion
de recepciéon RxID, siempre que la calidad de recepcién propia sea mayor que la calidad de recepcion introducida.
Por consiguiente, el token T, tras pasar por los transceptores TRA1...TRAX, recibe los datos recibidos de la unidad
de transceptor que presentaba el mayor indice de calidad de recepcién RxRSSI.

El envio de un telegrama se realiza mediante un Unico transceptor TRAXx al introducir la unidad de procesamiento
(estacion base) VE2 en el campo de la identificacion de emisor TxID la identificacion de modulo RxID del transceptor
con la mayor calidad de recepcion del ultimo token T recibido. El transceptor TRAX, cuya identificacion ID esta
introducida en la identificacion de médulo TxId, envia entonces el telegrama Tx-DATA.

Para conseguir una iluminacién de radio 6ptima, la estructura de anillo del bus BUS se puede ampliar casi de
cualquier manera. Asimismo, se puede realizar un suministro de tensién descentralizado para los transceptores
TRA1...TRAn con un desacoplamiento galvanico completo. Los transceptores TRA1...TRAn se pueden operar en
diferentes canales de radio, por ejemplo para: a) una transmisién redundante en dos canales de radio, b) varias
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unidades de deteccion EE1...EEn en una unidad de evaluacion AE, c) actuadores/sensores adicionales en una
unidad de evaluacién AE y d) una transmisidon bidireccional orientada a la seguridad entre dos unidades de
evaluacion AE1, AE2.

Mediante el uso de varios transceptores TRA1...TRAn se puede adaptar la iluminacién de radio a las circunstancias
locales. Para evitar pérdidas de amortiguacion en la retransmision de las sefiales de radio de alta frecuencia desde
la unidad de procesamiento (estacion base) VE2 hasta los transceptores TRA1...TRAn y viceversa, tal como se
producen por ejemplo en una mera diversidad de antena, en el procedimiento descrito las sefiales de radio se
preparan por los transceptores y se sustituyen en forma digital a través del sistema de bus BUS. El sistema es
adecuado en particular para su uso en un entorno muy cargado con radiacion electromagnética debido a la
flexibilidad elevada.

La figura 4 muestra la estructura principal de un sistema de radio SYS3 para la transmision de sefiales orientadas a
la seguridad desde una unidad de deteccion EE3 a través de un trayecto de radio FS3 a una unidad de evaluacion
AE3.

Segun una idea inventiva independiente, no reivindicada, el procedimiento descrito a continuacién para la deteccién
y transmisiéon de sefales orientadas a la seguridad a través del trayecto de radio FS3 se caracteriza por que la
unidad de deteccidon EE3 (estacion mévil) detecta las sefiales orientadas a la seguridad al menos en dos canales y
las envia a la unidad de procesamiento (estacion base) VE3 segura de al menos dos canales en la unidad de
evaluacion AE3. En la presente forma de realizacién, la unidad de procesamiento (estacion base) VE3 esta
configurada en dos canales y comprende un primer canal A con un microordenador MCA3 y un segundo canal B con
un microordenador MCB3. EI microordenador MCA3 presenta un generador de numeros aleatorios PRNG para
generar numeros pseudoaleatorios PRN. Ademas, los microcontroladores MCA3 y MCB3 comprenden
respectivamente unidades DIVPRNA1, DIVPRNA2 asi como DIVPRNB1, DIVPRNB2 para comprobar los niumeros
pseudoaleatorios PRN recibidos y liberar sefales correspondientes SK1A, SK1B, SK2A asi como SK2B de
contactos asociados K1A, K1B; K2A, K2B que estan conectados en la unidad de deteccion EE3 y se vigilan por la
misma.

Los microcontroladores MCA3 y MCB3 estan conectados a través de lineas L1, L2 entre si para la comparacion
cruzada de datos.

Ademas, al menos uno de los dos microcontroladores MCA3, MCB3 esta acoplado con una unidad de
emision/recepcion como el transceptor TRAES.

La unidad de deteccién EE3 comprende también un microcontrolador MCES3 para controlar la deteccion por ejemplo
de dos elementos de conexién de dos canales K1, K2. Cada elemento de conexién K1, K2 presenta dos contactos
de conexién K1A, K1B o K2A o K2B cuyos estados de contacto se introducen por lectura. Una salida del
microcontrolador MCE3, en el que se encuentra el numero pseudoaleatorio PRN recibido, esta conectada
respectivamente con una entrada de un codificador SCR1, SCR2. Una salida del codificador SCR1 esta conectada
con una entrada del primer contacto K1A del elemento de conexién K1y con la entrada del primer contacto K2A del
segundo elemento de conexion K2. Una salida del codificador SCR2 esta conectada con la entrada del segundo
contacto K1B del elemento de conexion K1y con la entrada del segundo contacto K2B del elemento de conexion K2.
Las respectivas salidas de los contactos K1A, K1B, K2A asi como K2B estan conectadas con entradas adicionales
del microcontrolador MCE3. EI microcontrolador MCE3 esta acoplado a través del transceptor TREES3 con el trayecto
de radio FS3.

A continuacion se explica la funcion del sistema de radio SYS3. El generador de numeros aleatorios PRNG genera
numeros pseudoaleatorios PRN que por ejemplo se introducen por el microcontrolador MCA3 en un telegrama de
emision TxT. En la unidad de recepcién EE se conducen los nimeros aleatorios PRN que llegan a través de dos
codificadores SCR1, SCR2 diferentes, preferiblemente de hardware/software. En las salidas del codificador SCR1,
SCR2 se encuentran patrones de bits o respectivamente secuencias de prueba como patrones de prueba binarios o
secuencias de bits BF1, BF2 que se utilizan para la sometida a pruebas o consulta dinamica de los elementos de
conexion de dos canales K1, K2 o de los contactos de conexion K1A, K1B, K2A, K2B. Las secuencias de bits
conducidas a través de los contactos de conexién K1A, K1B, K2A, K2B se suministran al microcontrolador MC y se
envian a través del transceptor TREE3 a la unidad de evaluacion AE3. El telegrama de emisién RxT contiene las
secuencias de bits de los contactos individuales.

Uno de los microcontroladores, por ejemplo MCB3, recibe el telegrama de emision RxT y lo retransmite al
microcontrolador MCA3 para realizar una comprobacién paralela. Se realiza una evaluacién de dos canales,
evaluando cada microcontrolador MCA3, MCB3 contactos de conexion K1A, K1B, K2A, K2B de los elementos de
contacto de dos canales K1, K2. En los descodificadores DESCR1, DESCR2 contenidos en los respectivos
microcontroladores MCA, MCB se realiza una descodificacion de las secuencias de bits BF1, BF2, después de lo
cual se comprueba a continuacion si el resultado, con el contacto de conexién cerrado K1A, K1B, K2A, K2B,
coincide con el nimero aleatorio original PRN. Si uno de los dos resultados no coincide con el patrén de prueba, es
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decir, el nUumero aleatorio PRN, es decir, también con contactos de conexién abiertos del elemento de conexién, esta
sefal se apaga con respecto a la seguridad.

En un nivel de construccién opcional, el apagado con respecto a la seguridad se puede acoplar, en caso de
contactos de conexion abiertos de un aparato de conexién, con el apagado simultaneo de otras sefiales orientadas a
la seguridad y no orientadas a la seguridad transmitidas por el trayecto de radio.

El sistema SYS3 se basa en los siguientes planteamientos:

- El sistema no debe fallar de modo que conlleva un peligro, es decir, ningun contacto abierto se debe identificar
como cerrado y

- para que un aparato de conexion abierto de dos canales se identifique como cerrado se deben cumplir los
siguientes requisitos al mismo tiempo:

- en el telegrama de emision RxT se tienen que falsificar los datos de ambos contactos o canales K1A y K1B o
K2A y K2B de un elemento de conexion K1 o K2 de modo que ambos coinciden con el numero aleatorio original
PRN segun los descodificadores DESCR1, DESCR2

- la probabilidad de ello depende de manera significante de la longitud del nimero aleatorio PRN o de la secuencia
de bits BF1/BF2. Mediante la eleccion adecuada de la longitud se puede conseguir la probabilidad de error
restante (por ejemplo < 107) necesaria para la respectiva aplicacion.

- con un numero aleatorio de 24 bits o secuencia de bits, que presenta una distancia Hamming de Hd = 12, la
probabilidad de un fallo que conlleva un peligro por hora asciende por ejemplo aproximadamente a 1,4 x 1010
con una supuesta tasa de errores de bits sobre el trayecto de radio de 102 y un ciclo de telegrama de
aproximadamente 25 ms.

Asimismo, contactos de conexidn suspendidos o adheridos del aparato de conexiéon de dos canales K1, K2 se
detectarian de manera segura como muy tarde con el siguiente accionamiento.

Mediante el procedimiento anterior se abre la posibilidad de que las secuencias de bits BF1, BF2, que también se
pueden denominar bits de comprobacion, se elijan de manera adecuada de modo que se pueden utilizar
directamente como patrones de prueba para detectar las sefales y de modo que el resultado, es decir, las sefales
SK1A, SK1B, SK2A, SK2B generadas con ayuda de los patrones de prueba se pueden transmitir de manera segura
sin un procesamiento posterior adicional a través del trayecto de radio FS3, es decir, respetando la tasa maxima de
errores restantes exigida. Ademas, la seleccién del patrén de prueba BF1, BF2 utilizado se realiza de forma
dindmica mediante la unidad de evaluacion AE3, de modo que la unidad de deteccién EE se puede construir de la
manera mas sencilla y la evaluaciéon necesaria y segura y en dos canales exclusivamente se realiza en la unidad de
evaluacion AE.

Tal como ya se explicdé anteriormente, las secuencias de prueba o secuencias de bits BF1, BF2 se predefinen de
forma dinamica a través del nimero aleatorio PRN por la unidad de evaluacion AE3.

Para reducir el volumen de datos a transmitir, la unidad de evaluacion AE3 transmite solo un nimero aleatorio PRN
0 numero de secuencia, generando la unidad de deteccién EE3 a partir de ello secuencias de bits BF1, BF2
univocas para cada contacto de conexion K1A, K1B, K2A, K2B conectado, es decir, al menos en dos canales. Las
secuencias de bits BF1, BF2 para detectar las sefiales orientadas a la seguridad se generan al menos en dos
canales mediante codificacién, ensanchamiento de cédigo o mediante tablas de consulta en hardware o software.

Tal como ya se explico anteriormente, resulta ventajoso utilizar para cada canal K1A, K1B o K2A, K2B una
secuencia de bits BF1, BF2 independiente para la deteccion de las sefiales al menos de dos canales.

Segun una propuesta autoinventiva, esta previsto que la sefial al menos de dos canales, determinada a partir de la
prueba, represente una unica informacién que se transmite en un solo canal a la unidad de evaluacion AE.

Este procedimiento se explicara mediante la figura 5. La figura 5 muestra el diagrama de bloques de una unidad de
deteccién EES. Para detectar los estados de contactos SA, SB de un aparato de conexion de dos canales asi como
una parada de emergencia, la unidad de deteccion EE5 esta configurada en dos canales y comprende un canal Ay
un canal B. El canal A est4 realizado como microcontrolador MCES en el que estd implementada una légica LBA
como software. El canal B esta realizado como légica de hardware HWL, preferiblemente como un mdédulo de Idgica
libremente programable como CPLD o FPGA. Ademas estd previsto un transceptor TRX para acoplar el
microcontrolador MCE5 al trayecto de radio FS. Mediante un nimero de secuencia SN transmitido por la unidad de
evaluacion AE1..AE3 a través del trayecto de radio FS se generan en las tablas de consulta LUTA, LUTB
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secuencias de prueba como patrones de prueba binarios o patrones de bits BMA, BMB que se conducen a través de
los contactos de conexion SA, SB. Con los patrones de prueba binarios BMA, BMB se comprueban los estados de
contacto de los contactos de conexion SA, SB conectados.

Los patrones de bits BMA, BMB conducidos a través de los contactos de conexiéon SA, SB del elemento de conexion
de parada de emergencia de dos canales recorren respectivamente un bloque de légica LBA, LBB del otro canal,
sustituyéndose la “capa continua 0”, generada por un contacto abierto SA, SB o por ambos contactos abiertos SA,
SB y no adecuada para la transmision, por patrones de bits especiales IA, IB. Finalmente, los dos patrones de bits
se juntan y se suman para formar una informacién o un patrén de bits BMC y se transmiten a través del transceptor y
el trayecto de radio a la unidad de evaluacién.

La figura 6 muestra un diagrama de bloques de la unidad de evaluacién AE3. Esta comprende el transceptor TRAE3
asi como la unidad de procesamiento de dos canales VE3 que comprende el microcontrolador MCA3 (canal A) y el
microcontrolador MCB3 (canal B). Una unidad de recepcion del transceptor retransmite la informacion completa
BMC a ambos microcontroladores MCA3, MCB3. Se realiza un procesamiento redundante incluyendo una
comparacion cruzada de los resultados. Tal como ya se menciond anteriormente, los microcontroladores MCAS3,
MCB3 de la unidad de evaluacion AE3 estan acoplados de manera cruzada entre si a través de lineas L1, L2 para
realizar la comparacién cruzada de los resultados.

La figura 7 muestra un diagrama de bloques del bloque légico LBA, LBB segun la figura 5.

Los bloques légicos LBA, LBB son idénticos con respecto a su estructura, de modo que a continuacién se explica la
estructura del bloque légico LBA. Este comprende, entre otras cosas, un registro de desplazamiento SRA para
introducir por lectura el patron de bits BMA; SAin que se ha conducido a través del contacto de conexion SB. En una
salida paralela del registro de desplazamiento esta conectado un bloque de prueba NOR para detectar una "capa
continua 0" (contacto abierto) cuya salida esta conectada a una légica de combinacion XOR, NOR para controlar los
elementos de conexion S1y S2. Los elementos de conexion S1 'y S2 sustituyen a una “capa continua 0” introducida
por lectura en funcién del otro canal (canal B, sefial BO) por patrones de bits especiales (SAX, SAY).

En la légica de combinacion XOR, NOR se comprueba si todos los bits de ambos contactos de conexion SA, SB son
iguales a "0". Si es asi, entonces el patron de bits BMA introducido por lectura se sustituye por el patron de bits
especial SAX.

Siempre que solo un contacto SA, SB se haya identificado como abierto, este estado se comunica a la unidad de
evaluacion AE mediante una transmisién de la informacién SAY (y de la informacion SBY del bloque de logica LBB),
por ejemplo un estado de error como "contacto esta suspendido" o "fase de transicion al accionar el aparato de
conexion".

Si ambos contactos SA, SB estan cerrados, entonces los patrones de prueba BMA, BMB que se han vuelto a leer se
combinan mediante una conexion consecutiva en el sumador SUM para dar una informacion BMC que por ejemplo
corresponde a la informacién "detencion de emergencia/parada de emergencia no accionada ".

La estructura de la unidad de deteccién EE5 representada en la figura 5 abre la posibilidad de realizar una deteccion
y/o procesamiento en dos o varios canales de sefales orientadas a la seguridad, que se caracteriza por que la
deteccion y/o el procesamiento de una sefial al menos de dos canales, por ejemplo los patrones de bits BMA BMB
que parten de los contactos de conexidon SA, SB, se realizan en software y hardware. Para ello esta previsto que
respectivamente un canal, por ejemplo el canal A como canal de software, esta construido de forma realizada por el
microordenador MCES5, mientras que el canal B esta construido como canal de hardware HWL como médulo légico
libremente programable como CPLD o FPGA.

Para descubrir errores en el hardware y/o software en la unidad de deteccién EES5, la unidad de evaluacién AE envia
adicionalmente en periodos establecidos nimeros de secuencia de prueba SN a las que en las tablas de consulta
LUTA, LUTB de la unidad de deteccion estan asociados patrones de prueba especiales que simulan un contacto
abierto (canal A o B) o dos contactos abiertos (canal A y B). Mediante la expectativa de la unidad de evaluacion se
pueden descubrir de este modo errores en los bloques logicos LBA, LBB.

La invencién se refiere ademas a un sistema SYS3 representado en la figura 8 para transmitir datos relevantes para
la seguridad entre una unidad de deteccién EE4 y una unidad de evaluacién AE4 a través de un trayecto de radio
FS4. La unidad de evaluacién AE4 comprende una unidad de procesamiento VE4 y un transceptor TRA4 localmente
separado.

La unidad de deteccion EE4 configurada como estacién mévil comprende un moédulo certificado de una unidad de
deteccion ZMEE, con una interfaz estandar SIEE, con entradas orientadas a la seguridad Snl, entradas operativas
Bnl, salidas operativas BnO asi como una interfaz universal de datos UDIEE. Las entradas orientadas a la seguridad
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Snl estan conectadas con un multiplexador/desmultiplexador MUX a través de un médulo de proteccion de datos
DSMS para datos orientados a la seguridad. Las entradas operativas Bnl asi como la interfaz para las salidas
operativas BnO y la interfaz universal de datos UDIEE estadn conectadas con un mddulo de proteccion de datos
DSMC para datos de control. En el lado de la salida, el modulo de proteccion de datos para datos de control esta
conectado con una segunda entrada del multiplexador/desmultiplexador MUX. Una salida del
multiplexador/desmultiplexador MUX esta conectada con una unidad de emision/recepcion TRES a través de la que
se pueden transmitir o recibir sefiales a través del trayecto de radio FS4 al transceptor TRA4.

La unidad de procesamiento VE4 comprende también un médulo certificado de una unidad de procesamiento ZMVE
que en el lado de la salida presenta una interfaz estandar SIVE. Este comprende entradas/salidas orientadas a la
seguridad SnlO, entradas operativas Bnl, salidas operativas BnO asi como una interfaz universal de datos UDIVE.
La interfaz SnlO esta conectada a través de un méodulo de proteccion de datos DSMC para datos orientados a la
seguridad con un multiplexador/desmultiplexador MUX. Las interfaces Bnl, BnO asi como UDIVE estén conectadas
a través de un modulo de proteccion de datos DSMC para datos de control con una segunda entrada del
multiplexador/desmultiplexador MUX cuya salida esta conectada con el transceptor TR4 para enviar y/o recibir datos.

Los moddulos certificados ZMEE asi como ZMVE se caracterizan con respecto al estado de la técnica por que
ademas de las entradas orientadas a la seguridad Snl, salidas orientadas a la seguridad SnO y entradas y salidas
operativas Bnl, BnO habituales presentan las interfaces universales de datos UDIEE y UDIVE. Segun el estado de la
técnica no era posible procesar, mediante un moédulo certificado, datos especificos del cliente como datos de
entrada/salida digitales o analdgicos o datos en serie.

De acuerdo con la invencién esta previsto que el médulo certificado ZMEE, ZMVE proporcione la interfaz universal
de datos UDIEE, UDIVE para la transmisién de datos especificos del cliente, no relevantes para la seguridad.

Ademas, esta previsto que la interfaz estandar SIEE, SIVE esté conectada con un mdédulo especifico del cliente
KSMEE, KSMVE, que en el lado de la salida proporciona una interfaz especifica del cliente KSIEE, KSIVE. Ademas
de las entradas y salidas orientadas a la seguridad S1l, S10 o entradas y salidas operativas B1l, B2l, B10, B20
estan disponibles de acuerdo con la invenciéon asimismo salidas analégicas AO como una salida de tensién
analdgica o interfaces en serie SI como por ejemplo RS232, que entonces se procesan a través de la interfaz
universal de datos UDIEE, UDIVE de la unidad certificada ZMEE/ZM.

La interfaz estandar SIVE de la unidad de deteccion certificada ZVE esta conectada en el lado de la salida con el
médulo especifico del cliente KSMVE y cuya salida esta disponible la interfaz especifica del cliente KSI. Esta ultima
proporciona en particular salidas orientadas a la seguridad S10, S20 asi como entradas y salidas operativas B10,
B20 y B1l. Asimismo, se pueden proporcionar salidas analégicas AO como una salida de tensién analdgica asi
como una interfaz en serie S| como por ejemplo RS232.

El sistema SYS3 posibilita por tanto la transmisién flexible también de datos especificos de la aplicacién a través de
modulos con certificado de seguridad. Mediante el médulo especifico del cliente KSMEE, KSMVE en conexion con la
interfaz universal de datos UDIEE, UDIVE que respectivamente esta integrada en los moédulos certificados ZMEE,
ZMVE se proporciona un ancho de banda establecido o también variable (tunel) para la transmision transparente de
datos no relevantes para la seguridad.

La interfaz universal de datos UDIEE, UDIVE se puede adaptar a una respectiva aplicacién tanto con respecto al
hardware como con respecto al software. Sin embargo, las modificaciones no influyen en la parte con certificado de
seguridad del sistema.

Segun una forma de realizacion preferida, los datos de la interfaz universal de datos UDI se introducen o se extraen
mediante un multiplexado conectado aguas arriba de los multiplexadores/desmultiplexadores MUX en el hardware o
mediante un desempaquetando a partir de un protocolo de transmisién en software.

De acuerdo con la invencion se proporcionan unidades de deteccién certificadas o unidades de procesamiento
certificadas ZMEE, ZMVE que de forma convencional presentan la interfaz universal de datos UDIEE, UDIVE que
mediante grupos constructivos de hardware y/o software, como por ejemplo los médulos especificos del cliente
KSMEE, KSMVE, se pueden adaptar a las aplicaciones mas diversas.

A la hora de certificar los médulos ZMEE, ZMVE con funciones orientadas a la seguridad se supone que se puede
producir cada posible estado de error en la interfaz universal de datos UDI, de modo que se puede excluir una
influencia en las funciones orientadas a la seguridad mediante la conexién de elementos de conexién adicionales
especificos del cliente KSMEE, KSMVE para la adaptacion y el uso de la interfaz universal de datos UDI.

Por tanto, no es necesaria una nueva certificacion en ampliaciones/modificaciones especificas del cliente en la
interfaz universal UDI.
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Medidas para el control de errores:

Basicamente, la funcion de seguridad se realiza en la estacién base. En la estacidon movil estan implementadas
medidas adicionales para la deteccion y la transmisién de estados especiales. Estas medidas (bloques légicos y/o
rutinas de software) existen en dos canales y se comprueban de manera ciclica por la unidad de evaluacion
(estacion base).

— Errores de bits en el trayecto de radio:

La estacion base se apaga con respecto a la seguridad cuando la palabra de cdédigo recibida no corresponde al
cédigo de ensanchamiento/codificacion de la secuencia predefinida. Todos los cddigos utilizados tienen una
distancia Hamming minima de Hd = 12 entre si. Segun la norma GS-ET-26 se da por tanto:

Probabilidad de errores restantes (Gauss) R(p) =2,42E-18
Tasa peligrosa de fallos por hora AU =1,3936E-10

Con ello, se cumplen los requisitos con respecto a la probabilidad de errores restantes para el nivel de rendimiento e
segun la norma DIN EN ISO 13849-1.

- Errores en el sentido de que no se abre un contacto:

El contacto abierto "sustituye" el patron de prueba de 12 bits por ceros. A través del contacto cerrado se vuelve a
leer el segundo patrén de prueba. Al juntar las dos partes de palabra de coédigo introducidas por lectura, se generaria
una palabra de cdédigo no valida, es decir, una palabra de cédigo con Hd < 12. En la unidad de deteccién (estacion
movil) se sustituye por tanto la "palabra de cddigo no valida " por una palabra de cédigo especial ("1 contacto
abierto/ 1 contacto cerrado") con Hd = 12. La estacién base se apaga con respecto a la seguridad al recibir esta
palabra de cédigo.

— Errores en los bloques légicos de la unidad de deteccion:

La estacién base envia, en intervalos de tiempo establecidos, numeros de secuencia de prueba que desencadenan
la simulaciéon de uno o dos contactos abiertos. La simulacion se realiza por que como patréon de prueba de uno o
ambos canales se selecciona una "capa continua 0". Con ello, mediante la expectativa de la estacion base se
pueden descubrir de manera fiable errores en los bloques ldgicos de la estacion movil.

— Cortocircuito entre salidas y entradas de las clavijas con respecto a los contactos:

Dado que la emision de los patrones de prueba y la introduccion por lectura de los patrones de bits conducidos a
través de los contactos se realizan a través de elementos separados (CPLD y pC), se pueden excluir cortocircuitos
no detectados entre la entrada y la salida de un elemento en el andlisis de errores.
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REIVINDICACIONES

1. Procedimiento para la deteccion, transmisién y evaluacién de al menos una sefial orientada a la seguridad
(S1...Sn),

detectandose la al menos una sefial orientada a la seguridad (S1...Sn) con al menos una unidad de deteccion
(EE1...EEN) y envidndose a través de una conexion de datos (FS) a al menos una unidad de evaluacion (AE1...AE4)
y captandose independientemente entre si para la liberacién de una maquina al menos dos sefiales orientadas a la
seguridad (S1, S2) por unidades de deteccion (EE1...EEn) moviles, separadas espacialmente, y enviandose a través
de la conexion de datos (FS) a la unidad de evaluacion (AE1...AE4),

caracterizado

por que las al menos dos unidades de detecciéon (EE1, EE2, EE3) presentan en cada caso un interruptor de
aprobacién, cuya activacion se requiere para la introducciéon de un movimiento peligroso de la maquina liberada,

por que se captan estados en forma de conductor o no conductor de contactos (S1, SB, K1A, K1B; K2A, K2B) del
interruptor de aprobacion al menos en dos canales y se transmiten por las unidades de deteccién (EE1, EE2, EE3)
ciclicamente a la unidad de evaluacion (AE1...AE4) por medio de un sistema de radio (FS) y se reciben por al menos
un transceptor (TRA1),

por que un comportamiento de tiempo de la transmision de sefial se predefine por la unidad de evaluacion
(AE1...AE4), consultandose las unidades de deteccion (EE1...EEn) una detras de otra con el uso de una
identificacion inequivoca por la unidad de evaluacién (AE1...AE4) si estas responden dentro de una ventana de
tiempo predefinida y

por que las sefialas orientadas a la seguridad (S1...Sn) recibidas por el al menos un transceptor (TRA1) dentro de la
respectiva ventana de tiempo se operan por Y l6gicamente por medio de una unidad de légica (LE) en la unidad de
evaluacion (AE1, AE2, AE3) al menos en dos canales, de modo que solo con la activacion simultdnea de los al
menos dos interruptores de aprobacion se genera una sefial de salida (FRS) para liberar el movimiento peligroso de
la maquina.

2. Procedimiento segun la reivindicacién 1, caracterizado por que las sefiales orientadas a la seguridad (S1...Sn)
se transmiten en el procedimiento de multiplexado de frecuencia, codigo y/o tiempo a través del sistema de radio
(FS).

3. Procedimiento segun la reivindicacion 1 o 2, caracterizado solo por que las sefiales orientadas a la seguridad
(S1...Sn) se transmiten a través del unico sistema de radio (FS), estando asociado a cada unidad de deteccion
(EE1...EEn) un canal de radio (FS1...FSn) (FDM, Frequency Division Multiplexing, multiplexado de divisién por
frecuencia), una ranura de tiempo (TDM, Time Division Multiplexing, multiplexado de division de tiempo) o un cédigo
de ensanchamiento (CDM, Code Division Multiplex, multiplexado por divisién de cédigo).

4. Procedimiento segun la reivindicaciéon 1, caracterizado por que los estados de los contactos se transmiten con
preferencia cada 25 ms en el procedimiento de multiplexado a la unidad de evaluacion (AE1 ...AE4).

5. Procedimiento segun la reivindicacion 1, caracterizado por que la ventana de tiempo se sitda en el intervalo de
con preferencia 2,5 ms.

6. Sistema para la deteccion, transmision y evaluacion de al menos una sefial orientada a la seguridad (S1...Sn), que
comprende al menos una unidad de deteccion (EE1...EEn) para la deteccién y el envio de la al menos una sefial
orientada a la seguridad (S1...Sn) a través de una conexion de datos (FS) a una unidad de evaluacién (AE1...AEn),
presentando el sistema al menos dos unidades de deteccion (EE1...EEn) méviles, separadas espacialmente, con las
que puede generarse en cada caso independientemente una sefal orientada a la seguridad (S1...Sn) para la
liberacion de una maquina peligrosa, pudiendo transmitirse las sefales orientadas a la seguridad (S1...Sn) a través
de una conexién de datos (FS1) a la unidad de evaluacién (AE1...AEn),

caracterizado

por que las al menos dos unidades de deteccién presentan en cada caso un interruptor de aprobacion, cuya
activacion se requiere para la introduccion de una accion peligrosa en forma de un movimiento de la maquina,

por que las unidades de deteccién estan configuradas para detectar estados en forma de conductor o no conductor
de contactos (S1, SB, K1A, K1B; K2A, K2B) del interruptor de aprobacion al menos en dos canales y transmitir
ciclicamente a la unidad de evaluaciéon (AE1...AE4) por medio de un sistema de radio (FS) a al menos un transceptor
(TRA1),

por que la unidad de evaluacion (AE1...AE4) esta configurada para predefinir un comportamiento de tiempo de la
transmisién de sefal y consultar las unidades de deteccion (EE1...EEn) una tras otra con el uso de una identificacion
inequivoca si estas responden en una ventana de tiempo predefinida y

por que la unidad de evaluacion (AE1...AE4) presenta una unidad de légica (LE) con al menos una operacion Y de
dos canales, que esta configurado para llevar a cabo una operacion légica de las sefales orientadas a la seguridad
(S1...Sn) recibidas por las unidades de deteccién (EE1...EEn) moviles, separadas espacialmente, dentro de la
respectiva ventana de tiempo, para generar una sefial de salida (FRS) para liberar el movimiento peligroso de la
maquina después de la aprobacién de todos los observadores.
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7. Sistema segun la reivindicacion 6, caracterizado por que la unidad de procesamiento (VE1...VE4) esta realizada
como microprocesador.

8. Sistema segun al menos una de las reivindicaciones anteriores 6 o 7, caracterizado por que las unidades de
deteccion (EE1...EEn) comprenden al menos el interruptor de aprobacién (SG1...SGn) conectado o integrado, una
unidad de calculo (MC) tal como microprocesador asi como una unidad de envio/recepcion tal como transceptor
(TRE).

9. Sistema segun al menos una de las reivindicaciones anteriores 6 a 8, caracterizado por que la unidad de
evaluacion (AE1...AE4) presenta la unidad de procesamiento (VE1...VE4) con preferencia estacionaria (estacion
base) con unidad de calculo (MC) y unidad de entrada/salida (IO) asi como una o varias unidades de
envio/recepcion distribuidas tal como transceptor (TRA1...TRAnN).
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