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DESCRIPCION

Sistema para proporcionar conjuntos de contenido y aplicaciones y método de control para el mismo, terminal y
método de control para el mismo, dispositivo de autenticacion y método de control para el mismo, programa y medio
de almacenamiento de informacion

Campo de la invencion

La presente invencion se refiere a un sistema para proporcionar contenido o una aplicacién (un sistema que
proporciona contenido o una aplicacion), a un método de control para el sistema que proporciona contenido o una
aplicaciéon, a un dispositivo terminal, a un método de control para el dispositivo terminal, a un dispositivo de
autenticacion, a un método de control para el dispositivo de autenticacion, a un programa y a un medio de
almacenamiento de informacion.

Técnica anterior

Se conoce un sistema para proporcionar contenido o una aplicacion a un usuario. En tal sistema, se descarga
contenido o una aplicacién a un dispositivo terminal para usarse en él. Es decir, en el dispositivo terminal, un
contenido, tal como una imagen, un video, un libro electrénico, o similar, se visualiza en una unidad de visualizacion,
un contenido, tal como mdusica, o similar, se emite desde una unidad de salida de sonido, o se ejecuta una
aplicacion. Dicho de otra manera, un usuario en un dispositivo terminal ve y escucha un contenido, tal como una
imagen, un video, musica, o similar, lee contenido, tal como un libro electrénico, o similar, y usa una aplicacion.

Con respecto al sistema de contenido descrito anteriormente, se ha propuesto una técnica para restringir el uso de
contenido o una aplicacion copiados a un dispositivo terminal (a continuacion en el presente documento denominado
“dispositivo terminal no autorizado”) distinto de un dispositivo terminal (a continuacion en el presente documento
denominado “dispositivo terminal autorizado”) al que se permite usar con autenticacion el contenido o una aplicacion.
Especificamente, por ejemplo, se ha propuesto una técnica para comprobar en un dispositivo servidor, una
combinacion de la ID de un dispositivo terminal y la de contenido o una aplicacién cuando se usa el contenido o la
aplicacion en el dispositivo terminal, almacenandose la ID del dispositivo terminal para correlacionarse con la ID de
contenido o una aplicacién disponible para uso legitimo en el dispositivo terminal, de modo que se restringe el uso
del contenido o una aplicacién en un dispositivo terminal no autorizado.

Lista de referencias
Bibliografia de patentes
Documento de patente 1: JP 2004-282238 A

El documento EP-A1-1 677 205 divulga que en un sistema de cliente/servidor que se autentica segun una ID de
terminal, se proporciona un aparato de autenticacién de terminal que es capaz de autenticar un dispositivo terminal
correctamente aunque el método para generar una ID de terminal se haya modificado con respecto a la version
antigua a una nueva, y por tanto es util como un aparato de autenticacién para una television por red, teléfono movil,
red on-line para ATM, y similares. El aparato transmite dos ID de terminal generadas con los métodos de generacion
tanto en la versiéon antigua como en la nueva. El servidor autentica a partir de estas dos ID de terminal segun el
campo de ID de las versiones antigua y nueva, y actualiza adicionalmente la ID en la version antigua a una nueva.

Sumario de invencion
Problema técnico

Sin embargo, segun la técnica anteriormente descrita, en un caso en el que se copia contenido o una aplicacion a un
dispositivo terminal no autorizado, y la ID de un dispositivo terminal autorizado se suplanta con la ID del dispositivo
terminal no autorizado, no es posible restringir el uso del contenido o la aplicaciéon en el dispositivo terminal no
autorizado. Como resultado, puede darse un caso en el que el contenido o la aplicaciéon pueden usarse en una
pluralidad de dispositivos terminales que incluyen un unico dispositivo terminal autorizado y uno o mas dispositivos
terminales no autorizados. Es decir, puede darse un caso en el que el contenido o una aplicaciéon pueden usarse en
dos o mas dispositivos terminales, aunque solo exista un dispositivo terminal autorizado.

La presente invencion se ha concebido en vista de lo anterior, y un objeto de la misma es proporcionar un sistema
que proporciona contenido o una aplicacién, un método de control para el mismo, un dispositivo terminal, un método
de control para el mismo, un dispositivo de autenticacion, un método de control para el mismo, un programa y un
medio de almacenamiento de informacidon capaz de restringir un dispositivo terminal al que se permite usar
contenido o una aplicacién a un Unico dispositivo terminal entre un dispositivo terminal autorizado y uno o mas
dispositivos terminales no autorizados.
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Solucién al problema

La presente invencion proporciona un dispositivo terminal para que un usuario use contenido o una aplicacién, que
puede conectarse para comunicarse con un sistema de autenticacion segun la reivindicacion 1.

La presente invencién proporciona también un dispositivo de autenticacion que puede conectarse para comunicarse
con un dispositivo terminal para que un usuario use contenido o una aplicacion segun la reivindicacion 2.

La presente invencién proporciona también un sistema para proporcionar contenido o una aplicacion que incluye un
dispositivo terminal para que un usuario use el contenido o la aplicacion y un sistema de autenticacion segun la
reivindicacion 3.

La presente invenciéon proporciona también un método de control para un dispositivo terminal para que un usuario
use contenido o una aplicacién, conectado para comunicarse con un sistema de autenticacion segun la
reivindicacion 13.

La presente invencion proporciona también un método de control para un dispositivo de autenticacién conectado
para comunicarse con un dispositivo terminal para que un usuario use contenido o una aplicacion segun la
reivindicacion 14.

La presente invencion proporciona también un método de control para un sistema para proporcionar contenido o una
aplicacion que incluye un dispositivo terminal para que un usuario use el contenido o la aplicacién y un sistema de
autenticacion segun la reivindicacion 15.

La presente invencion proporciona también un programa para hacer que un ordenador funcione como un dispositivo
terminal para que un usuario use contenido o una aplicacién, conectado para comunicarse a un sistema de
autenticacion segun la reivindicacion 16.

La presente invencién proporciona también un programa para hacer que un ordenador funcione como un dispositivo
de autenticacion conectado para comunicarse con un dispositivo terminal para que un usuario use contenido o una
aplicacion segun la reivindicacion 17.

La presente invenciéon proporciona también un medio de almacenamiento de informacion legible por ordenador
segun la reivindicacion 18.

Efectos ventajosos de la invencion

Segun la presente invencion, es posible restringir un dispositivo terminal en el que pueden usarse contenido o una
aplicacion a un unico dispositivo terminal entre un dispositivo terminal autorizado y uno o mas dispositivos terminales
no autorizados.

Breve descripcion de los dibujos

La figura 1 muestra una estructura global de un sistema que proporciona contenido o una aplicaciéon segun una
realizaciéon de la presente invencion;

la figura 2 muestra un ejemplo de procesamiento ejecutado en el sistema que proporciona contenido o una
aplicacion;

la figura 3 muestra un ejemplo de una tabla de usuario;

la figura 4 muestra un ejemplo de procesamiento ejecutado en el sistema que proporciona contenido o una
aplicacion;

la figura 5 muestra un ejemplo de datos almacenados en una unidad de almacenamiento auxiliar de un dispositivo
terminal;

la figura 6 muestra un ejemplo de una tabla de terminal;
la figura 7 muestra un ejemplo de una pantalla de menu;

la figura 8 es un diagrama de bloques funcional de un sistema que proporciona contenido o una aplicacion segun
una primera realizacion;

la figura 9 explica un ejemplo de una regla de generacion;
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la figura 10 muestra un ejemplo de procesamiento ejecutado en el sistema que proporciona contenido o una
aplicacion;

la figura 11 muestra un ejemplo de procesamiento ejecutado en el sistema que proporciona contenido o una
aplicacion;

la figura 12 muestra un ejemplo de procesamiento ejecutado en el sistema que proporciona contenido o una
aplicacion;

la figura 13 es un diagrama de bloques funcional de un sistema que proporciona contenido o una aplicaciéon segun
una segunda realizacion;

la figura 14 muestra un ejemplo de informacion de regla de generacion;
la figura 15 muestra otro ejemplo de la informacién de regla de generacion;

la figura 16 es un diagrama de bloques funcional de un sistema que proporciona contenido o una aplicaciéon segun
una tercera realizacion;

la figura 17 muestra un ejemplo de informacion de frecuencia de actualizacion almacenada en una primera unidad
de almacenamiento de informacién de frecuencia de actualizacion;

la figura 18 muestra un ejemplo de informacion de regla de generacion; y
la figura 19 muestra un ejemplo de una tabla de terminal.
Descripcion de las realizaciones

A continuacion, se describiran en detalle ejemplos de realizaciones de la presente invencion con referencia a los
dibujos adjuntos.

[Primera realizacion]

La figura 1 muestra una estructura global de un sistema que proporciona contenido o una aplicaciéon segun una
primera realizacion de la presente invencion. Tal como se muestra en la figura 1, un sistema 1 que proporciona
contenido o una aplicacién segun la primera realizacion incluye un dispositivo 10 terminal y un sistema 20 de gestion
(un sistema de autenticacion). El dispositivo 10 terminal y el sistema 20 de gestién estan conectados a una red 2 de
comunicacion que incluye, por ejemplo, Internet, o similar, y pueden ejecutar comunicacion de datos entre ellos.

El sistema 20 de gestion incluye uno o mas ordenadores servidor. En el ejemplo mostrado en la figura 1, el sistema
20 de gestidn incluye un dispositivo 22 servidor (un dispositivo de autenticacion) y una base 24 de datos. El
dispositivo 22 servidor es un dispositivo para proporcionar contenido al dispositivo 10 terminal. “Contenido” se refiere
a, por ejemplo, un libro electrénico, una imagen, un video, musica, un juego, o similares. El dispositivo 22 servidor
ejecuta el procesamiento basandose en una peticion de procesamiento recibida desde el dispositivo 10 terminal. Por
ejemplo, el dispositivo 22 servidor tiene una unidad de control (por ejemplo, una CPU o similar), una unidad de
memoria principal (por ejemplo, una memoria RAM o similar), una unidad de almacenamiento auxiliar (por ejemplo,
un disco duro o una unidad de estado sdlido), una unidad de disco optico para leer un programa y datos
almacenados en un disco 6ptico (un medio de almacenamiento de informacion), y una interfaz de comunicacion.

La unidad de control ejecuta el procesamiento segin un programa almacenado en la unidad de almacenamiento
auxiliar. Por ejemplo, se suministran un programa y datos mediante un disco 6ptico (un medio de almacenamiento
de informacion) a la unidad de almacenamiento auxiliar del dispositivo 22 servidor. Es decir, un disco éptico que
almacena un programa y datos se monta en la unidad de disco 6ptico, y el programa y los datos almacenados en el
disco 6ptico se leen mediante la unidad de disco éptico para almacenarse en la unidad de almacenamiento auxiliar.
Obsérvese que pueden suministrarse un programa y datos a la unidad de almacenamiento auxiliar mediante un
medio de almacenamiento de informacion (por ejemplo, una tarjeta de memoria) distinto de un disco 6ptico. Ademas,
pueden suministrarse un programa y datos a la unidad de almacenamiento auxiliar mediante la red 2 de
comunicacion.

El dispositivo 22 servidor puede acceder a la base 24 de datos. En la base 24 de datos, por ejemplo, se almacenan
datos sobre un usuario que usa el sistema 1 que proporciona contenido o una aplicacién, datos sobre contenido
proporcionados por el sistema 1 que proporciona contenido o una aplicacién, etc. Obsérvese que la base 24 de
datos puede estar construida en un ordenador servidor distinto del dispositivo 22 servidor o en el ordenador 22
servidor.

El dispositivo 10 terminal es un dispositivo de procesamiento de informacién en el que un usuario usa contenido o
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una aplicacion. El dispositivo 10 terminal es, por ejemplo, un ordenador personal, un teléfono portatil, un terminal de
informacion portatil, o similar. Por ejemplo, el dispositivo 10 terminal tiene una unidad de control (por ejemplo, una
CPU), una unidad de memoria principal (por ejemplo, una memoria RAM), una unidad de almacenamiento auxiliar
(por ejemplo, un disco duro o una unidad de estado soélido), una unidad de disco 6ptico, una unidad de operaciones,
una unidad de visualizacion (por ejemplo, una pantalla de cristal liquido), una unidad de salida de sonido (por
ejemplo, un altavoz), y una interfaz de comunicacion.

Obsérvese que, por ejemplo, se suministran un programa y datos a la unidad de almacenamiento auxiliar del
dispositivo 10 terminal mediante un disco 6ptico (un medio de almacenamiento de informacion). Es decir, un disco
optico que almacena un programa y datos se monta en la unidad de disco 6ptico, y el programa y los datos
almacenados en el disco optico se leen mediante la unidad de disco 6ptico para almacenarse en la unidad de
almacenamiento auxiliar. Obsérvese que pueden suministrarse un programa y datos a la unidad de almacenamiento
auxiliar mediante un medio de almacenamiento de informacién (por ejemplo, una tarjeta de memoria) distinto de un
disco optico. Ademas, pueden suministrarse un programa y datos a la unidad de almacenamiento auxiliar mediante
la red 2 de comunicacion.

En esta realizacion, por ejemplo, se activa un programa demonio (por ejemplo, un demonio de HTTP) en el
dispositivo 22 servidor. Ademas, se activa un programa para acceder al dispositivo 22 servidor en el dispositivo 10
terminal. Segun el programa, se envia una peticion de procesamiento (por ejemplo, una peticion de HTTP) desde el
dispositivo 10 terminal al dispositivo 22 servidor. Después, se envia un resultado de procesamiento (por ejemplo,
una respuesta de HTTP) en respuesta a la peticién de procesamiento anteriormente descrita desde el dispositivo 22
servidor al dispositivo 10 terminal. Por ejemplo, se envian datos de pagina escritos en un lenguaje descriptivo
predeterminado (por ejemplo, lenguaje descriptivo de pagina web) al dispositivo 10 terminal, y se visualiza una
pantalla basandose en el resultado de procesamiento en la unidad de visualizacién del dispositivo 10 terminal,
basandose en los datos de pagina.

En el sistema 1 que proporciona contenido o una aplicaciéon descrito anteriormente, se venden contenido o una
aplicacion. Por ejemplo, se venden datos de contenido que pueden reproducirse seguiin un programa predeterminado
que se preinstala en el dispositivo 10 terminal. Obsérvese que puede venderse un software de aplicacion que incluye
un programa para reproducir datos de contenido y datos de contenido. Alternativamente, puede venderse como una
aplicacion un programa para reproducir datos de contenido. Todavia alternativamente, pueden venderse ofras
aplicaciones (por ejemplo, un editor o similares). Obsérvese que, a continuacion, por brevedad de descripcion, se
describira principalmente un caso en el que se vende un ‘libro electronico” que puede visualizarse segun un
programa preinstalado en el dispositivo 10 terminal.

Se requiere que un usuario que usa el sistema 1 que proporciona contenido o una aplicacidon complete primero un
registro de usuario. La figura 2 muestra un ejemplo de procesamiento ejecutado para el registro de usuario.

Tal como se muestra en la figura 2, inicialmente, la unidad de control del dispositivo 10 terminal visualiza una
pantalla de introduccion de informacion de usuario (no mostrada) en la unidad de visualizacion del dispositivo 10
terminal (S101). La pantalla de introduccién de informacion de usuario es una pantalla en la que un usuario introduce
informacion de si mismo/a. Especificamente, en la pantalla de introduccién de informacién de usuario, un usuario
introduce, por ejemplo, una ID, una contrasefia, un nombre, un domicilio, informacién de tarjeta de crédito, etc.
Obsérvese que la ID de un usuario puede establecerse de manera deseada o automaticamente por el sistema 1 que
proporciona contenido o una aplicacion.

La unidad de control del dispositivo 10 terminal envia la entrada de informacién de usuario en la pantalla de
introduccion de informacion de usuario al dispositivo 22 servidor (S102). Tras recibir la informacion de usuario en el
dispositivo 22 servidor, la unidad de control del dispositivo 22 servidor registra la informacién de usuario recibida en
la base 24 de datos (S103).

La figura 3 muestra un ejemplo de una tabla de usuario almacenada en la base 24 de datos. La tabla de usuario es
una tabla para almacenar la entrada de informacién de usuario en la pantalla de introduccién de informacién de
usuario. La tabla de usuario mostrada en la figura 3 incluye los campos de “ID de usuario”, “contrasefa de usuario”,
“nombre”, “domicilio” e “informacion de tarjeta de crédito”. En la etapa S103, la unidad de control afiade un nuevo
registro a la tabla de usuario. Después, la unidad de control registra la informacion de usuario recibida desde el
dispositivo 10 terminal en los campos respectivos del registro recientemente afadido. Lo anterior completa el

registro de usuario.

La figura 4 explica el procesamiento ejecutado en el acceso inicial al dispositivo 22 servidor mediante el dispositivo
10 terminal después de completar el registro de usuario.

Tal como se muestra en la figura 4, inicialmente, la unidad de control del dispositivo 10 terminal visualiza una imagen
de pantalla de autenticacion de usuario (no mostrada) en la unidad de visualizaciéon del dispositivo 10 terminal
(S201). Obsérvese que la pantalla de autenticacion de usuario es una pantalla para introducir una ID de usuario y
una contrasefa de usuario, en la que se guia a un usuario para introducir su ID de usuario y contrasefia de usuario.

5
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La unidad de control del dispositivo 10 terminal envia la ID de usuario y la entrada de contrasefia de usuario en la
pantalla de autenticacion de usuario al dispositivo 22 servidor (S202).

Tras la recepcion de la ID de usuario y la contrasefia de usuario en el dispositivo 22 servidor, la unidad de control del
dispositivo 22 servidor determina si la combinacion de la ID de usuario y la contrasefia de usuario recibidas es
auténtica o no (S203). Es decir, la unidad de control del dispositivo 22 servidor determina si la combinacion de la ID
de usuario y la contrasefia de usuario recibidas esta registrada o no en la tabla de usuario. Cuando la combinacién
de la ID de usuario y la contrasefia de usuario recibidas esta registrada en la tabla de usuario, el dispositivo 22
servidor determina que la combinacion de la ID de usuario y la contrasefia de usuario recibidas es auténtica.

Después, la unidad de control del dispositivo 22 servidor envia informacién de aviso para notificar de un resultado de
determinacion en la etapa S203 al dispositivo 10 terminal (S204). Tras la recepcion de la informacion de aviso en el
dispositivo 10 terminal, la unidad de control del dispositivo 10 terminal determina si se ha notificado o no un
resultado de determinacion en el sentido de que la combinacion de la ID de usuario y contrasefia de usuario es
auténtica (S205).

Tras el aviso de un resultado de determinacion en el sentido de que la combinacién de la ID de usuario y contrasefa
de usuario es auténtica, la unidad de control del dispositivo 10 terminal lee una ID de terminal (informacién de
identificacion de terminal) almacenada de antemano en la unidad de almacenamiento auxiliar. Una “ID de terminal”
es una informacioén de identificacion Unica para cada dispositivo 10 terminal. Ademas, la unidad de control genera
automaticamente una secuencia de simbolos de autenticacién. Una “secuencia de simbolos de autenticacion” es
una secuencia de simbolos generada automaticamente por el dispositivo 10 terminal para que sirva como una
contrasefa correlacionada a cada ID de terminal. Obsérvese que, tal como se describié anteriormente, un “simbolo”
se refiere a un simbolo en un sentido mas amplio, incluyendo, por ejemplo, un caracter, una marca de referencia (un
simbolo en un sentido mas estricto), etc. Por tanto, una “secuencia de simbolos” incluye una “secuencia de
caracteres”. Una “secuencia de simbolos” incluye también una secuencia de simbolos constituidos por un simbolo
(es decir, un unico simbolo).

Después, la unidad de control del dispositivo 10 terminal envia la ID de usuario, la ID de terminal y la secuencia de
simbolos de autenticacion al dispositivo 22 servidor (S206). Ademas, la unidad de control del dispositivo 10 terminal
almacena la secuencia de simbolos de autenticacion enviada al dispositivo 22 servidor en la unidad de
almacenamiento auxiliar (S207). Por ejemplo, la secuencia de simbolos de autenticacion se almacena junto con la ID
de terminal. Es decir, por ejemplo, datos tal como se muestran en la figura 5 se almacenan en la unidad de
almacenamiento auxiliar del dispositivo 10 terminal.

Tras la recepcion de la ID de usuario, la ID de terminal y la secuencia de simbolos de autenticacion en el dispositivo
22 servidor, la unidad de control del dispositivo 22 servidor registra la ID de usuario, la ID de terminal y la secuencia
de simbolos de autenticacion recibidas en la base 24 de datos (S208).

La figura 6 muestra un ejemplo de una tabla de terminal almacenada en la base 24 de datos. La tabla de terminal
mostrada en la figura 6 incluye los campos de “ID de usuario”, “ID de terminal’, “secuencia de simbolos de
autenticacion” e “informacion de contenido/aplicacion”. Por ejemplo, se registra una lista de ID de contenido (por
ejemplo, un libro electrénico) o aplicaciones que pueden usarse legitimamente en cada dispositivo 10 terminal en el
campo de “informacién de contenido/aplicacion”.

En la etapa S208, la unidad de control del dispositivo 22 servidor afiade un nuevo registro a la tabla de terminal.
Después, la unidad de control registra la ID de usuario, la ID de terminal y la secuencia de simbolos de autenticacion

recibidas todas ellas desde el dispositivo 10 terminal en los campos respectivos de “ID de usuario”, “ID de terminal”’ y
“secuencia de simbolos de autenticacion” del registro recientemente afiadido.

En el dispositivo 10 terminal, después de almacenar la secuencia de simbolos de autenticacién enviada al
dispositivo 22 servidor en la unidad de almacenamiento auxiliar, se visualiza una pantalla de menu en la unidad de
visualizacion (S209). La figura 7 muestra un ejemplo de la pantalla de menu. En la pantalla 30 de menu mostrada en
la figura 7, se visualizan un boton 32 de vinculo para comprar un libro electrénico (contenido) y un boton 34 de
vinculo para leer un libro electrénico comprado.

Tras la seleccion del boton 32 de vinculo por un usuario, se visualiza una pantalla de compra (no mostrada) para
comprar un libro electrénico en la unidad de visualizacion del dispositivo 10 terminal. Por ejemplo, se visualiza una
lista de libros electrénicos disponibles en el sistema 1 que proporciona contenido o una aplicacién en la pantalla de
compra. Después, un usuario selecciona su libro electrénico deseado en la lista de libros electrénicos visualizada en
la pantalla de compra. Tras la seleccion del libro electronico deseado por el usuario, se ejecuta el procesamiento de
compra (procesamiento de liquidacion), seguido de la descarga del libro electrénico en el dispositivo 10 terminal. El
libro electronico descargado se almacena en la unidad de almacenamiento auxiliar del dispositivo 10 terminal.
Obsérvese que cuando se compra un libro electrénico, la ID del libro electrénico comprado se registra
adicionalmente en el campo de “informacion de contenido/aplicacion” de la tabla de terminal.
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Tras la seleccion del botén 34 de vinculo por un usuario, se visualiza una pantalla de lectura (no mostrada) para leer
un libro electrénico en la unidad de visualizacion del dispositivo 10 terminal. Por ejemplo, se visualiza una lista de los
libros electrénicos almacenados en la unidad de almacenamiento auxiliar del dispositivo 10 terminal en la pantalla de
lectura. Después, el usuario selecciona su libro electrénico deseado en la lista de libros electrénicos visualizada en
la pantalla de lectura. Tras la seleccion del libro electrénico deseado por el usuario, se visualiza el contenido del libro
electrénico seleccionado. De esta manera, el usuario puede leer su libro electrénico deseado.

Obsérvese en este caso que se describe el procesamiento ejecutado en el acceso inicial al dispositivo 22 servidor
mediante el dispositivo 10 terminal después de completar el registro de usuario haciendo referencia a la figura 4. En
el acceso inicial al dispositivo 22 servidor mediante el dispositivo 10 terminal, se visualiza la pantalla de
autenticacion de usuario de modo que se pide a un usuario introducir una ID de usuario y una contrasefia de
usuario. Mientras, en el segundo acceso y posteriores, en principio, no se visualiza la pantalla de autenticacion de
usuario. Es decir, no se pide a un usuario introducir una ID de usuario y una contrasefia de usuario para mejorar la
comodidad del usuario. Especificamente, en el segundo acceso y posteriores, se determina si el dispositivo 10
terminal es o no auténtico basandose en la ID de terminal y la secuencia de simbolos de autenticacion (véase la
figura 5) en lugar de una ID de usuario y una contrasefia de usuario. Después, se permite el uso de contenido o una
aplicacion en ese dispositivo 10 terminal, basandose en el resultado de la determinacion (véase la figura 10 que va a
describirse posteriormente).

Obsérvese en este caso que, segun un sistema que proporciona contenido o una aplicacion convencional, ha habido
un caso en el que se usa contenido o una aplicacion en dos o mas dispositivos terminales (es decir, un dispositivo
terminal autorizado y uno o mas dispositivos terminales no autorizados) aun cuando sélo existe un dispositivo
terminal autorizado al que se permite de manera legitima usar el contenido o una aplicacion, tal como se describid
anteriormente. Por otro lado, segun el sistema 1 que proporciona contenido o una aplicaciéon segun esta realizacion,
es posible restringir un dispositivo terminal permitido para usar contenido o una aplicacién a un Unico dispositivo
terminal de entre un dispositivo terminal autorizado y uno o mas dispositivos terminales no autorizados.
Posteriormente, se describira una estructura para conseguir tal restriccion.

La figura 8 es un diagrama de bloques funcional que muestra un bloque funcional relevante a la presente invencion
entre aquellos conseguidos en el sistema 1 que proporciona contenido o una aplicacion segun esta realizacion.

Tal como se muestra en la figura 8, el sistema 1 que proporciona contenido o una aplicacién incluye una primera
unidad 100 de almacenamiento de secuencias de simbolos de autenticacion, una unidad 102 de generacion de
secuencias de simbolos de autenticacion, una unidad 108 de transmision de informacién de autenticacion, una
unidad 110 de recepcion de informacion de aviso, una unidad 112 de permiso, y una primera unidad 114 de
actualizacion de secuencia de simbolos de autenticacion. Por ejemplo, la primera unidad 100 de almacenamiento de
secuencias de simbolos de autenticacion se implementa usando la unidad de almacenamiento auxiliar del dispositivo
10 terminal. Un bloque funcional distinto de la primera unidad 100 de almacenamiento de secuencias de simbolos de
autenticacion se implementa por la unidad de control del dispositivo 10 terminal. Es decir, la unidad de control del
dispositivo 10 terminal ejecuta el procesamiento segun un programa, funcionando asi como un bloque funcional
distinto de la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion.

El sistema 1 que proporciona contenido o una aplicacidon incluye ademas una segunda unidad 200 de
almacenamiento de secuencias de simbolos de autenticacién, una unidad 202 de recepcién de informacion de
autenticacion, una unidad 204 de determinacién, una unidad 206 de transmisidon de informacién de aviso, y una
segunda unidad 208 de actualizacion de secuencia de simbolos de autenticacion. Por ejemplo, la segunda unidad
200 de almacenamiento de secuencias de simbolos de autenticacion se implementa usando la base 24 de datos (o
la unidad de almacenamiento auxiliar del dispositivo 22 servidor). Un bloque funcional distinto de la segunda unidad
200 de almacenamiento de secuencias de simbolos de autenticacién se consigue por la unidad de control del
dispositivo 22 servidor. Es decir, la unidad de control del dispositivo 22 servidor ejecuta el procesamiento segun un
programa, funcionando asi como un bloque funcional distinto de la segunda unidad 200 de almacenamiento de
secuencias de simbolos de autenticacion.

Inicialmente, se describira la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion.
La primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion almacena una secuencia de
simbolos de autenticacion. Por ejemplo, datos tales como los mostrados en la figura 5 se almacenan en la primera
unidad 100 de almacenamiento de secuencias de simbolos de autenticacion.

A continuacion, se describira la unidad 102 de generacion de secuencias de simbolos de autenticacion. Segun una
regla de generacion para generar una nueva secuencia de simbolos de autenticacion basandose en al menos una
parte de una secuencia de simbolos de autenticacion, la unidad 102 de generacién de secuencias de simbolos de
autenticacion genera una nueva secuencia de simbolos de autenticacion basandose en al menos una parte de la
secuencia de simbolos de autenticacion almacenada en la primera unidad 100 de almacenamiento de secuencias de
simbolos de autenticacion.

Por ejemplo, la unidad 102 de generacion de secuencias de simbolos de autenticacion incluye una unidad 104 de
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extraccion. Segun una regla de generacion, la unidad 104 de extraccion extrae uno o mas simbolos de la secuencia
de simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos
de autenticacion. Después, segun la regla de generacion, la unidad 102 de generaciéon de secuencias de simbolos
de autenticacion genera una nueva secuencia de simbolos de autenticacion basandose en el uno o mas simbolos
extraidos por la unidad 104 de extraccion.

La regla de generacion en este caso incluye una regla en la que va a extraerse un simbolo en esa posicién en una
secuencia de simbolos de autenticacién, y una regla sobre como generar una nueva secuencia de simbolos de
autenticacion basandose en uno o mas simbolos extraidos de la secuencia de simbolos de autenticacion (véanse los
ejemplos (1) a (7) en la figura 9 que va a describirse posteriormente).

Ademas, por ejemplo, la unidad 102 de generacion de secuencias de simbolos de autenticacion incluye una unidad
106 de conversion. Segun una regla de generacion, la unidad 106 de conversion convierte al menos una parte de la
secuencia de simbolos de autenticacion almacenada en la primera unidad 100 de almacenamiento de secuencias de
simbolos de autenticacion, para obtener asi uno o mas simbolos. Después, segun la regla de generacion, la unidad
102 de generacion de secuencias de simbolos de autenticacion genera una nueva secuencia de simbolos de
autenticacién basandose en el uno mas simbolos obtenidos por la unidad 106 de conversion.

La regla de generacién en este caso incluye una regla sobre como convertir al menos una parte de una secuencia
de simbolos de autenticacion, y una regla sobre como generar un nuevo simbolo de autenticacion basandose en el
uno o mas simbolos obtenidos convirtiendo al menos una parte de la secuencia de simbolos de autenticacion
(véanse los ejemplos (4) a (7) en la figura 9 que va a describirse posteriormente).

Obsérvese que una “regla sobre cémo convertir al menos una parte de una secuencia de simbolos de autenticacion”
incluye al menos una de las reglas descritas a continuacion:

- regla sobre la conversién de un simbolo en una secuencia de simbolos de autenticaciéon en un simbolo (véase el
ejemplo (4) que va a describirse a continuacion);

- regla sobre la conversion de un simbolo en una secuencia de simbolos de autenticacion en una pluralidad de
simbolos (véase el ejemplo (5) que va a describirse a continuacion);

- regla sobre la conversion de una pluralidad de simbolos en una secuencia de simbolos de autenticaciéon en un
simbolo (véase el ejemplo (6) que va a describirse a continuacion); y

- regla sobre la conversion de una pluralidad de simbolos en una secuencia de simbolos de autenticacion en una
pluralidad de simbolos (véase el ejemplo (7) que va a describirse a continuacion).

Por ejemplo, segun la regla de generacion, la unidad 102 de generacion de secuencias de simbolos de autenticacion
genera una secuencia de simbolos que incluye uno o mas simbolos basandose en al menos una parte de la
secuencia de simbolos de autenticacion almacenada en la primera unidad 100 de almacenamiento de secuencias de
simbolos de autenticacion, como una nueva secuencia de simbolos de autenticacion. La regla de generacion en este
caso incluye una regla en la que uno o mas simbolos, basandose en al menos una parte de una secuencia de
simbolos de autenticacion, va(n) a incluirse en esa posicion en una nueva secuencia de simbolos de autenticacion
(véanse los ejemplos (1) a (7) en la figura 9 que va a describirse a continuacion).

La figura 9 explica un ejemplo especifico de la regla de generacion. Sin embargo, la regla de generacién no esta
limitada a los ejemplos (1) a (7) mostrados en la figura 9.

Inicialmente, se describira el ejemplo (1). La regla de generacion en el ejemplo (1) es una regla de generacion para
leer en que se extrae un simbolo en una posicion predeterminada (a continuacién en el presente documento
denominado una “posicion de extraccion”) en una secuencia de simbolos de autenticacion, y en que se obtiene una
secuencia de simbolos que incluye el simbolo extraido insertado en una posicion predeterminada (a continuacion en
el presente documento denominado una “posicién de insercion”) de la misma como una nueva secuencia de
simbolos de autenticacion.

En el ejemplo (1), la posicion final se establece como la “posicion de extraccion”, y la posicion delantera se establece
como la “posiciéon de insercion”. Obsérvese que puede establecerse una posicion distinta de la posicién final como la
“posicion de extraccion”. Por ejemplo, la posicion delantera puede establecerse como la “posicion de extraccion”.
Ademas, por ejemplo, la posicion iésima desde el final (i: dos o un nimero entero mayor) puede establecerse como
la “posiciéon de extraccion”. De manera similar, una posicién distinta de la posicion delantera puede establecerse
como la “posicion de insercion”. Por ejemplo, la posicion final puede establecerse como la “posicion de insercion”. La
posicion iésima desde la delantera (i: dos o un nimero entero mayor) puede establecerse como la “posicion de
extraccion”. La “posicion de extraccion” y la “posicion de insercion” pueden ser posiciones diferentes entre si o la
misma posicion.
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En un caso en el que la regla de generacion es una en el ejemplo (1) y la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticaciéon es “ABCDE”,
la unidad 102 de generacion de secuencias de simbolos de autenticacién (la unidad 104 de extraccion) extrae el
simbolo (E) en la posicion de extraccion (la posicion final) en la secuencia de simbolos de autenticacion almacenada
en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion, y obtiene una secuencia
de simbolos de autenticacion (por ejemplo, “EXPT4H368B”) que incluye el simbolo extraido (E) insertado en la
posicion de insercion (la posicion delantera) de la misma como una nueva secuencia de simbolos de autenticacion.

En este caso, “XPT4H368B", concretamente, la parte de la nueva secuencia de simbolos de autenticacion
“EXPT4H368B” distinta del caracter delantero “E”, se genera aleatoriamente. Es decir, la longitud de la parte distinta
del caracter delantero “E” y los simbolos que constituyen la parte distinta del caracter “E” se determinan
aleatoriamente.

A continuacion, se describiran los ejemplos (2) y (3). La regla de generacion en los ejemplos (2) y (3) es una regla de
generacion para leer en que se extrae una pluralidad de simbolos en posiciones de extraccion predeterminadas en
una secuencia de simbolos de autenticacion, y en que una secuencia de simbolos que incluye la pluralidad de
simbolos extraidos insertados en posiciones de insercién predeterminadas de la misma se obtiene como una nueva
secuencia de simbolos de autenticacion.

En el ejemplo (2), la segunda posicion desde el final y la posicion final se establecen como “posiciones de
extraccion”. En el ejemplo (3), se establece una pluralidad de posiciones discretas como “posiciones de extraccion”.
Es decir, la tercera posicién desde el final y la posicion final se establecen como “posiciones de extraccion”.
Obsérvese que cualquier otra posicidon puede establecerse como la “posicién de extraccion”. Ademas, en los
ejemplos (2) y (3), la posicion delantera y la segunda posicién desde la delantera se establecen como las
“posiciones de insercion”. Obsérvese que cualquier otra posicién puede establecerse como la “posicion de
insercion”. Una pluralidad de posiciones discretas puede establecerse como las “posiciones de insercion”.

En un caso en el que la regla de generacion es una en el ejemplo (2) y la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticaciéon es “ABCDE”,
la unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 104 de extraccion) extrae los
simbolos (DE) en las posiciones de extraccion (la segunda posicion desde el final y la posicion final) en la secuencia
de simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos
de autenticacion, y obtiene una secuencia de simbolos de autenticacion (por ejemplo, “DEXPT4H368B”) que incluye
los simbolos extraidos (DE) insertados en las posiciones de insercion (la posicion delantera y la segunda posicion
desde la delantera) de la misma como una nueva secuencia de simbolos de autenticacion. Obsérvese que en este
caso también, la parte “XPT4H368B” se genera aleatoriamente.

En un caso en el que la regla de generacion es una en el ejemplo (3), y la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticaciéon es “ABCDE”,
la unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 104 de extraccion) extrae los
simbolos (CE) en las posiciones de extraccion (la tercera posicion desde el final y la posicion final) en la secuencia
de simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos
de autenticacion, y obtiene una secuencia de simbolos de autenticacion (por ejemplo, “CEXPT4H368B”) que incluye
los simbolos extraidos (CE) insertados en las posiciones de insercién (la posicion delantera y la segunda posicion
desde la delantera) de la misma como una nueva secuencia de simbolos de autenticacion. Obsérvese que en este
caso también, la parte “XPT4H368B” se genera aleatoriamente.

A continuacion, se describira el ejemplo (4). La regla de generacion en el ejemplo (4) es una regla de generacion
para leer en que se extrae un simbolo en una posicién de extraccion predeterminada en una secuencia de simbolos
de autenticacion, y en que una secuencia de simbolos que incluye un simbolo, que se obtiene convirtiendo el
simbolo extraido y se inserta en una posicion de insercion predeterminada de la misma, se obtiene como una nueva
secuencia de simbolos de autenticacion. En el ejemplo (4), de manera similar al ejemplo (1), la posicién final se
establece como la “posicion de extraccion”, y la posicion delantera se establece como la “posicion de insercion”. De
manera similar al ejemplo (1), cualquier posicion distinta de la posicion final puede establecerse como la “posicion de
extraccion”, y cualquier posicion distinta de la posicion delantera puede establecerse como la “posicién de insercion”.

En un caso en el que la regla de generacion es una en el ejemplo (4), y la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacién es “ABCDE”,
la unidad 102 de generacion de secuencias de simbolos de autenticacién (la unidad 104 de extraccion) extrae el
simbolo (E) en la posicidon de extraccion (la posicion final) en la secuencia de simbolos de autenticacion almacenada
en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion.

Después, la unidad 102 de generacién de secuencias de simbolos de autenticacion (la unidad 106 de conversion)
convierte el simbolo extraido (E) en otro simbolo segun una regla de conversion predeterminada. Por ejemplo, la
unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 106 de conversion) convierte el
simbolo extraido en otro simbolo segin un orden predeterminado con respecto a los simbolos. Por ejemplo, la
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unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 106 de conversion) convierte el
simbolo extraido en un simbolo inmediatamente posterior a ese simbolo. Especificamente, en el ejemplo (4), la letra
extraida “E” se convierte en una letra inmediatamente posterior a la letra “E”, concretamente, la letra “F”. Obsérvese
que puede almacenarse una tabla de conversion para correlacionar un simbolo original en la conversion y puede
almacenarse un simbolo convertido de antemano en la unidad de almacenamiento auxiliar, de modo que la
conversion se ejecuta basandose en la tabla de conversion.

La unidad 102 de generacion de secuencias de simbolos de autenticacion obtiene una secuencia de simbolos (por
ejemplo, “FXPT4H368B”) que incluye el simbolo obtenido mediante la conversion insertada en la posicion de
insercion (la posicion delantera) de la misma como una nueva secuencia de simbolos. Obsérvese que la parte
“XPT4H368B” también se genera aleatoriamente en este caso.

A continuacion, se describira el ejemplo (5). La regla de generacion en el ejemplo (5) es una regla de generacion
para leer en que se extrae un simbolo en una posicién de extraccion predeterminada en una secuencia de simbolos
de autenticacion, y en que una secuencia de simbolos que incluye una pluralidad de simbolos, que se obtienen
convirtiendo el simbolo extraido y se insertan en una posicion de insercion de la misma, se obtiene como una nueva
secuencia de simbolos de autenticacion.

En el ejemplo (5), de manera similar al ejemplo (1), la posicion final se establece como la “posicion de extraccion”.
Ademas, de manera similar a los ejemplos (2) y (3), la posicion delantera y la segunda posicion desde la delantera
se establecen como las “posiciones de insercion”. De manera similar a los ejemplos (1) a (3), puede establecerse
cualquier otra posicién como la “posicidon de extraccion” o la “posicion de insercién”.

En un caso en el que la regla de generacion es una en el ejemplo (5) y la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticaciéon es “ABCDE”,
la unidad 102 de generacion de secuencias de simbolos de autenticacién (la unidad 104 de extraccion) extrae el
simbolo (E) en la posiciéon de extraccion (la posicion final) en la secuencia de simbolos de autenticacion almacenada
en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion.

Después, la unidad 102 de generacién de secuencias de simbolos de autenticacion (la unidad 106 de conversion)
convierte el simbolo extraido (E) en una pluralidad de simbolos segin una regla de conversién predeterminada. Por
ejemplo, la unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 106 de conversion)
convierte el simbolo extraido en una pluralidad de simbolos segin un orden predeterminado con respecto a los
simbolos. Por ejemplo, la unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 106 de
conversion) convierte el simbolo extraido en dos simbolos inmediatamente posteriores al simbolo extraido.
Especificamente, en el ejemplo (5), la letra “E” se convierte en dos letras, concretamente, la letras “FG”,
inmediatamente posteriores a la letra “E”. Obsérvese que una tabla de conversion para correlacionar un simbolo
original en conversién y los simbolos convertidos pueden almacenarse de antemano en la unidad de
almacenamiento auxiliar, de modo que la conversion se ejecuta basandose en la tabla de conversion.

Después, la unidad 102 de generacion de secuencias de simbolos de autenticacion obtiene una secuencia de
simbolos (por ejemplo “FGXPT4H368B”) que incluye la pluralidad de simbolos, que se obtienen por conversion y se
insertan en la posicion de insercion (la posicion delantera y la segunda posicion desde la delantera) de la misma,
como una nueva secuencia de simbolos. Obsérvese que la parte “XPT4H368B” también se genera aleatoriamente
en este caso.

A continuacion, se describira el ejemplo (6). La regla de generacion en el ejemplo (6) es una regla de generacion
para leer en que se extrae una pluralidad de simbolos en posiciones de extraccidon predeterminadas en una
secuencia de simbolos de autenticacion, y en que una secuencia de simbolos que incluye un simbolo, que se
obtiene convirtiendo la pluralidad de simbolos extraidos y se inserta en una posicion de insercion predeterminada de
la misma, se obtiene como una nueva secuencia de simbolos de autenticacion.

En el ejemplo (6), de manera similar al ejemplo (2), la segunda posicion desde el final y la posicion final se
establecen como las “posiciones de extraccion”. De manera similar al ejemplo (1), la posicidon delantera se establece
como la “posicion de insercion”. Obsérvese que de manera similar a los ejemplos (1) y (2), cualquier otra posicion
puede establecerse como la “posicién de extraccidon” o la “posicién de insercion”.

En un caso en el que la regla de generacion es una en el ejemplo (6), y la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacién es “ABCDE”,
la unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 104 de extraccion) extrae una
pluralidad de simbolos (DE) en las posiciones de extraccion (la segunda posicion desde el final y la posicion final) en
la secuencia de simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias
de simbolos de autenticacion.

Después, la unidad 102 de generacién de secuencias de simbolos de autenticacion (la unidad 106 de conversion)
convierte la pluralidad de simbolos extraidos (DE) en un uUnico simbolo segun una regla de conversion
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predeterminada. Por ejemplo, en este caso, una tabla de conversion para correlacionar una pluralidad de simbolos
originales en conversiéon y un simbolo convertido se almacena de antemano en la unidad de almacenamiento
auxiliar, de modo que la unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 106 de
conversion) ejecuta la conversion basandose en la tabla de conversién. En el ejemplo (6), la pluralidad de caracteres
extraidos “DE” se convierten en el caracter “K”.

Después, la unidad 102 de generacion de secuencias de simbolos de autenticacion obtiene una secuencia de
simbolos (por ejemplo “KXPT4H368B”) que incluye el Unico simbolo, que se obtiene por conversion y se inserta en
la posicion de insercion (la posicion delantera) de la misma, como una nueva secuencia de simbolos. Obsérvese que
la parte “XPT4H368B” también se genera aleatoriamente en este caso.

A continuacion, se describira el ejemplo (7). La regla de generacion en el ejemplo (7) es una regla de generacion
para leer en que se extrae una pluralidad de simbolos en posiciones de extraccidon predeterminadas en una
secuencia de simbolos de autenticacidon, y en que una secuencia de simbolos que incluye una pluralidad de
simbolos, que se obtienen convirtiendo la pluralidad de simbolos extraidos y se insertan en posiciones de insercion
predeterminadas de la misma, se obtiene como una nueva secuencia de simbolos de autenticacion.

En el ejemplo (7), de manera similar al ejemplo (2), la segunda posicion desde el final y la posicion final se
establecen como las “posiciones de extraccion”. Ademas, la posicidon delantera, la segunda posicion desde la
delantera y la tercera posicion desde la delantera se establecen como las “posiciones de insercién”. Obsérvese que
cualquier otra posicién puede establecerse como la “posicidon de extraccion” o la “posicién de insercion”.

En un caso en el que la regla de generacion es una en el ejemplo (7) y la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticaciéon es “ABCDE”,
la unidad 102 de generacion de secuencias de simbolos de autenticacion (la unidad 104 de extraccion) extrae una
pluralidad de simbolos (DE) en las posiciones de extraccion (la segunda posicion desde el final y la posicion final) en
la secuencia de simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias
de simbolos de autenticacion.

Después, la unidad 102 de generacién de secuencias de simbolos de autenticacion (la unidad 106 de conversion)
convierte la pluralidad de simbolos extraidos (DE) en una pluralidad de simbolos segun una regla de conversion
predeterminada. En este caso, el nimero m (m: dos o un nimero entero mayor) de simbolos extraidos se convierten

en el niumero n (n: dos o un numero entero mayor) de simbolos. Obsérvese que “m” y “n” pueden ser valores
numéricos iguales o diferentes.

Por ejemplo, en este caso, una tabla de conversion para correlacionar una pluralidad de simbolos originales en
conversion y una pluralidad de simbolos convertidos puede almacenarse de antemano en la unidad de
almacenamiento auxiliar, de modo que la unidad 102 de generacién de secuencias de simbolos de autenticacion (la
unidad 106 de conversion) ejecuta la conversion basandose en la tabla de conversion. En el ejemplo (7), la
pluralidad de caracteres extraidos “DE” se convierten en una pluralidad de caracteres “MLS”.

Después, la unidad 102 de generacién de secuencias de simbolos de autenticacion (la unidad 106 de conversion)
obtiene una secuencia de simbolos (por ejemplo, “MLSXPT4H368B") que incluye la pluralidad de simbolos
convertidos insertados en la posicion de insercion (la posicion delantera) de la misma como una nueva secuencia de
simbolos. Obsérvese que la parte “XPT4H368B” también se genera aleatoriamente en este caso.

A continuacion, se describiran la unidad 108 de transmisidon de informacién de autenticacion y la unidad 202 de
recepcion de informacién de autenticacion. La unidad 108 de transmisién de informacion de autenticacion envia la ID
de terminal (informacién de identificacion de terminal) del dispositivo 10 terminal y una secuencia de simbolos de
autenticacion (una nueva secuencia de simbolos de autenticacion) generada por la unidad 102 de generacion de
secuencias de simbolos de autenticacion al dispositivo 22 servidor. Después, la unidad 202 de recepcién de
informacion de autenticacion recibe la ID de terminal y la secuencia de simbolos de autenticacion (una nueva
secuencia de simbolos de autenticacion) ambas enviadas desde la unidad 108 de transmisidon de informacion de
autenticacion.

A continuacion, se describira la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion. La segunda unidad 200 de almacenamiento de secuencias de simbolos de autenticacion almacena
una secuencia de simbolos de autenticacion para correlacionarse con una ID de terminal. Por ejemplo, se almacena
una tabla de terminal tal como se muestra en la figura 6 en la segunda unidad 200 de almacenamiento de
secuencias de simbolos de autenticacion. Obsérvese que, en principio, en la segunda unidad 200 de
almacenamiento de secuencias de simbolos de autenticacion (tabla de terminal), una secuencia de simbolos de
autenticacion igual que la secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento
auxiliar del dispositivo 10 terminal se almacena para correlacionarse con la ID de terminal del dispositivo 10 terminal.
Es decir, por ejemplo, una secuencia de simbolos de autenticacion (ABCDE) almacenada en la unidad de
almacenamiento auxiliar del dispositivo 10 terminal que tiene la ID de terminal “TO0001” se almacena en la segunda
unidad 200 de almacenamiento de secuencias de simbolos de autenticacion (tabla de terminal) para correlacionarse
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con la ID de terminal “T00001”.

A continuacion, se describira la unidad 204 de determinacion. La unidad 204 de determinacion determina si la ID de
terminal y la secuencia de simbolos de autenticacion recibidas por la unidad 202 de recepcion de informacion de
autenticacion son o no auténticas.

Especificamente, la unidad 204 de determinacion determina si la secuencia de simbolos de autenticacion recibida
por la unidad 202 de recepciéon de informacién de autenticacién pertenece o no a un tipo de “una secuencia de
simbolos de autenticacion que puede generarse basandose en al menos una parte de la secuencia de simbolos de
autenticacion almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion para correlacionarse con la ID de terminal recibida por la unidad 202 de recepcién de informacién de
autenticacion, segun la regla de generacion igual que la que se usa en la unidad 102 de generacién de secuencias
de simbolos de autenticacion”.

Con el fin de determinar si la secuencia de simbolos de autenticaciéon recibida por la unidad 202 de recepcién de
informacién de autenticacion pertenece o no al tipo anteriormente mencionado, la unidad 204 de determinacién
determina si la secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcion de informacion de
autenticacion tiene o no un rasgo caracteristico que deberia tener una secuencia de simbolos de autenticacion que
pertenece al tipo anteriormente mencionado. Dicho de otra manera, la unidad 204 de determinacién determina si la
secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcién de informacién de autenticacion
satisface o0 no una condicién que deberia satisfacer una secuencia de simbolos de autenticacion que pertenece al
tipo anteriormente mencionado.

Por ejemplo, en un caso en el que la regla de generacion es una en el ejemplo (1) en la figura 9, un rasgo
caracteristico que deberia tener una secuencia de simbolos de autenticacion que pertenece al tipo anteriormente
mencionado es que “el simbolo (caracter) en la posicion delantera es el mismo que el simbolo (caracter) en el final
de la secuencia de simbolos de autenticacion almacenada en la segunda unidad 200 de almacenamiento de
secuencias de simbolos de autenticacion”. Por tanto, la “condicidon” anteriormente mencionada es leer que “el
simbolo (caracter) en la posicion delantera de la secuencia de simbolos de autenticacion recibida por la unidad 202
de recepcion de informacién de autenticacion es el mismo que el simbolo (caracter) en el final de la secuencia de
simbolos de autenticacion almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion”.

Por ejemplo, en un caso en el que la regla de generacion es una en el ejemplo (4) en la figura 9, un rasgo
caracteristico que deberia tener una secuencia de simbolos de autenticacion que pertenece al tipo anteriormente
mencionado es que “el simbolo (caracter) en la posicion delantera es un simbolo (caracter) obtenido convirtiendo el
simbolo (caracter) en el final de la secuencia de simbolos de autenticacién almacenada en la segunda unidad 200
de almacenamiento de secuencias de simbolos de autenticacion segun una regla de conversion predeterminada”.
Por tanto, la “condicion” anteriormente mencionada es leer que “el simbolo (caracter) en la posicion delantera de la
secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcién de informacion de autenticacion es
un simbolo (caracter) obtenido convirtiendo el simbolo (caracter) en el final de la secuencia de simbolos de
autenticacion almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion segun una regla de conversion predeterminada”.

Tras la determinacién de que la secuencia de simbolos de autenticacién recibida por la unidad 202 de recepcién de
informacion de autenticacion pertenece al tipo anteriormente mencionado, la unidad 204 de determinacion determina
que la ID de terminal y la secuencia de simbolos de autenticacion recibidas por la unidad 202 de recepcion de
informacion de autenticacion son auténticas.

A continuacion, se describiran la unidad 206 de transmision de informacion de aviso y la unidad 110 de recepcién de
informacion de aviso. Tras la determinacion de que la ID de terminal y la secuencia de simbolos de autenticacion
recibidas por la unidad 202 de recepcién de informacion de autenticacidon son auténticas, la unidad 206 de
transmision de informacién de aviso envia informacion de aviso al dispositivo 10 terminal para notificar que la ID de
terminal y la secuencia de simbolos de autenticacion recibidas por la unidad 202 de recepcion de informacion de
autenticacion son auténticas y/o que se permite el uso del contenido o una aplicacion en el dispositivo 10 terminal.
Después, la unidad 110 de recepcion de informacién de aviso recibe la informaciéon de aviso enviada desde la
unidad 206 de transmision de informacion de aviso.

A continuacién, se describira la unidad 112 de permiso. La unidad 112 de permiso permite el uso del contenido o
una aplicacion, basandose en la informacion de aviso recibida por la unidad 110 de recepcion de informaciéon de
aviso. En el dispositivo 10 terminal, tras la determinacion de que la ID de terminal y la secuencia de simbolos de
autenticacion recibidas por la unidad 202 de recepcion de informacion de autenticacién son auténticas, se permite
emitir el contenido, tal como musica, imagen, video, libro electrénico, o similares, y ejecutar el contenido, tal como un
juego o similares, o una aplicacion.

A continuacion, se describiran la primera unidad 114 de actualizacion de secuencia de simbolos de autenticacion y
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la segunda unidad 208 de actualizacion de secuencia de simbolos de autenticacion.

Cuando la unidad 204 de determinacion determina que la ID de terminal y la secuencia de simbolos de autenticacion
recibidas por la unidad 202 de recepcién de informacién de autenticacion son auténticas, la segunda unidad 208 de
actualizacion de secuencia de simbolos de autenticacidon actualiza la secuencia de simbolos de autenticacion
almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de autenticacion para
correlacionarse con la ID de terminal recibida por la unidad 202 de recepcién de informacion de autenticacion a la
secuencia de simbolos de autenticacién recibida por la unidad 202 de recepcién de informacién de autenticacion.

Ademas, cuando la unidad 204 de determinacion determina que la identificacion de terminal y la secuencia de
simbolos de autenticacion recibidas por la unidad 202 de recepcién de informacion de autenticacion son auténticas,
la primera unidad 114 de actualizacién de secuencia de simbolos de autenticacién actualiza la secuencia de
simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de
autenticacion a la secuencia de simbolos de autenticaciéon enviada por la unidad 108 de transmisién de informacién
de autenticacion.

Con la operaciéon anteriormente descrita de la primera unidad 114 de actualizacion de secuencia de simbolos de
autenticacion y la segunda unidad 208 de actualizacién de secuencia de simbolos de autenticacion, la secuencia de
simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de
autenticacion del dispositivo 10 terminal y la secuencia de simbolos de autenticacion almacenada en la segunda
unidad 200 de almacenamiento de secuencias de simbolos de autenticacién para correlacionarse con la ID de
terminal del dispositivo 10 terminal se actualizan a la misma secuencia de simbolos de autenticacién, cuando la
unidad 204 de determinacion determina que la identificacion de terminal y la secuencia de simbolos de autenticacion
recibidas por la unidad 202 de recepcion de informacién de autenticacién son auténticas.

A continuacién, se describira el procesamiento ejecutado en implementar los bloques funcionales anteriormente
descritos. La figura 10 muestra el procesamiento ejecutado en el segundo acceso y posteriores desde el dispositivo
10 terminal hasta el dispositivo 22 servidor. La unidad de control del dispositivo 10 terminal ejecuta el procesamiento
mostrado en la figura 10 segun el programa, funcionando asi como la unidad 102 de generacion de secuencias de
simbolos de autenticacion, la unidad 108 de transmision de informacién de autenticacion, la unidad 110 de recepcién
de informacion de aviso, la unidad 112 de permiso, y la primera unidad 114 de actualizacion de secuencia de
simbolos de autenticacion. Mientras, la unidad de control del dispositivo 22 servidor ejecuta el procesamiento
mostrado en la figura 10 segun el programa, funcionando asi como la unidad 202 de recepcién de informacion de
autenticacion, la unidad 204 de determinacion, la unidad 206 de transmisién de informacion de aviso, y la segunda
unidad 208 de actualizacién de secuencia de simbolos de autenticacion.

Tal como se muestra en la figura 10, inicialmente, segun una regla de generacion predeterminada, la unidad de
control (la unidad 102 de generacion de secuencias de simbolos de autenticacion) del dispositivo 10 terminal genera
una nueva secuencia de simbolos de autenticacion, basandose en la secuencia de simbolos de autenticacion
almacenada en la unidad de almacenamiento auxiliar (la primera unidad 100 de almacenamiento de secuencias de
simbolos de autenticacion) del dispositivo 10 terminal (S301). Especificamente, una nueva secuencia de simbolos
de autenticacion se genera segun, por ejemplo, una regla de generacion tal como se describe haciendo referencia a
la figura 9. Después, la unidad de control (la unidad 108 de transmision de informacion de autenticacion) del
dispositivo 10 terminal envia la ID de terminal y la nueva secuencia de simbolos de autenticacion generadas en la
etapa S301 al dispositivo 22 servidor (S302).

Tras la recepcion de la ID de terminal y la secuencia de simbolos de autenticacion por el dispositivo 22 servidor, la
unidad de control del dispositivo 22 servidor accede a la tabla de terminal (la segunda unidad 200 de
almacenamiento de secuencias de simbolos de autenticacion), y obtiene la secuencia de simbolos de autenticacion
almacenada para correlacionarse con la ID de terminal recibida (S303).

Después, la unidad de control (la unidad 204 de determinacién) del dispositivo 22 servidor determina si la
combinacion de la ID de terminal y de la secuencia de simbolos de autenticacion recibidas es o no auténtica (S304).
Especificamente, la unidad de control determina si la secuencia de simbolos de autenticacién recibida corresponde a
“una secuencia de simbolos de autenticacion que puede generarse basandose en al menos una parte de la
secuencia de simbolos de autenticacion obtenida en la etapa S303, segun una regla de generacion”. Obsérvese que
la “regla de generacion” en la etapa S304 es la misma regla de generacion que la que se usa en la generacion de
una nueva secuencia de simbolos de autenticacion en la etapa S301.

Por ejemplo, en la unidad de almacenamiento auxiliar del dispositivo 22 servidor, se almacena de antemano una
condicion en la que debe satisfacerse “una secuencia de simbolos de autenticacion que puede generarse
basandose en al menos una parte de la secuencia de simbolos de autenticacion obtenida en la etapa S303, segun la
regla de generacién”. Tal como se describié anteriormente, por ejemplo, en un caso en el que la regla de generacion
es una en el ejemplo (1) en la figura 9, la condicién almacenada debe leerse como que “el simbolo (caracter) en la
posiciéon delantera de la secuencia de simbolos de autenticacién recibido por la unidad 202 de recepcion de
informacion de autenticacion es el mismo que el simbolo (caracter) en el final de la secuencia de simbolos de
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autenticacion almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion”. Después, en la etapa S304, la unidad de control del dispositivo 22 servidor determina si la secuencia
de simbolos de autenticacion recibida satisface o no la condiciéon. Cuando la secuencia de simbolos de autenticacion
recibida satisface la condicién, se determina que la secuencia de simbolos de autenticacién recibida corresponde a
“una secuencia de simbolos de autenticacion que puede generarse basandose en al menos una parte de la
secuencia de simbolos de autenticacion obtenida en la etapa S303, segun la regla de generacion”.

Una vez ejecutado el procesamiento en la etapa S304, la unidad de control (la unidad 206 de transmision de
informacion de aviso) del dispositivo 22 servidor envia informacion al dispositivo 10 terminal para notificar al
dispositivo 10 terminal el resultado de la determinacion en la etapa S304 (S305).

Obsérvese que tras la determinacion en la etapa S304 de que la combinacién de la ID de terminal y la secuencia de
simbolos de autenticacion es auténtica, la unidad de control envia ademas informacion al dispositivo 10 terminal
para notificar una lista de contenido (por ejemplo, un libro electrénico) que puede usarse en el dispositivo 10
terminal. Es decir, la unidad de control lee desde la tabla de terminal una lista de ID de contenido almacenadas para
correlacionarse con la ID de terminal recibida desde el dispositivo 10 terminal y envia la lista al dispositivo 10
terminal.

Tras la recepcion de la informacion de aviso por el dispositivo 10 terminal, la unidad de control del dispositivo 10
terminal determina si un resultado de la determinacioén, en el sentido de que la ID de terminal y la secuencia de
simbolos de autenticacion son auténticas, se notifica o no desde el dispositivo 22 servidor (S306).

Tras el aviso desde el dispositivo 22 servidor, del resultado de la determinacion, en el sentido de que la ID de
terminal y la secuencia de simbolos de autenticacion son auténticas, la unidad de control del dispositivo 10 terminal
(la primera unidad 114 de actualizacion de secuencia de simbolos de autenticacion) actualiza la secuencia de
simbolos de autenticacién almacenada en la unidad de almacenamiento auxiliar (la primera unidad 100 de
almacenamiento de secuencias de simbolos de autenticacion) del dispositivo 10 terminal a la secuencia de simbolos
de autenticaciéon enviada al dispositivo 22 servidor en la etapa S302 (es decir, la secuencia de simbolos de
autenticacion generada en la etapa S301) (S307).

Ademas, la unidad de control (la unidad 112 de permiso) del dispositivo 10 terminal visualiza una pantalla de menu
(figura 7) en la unidad de visualizacion (S308), y permite el uso del contenido (un libro electrénico) almacenado en el
dispositivo 10 terminal. Es decir, se permite el uso del contenido, basandose en la lista de contenido que puede
usarse en el dispositivo 10 terminal, notificado por el dispositivo 22 servidor. Es decir, un usuario puede reproducir
y/o ejecutar el contenido.

Por otro lado, en el dispositivo 22 servidor, una vez ejecutado el procesamiento en la etapa S305, se determina si el
resultado de la determinacion, en el sentido de que la ID de terminal y la secuencia de simbolos de autenticacion
son auténticas, se obtiene o no en la etapa S304 (S309). En un caso en el que el resultado de la determinacion, en
el sentido de que la ID de terminal y la secuencia de simbolos de autenticacion son auténticas, se obtiene en la
etapa S304, la unidad de control (la segunda unidad 208 de actualizacion de secuencia de simbolos de
autenticacion) del dispositivo 22 servidor accede a la tabla de terminal (la segunda unidad 200 de almacenamiento
de secuencias de simbolos de autenticacion), y actualiza la secuencia de simbolos de autenticacion almacenada
para correlacionarse con la ID de terminal recibida en la etapa S302 a la secuencia de simbolos de autenticacion
recibida en la etapa S302 (S310). La descripcion sobre el procesamiento mostrado en la figura 10 se completa con
lo anterior.

Segun el sistema 1 que proporciona contenido o una aplicacion anteriormente descrito segun la primera realizacion,
es posible restringir un dispositivo terminal en el que el contenido o una aplicacién puede usarse en un unico
dispositivo terminal de entre un Unico dispositivo terminal autorizado y uno o mas dispositivos terminales no
autorizados.

A continuacién, se supone una situacion en la que el contenido o una aplicaciéon almacenados en el dispositivo 10
terminal (un dispositivo terminal autorizado) que se permite legitimamente que use el contenido o una aplicacién se
copia a uno o mas dispositivos 10 terminales (uno o mas dispositivos terminales no autorizados), y la ID de terminal
y la secuencia de simbolos de autenticacion almacenada en el dispositivo terminal autorizado se registran
(suplantacion) en estos dispositivos terminales no autorizados como una ID de terminal y una secuencia de simbolos
de autenticacion de los mismos. Es decir, se supone una situaciéon en la que la ID de terminal, la secuencia de
simbolos de autenticacion y el contenido almacenados en el dispositivo terminal autorizado se almacenan también
en una pluralidad de dispositivos 10 terminales (el dispositivo terminal autorizado y uno o mas dispositivos
terminales no autorizados).

Cuando cualquier dispositivo 10 terminal (es decir, cualquiera del dispositivo terminal autorizado y el uno o mas
dispositivos terminales no autorizados) accede al dispositivo 22 servidor en la situaciéon anteriormente descrita, la ID
de terminal y la secuencia de simbolos de autenticacion del dispositivo terminal autorizado se envian al dispositivo
22 servidor, y por tanto el contenido puede usarse en el dispositivo 10 terminal.
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Respecto a lo anterior, se actualizan la secuencia de simbolos de autenticacion almacenada en el dispositivo 10
terminal y la secuencia de simbolos de autenticacion almacenada en el dispositivo 22 servidor para correlacionarse
con la ID de terminal del dispositivo terminal autorizado. Por tanto, aun cuando otro dispositivo 10 terminal acceda
después al dispositivo 22 servidor, se determina que la combinacion de la ID de terminal y la secuencia de simbolos
de autenticacion no es auténtica, y por tanto el contenido no puede usarse en ese dispositivo 10 terminal.

Tal como se describié anteriormente, segun el sistema 1 que proporciona contenido o una aplicacién, aun cuando
una ID de terminal, una secuencia de simbolos de autenticaciéon y contenido o una aplicaciéon almacenados en un
dispositivo terminal autorizado se almacenen también en una pluralidad de dispositivos 10 terminales (el un
dispositivo terminal autorizado y uno o mas dispositivos terminales no autorizados), es posible restringir un
dispositivo terminal en el que el contenido o una aplicacién puedan usarse a un dispositivo terminal de entre esta
pluralidad de dispositivos 10 terminales.

Obsérvese que en este caso puede provocarse un caso, debido a deficiencias o similares en la red 2 de
comunicacion, en el que la secuencia de simbolos de autenticacion almacenada en el dispositivo 10 terminal (la
primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion) no coincide con la almacenada
en el dispositivo 22 servidor (la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion). Por ejemplo, si cualquier deficiencia se provocase a la red 2 de comunicacion en el intercambio de
informacion de aviso en la etapa S305 en la figura 10, podria darse como resultado una situacion en la que solo se
actualiza la secuencia de simbolos de autenticacion almacenada en el dispositivo 22 servidor a la vez que la
almacenada en el dispositivo 10 terminal permanece sin actualizarse.

En tal caso, como la secuencia de simbolos de autenticaciéon almacenada en el dispositivo 10 terminal no coincide
con la almacenada en el dispositivo 22 servidor, se determinara en la etapa S304 en la figura 10 en el siguiente
acceso desde el dispositivo 10 terminal al dispositivo 22 servidor que la combinacion de la ID de terminal y la
secuencia de simbolos de autenticacion no es auténtica. Como resultado, se determinara en la etapa S306 que el
resultado de la determinacion, en el sentido de que la ID de terminal y la secuencia de simbolos de autenticacion
son auténticas, no se notifica por el dispositivo 22 servidor, y por tanto a un usuario no se le permitira usar el
contenido o una aplicacion.

Con respecto a este punto, segun el sistema 1 que proporciona contenido o una aplicacién, en un caso en el que se
determina en la etapa S306 en la figura 10 que el resultado de la determinacién, en el sentido de que la ID de
terminal y la secuencia de simbolos de autenticacion son auténticas, no se notifica por el dispositivo 22 servidor, se
ejecuta el procesamiento mostrado en la figura 11. Como resultado, es posible garantizar que un usuario legitimo
pueda usar el contenido o una aplicacion.

Cuando se determina en la etapa S306 en la figura 10 que el resultado de la determinacion, en el sentido de que la
ID de terminal y la secuencia de simbolos de autenticacion son auténticas, no se notifica por el dispositivo 22
servidor, la unidad de control del dispositivo 10 terminal visualiza una pantalla de autenticacion de usuario en la
unidad de visualizacion (S401), tal como se muestra en la figura 11. La pantalla de autenticacién de usuario es la
misma que la visualizada en la etapa S201 en la figura 4.

La unidad de control del dispositivo 10 terminal envia la ID de usuario y la contrasefia de usuario ambas introducidas
en la pantalla de autenticacion de usuario y la ID de terminal almacenada en la unidad de almacenamiento auxiliar al
dispositivo 22 servidor (S402). Tras la recepcion de la ID de usuario, la contrasefia de usuario y la ID de terminal por
el dispositivo 22 servidor, la unidad de control del dispositivo 22 servidor determina si la combinacién de la ID de
usuario y la contrasefia de usuario recibidas es o no auténtica (S403). El procesamiento en la etapa S403 es el
mismo que el de la etapa S203 en la figura 4.

Tras la determinacion de que la combinacion de la ID de usuario y la contrasefia de usuario es auténtica, la unidad
de control del dispositivo 22 servidor determina si la combinacion de la ID de usuario y la ID de terminal, ambas
recibidas en la etapa S402, es o no auténtica (S404). Es decir, la unidad de control determina si la combinacion de la
ID de usuario y la ID de terminal, ambas recibidas en la etapa S402, esta registrada o no en la tabla de terminal.

Tras la determinacion de que la combinacion de la ID de usuario y la ID de terminal es auténtica, la unidad de control
del dispositivo 22 servidor accede a la tabla de terminal, y obtiene la secuencia de simbolos de autenticacion
almacenada para correlacionarse con la ID de terminal recibida en la etapa S402 (S405). Después, la unidad de
control envia la secuencia de simbolos de autenticacion al dispositivo 10 terminal (S406). Obsérvese que en un caso
en el que no se determina en la etapa S403 que la combinacién de la ID de usuario y la contrasefia de usuario es
auténtica, y en la etapa S404 que la combinacion de la ID de usuario y la ID de terminal es auténtica, no se ejecuta
el procesamiento en las etapas S405 y S406.

Tras la recepcion de la secuencia de simbolos de autenticacion enviada desde el dispositivo 22 servidor por el

dispositivo 10 terminal, la unidad de control del dispositivo 10 terminal actualiza la secuencia de simbolos de
autenticacion almacenada en la unidad de almacenamiento auxiliar a la secuencia de simbolos de autenticacion
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recibida (S407). Después, la unidad de control ejecuta el procesamiento en la etapa S301 en la figura 10. En este
caso, como la secuencia de simbolos de autenticacion almacenada en el dispositivo 10 terminal y la almacenada en
el dispositivo 22 servidor coinciden entre si, un usuario puede usar el contenido (un libro electrénico).

Segun el procesamiento anteriormente descrito mostrado en la figura 11, incluso cuando resulta una situacion,
debido a deficiencias o similares provocadas a la red 2 de comunicacién, en la que la secuencia de simbolos de
autenticacién almacenada en el dispositivo 10 terminal no coincide con la almacenada en el dispositivo 22 servidor,
un usuario legitimo puede inicializar la secuencia de simbolos de autenticacién almacenada en el dispositivo 10
terminal y la del dispositivo 22 servidor a la misma secuencia de simbolos de autenticacion. Como resultado, es
posible garantizar que un usuario legitimo pueda usar el contenido o una aplicacion.

Obsérvese que, en el procesamiento mostrado en la figura 11, la secuencia de simbolos de autenticacion
almacenada en el dispositivo 10 terminal se actualiza a la secuencia de simbolos de autenticacién almacenada en el
dispositivo 22 servidor, para asi inicializar la situaciéon de modo que la secuencia de simbolos de autenticacion
almacenada en el dispositivo 10 terminal y la almacenada en el dispositivo 22 servidor coinciden entre si. Sin
embargo, la secuencia de simbolos de autenticacion almacenada en el dispositivo 22 servidor puede actualizarse a
la almacenada en el dispositivo 10 terminal, para asi inicializar la situacién de modo que la secuencia de simbolos
de autenticacion almacenada en el dispositivo 10 terminal y la almacenada en el dispositivo 22 servidor coincidan
entre si. La figura 12 muestra un ejemplo de procesamiento en ese caso.

El procesamiento en las etapas S501 y S502 en la figura 12 es similar al procesamiento en las etapas S401 y S402
en la figura 11. Tras la recepcioén de la ID de usuario, la contrasefia de usuario y la ID de terminal enviadas desde el
dispositivo 10 terminal por el dispositivo 22 servidor, la unidad de control del dispositivo 22 servidor determina si la
combinacion de la ID de usuario y la contrasefia de usuario enviadas desde el dispositivo 10 terminal es o no
auténtica (S503). Ademas, la unidad de control del dispositivo 22 servidor determina si la combinacion de la ID de
usuario y la ID de terminal enviadas desde el dispositivo 10 terminal es o no auténtica (S504). El procesamiento en
las etapas S503 y S504 es similar al procesamiento en las etapas S403 y S404 en la figura 11.

La unidad de control del dispositivo 22 servidor envia informacién al dispositivo 10 terminal para notificar al
dispositivo 10 terminal del resultado de la determinacion en las etapas S503 y S504 (S505). Tras la recepcion de la
informacion de aviso anteriormente descrita por el dispositivo 10 terminal, la unidad de control del dispositivo 10
terminal determina si el resultado de la determinacion, en el sentido de que la combinacion de la ID de usuario y la
contrasefia de usuario es auténtica y de que la combinacion de la ID de usuario y la ID de terminal es también
auténtica, se notifica o no (S506). Cuando se determina que el resultado de la determinacion, en el sentido de que la
combinacion de la ID de usuario y la contrasefia de usuario es auténtica y la combinacion de la ID de usuario y la ID
de terminal es auténtica asi como notificada, la unidad de control del dispositivo 10 terminal obtiene la secuencia de
simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar (S507), y envia la secuencia de
simbolos de autenticacion al dispositivo 22 servidor junto con la ID de terminal (S508).

Tras la recepcion de la ID de terminal y la secuencia de simbolos de autenticacion por el dispositivo 22 servidor, la
unidad de control del dispositivo 22 servidor accede a la tabla de terminal, y actualiza la secuencia de simbolos de
autenticaciéon almacenada para correlacionarse con la ID de terminal recibida a la secuencia de simbolos de
autenticacion recibida (S509).

También con el procesamiento mostrado en la figura 12, de manera similar al procesamiento en la figura 11, aun
cuando se dé como resultado una situacién, debido a deficiencias o similares provocadas a la red 2 de
comunicacion, en la que la secuencia de simbolos de autenticacion almacenada en el dispositivo 10 terminal y la
almacenada en el dispositivo 22 servidor no coinciden entre si, un usuario legitimo puede inicializar la situacion de
modo que la secuencia de simbolos de autenticacién almacenada en el dispositivo 10 terminal y la almacenada en el
dispositivo 22 servidor coincidan entre si. Como resultado, es posible garantizar que un usuario legitimo pueda usar
el contenido o una aplicacion.

[Segunda realizacion]

Se describira un sistema que proporciona contenido o una aplicacidon segun una segunda realizacién de la presente
invencion. Una estructura global del sistema 1 que proporciona contenido o una aplicacion seguin la segunda
realizacién es similar a la de la primera realizacién. A continuacién, en cuanto al sistema 1 que proporciona
contenido o una aplicacidon segun la segunda realizacién, se describira una diferencia con respecto a la primera
realizacion.

En el sistema 1 que proporciona contenido o una aplicacion segun la segunda realizacion, la regla de generacion
para generar una nueva secuencia de simbolos de autenticacion se cambia dependiendo de una secuencia de
simbolos de autenticacion original para generacion. A continuacion, se describira una estructura para implementar
tal funcion.

La figura 13 es un diagrama de bloques funcional que muestra un bloque funcional relevante para la presente

16



10

15

20

25

30

35

40

45

50

55

60

65

ES 2734 980 T3

invencion de entre aquellos que se implementan en el sistema 1 que proporciona contenido o una aplicaciéon segun
la segunda realizacion.

El sistema 1 que proporciona contenido o una aplicacion segun la segunda realizacion difiere de la primera
realizacion en que la primera incluye una primera unidad 116 de almacenamiento de informacion de regla de
generacion y una segunda unidad 210 de almacenamiento de informacion de regla de generacion. Por ejemplo, la
primera unidad 116 de almacenamiento de informacién de regla de generacion se implementa usando la unidad de
almacenamiento auxiliar del dispositivo 10 terminal, y la segunda unidad 210 de almacenamiento de informacion de
regla de generacion se implementa usando la unidad de almacenamiento auxiliar del dispositivo 22 servidor (o la
base 24 de datos).

La primera unidad 116 de almacenamiento de informacion de regla de generacién almacena la informacion de regla
de generacion. La informacion de regla de generacion es informacion para correlacionar informacion en una
secuencia de simbolos de autenticacion y una regla de generacién para generar una nueva secuencia de simbolos
de autenticacion basandose en una secuencia de simbolos de autenticacion.

La “informacién sobre una secuencia de simbolos de autenticacion” se refiere a informacion acerca de, por ejemplo,
la longitud de una secuencia de simbolos de autenticacién. La figura 14 muestra un ejemplo de la informacion de
regla de generacion en un caso en el que la “informacién sobre una secuencia de simbolos de autenticacion” es
informacion sobre la longitud de una secuencia de simbolos de autenticacion. En la informaciéon de regla de
generacion mostrada en la figura 14, se correlaciona una regla de generacion para una secuencia de simbolos de
autenticacion con un intervalo de la longitud de una secuencia de simbolos de autenticacion. En la figura 14, “Xa” se
refiere a un valor predeterminado que indica la longitud (el numero de caracteres) de una secuencia de simbolos de
autenticacion, y una “regla de generacion A” y una “regla de generacion B” son reglas de generacion diferentes.

Por ejemplo, las reglas de generacion A y B son cada una “una regla de generacion para extraer uno o mas
simbolos en una o mas posiciones de extraccion en una secuencia de simbolos de autenticacion, y generar una
secuencia de simbolos que incluye el uno o mas simbolos insertados en una o mas posiciones de insercion de la
misma como una nueva secuencia de simbolos de autenticacion” (véanse los ejemplos (1) a (3) en la figura 9). Las
reglas de generacion A y B son diferentes entre si en al menos una de la “posicion de extraccion” y la “posicion de
insercion” anteriormente mencionadas.

Especificamente, por ejemplo, la regla de generacion A es la regla de generacion en el ejemplo (1) en la figura 9,
para generar una nueva secuencia de simbolos de autenticacion extrayendo un simbolo en la posicion final en una
secuencia de simbolos de autenticacion. Mientras, la regla de generacion B es una regla de generacion similar a la
del ejemplo (1) en la figura 9 pero diferente de la regla de generacion A en que se extrae un simbolo en la posicion
delantera en una secuencia de simbolos de autenticacion.

Alternativamente, por ejemplo, la regla de generacién A es la regla de generacion en el ejemplo (1) en la figura 9,
para generar una secuencia de simbolos que incluye un simbolo extraido insertado en la posicién delantera de la
misma como una nueva secuencia de simbolos de autenticacion. Mientras, la regla de generacion B es una regla de
generacion similar a la del ejemplo (1) en la figura 9 pero diferente de la regla de generaciéon A en que una
secuencia de simbolos que incluye un simbolo extraido insertado en la posicion final de la misma se genera como
una nueva secuencia de simbolos de autenticacion.

Ademas, por ejemplo, las reglas de generacion A y B son cada una “una regla de generacion para extraer uno o mas
simbolos en una o mas posiciones de extraccion en una secuencia de simbolos de autenticacion, y generar una
secuencia de simbolos que incluye uno o mas simbolos, que se obtienen convirtiendo el uno o mas simbolos
extraidos segun una regla de conversion y se insertan en una o mas posiciones de insercion de la misma, como una
nueva secuencia de simbolos de autenticacion” (véanse los ejemplos (4) a (7) en la figura 9). Las reglas de
generacion Ay B son diferentes entre si en la “regla de conversion”.

Especificamente, por ejemplo, la regla de generacion A es la regla de generacion en el ejemplo (4) en la figura 9,
mientras que la regla de generacion B es la regla de generacion en el ejemplo (5) en la figura 9. Alternativamente, la
regla de generacion A es la regla de generacion en el ejemplo (6) en la figura 9, mientras que la regla de generacion
B es la regla de generacion en el ejemplo (7) en la figura 9.

Obsérvese que las reglas de generacion A, B no estan limitadas a los ejemplos anteriormente descritos. Por
ejemplo, la regla de generacion A puede ser la regla de generacion en el ejemplo (1) en la figura 9, mientras que la
regla de generacion B puede ser la regla de generacion en el ejemplo (2) en la figura 9.

Ademas, la “informacién sobre una secuencia de simbolos de autenticacion” se refiere a informacién acerca de, por
ejemplo, el tipo de simbolo en una posicion predeterminada en una secuencia de simbolos de autenticacion.
Obsérvese en este caso que una “posicion predeterminada” es, por ejemplo, la “posicion delantera” o la “posicion
final”. La “posicion predeterminada” puede ser una posicion distinta de la “posicion delantera” y la “posicion final”. La
figura 15 muestra un ejemplo de la informacion de regla de generacién en un caso en el que la “informacién sobre
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una secuencia de simbolos de autenticacion” es informacion sobre el tipo de simbolo en una posicién
predeterminada en una secuencia de simbolos de autenticacion. En la informacion de regla de generacién mostrada
en la figura 15, el tipo de simbolo se correlaciona con una regla de generaciéon de una secuencia de simbolos de
autenticacion. En la figura 15, el “grupo de simbolos A’ es un grupo al que pertenecen determinados simbolos,
mientras que el “grupo de simbolos B” es un grupo al que pertenecen otros simbolos. La “regla de generacion A’ y la
“regla de generacion B” son similares a las de la figura 14.

La segunda unidad 210 de almacenamiento de informacion de regla de generacion almacena la informacion de regla
de generacion almacenada en la primera unidad 116 de almacenamiento de informacién de regla de generacion.

La unidad 102 de generacion de secuencias de simbolos de autenticacion especifica una regla de generaciéon que
corresponde a la secuencia de simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento
de secuencias de simbolos de autenticacion, basandose en la informacion de regla de generacion almacenada en la
primera unidad 116 de almacenamiento de informacion de regla de generacion. Después, segin esa regla de
generacion, la unidad 102 de generacién de secuencias de simbolos de autenticacién genera una nueva secuencia
de simbolos de autenticaciéon basandose en al menos una parte de la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion.

Por ejemplo, si la informacién de regla de generacion tal como se muestra en la figura 14 se almacena en la primera
unidad 116 de almacenamiento de informacion de regla de generacion, la unidad 102 de generacion de secuencias
de simbolos de autenticacion usa una regla de generacion correlacionada con la longitud de la secuencia de
simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de
autenticacion. Por ejemplo, cuando la longitud (x) de la secuencia de simbolos de autenticacion almacenada en la
primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion satisface “x<Xa”, la unidad 102
de generacion de secuencias de simbolos de autenticacion usa la regla de generacion A. Es decir, segun la regla de
generacion A, la unidad 102 de generacidon de secuencias de simbolos de autenticacion genera una nueva
secuencia de simbolos de autenticaciéon basandose en al menos una parte de la secuencia de simbolos de
autenticaciéon almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de
autenticacion.

Mientras, por ejemplo, si la informacion de regla de generacién tal como se muestra en la figura 15 se almacena en
la primera unidad 116 de almacenamiento de informacion de regla de generacion, la unidad 102 de generacion de
secuencias de simbolos de autenticacion usa una regla de generacién correlacionada con el tipo de simbolo en una
posicion predeterminada (por ejemplo, en la posicion delantera) en la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion. Por ejemplo,
cuando el simbolo en una posicién predeterminada (por ejemplo, en la posicion delantera) en la secuencia de
simbolos de autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de
autenticacion pertenece al grupo A, la unidad 102 de generacién de secuencias de simbolos de autenticacion usa la
regla de generacion A.

La unidad 204 de determinacion especifica una regla de generacion que corresponde a la secuencia de simbolos de
autenticacion almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion para correlacionarse con la ID de terminal recibida por la unidad 202 de recepcién de informacién de
autenticacion, basandose en la informacion de regla de generacion almacenada en la segunda unidad 210 de
almacenamiento de informacion de regla de generacion. Después, la unidad 204 de determinacidon determina si la
secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcién de informacién de autenticacion
pertenece o no al tipo de “una secuencia de simbolos de autenticacion que puede generarse basandose en al
menos una parte de la secuencia de simbolos de autenticacion almacenada en la segunda unidad 200 de
almacenamiento de secuencias de simbolos de autenticacién para correlacionarse con la ID de terminal recibida por
la unidad 202 de recepcion de informacion de autenticacion, segun la regla de generacion especificada”.

Por ejemplo, si la informacion de regla de generacion tal como se muestra en la figura 14 se almacena en la
segunda unidad 210 de almacenamiento de informacion de regla de generacion, la unidad 204 de determinacion
determina si la secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcion de informacion de
autenticacion pertenece o no al tipo de “una secuencia de simbolos de autenticacion que puede generarse
basandose en al menos una parte de la secuencia de simbolos de autenticacion almacenada en la segunda unidad
200 de almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la ID de terminal
recibida por la unidad 202 de recepcion de informacion de autenticacion, segun la regla de generacion
correlacionada con la longitud de la secuencia de simbolos de autenticacion almacenada en la segunda unidad 200
de almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la ID de terminal recibida
por la unidad 202 de recepcioén de informacion de autenticacion”.

Por ejemplo, cuando la longitud (x) de la secuencia de simbolos de autenticaciéon almacenada en la segunda unidad
200 de almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la ID de terminal
recibida por la unidad 202 de recepcion de informaciéon de autenticacion satisface “x<Xa”, la unidad 204 de
determinacion determina si la secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcion de
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informacién de autenticacién pertenece o no al tipo de “una secuencia de simbolos de autenticacién que puede
generarse basandose en al menos una parte de la secuencia de simbolos de autenticacién almacenada en la
segunda unidad 200 de almacenamiento de secuencias de simbolos de autenticaciéon para correlacionarse con la ID
de terminal recibida por la unidad 202 de recepcion de informacion de autenticacion, segun la regla de generacion
A

Mientras, por ejemplo, si la informacion de regla de generacién tal como se muestra en la figura 15 se almacena en
la segunda unidad 210 de almacenamiento de informacion de regla de generacion, la unidad 204 de determinacion
determina si la secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcion de informacion de
autenticacion pertenece o no al tipo de “una secuencia de simbolos de autenticacion que puede generarse
basandose en al menos una parte de la secuencia de simbolos de autenticacion almacenada en la segunda unidad
200 de almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la ID de terminal
recibida por la unidad 202 de recepcion de informacion de autenticacion, segin la regla de generacion
correlacionada con el tipo de simbolo en una posicién predeterminada en la secuencia de simbolos de autenticacion
almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de autenticacion para
correlacionarse con la ID de terminal recibida por la unidad 202 de recepcién de informacién de autenticacion”.

Por ejemplo, cuando el simbolo en una posicidon predeterminada en la secuencia de simbolos de autenticacion
almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de autenticacion para
correlacionarse con la ID de terminal recibida por la unidad 202 de recepcion de informaciéon de autenticacion
pertenece al grupo de simbolos A, la unidad 204 de determinacién determina si la secuencia de simbolos de
autenticacion recibida por la unidad 202 de recepcion de informacion de autenticacion pertenece o no al tipo de “una
secuencia de simbolos de autenticacion que puede generarse basandose en al menos una parte de la secuencia de
simbolos de autenticacion almacenada en la segunda unidad 200 de almacenamiento de secuencias de simbolos de
autenticacion para correlacionarse con la ID de terminal recibida por la unidad 202 de recepcién de informacién de
autenticacion, segun la regla de generacion A”.

Obsérvese que los bloques funcionales distintos de la primera unidad 116 de almacenamiento de informacién de
regla de generacion, la segunda unidad 210 de almacenamiento de informacion de regla de generacion, la unidad
102 de generacion de secuencias de simbolos de autenticacion, y la unidad 204 de determinacién son similares a
los de la primera realizacion.

A continuacion, se describira el procesamiento ejecutado en el sistema 1 que proporciona contenido o una aplicacion
segun la segunda realizacion. También en el sistema 1 que proporciona contenido o una aplicacion segun la
segunda realizacion, se ejecuta el procesamiento similar a los mostrados en las figuras 2, 4, 10, y 11 (o la figura 12).

Sin embargo, en la etapa S301 en la figura 10, la unidad de control del dispositivo 10 terminal especifica una regla
de generacion correlacionada con la secuencia de simbolos de autenticacion almacenada en la unidad de
almacenamiento auxiliar del dispositivo 10 terminal, basandose en la informacién de regla de generacion
almacenada en la unidad de almacenamiento del dispositivo 10 terminal, y usa la regla de generacién especificada.
Cuando se almacena la informacion de regla de generacion tal como se muestra en la figura 14, la unidad de control
usa la regla de generacion correlacionada con la longitud de la secuencia de simbolos de autenticacion almacenada
en la unidad de almacenamiento auxiliar. Mientras, por ejemplo, cuando se almacena la informacion de regla de
generacion tal como se muestra en la figura 15, la unidad de control usa la regla de generacion correlacionada con
el tipo de simbolo en una posicién predeterminada en la secuencia de simbolos de autenticacion almacenada en la
unidad de almacenamiento auxiliar.

Ademas, en la etapa S304 en la figura 10, la unidad de control del dispositivo 22 servidor especifica una regla de
generacion correlacionada con la secuencia de simbolos de autenticacion obtenida en la etapa S303, basandose en
la informacion de regla de generacion almacenada en la unidad de almacenamiento auxiliar del dispositivo 22
servidor (o la base 24 de datos). Después, la unidad de control determina si la secuencia de simbolos de
autenticacion recibida en la etapa S302 corresponde 0 no a “una secuencia de simbolos de autenticacion que puede
generarse basandose en al menos una parte de la secuencia de simbolos de autenticacion obtenida en la etapa
S303, segun la regla de generacion especificada”.

Por ejemplo, cuando se almacena la informacion de regla de generacion tal como se muestra en la figura 14, la
unidad de control determina si la secuencia de simbolos de autenticacion recibida en la etapa S302 corresponde o
no a “una secuencia de simbolos de autenticacion que puede generarse basandose en la secuencia de simbolos de
autenticacion obtenida en la etapa S303, segun la regla de generacion correlacionada con la longitud de la
secuencia de simbolos de autenticacion obtenida en la etapa S303".

Ademas, por ejemplo, cuando se almacena la informacién de regla de generacion tal como se muestra en la figura
15, la unidad de control determina si la secuencia de simbolos de autenticacion recibida en la etapa S302
corresponde o no a “una secuencia de simbolos de autenticacion que puede generarse basandose en la secuencia
de simbolos de autenticacion obtenida en la etapa S303, segun la regla de generacion correlacionada con el tipo de
simbolo en una posicién predeterminada en la secuencia de simbolos de autenticacion obtenida en la etapa S303”.
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Segun el sistema 1 que proporciona contenido o una aplicacion segun la segunda realizacién descrita anteriormente,
es posible cambiar la regla de generacion para generar una nueva secuencia de simbolos de autenticacion. Segun
el sistema 1 que proporciona contenido o una aplicacién segun la segunda realizacion, es posible potenciar una
dificultad en la prediccion de una secuencia de simbolos de autenticacion. Es decir, segun el sistema 1 que
proporciona contenido o una aplicacién segun la segunda realizacion, es posible hacer mas dificil que una persona
que intenta usar el contenido o una aplicacion ilegalmente adivine una secuencia de simbolos de autenticacion.

[Tercera Realizacion]

Se describira un sistema que proporciona contenido o una aplicacién segin una tercera realizacion de la presente
invencion. Una estructura global de un sistema 1 que proporciona contenido o una aplicacion segun la tercera
realizacion es similar a la de la primera realizacién. A continuacién, en cuanto a un sistema 1 que proporciona
contenido o una aplicacion segun la tercera realizacion, se describira una diferencia con respecto a la primera
realizacion.

Un sistema 1 que proporciona contenido o una aplicacién segun la tercera realizacion cambia la regla de generacion
para generar una nueva secuencia de simbolos de autenticacion, basandose en el nimero de veces (frecuencia)
que se ha actualizado una secuencia de simbolos de autenticacion. A continuacién, se describira una estructura
para implementar tal funcion.

La figura 16 muestra un bloque funcional relevante para la presente invencion de entre aquellos que se implementan
en el sistema 1 que proporciona contenido o una aplicacion segun la tercera realizacion.

Tal como se muestra en la figura 16, el sistema 1 que proporciona contenido o una aplicacién segun la tercera
realizacion difiere de la primera realizacion en que la primera incluye una primera unidad 116 de almacenamiento de
informacioén de regla de generacion, una primera unidad 118 de almacenamiento de informacién de frecuencia de
actualizacion, una segunda unidad 210 de almacenamiento de informacion de regla de generacion, y una segunda
unidad 212 de almacenamiento de informacion de frecuencia de actualizacion. Por ejemplo, la primera unidad 116
de almacenamiento de informaciéon de regla de generaciéon y la primera unidad 118 de almacenamiento de
informacion de frecuencia de actualizacién se implementan usando la unidad de almacenamiento auxiliar del
dispositivo 10 terminal. La segunda unidad 210 de almacenamiento de informacién de regla de generacion y la
segunda unidad 212 de almacenamiento de informacion de frecuencia de actualizacion se implementan usando la
unidad de almacenamiento auxiliar del dispositivo 22 servidor o la base 24 de datos.

La primera unidad 118 de almacenamiento de informacion de frecuencia de actualizacién almacena informacion de
frecuencia de actualizacion con respecto al nimero de veces que se ha actualizado la secuencia de simbolos de
autenticacién almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion
por la primera unidad 114 de actualizacion de secuencia de simbolos de autenticacion. La figura 17 muestra un
ejemplo de la informacioén de frecuencia de actualizacién almacenada en la primera unidad 118 de almacenamiento
de informacion de frecuencia de actualizacion.

La primera unidad 116 de almacenamiento de informacion de regla de generacion almacena informacion de regla de
generacion. La informacion de regla de generacion es informacion para correlacionar el numero de veces (o
frecuencia) que se ha actualizado una secuencia de simbolos de autenticacién y una regla de generacion para
generar una nueva secuencia de simbolos de autenticacion basandose en una secuencia de simbolos de
autenticacion. La figura 18 muestra un ejemplo de la informacion de regla de generacién. En la informacién de regla
de generacion mostrada en la figura 18, una regla de generacion para generar una secuencia de simbolos de
autenticacién se correlaciona con un intervalo del nimero de veces que se ha actualizado una secuencia de
simbolos de autenticacion. En la figura 18, “Ya” se refiere a un valor predeterminado. La “regla de generaciéon A” y la
“regla de generacion B” son reglas diferentes entre si, siendo, por ejemplo, similares a aquellas mostradas en las
figuras 14 y 15.

La unidad 102 de generacidon de secuencias de simbolos de autenticacion especifica una regla de generacion
correlacionada con la informacién de frecuencia almacenada en la primera unidad 118 de almacenamiento de
informacion de frecuencia de actualizacion, basandose en la informacién de regla de generacion almacenada en la
primera unidad 116 de almacenamiento de informacién de regla de generacion. Después, la unidad 102 de
generacion de secuencias de simbolos de autenticacion usa esa regla de generacion. Es decir, seguin esa regla de
generacion, la unidad 102 de generacién de secuencias de simbolos de autenticacion genera una nueva secuencia
de simbolos de autenticaciéon basandose en al menos una parte de la secuencia de simbolos de autenticacion
almacenada en la primera unidad 100 de almacenamiento de secuencias de simbolos de autenticacion.

Por ejemplo, cuando se almacena la informacién de regla de generacion tal como se muestra en la figura 18 en la
primera unidad 116 de almacenamiento de informacion de regla de generacion y la frecuencia de actualizacion (y)
indicada por la informacion de frecuencia de actualizaciéon almacenada en la primera unidad 118 de almacenamiento
de informacion de frecuencia de actualizacion satisface “y<Ya”, la unidad 102 de generacidon de secuencias de
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simbolos de autenticacién usa la regla de generacion A. Es decir, segun la regla de generacion A, la unidad 102 de
generacion de secuencias de simbolos de autenticacion genera una nueva secuencia de simbolos de autenticacion
basandose en al menos una parte de la secuencia de simbolos de autenticacién almacenada en la primera unidad
100 de almacenamiento de secuencias de simbolos de autenticacion.

La segunda unidad 212 de almacenamiento de informacién de frecuencia de actualizacion almacena para
correlacionarse con una ID de terminal, una informacién de frecuencia de actualizacién con respecto al nimero de
veces que se ha actualizado la secuencia de simbolos de autenticacién almacenada en la segunda unidad 200 de
almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con esa identificacion de terminal
por la segunda unidad 208 de actualizacion de secuencia de simbolos de autenticacion. Por ejemplo, en la tercera
realizacion, se almacena una tabla de terminal tal como se muestra en la figura 19. La tabla de terminal mostrada en
la figura 19 difiere de la tabla de terminal mostrada en la figura 6 en que la primera incluye un campo de “informacion
de frecuencia de actualizacion”. En el campo de “informacion de frecuencia de actualizacién”, se almacena la
informacién de frecuencia de actualizacion con respecto al nimero de veces que se ha actualizado una secuencia
de simbolos de autenticacién almacenada para correlacionarse con una ID de terminal.

Obseérvese que, en principio, en la segunda unidad 212 de almacenamiento de informacion de frecuencia de
actualizacion (tabla de terminal), se almacena la informacidon de frecuencia de actualizacion almacenada en la
primera unidad 118 de almacenamiento de informacién de frecuencia de actualizacion del dispositivo 10 terminal
para correlacionarse con la ID de terminal del dispositivo 10 terminal. Es decir, por ejemplo, se almacena la
informacion de frecuencia de actualizacion almacenada (dos veces) en la primera unidad 118 de almacenamiento de
informacion de frecuencia de actualizacion del dispositivo 10 terminal que tiene la ID de terminal “TO0001” en la
segunda unidad 212 de almacenamiento de informacion de frecuencia de actualizacion (tabla de terminal) para
correlacionarse con la ID de terminal “T00001”.

La segunda unidad 210 de almacenamiento de informacién de regla de generacion almacena la informacion de regla
de generacion almacenada en la primera unidad 116 de almacenamiento de informacién de regla de generacion.

La unidad 204 de determinacion especifica una regla de generacion correlacionada con la informacién de frecuencia
de actualizacion almacenada en la segunda unidad 212 de almacenamiento de informacion de frecuencia de
actualizacién para correlacionarse con la ID de terminal recibida por la unidad 202 de recepcion de informacién de
autenticacion, basandose en la informacion de regla de generacién almacenada en la segunda unidad 210 de
almacenamiento de informacion de regla de generacion. Después, la unidad 204 de determinacion determina si la
secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcién de informacién de autenticacion
pertenece o no al tipo de “una secuencia de simbolos de autenticacion que puede generarse basandose en al
menos una parte de la secuencia de simbolos de autenticacion almacenada en la segunda unidad 200 de
almacenamiento de secuencias de simbolos de autenticacién para correlacionarse con la ID de terminal recibida por
la unidad 202 de recepcion de informacion de autenticacion, segun la regla de generacién especificada”.

Por ejemplo, cuando se almacena la informacién de regla de generacion tal como se muestra en la figura 17 en la
segunda unidad 210 de almacenamiento de informacién de regla de generacion y la frecuencia de actualizacion (y)
indicada por la informacion de frecuencia de actualizacién almacenada en la segunda unidad 212 de
almacenamiento de informacién de frecuencia de actualizacién para correlacionarse con la ID de terminal recibida
por la unidad 202 de recepcion de informacién de autenticacion satisface “y<Ya”, la unidad 204 de determinacion
determina si la secuencia de simbolos de autenticacion recibida por la unidad 202 de recepcion de informacion de
autenticacion pertenece o no al tipo de “una secuencia de simbolos de autenticacion que puede generarse
basandose en al menos una parte de la secuencia de simbolos de autenticacion almacenada en la segunda unidad
200 de almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la ID de terminal
recibida por la unidad 202 de recepcion de informacion de autenticacion, segun la regla de generacion A”.

Obsérvese que los bloques funcionales distintos de la primera unidad 116 de almacenamiento de informacién de
regla de generacion, la segunda unidad 210 de almacenamiento de informacion de regla de generacion, la unidad
102 de generacion de secuencias de simbolos de autenticacion, y la unidad 204 de determinacion son similares a
los de la primera realizacion.

A continuacion, se describira el procesamiento ejecutado en el sistema 1 que proporciona contenido o una aplicacion
segun la tercera realizacion. También en el sistema 1 que proporciona contenido o una aplicacidon segun la tercera
realizacion, se ejecuta el procesamiento similar al mostrado en las figuras 2, 4, 10 y 11 (o la figura 12).

Sin embargo, en la etapa S207 en la figura 4, la unidad de control del dispositivo 10 terminal almacena una
secuencia de simbolos de autenticacion en la unidad de almacenamiento auxiliar (la primera unidad 100 de
almacenamiento de secuencias de simbolos de autenticacion) del dispositivo 10 terminal e inicializa la informacion
de frecuencia de actualizacion almacenada en la unidad de almacenamiento auxiliar (la primera unidad 118 de
almacenamiento de informacién de frecuencia de actualizacion) del dispositivo 10 terminal al valor inicial (por
ejemplo, 0). Ademas, en la etapa S208, la unidad de control del dispositivo 22 servidor afiade un nuevo registro a la
tabla de terminal, y registra la ID de usuario, la ID de terminal y la secuencia de simbolos de autenticacion recibida
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en la etapa S206 a los campos de “ID de usuario”, “ID de terminal” y “secuencia de simbolos de autenticacion”
respectivos del nuevo registro, y ademas, el valor inicial (por ejemplo, 0) en el campo de “informacién de frecuencia
de actualizacion”.

Ademas, en la etapa S301 en la figura 10, la unidad de control del dispositivo 10 terminal especifica una regla de
generacion correlacionada con la informaciéon de frecuencia de actualizacion almacenada en la unidad de
almacenamiento del dispositivo 10 terminal, basandose en la informacién de regla de generacion, y usa la regla de
generacion.

Ademas, en la etapa S304 en la figura 10, la unidad de control del dispositivo 22 servidor accede a la tabla de
terminal para obtener la informacion de frecuencia de actualizacién almacenada para correlacionarse con la ID de
terminal recibida en la etapa S302. Después, la unidad de control determina si la secuencia de simbolos de
autenticacioén recibida en la etapa S302 corresponde 0 no a “una secuencia de simbolos de autenticacion que puede
generarse basandose en al menos una parte de la secuencia de simbolos de autenticacion obtenida en la etapa
S303, segun la regla de generacion correlacionada con la informacion de frecuencia de actualizacién obtenida”.

Ademas, en la etapa S307 en la figura 10, la unidad de control del dispositivo 10 terminal actualiza la secuencia de
simbolos de autenticacién almacenada en la unidad de almacenamiento auxiliar (la primera unidad 100 de
almacenamiento de secuencias de simbolos de autenticacion) del dispositivo 10 terminal, y aumenta en uno la
informacion de frecuencia de actualizacién almacenada en la unidad de almacenamiento auxiliar (la primera unidad
118 de almacenamiento de informacién de frecuencia de actualizacion) del dispositivo 10 terminal. De manera
similar, en la etapa S310, la unidad de control del dispositivo 22 servidor actualiza la secuencia de simbolos de
autenticacion almacenada en la tabla de terminal (la segunda unidad 200 de almacenamiento de secuencias de
simbolos de autenticacion) para correlacionarse con la ID de terminal, y aumenta en uno la informacién de
frecuencia de actualizacion almacenada en la tabla de terminal (la segunda unidad 212 de almacenamiento de
informacion de frecuencia de actualizacion) para correlacionarse con la ID de terminal.

Ademas, en la etapa S405 en la figura 11, la unidad de control del dispositivo 22 servidor obtiene la secuencia de
simbolos de autenticacion almacenada para correlacionarse con la ID de terminal, y obtiene la informacion de
frecuencia de actualizacion almacenada para correlacionarse con la ID de terminal. Después, en la etapa S406, la
unidad de control envia la informacion de frecuencia de actualizacion al dispositivo 10 terminal junto con la
secuencia de simbolos de autenticacion. Ademas, en la etapa S407, la unidad de control del dispositivo 10 terminal
actualiza la secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar a la
secuencia de simbolos de autenticacion recibida, y actualiza la informacién de frecuencia de actualizacion
almacenada en la unidad de almacenamiento auxiliar a la informacién de frecuencia de actualizacion recibida.

Obsérvese que en la etapa S405 en la figura 11, la unidad de control del dispositivo 22 servidor puede obtener la
secuencia de simbolos de autenticacion almacenada para correlacionarse con la ID de terminal, y actualizar la
informacion de frecuencia de actualizacion almacenada para correlacionarse con la ID de terminal al valor inicial (por
ejemplo, 0). Después, en la etapa S407, la unidad de control del dispositivo 10 terminal puede actualizar la
secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar a la secuencia de
simbolos de autenticacion recibida, y actualiza la informacion de frecuencia de actualizacién almacenada en la
unidad de almacenamiento auxiliar al valor inicial (por ejemplo, 0).

Ademas, en la etapa S507 en la figura 12, la unidad de control del dispositivo 10 terminal obtiene la secuencia de
simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar, y obtiene también la informacién de
frecuencia de actualizacion almacenada en la unidad de almacenamiento auxiliar. Después, en la etapa S508, la
unidad de control envia la informacion de frecuencia de actualizacion al dispositivo 22 servidor junto con la ID de
terminal y la secuencia de simbolos de autenticacion. Ademas, en la etapa S509, la unidad de control del dispositivo
22 servidor actualiza la secuencia de simbolos de autenticacion almacenada para correlacionarse con la ID de
terminal a la secuencia de simbolos de autenticacion recibida, y actualiza la informacién de frecuencia de
actualizacién almacenada para correlacionarse con la ID de terminal a la informacién de frecuencia de actualizaciéon
recibida.

Obsérvese que en la etapa S507 en la figura 12, la unidad de control del dispositivo 10 terminal puede obtener la
secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar, y actualiza la
informacion de frecuencia de actualizacion almacenada en la unidad de almacenamiento auxiliar al valor inicial (por
ejemplo, 0). Después, en la etapa S509, la unidad de control del dispositivo 22 servidor puede actualizar la
secuencia de simbolos de autenticaciéon almacenada para correlacionarse con la ID de terminal a la secuencia de
simbolos de autenticacion recibida, y actualizar la informacién de frecuencia de actualizacién almacenada para
correlacionarse con la ID de terminal al valor inicial (por ejemplo, 0).

Segun el sistema 1 que proporciona contenido o una aplicacién segun la tercera realizacion descrita anteriormente,
de manera similar al sistema 1 que proporciona contenido o una aplicacion segun la segunda realizacion, es posible
cambiar la regla de generacion para generar una nueva secuencia de simbolos de autenticacion. Segun el sistema 1
que proporciona contenido o una aplicacién segun la tercera realizacion, es posible potenciar una dificultad en la
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prediccion de una secuencia de simbolos de autenticacion. Es decir, segun el sistema 1 que proporciona contenido o
una aplicacion segun la tercera realizacion, es posible hacer mas dificil que una persona que intenta usar el
contenido ilegalmente adivine una secuencia de simbolos de autenticacion.

Obsérvese que la presente invencién no esta limitada a las realizaciones primera a tercera descritas anteriormente.

[1] Por ejemplo, en el procesamiento mostrado en la figura 11, se actualiza la secuencia de simbolos de
autenticacién almacenada en la unidad de almacenamiento auxiliar del dispositivo 10 terminal a la secuencia de
simbolos de autenticacion almacenada en la base 24 de datos (la tabla de terminal) para correlacionarse con la ID
de terminal del dispositivo 10 terminal (véanse las etapas S405 a S407 en la figura 11).

Sin embargo, la secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar del
dispositivo 10 terminal puede actualizarse a una secuencia de simbolos distintos de la secuencia de simbolos de
autenticacion almacenada en la base 24 de datos (la tabla de terminal) para correlacionarse con la ID de terminal del
dispositivo 10 terminal.

En la etapa S405 en la figura 11, por ejemplo, en lugar de obtener la secuencia de simbolos de autenticacion
almacenada en la tabla de terminal para correlacionarse con la ID de terminal, puede generarse una secuencia de
simbolos de actualizacion (dicho de otra manera, una secuencia de simbolos de inicializacion). Por ejemplo, puede
generarse aleatoriamente una secuencia de simbolos de actualizacion. Por ejemplo, puede determinarse
aleatoriamente la longitud de una secuencia de simbolos de actualizacién, y también pueden determinarse
aleatoriamente los simbolos respectivos que constituyen la secuencia de simbolos de actualizacion. Después, en la
etapa S406, la secuencia de simbolos de actualizacion generada se envia al dispositivo 10 terminal, y en la etapa
S407, la secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar del
dispositivo 10 terminal puede actualizarse a la secuencia de simbolos de actualizacion.

Obsérvese que en el dispositivo 22 servidor en este caso, una vez ejecutado el procesamiento en la etapa S405 (y
S406), la secuencia de simbolos de autenticacion almacenada en la tabla de terminal para correlacionarse con la ID
de terminal recibida en la etapa S402 se actualiza a la secuencia de simbolos de actualizacion generada.

También de esta manera, cuando se da como resultado una situacion, debido a las deficiencias o similares
provocadas a la red 2 de comunicacion, en la que la secuencia de simbolos de autenticacién almacenada en el
dispositivo 10 terminal no coincide con la del dispositivo 22 servidor, un usuario legitimo puede inicializar la situacion
de modo que la secuencia de simbolos de autenticacién almacenada en el dispositivo 10 terminal coincide con la del
dispositivo 22 servidor. Como resultado, es posible garantizar que un usuario legitimo pueda usar el contenido.

[2] Ademas, por ejemplo, en el procesamiento mostrado en la figura 12, la secuencia de simbolos de autenticacion
almacenada en la base 24 de datos (la tabla de terminal) para correlacionarse con la ID de terminal del dispositivo
10 terminal se actualiza a la secuencia de simbolos de autenticacién almacenada en la unidad de almacenamiento
auxiliar del dispositivo 10 terminal (véanse las etapas S507 a S509 en la figura 12).

Sin embargo, la secuencia de simbolos de autenticacion almacenada en la base 24 de datos (tabla de terminal) para
correlacionarse con la ID de terminal del dispositivo 10 terminal puede actualizarse a una secuencia de simbolos
distintos de la secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar del
dispositivo 10 terminal.

Por ejemplo, en la etapa S507 en la figura 12, en lugar de obtener la secuencia de simbolos de autenticacion
almacenada en la tabla de terminal para correlacionarse con la ID de terminal, puede generarse una secuencia de
simbolos de actualizacion (dicho de otra manera, una secuencia de simbolos de inicializaciéon). Puede generarse
aleatoriamente una secuencia de simbolos de actualizacion. Por ejemplo, puede determinarse aleatoriamente la
longitud de una secuencia de simbolos de actualizacién, y pueden determinarse aleatoriamente los simbolos
respectivos que constituyen la secuencia de simbolos de actualizacion. Después, en la etapa S508, la secuencia de
simbolos de actualizacion generada se envia al dispositivo 22 servidor junto con la ID de terminal, y en la etapa
S509, la secuencia de simbolos de autenticacion almacenada en la base 24 de datos (tabla de terminal) para
correlacionarse con la ID de terminal puede actualizarse a la secuencia de simbolos de actualizacion.

Obsérvese que en el dispositivo 10 terminal en este caso, una vez ejecutado el procesamiento en la etapa S507 (y
S508), la secuencia de simbolos de autenticacion almacenada en la unidad de almacenamiento auxiliar se actualiza
a la secuencia de simbolos de actualizacién generada.

También de esta manera, cuando se da como resultado una situacion, debido a las deficiencias o similares
provocadas a la red 2 de comunicacion, en la que la secuencia de simbolos de autenticacién almacenada en el
dispositivo 10 terminal no coincide con la del dispositivo 22 servidor, un usuario legitimo puede inicializar la situacion
de modo que la secuencia de simbolos de autenticacién almacenada en el dispositivo 10 terminal coincide con la del
dispositivo 22 servidor. Como resultado, se garantiza que un usuario legitimo pueda usar el contenido o una
aplicacion.
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REIVINDICACIONES

Dispositivo (10) terminal para que un usuario use contenido o una aplicacion, que puede conectarse para
comunicarse con un sistema (22) de autenticacion, que comprende:

medios (100) de almacenamiento de secuencias de simbolos de autenticacion para almacenar una
secuencia de simbolos de autenticacion;

medios (102) de generacién de secuencias de simbolos de autenticacion para generar una nueva
secuencia de simbolos de autenticacion basandose en al menos una parte de la secuencia de simbolos de
autenticacién almacenada en los medios (100) de almacenamiento de secuencias de simbolos de
autenticacion, segun una regla de generacion para generar una nueva secuencia de simbolos de
autenticacion basandose en una secuencia de simbolos de autenticacion;

medios (108) de transmisidon de informacién de autenticacion para enviar informacion de identificacion de
terminal para identificar el dispositivo terminal y la nueva secuencia de simbolos de autenticacion generada
por los medios (102) de generacion de secuencias de simbolos de autenticacion al sistema (22) de
autenticacion;

medios (110) para recibir informacion de aviso enviada desde el sistema (22) de autenticacion en un caso
en el que se determina en el sistema (22) de autenticacion que la nueva secuencia de simbolos de
autenticacion enviada desde los medios (108) de transmision de informacion de autenticacion pertenece a
un tipo de una secuencia de simbolos de autenticacion que es capaz de generarse segun la regla de
generacion, basandose en al menos una parte de una secuencia de simbolos de autenticacion almacenada
en el sistema (22) de autenticacidon para correlacionarse con la informacion de identificacion de terminal
enviada por los medios (108) de transmision de informacion de autenticacion;

medios (112) de permiso para permitir el uso del contenido o la aplicacion, basandose en la informacion de
aviso; y

medios (114) de actualizacién de secuencia de simbolos de autenticacion para actualizar la secuencia de
simbolos de autenticacion almacenada en los medios (100) de almacenamiento de secuencias de simbolos
de autenticacion a la nueva secuencia de simbolos de autenticacion generada por los medios (102) de
generacion de secuencias de simbolos de autenticacion en el caso en el que se determina en el sistema
(22) de autenticacion que la nueva secuencia de simbolos de autenticacion enviada desde los medios (108)
de transmision de informacién de autenticacion pertenece al tipo, en el que

en el caso en el que se determina en el sistema (22) de autenticacion que la nueva secuencia de simbolos
de autenticacion enviada desde los medios (108) de transmisién de informacién de autenticacion pertenece
al tipo, la autenticacion del dispositivo (10) terminal es satisfactoria, y

la secuencia de simbolos de autenticacion almacenada en los medios (100) de almacenamiento de
secuencias de simbolos de autenticacion se actualiza cada vez que la autenticacion del dispositivo terminal
es satisfactoria.

Dispositivo (22) de autenticacion que puede conectarse para comunicarse con un dispositivo (10) terminal
para que un usuario use contenido o una aplicacién, que comprende:

medios para obtener al menos una parte del contenido almacenado en medios (200) de almacenamiento de
secuencias de simbolos de autenticacién para almacenar una secuencia de simbolos de autenticacién para
correlacionarse con la informacion de identificacion de terminal para identificar el dispositivo (10) terminal;

medios (202) de recepcion de informacion de autenticacion para recibir desde el dispositivo (10) terminal la
informacion de identificacion de terminal y una nueva secuencia de simbolos de autenticacién generada
basandose en al menos una parte de una secuencia de simbolos de autenticacién almacenada en el
dispositivo (10) terminal, segun una regla de generacién para generar una nueva secuencia de simbolos de
autenticacion basandose en una secuencia de simbolos de autenticacion;

medios (204) de determinacion para determinar si la nueva secuencia de simbolos de autenticacion recibida
por los medios (202) de recepcion de informacion de autenticacion pertenece o no a un tipo de una
secuencia de simbolos de autenticacién que es capaz de generarse segun la regla de generacion,
basandose en al menos una parte de la secuencia de simbolos de autenticacion almacenada en los medios
(200) de almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la
informacion de identificacion de terminal recibida por los medios (202) de recepcion de informacion de
autenticacion;
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medios (206) de transmision de informacion de aviso para enviar informacion de aviso para permitir el uso
del contenido o de la aplicacién en el dispositivo (10) terminal al dispositivo (10) terminal en un caso en el
que los medios (204) de determinacion determinan que la nueva secuencia de simbolos de autenticacion
recibida por los medios de recepcion de informacion de autenticacion pertenece al tipo; y

medios (208) de actualizacién de secuencia de simbolos de autenticacion para actualizar la secuencia de
simbolos de autenticacion almacenada en los medios (200) de almacenamiento de secuencias de simbolos
de autenticacién para correlacionarse con la informacion de identificacion de terminal recibida por los
medios (202) de recepcion de informacién de autenticacion a la nueva secuencia de simbolos de
autenticacion recibida por los medios (202) de recepcion de informacion de autenticacion, en el caso en el
que los medios (204) de determinacion determinan que la nueva secuencia de simbolos de autenticacion
recibida por los medios de recepcion de informacion de autenticacidn pertenece al tipo, en el que

en el caso en el que los medios (204) de determinacion determinan que la nueva secuencia de simbolos de
autenticacion recibida por los medios (202) de recepcion de informacién de autenticacion pertenece al tipo,
una autenticacion del dispositivo (10) terminal es satisfactoria, y

la secuencia de simbolos de autenticacion almacenada en los medios (200) de almacenamiento de
secuencias de simbolos de autenticacion se actualiza cada vez que la autenticacion del dispositivo terminal
es satisfactoria.

Sistema (1) para proporcionar contenido o una aplicacion que incluye un dispositivo (10) terminal para que
un usuario use el contenido o la aplicacion y un sistema (22) de autenticacion, en el que

el dispositivo (10) terminal es segun la reivindicacion 1;

el sistema (22) de autenticacion es segun la reivindicacion 2.

Sistema (1) para proporcionar el contenido o la aplicacién segun la reivindicacion 3,
en el que

el dispositivo (10) terminal incluye ademas primeros medios de almacenamiento de informacion de regla de
generacion para almacenar informacion de regla de generacién para correlacionar la informacion en una
secuencia de simbolos de autenticacion y una regla de generacion para generar una nueva secuencia de
simbolos de autenticacién basandose en una secuencia de simbolos de autenticacion,

los medios (102) de generacion de secuencias de simbolos de autenticacion estan dispuestos para
especificar una regla de generacion correlacionada con la secuencia de simbolos de autenticacion
almacenada en los primeros medios (100) de almacenamiento de secuencias de simbolos de autenticacion,
basandose en la informacion de regla de generacion almacenada en los primeros medios de
almacenamiento de informacion de regla de generacion, y generar la nueva secuencia de simbolos de
autenticacién basandose en al menos una parte de la secuencia de simbolos de autenticaciéon almacenada
en los primeros medios (100) de almacenamiento de secuencias de simbolos de autenticacion, segun la
regla de generacion,

el sistema (22) de autenticacion incluye ademas segundos medios de almacenamiento de informacion de
regla de generacién para almacenar la informacion de regla de generacién almacenada en los primeros
medios de almacenamiento de informacion de regla de generacion, y

los medios (204) de determinacion estan dispuestos para especificar una regla de generacion
correlacionada con la secuencia de simbolos de autenticacion almacenada en los segundos medios (200)
de almacenamiento de secuencias de simbolos de autenticacion, basandose en la informacion de regla de
generacion almacenada en los segundos medios de almacenamiento de informacion de regla de
generacion, y determinar si la nueva secuencia de simbolos de autenticacion recibida por los medios (202)
de recepcién de informacién de autenticacién pertenece o no a un tipo de una secuencia de simbolos de
autenticacion que es capaz de generarse segun la regla de generacién, basandose en al menos una parte
de la secuencia de simbolos de autenticacion almacenada en los segundos medios (200) de
almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la informacién de
identificacion de terminal recibida por los medios (202) de recepcién de informacion de autenticacion.

Sistema (1) para proporcionar el contenido o la aplicacién segun la reivindicacion 4,
en el que

la informacion de regla de generacion es informacion para correlacionar una longitud de una secuencia de

25



10

15

20

25

30

35

40

45

50

55

60

65

ES 2734 980 T3

simbolos de autenticacion y una regla de generacion para generar una nueva secuencia de simbolos de
autenticacion basandose en una secuencia de simbolos de autenticacion,

los medios (102) de generacion de secuencias de simbolos de autenticacion estan dispuestos para generar
la nueva secuencia de simbolos de autenticacién basandose en al menos una parte de la secuencia de
simbolos de autenticaciéon almacenada en los primeros medios (100) de almacenamiento de secuencias de
simbolos de autenticacion, segun una regla de generacioén correlacionada con una longitud de la secuencia
de simbolos de autenticacion almacenada en los primeros medios (100) de almacenamiento de secuencias
de simbolos de autenticacion y

los medios (204) de determinacion estan dispuestos para determinar si la nueva secuencia de simbolos de
autenticacion recibida por los medios de recepcién de informacion de autenticacién pertenece o no a un tipo
de una secuencia de simbolos de autenticacion que es capaz de generarse segun una regla de generacion
correlacionada con una longitud de la secuencia de simbolos de autenticacion almacenada en los segundos
medios (200) de almacenamiento de secuencias de simbolos de autenticacion, basandose en al menos una
parte de la secuencia de simbolos de autenticacién almacenada en los segundos medios (200) de
almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la informacién de
identificacion de terminal recibida por los medios (202) de recepcién de informacion de autenticacion.

Sistema (1) para proporcionar el contenido o la aplicacién segun la reivindicacion 4,
en el que

la informacién de regla de generacién es informacion para correlacionar un tipo de un simbolo en una
posicion predeterminada en una secuencia de simbolos de autenticacion y una regla de generacion para
generar una nueva secuencia de simbolos de autenticacion basandose en una secuencia de simbolos de
autenticacion,

los medios (102) de generacion de secuencias de simbolos de autenticacion estan dispuestos para generar
la nueva secuencia de simbolos de autenticacién basandose en al menos una parte de la secuencia de
simbolos de autenticacion almacenada en los primeros medios (100) de almacenamiento de secuencias de
simbolos de autenticacion, segin una regla de generacion correlacionada con un tipo de un simbolo en la
posicion predeterminada en la secuencia de simbolos de autenticacion almacenada en los primeros medios
(100) de almacenamiento de secuencias de simbolos de autenticacion, y

los medios (204) de determinacion estan dispuestos para determinar si la nueva secuencia de simbolos de
autenticacion recibida por los medios (202) de recepcion de informacion de autenticacion pertenece o no a
un tipo de una secuencia de simbolos de autenticacion que es capaz de generarse segun una regla de
generacion correlacionada con un tipo de un simbolo en la posicion predeterminada en la secuencia de
simbolos de autenticacion almacenada en los segundos medios (200) de almacenamiento de secuencias
de simbolos de autenticacion, basandose en al menos una parte de la secuencia de simbolos de
autenticacion almacenada en los segundos medios (200) de almacenamiento de secuencias de simbolos
de autenticacién para correlacionarse con la informaciéon de identificacion de terminal recibida por los
medios (202) de recepcion de informacion de autenticacion.

Sistema (1) para proporcionar el contenido o la aplicaciéon segun cualquiera de las reivindicaciones 3 a 6 en
el que

el dispositivo (10) terminal incluye ademas

medios para guiar al usuario para introducir informacion de identificacién de usuario para identificar al
usuario y una contrasefia de usuario, y

medios para enviar la informacion de identificacion de usuario y la entrada de contrasefia de usuario por
el usuario al sistema (22) de autenticacion,

el sistema (22) de autenticacion incluye ademas

medios de almacenamiento de informaciéon de autenticacion de usuario para almacenar una
combinacion de la informacion de identificacion de usuario y la contrasefia de usuario, y

medios para determinar si la combinacion de la informacion de identificacion de usuario y la contrasefa
de usuario enviada desde el dispositivo terminal es o no cualquiera de unas combinaciones de
informacioén de identificacion de usuario y una contrasefia de usuario almacenadas en los medios de
almacenamiento de informacion de autenticacion de usuario, y
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el sistema (22) de autenticacion esta dispuesto para establecer la secuencia de simbolos de autenticacion
almacenada en los primeros medios (100) de almacenamiento de secuencias de simbolos de autenticacion
y la secuencia de simbolos de autenticacion almacenada en los segundos medios (200) de almacenamiento
de secuencias de simbolos de autenticacién para correlacionarse con la informacién de identificacion de
terminal correlacionada con la informacién de identificacién de usuario enviada desde el dispositivo (10)
terminal, a una misma secuencia de simbolos de autenticacion, en un caso en el que se determina que la
combinacién de la informacién de identificacion de usuario y la contrasefia de usuario enviada desde el
dispositivo terminal es cualquiera de las combinaciones de la informacion de identificacion de usuario y la
contrasefia de usuario almacenadas en los medios de almacenamiento de informacion de autenticacion de
usuario.

Sistema (1) para proporcionar el contenido o la aplicaciéon segun la reivindicacion 3,
en el que
el dispositivo (10) terminal incluye ademas

primeros medios (118) de almacenamiento de informacion de frecuencia de actualizacion para
almacenar informacién de frecuencia de actualizacion acerca del nimero de veces que se actualiza la
secuencia de simbolos de autenticacion almacenada en los primeros medios (100) de almacenamiento
de secuencias de simbolos de autenticacion, y

primeros medios (116) de almacenamiento de informacion de regla de generaciéon para almacenar
informacion de regla de generacion para correlacionar el niumero de veces que se actualiza una
secuencia de simbolos de autenticacion y una regla de generacion para generar una nueva secuencia
de simbolos de autenticacion basandose en una secuencia de simbolos de autenticacion,

los medios (102) de generacion de secuencias de simbolos de autenticacion estan dispuestos para
especificar una regla de generacién correlacionada con la informacion de frecuencia de actualizacion
almacenada en los primeros medios de almacenamiento de informacién de frecuencia de actualizacion,
basandose en la informacion de regla de generacion almacenada en los primeros medios de
almacenamiento de informacion de regla de generacion, y generar la nueva secuencia de simbolos de
autenticacién basandose en al menos una parte de la secuencia de simbolos de autenticacion almacenada
en los primeros medios (100) de almacenamiento de secuencias de simbolos de autenticacion segun la
regla de generacion,

el sistema (22) de autenticacion incluye ademas

segundos medios (212) de almacenamiento de informacion de frecuencia de actualizacion para
almacenar informacion de frecuencia de actualizacidon para correlacionarse con la informaciéon de
identificacion de terminal, refiriéndose la informacion de frecuencia de actualizacion al nimero de veces
que se actualiza la secuencia de simbolos de autenticacion almacenada en los segundos medios de
almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la informacion de
identificacion de terminal, y

segundos medios (210) de almacenamiento de informacion de regla de generacion para almacenar la
informacion de regla de generacion almacenada en los primeros medios de almacenamiento de
informacion de regla de generacion, y

los medios (204) de determinacion estan dispuestos para especificar una regla de generacion
correlacionada con la informacion de frecuencia de actualizacion almacenada en los segundos medios
(212) de almacenamiento de informacion de frecuencia de actualizacion para correlacionarse con la
informacion de identificacion de terminal recibida por los medios (202) de recepcion de informacion de
autenticacion, basandose en la informacién de regla de generacion almacenada en los segundos medios
(210) de almacenamiento de informacién de regla de generacion, y determinar si la nueva secuencia de
simbolos de autenticacion recibida por los medios (202) de recepcion de informacion de autenticacion
pertenece o no a un tipo de una secuencia de simbolos de autenticacion que es capaz de generarse segun
la regla de generacion, basandose en al menos una parte de la secuencia de simbolos de autenticacion
almacenada en los segundos medios (200) de almacenamiento de secuencias de simbolos de
autenticacion para correlacionarse con la informacién de identificacion de terminal recibida por los medios
(202) de recepcion de informacion de autenticacion.

Sistema (1) para proporcionar el contenido o la aplicacién segun la reivindicacion 8, en el que

el dispositivo (10) terminal incluye
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medios para guiar al usuario para introducir informacion de identificacién de usuario para identificar al
usuario y una contrasefia de usuario, y

medios para enviar la informacion de identificacion de usuario y la entrada de contrasefia de usuario por
el usuario al sistema de autenticacion,

el sistema de autenticacion incluye ademas

medios de almacenamiento de informacién de autenticacion de usuario para almacenar una
combinacion de la informacion de identificacion de usuario y la contrasefia de usuario, y

medios para determinar si la combinacion de la informacion de identificacion de usuario y la contrasena
de usuario enviada desde el dispositivo terminal es o no cualquiera de las combinaciones de
informacion de identificacion de usuario y la contrasefia de usuario almacenadas en los medios de
almacenamiento de informacion de autenticacion de usuario, y

el sistema (22) de autenticacion esta dispuesto para establecer la secuencia de simbolos de autenticacion
almacenada en los primeros medios (100) de almacenamiento de secuencias de simbolos de autenticacion
y la secuencia de simbolos de autenticacion almacenada en los segundos medios (200) de almacenamiento
de secuencias de simbolos de autenticacién para correlacionarse con informacién de identificacion de
terminal correlacionada con la informacién de identificacién de usuario enviada desde el dispositivo (10)
terminal, a una misma secuencia de simbolos de autenticacion, y establecer la informacion de frecuencia de
actualizacion almacenada en los primeros medios (118) de almacenamiento de informacion de frecuencia
de actualizacion y la informacion de frecuencia de actualizacion almacenada en los segundos medios (212)
de almacenamiento de informacion de frecuencia de actualizacién para correlacionarse con la informacién
de identificacion de terminal correlacionada con la informacién de identificacion de usuario enviada desde el
dispositivo (10) terminal, a una misma frecuencia de actualizacién, en un caso en el que se determina que
la combinacion de la informacion de identificacion de usuario y la contrasefia de usuario enviada desde el
dispositivo (10) terminal es cualquiera de las combinaciones de la informacion de identificacion de usuario y
la contrasefa de usuario almacenadas en los medios de almacenamiento de informacién de autenticacion
de usuario.

Sistema (1) para proporcionar el contenido o la aplicacion segun cualquiera de las reivindicaciones 3 a 9, en
el que

la regla de generacion incluye una regla en la que va a extraerse un simbolo en esa posicion en una
secuencia de simbolos de autenticacion, y

los medios (102) de generacion de secuencias de simbolos de autenticacion incluyen medios (104) de
extraccion para extraer, segun la regla de generacion, uno o mas simbolos de la secuencia de simbolos de
autenticaciéon almacenada en los primeros medios de almacenamiento de secuencias de simbolos de
autenticacion, y generar la nueva secuencia de simbolos de autenticacion basandose en el uno o mas
simbolos extraidos por los medios (104) de extraccion.

Sistema (1) para proporcionar el contenido o la aplicacion segun cualquiera de las reivindicaciones 3 a 10,
en el que

la regla de generacion incluye al menos una de una regla para convertir un simbolo en una secuencia de
simbolos de autenticacion en un simbolo, una regla para convertir un simbolo en una secuencia de
simbolos de autenticacion en una pluralidad de simbolos, una regla para convertir una pluralidad de
simbolos en una secuencia de simbolos de autenticacion en un simbolo, y una regla para convertir una
pluralidad de simbolos en una secuencia de simbolos de autenticacion en una pluralidad de simbolos, y

los medios (102) de generacion de secuencias de simbolos de autenticacion incluyen medios (106) de
conversion para convertir al menos una parte de la secuencia de simbolos de autenticacion almacenada en
los primeros medios (100) de almacenamiento de secuencias de simbolos de autenticacion segun la regla
de generacion para obtener uno o mas simbolos, y generar la nueva secuencia de simbolos de
autenticacion basandose en el uno o mas simbolos obtenidos por los medios (106) de conversion.

Sistema (1) para proporcionar el contenido o la aplicacion segun cualquiera de las reivindicaciones 3 a 11,
en el que

la regla de generacion incluye una regla en la que va(n) a incluirse uno o mas simbolos basandose en al

menos una parte de una secuencia de simbolos de autenticacién en esa posicién en la nueva secuencia de
simbolos de autenticacion, y
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los medios (102) de generacién de secuencias de simbolos de autenticacion estan dispuestos para generar,
segun la regla de generacion, una secuencia de simbolos que incluye uno o mas simbolos basandose en al
menos una parte de la secuencia de simbolos de autenticacion almacenada en los primeros medios (100)
de almacenamiento de secuencias de simbolos de autenticacién como la nueva secuencia de simbolos de
autenticacion.

Método de control para un dispositivo terminal para que un usuario use contenido o una aplicacion,
conectado para comunicarse con un sistema de autenticacion, comprendiendo el método de control:

una etapa de obtencién de una secuencia de simbolos de autenticacion almacenada en medios de
almacenamiento de secuencias de simbolos de autenticacion para almacenar la secuencia de simbolos de
autenticacion;

una etapa de generacion de secuencias de simbolos de autenticacion (S301) para generar una nueva
secuencia de simbolos de autenticacion basandose en al menos una parte de la secuencia de simbolos de
autenticacion almacenada en los medios de almacenamiento de secuencias de simbolos de autenticacion,
segun una regla de generacién para generar una nueva secuencia de simbolos de autenticacion basandose
en una secuencia de simbolos de autenticacion;

una etapa de transmision de informacién de autenticacion (S302) para enviar informacién de identificacion
de terminal para identificar el dispositivo terminal y la nueva secuencia de simbolos de autenticacion
generadas en la etapa de generacion de secuencias de simbolos de autenticacion al sistema de
autenticacion;

una etapa de recepcion de informacion de aviso (S305) enviada desde el sistema de autenticacion en un
caso en el que se determina en el sistema de autenticacion que la nueva secuencia de simbolos de
autenticaciéon enviada en la etapa de transmision de informacion de autenticacion pertenece a un tipo de
una secuencia de simbolos de autenticacion que es capaz de generarse segun la regla de generacion,
basandose en al menos una parte de una secuencia de simbolos de autenticacién almacenada en el
sistema de autenticacion para correlacionarse con la informacion de identificacién de terminal enviada en la
etapa de transmision de informacién de autenticacion;

una etapa de permiso (S308) para permitir el uso del contenido o de la aplicacion, basandose en la
informacion de aviso; y

una etapa de actualizacién de secuencia de simbolos de autenticacion (S307) para actualizar la secuencia
de simbolos de autenticacion almacenada en los medios de almacenamiento de secuencias de simbolos de
autenticacion a la nueva secuencia de simbolos de autenticacion generada en la etapa de generacion de
secuencias de simbolos de autenticacidn en el caso en el que se determina en el sistema de autenticacion
que la nueva secuencia de simbolos de autenticacién enviada en la etapa de transmisién de informacién de
autenticacion pertenece al tipo, en el que

en el caso en el que se determina en el sistema de autenticacion que la nueva secuencia de simbolos de
autenticacion enviada por la etapa de transmision de informacion de autenticacion (S302) pertenece al tipo,
una autenticacion del dispositivo terminal es satisfactoria, y comprendiendo ademas el método de control la
etapa de:

actualizar la secuencia de simbolos de autenticacion almacenada en los medios de almacenamiento de
secuencias de simbolos de autenticacion cada vez que la autenticacion del dispositivo terminal es
satisfactoria.

Método de control para un dispositivo de autenticacién conectado para comunicarse con un dispositivo
terminal para que un usuario use contenido o una aplicacién, comprendiendo el método de control:

una etapa (S303) de obtencion de al menos una parte del contenido almacenado en medios de
almacenamiento de secuencias de simbolos de autenticaciéon para almacenar una secuencia de simbolos
de autenticacion para correlacionarse con la informacién de identificacion de terminal para identificar el
dispositivo terminal;

una etapa de recepcion de informacion de autenticacion (S302) para recibir desde el dispositivo terminal, la
informacion de identificacion de terminal y una nueva secuencia de simbolos de autenticacién generada
basandose en al menos una parte de una secuencia de simbolos de autenticacién almacenada en el
dispositivo terminal, segun una regla de generacidon para generar una nueva secuencia de simbolos de
autenticacion, basandose en una secuencia de simbolos de autenticacion;

una etapa de determinacion (S304) para determinar si la nueva secuencia de simbolos de autenticacion

29



10

15

20

25

30

35

40

45

15.

16.

17.

18.

ES 2734 980 T3

recibida en la etapa de recepcién de informacién de autenticacién pertenece o no a un tipo de una
secuencia de simbolos de autenticacién que es capaz de generarse segun la regla de generacion,
basandose en al menos una parte de la secuencia de simbolos de autenticaciéon almacenada en los medios
de almacenamiento de secuencias de simbolos de autenticacion para correlacionarse con la informacion de
identificacion de terminal recibida en la etapa de recepcion de informacién de autenticacion;

una etapa de transmision de informacion de aviso (S305) para enviar informacion de aviso para permitir el
uso del contenido o de la aplicacién en el dispositivo terminal al dispositivo terminal en un caso en el que se
determina en la etapa de determinacion que la nueva secuencia de simbolos de autenticacion recibida en la
etapa de recepcion de informacion de autenticacion pertenece al tipo; y

una etapa de actualizacion de secuencia de simbolos de autenticacion (S310) para actualizar la secuencia
de simbolos de autenticacion almacenada en los medios de almacenamiento de secuencias de simbolos de
autenticacion para correlacionarse con la informacién de identificacién de terminal recibida en la etapa de
recepcion de informacién de autenticacion a la nueva secuencia de simbolos de autenticacion recibida en la
etapa de recepcién de informacion de autenticacion, en el caso en el que se determina en la etapa de
determinacion que la nueva secuencia de simbolos de autenticacién recibida en la etapa de recepcion de
informacién de autenticacion pertenece al tipo, en el que

en el caso en el que la etapa de determinacion (S304) determina que la nueva secuencia de simbolos de
autenticacion recibida por la etapa de recepcion de informacion de autenticacion (S302) pertenece al tipo,
una autenticacion del dispositivo terminal es satisfactoria, y comprendiendo ademas el método de control la
etapa de:

actualizar la secuencia de simbolos de autenticacion almacenada en los medios de almacenamiento de
secuencias de simbolos de autenticacidon cada vez que la autenticacion del dispositivo terminal es
satisfactoria.

Método de control para un sistema para proporcionar contenido o una aplicacion que incluye un dispositivo
terminal para que un usuario use el contenido o la aplicacion y un sistema de autenticacion, que
comprende:

un método de control para el dispositivo terminal que es segun la reivindicacion 13;

y un método de control para el sistema de autenticacion que es segun la reivindicacion 14.

Programa para hacer que un ordenador funcione como un dispositivo terminal para que un usuario use
contenido o una aplicaciéon, conectado para comunicarse con un sistema de autenticacion, haciendo el
programa que el ordenador funcione como el dispositivo terminal segun la reivindicacion 1.

Programa para hacer que un ordenador funcione como un dispositivo de autenticacion conectado para
comunicarse con un dispositivo terminal para que un usuario use contenido o una aplicacion, haciendo el

programa que el ordenador funcione como el dispositivo de autenticacion segun la reivindicacion 2.

Medio de almacenamiento de informacién legible por ordenador para almacenar el programa segun la
reivindicacion 16 6 17.
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