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DESCRIPCION

Etiqueta de seguridad y método de utilizacion de la misma para facilitar la retirada autorizada de articulos de inventario
de areas controladas

Antecedentes de la invencion

Los sistemas de Vigilancia Electronica De Articulos ("EAS") se utilizan a menudo en tiendas minoristas con el fin de
reducir al minimo las pérdidas por robo. Una forma comun de reducir al minimo el hurto es fijar una etiqueta de
seguridad a un articulo de tal manera que una retirada no autorizada del articulo pueda detectarse. En algunos
escenarios, se genera una alarma visual o audible basada en dicha deteccion. Por ejemplo, una etiqueta de seguridad
con un elemento de EAS (por ejemplo, un elemento magneto-acustico) se puede conectar a un articulo a la venta en
una tienda minorista. Una sefial de interrogacion de EAS se transmite a la entrada y/o salida de la tienda minorista. La
sefal de interrogacion de EAS hace que el elemento de EAS de la etiqueta de seguridad produzca una respuesta que
se puede detectar si se hace el intento de retirar el articulo sin separar primero la etiqueta de seguridad del mismo. La
etiqueta de seguridad debe separarse del articulo al comprarlo para evitar que se genere la alarma visual o audible.

Un tipo de etiqueta de seguridad de EAS puede incluir un cuerpo de etiqueta que se acopla a una tachuela. La tachuela
incluye por lo general un cabezal de tachuela y un pasador afilado que se extiende desde el cabezal de tachuela.
Durante su uso, el pasador se inserta a través del articulo a proteger. El vastago o la parte inferior del pasador se
bloquean a continuacion dentro de una abertura cooperante formada a través del alojamiento del cuerpo de etiqueta.
En algunos escenarios, el cuerpo de etiqueta puede contener un elemento de identificacion por radiofrecuencia
("RFID"). El elemento de RFID puede ser interrogado por un lector de RFID para obtener datos de RFID del mismo.

La etiqueta de seguridad de EAS puede retirarse o separarse del articulo utilizando una unidad de desprendimiento.
Ejemplos de tales unidades de desprendimiento se desvelan en las Patentes de Estados Unidos n.° 5.426.419 ("la
Patente ‘419"), 5.528.914 ("la patente ‘914 patente"), 5.535.606 ("la patente ‘606"), 5.942.978 ("la Patente '978") y
5.955.951("la patente '951"). Las unidades de desprendimiento divulgadas en las patentes enumeradas estan
disefiadas para operar sobre una etiqueta de seguridad de EAS dura de dos partes. Una etiqueta de seguridad de
EAS de este tipo comprende un pasador y un recinto de plastico moldeado que aloja elementos marcadores de EAS.
Durante la operacion, el pasador se inserta a través de un articulo a ser protegido (por ejemplo, una pieza de ropa) y
dentro de una abertura formada a través de al menos una pared lateral del recinto de plastico moldeado. El pasador
se acopla firmemente a la caja de plastico moldeado a través de una abrazadera dispuesta en su interior. El pasador
se libera por una unidad de desprendimiento a través de una sonda. La sonda se retrae normalmente dentro de la
unidad de desprendimiento. Tras el accionamiento, la sonda es obligada a viajar fuera de la unidad de desprendimiento
y en el recinto de la etiqueta de seguridad de EAS de manera que libere el pasador de la abrazadera o desenganche
la abrazadera del pasador. Una vez que el pasador se libera de la abrazadera, la etiqueta de seguridad de EAS se
puede retirar del articulo.

Si bien las etiquetas de seguridad de EAS ayudan a reducir el hurto, su uso requiere que los clientes esperen en lineas
para completar las compras, puesto que la etiqueta debe retirarse para que no se active una alarma de seguridad de
EAS al salir de la tienda.

Una etiqueta de seguridad de acuerdo con el preambulo de la reivindicacion se conoce por ejemplo a partir de Estados
Unidos 2014/0 091 932 A1.

Sumario de la invencion
La invencion se define en las reivindicaciones independientes.

Esta divulgacion se refiere a la implementacion de sistemas y métodos para el desprendimiento de la etiqueta de
seguridad o autorizacion de desactivacion. De acuerdo con un aspecto, la invencién se refiere a un método para
facilitar selectivamente la retirada autorizada de un area controlada de articulos que se han marcados con un cédigo
de identificacion del articulo. En una disposicion a modo de ejemplo, el codigo de identificacion del articulo puede ser
un Cadigo Universal de Producto (UPC) o Cadigo Electrénico de Producto (EPC) asociado con el articulo.

El método implica fijar a cada articulo que se dispone en el area controlada una etiqueta de seguridad que se puede
detectar por un sistema de Vigilancia Electrénica De Articulos (EAS). Se proporciona una aplicacion de software de
transacciones para uno o mas dispositivos de comunicacion mdviles portatiles (PMCD). La aplicacion de software de
transacciones se puede operar para facilitar el uso del PMCD para obtener el cddigo de identificacion del articulo y
participar en una sesién de comunicacién inalambrica con un servidor de transacciones para recibir una autorizacion
para la liberacion del articulo del area controlada. Por ejemplo, la sesién de comunicacion inaldmbrica puede
comprender una transaccion de compra en la que se utiliza el PMCD para facilitar la compra del articulo.

La aplicacion de software de transacciones se puede operar ademas para facilitar el uso del PMCD para acceder
desde la seguridad etiqueta a cierta informacion de etiqueta de seguridad que esta disponible en o dentro de la etiqueta
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de seguridad. El software de transacciones hace que el PMCD utilice la informacion de etiqueta de seguridad para
calcular un codigo de desbloqueo para la etiqueta de seguridad. En algunas realizaciones, el codigo de desbloqueo
esta cifrado como medida de seguridad. La aplicacion de software de transacciones se dispone ademas para facilitar
el uso del PMCD para comunicar de forma inalambrica el cédigo de desbloqueo a la etiqueta de seguridad después
de que la autorizacion para la liberacion ha sido recibida. La etiqueta de seguridad es sensible a la recepcion del
cédigo de desbloqueo para desbloquear un mecanismo de bloqueo en la etiqueta de seguridad o desactivar la etiqueta
de seguridad.

De acuerdo con un aspecto, el PMCD accede a la informacion de etiqueta de seguridad de la etiqueta de seguridad
mediante el uso de un dispositivo de obtencién de imagenes del PMCD para escanear un codigo de barras dispuesto
en un alojamiento exterior de la etiqueta de seguridad. A partir de entonces, el cddigo de desbloqueo se comunica de
forma inalambrica a la etiqueta de seguridad utilizando un enlace de comunicacioén 6ptica. El enlace de comunicacion
optica permite ventajosamente el uso de elementos de hardware que se encuentran comunmente en los PMCD
convencionales. Por ejemplo, el PMCD puede hacer uso de un dispositivo de visualizacion de interfaz de usuario o un
emisor optico (un elemento flash de la camara) dispuesto en el PMCD para comunicar el cédigo de desbloqueo cifrado
a la etiqueta de seguridad. En ciertas situaciones, el PMCD accede a la informacion de etiqueta de seguridad de la
etiqueta de seguridad utilizando un protocolo de comunicacién inalambrica de corto alcance en vez del método de
exploracion optica.

De acuerdo con la presente invencion, la informacion de etiqueta de seguridad se elige para ser una clave publica. En
tal escenario, el PMCD utiliza la clave publica para calcular el cédigo de desbloqueo cifrado. El cédigo de desbloqueo
cifrado es descifrable, a partir de entonces, por la etiqueta de seguridad del que se obtiene informacion de etiqueta de
seguridad mediante el uso de una clave privada que se almacena en la etiqueta de seguridad.

La invencion se refiere también a una etiqueta de seguridad para un sistema de Vigilancia Electronica De Articulos
(EAS). Una etiqueta de seguridad incluye un alojamiento de la etiqueta de seguridad y un codigo de barras visible
dispuesto sobre exterior del alojamiento de la etiqueta de seguridad que especifica informaciéon de etiqueta de
seguridad. Al menos un elemento de deteccion de EAS se dispone dentro del alojamiento de la etiqueta de seguridad.
El elemento de deteccion de EAS es sensible a una sefal de interrogacion del sistema EAS para producir una firma
electromagnética que se puede detectar cuando la etiqueta de seguridad esta presente dentro de un area de deteccion
de EAS. También dispuesto dentro del alojamiento de la etiqueta de seguridad hay un dispositivo de procesamiento
informatico y un receptor de comunicaciones inalambrico acoplado operativamente al dispositivo de procesamiento
informatico. El dispositivo de procesamiento informatico es sensible a una senal codificada determinada de acuerdo
con la informacion de etiqueta de seguridad y recibida utilizando el receptor de comunicaciones inalambricas para
llevar a cabo al menos una accioén de la etiqueta de seguridad. En algunas realizaciones, la sefial codificada se puede
cifrar utilizando una clave publica especificada por la informacion de etiqueta de seguridad. En ese caso, la etiqueta
de seguridad comprende ventajosamente una clave privada almacenada en una memoria de datos de la etiqueta de
seguridad para descifrar la sefial codificada.

De acuerdo con un aspecto, la etiqueta de seguridad incluye un mecanismo de liberacién de enganche que es sensible
al dispositivo de procesamiento informatico. En tal escenario, la accion de la etiqueta de seguridad puede comprender
la transicion del mecanismo de liberacion de enganche a un estado desenganchado para facilitar la liberacion de la
etiqueta de seguridad de un articulo. El dispositivo de procesamiento informatico se puede disponer ademas para
hacer que el mecanismo de liberacion del enganche permanezca en el estado desenganchado durante un periodo de
tiempo predeterminado antes de hacer que el mecanismo de pasador de liberacion vuelva automaticamente a un
estado enganchado. De acuerdo con un aspecto adicional, el elemento de deteccién de EAS se configura para
desactivarse selectivamente en respuesta al dispositivo de procesamiento informatico. En un escenario de este tipo,
accion de la etiqueta de seguridad puede comprender deshabilitar el elemento de deteccion de EAS para facilitar la
retirada de la etiqueta de seguridad de un area controlada de EAS sin activar una alarma de EAS.

El receptor de comunicaciones inalambricas incorporado en la etiqueta de seguridad se selecciona ventajosamente
para ser un receptor 6ptico que se puede operar para recibir la sefal codificada en un formato 6ptico. Ademas, la
etiqueta de seguridad puede incluir al menos uno de un emisor 6ptico y un anunciador de audio que son sensibles al
dispositivo de procesamiento informatico. El dispositivo de procesamiento informatico se configura ventajosamente
para usar al menos uno del emisor éptico y el anunciador de audio para indicar que se ha realizado la al menos una
accion de la etiqueta de seguridad.

De acuerdo con un aspecto adicional, la etiqueta de seguridad para un sistema de Vigilancia Electrénica De Articulos
(EAS) como se describe aqui puede comprender un dispositivo de difusion de la informacién de etiqueta de seguridad
que se configura para facilitar la comunicacion inalambrica de corto alcance de la informacién de etiqueta de seguridad
a un PMCD. La etiqueta de seguridad puede ser similar a la etiqueta de seguridad descrita anteriormente. Pero el
dispositivo de difusion de la informacién puede ser un cédigo de barras colocado en el exterior de un alojamiento de
la etiqueta de seguridad como se ha descrito anteriormente, o puede ser un dispositivo de comunicacion por
radiofrecuencia inalambrico de comunicaciéon de campo cercano.
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Descripcion de los dibujos

Las realizaciones se describiran con referencia a las siguientes figuras de los dibujos, en los que nimeros similares
representan elementos similares en todas las figuras, y en los que:

La Figura 1 es una ilustracion de una arquitectura a modo de ejemplo para un método y sistema de desprendimiento
de la etiqueta de seguridad que permite a los clientes utilizar sus dispositivos de comunicacion movil portatiles para
realizar operaciones de desbloqueo de la etiqueta de seguridad.

La Figura 2 es una ilustracion que es util para la comprensién de como un PMCD puede obtener cierta informacion
de etiqueta de seguridad a partir de un cédigo de barras dispuesto en un alojamiento exterior de la etiqueta de
seguridad.

La Figura 3 es un diagrama de bloque que es util para la comprension de ciertos aspectos de una etiqueta de
seguridad tal como se describe en la presente memoria.

La Figura 4 es una ilustracion que es util para entender como un PMCD puede comunicar 6pticamente un codigo
de desbloqueo a una etiqueta de seguridad.

Las Figuras 5A a 5C proporcionan colectivamente un diagrama de flujo de un procedimiento a modo de ejemplo
para el desprendimiento o autorizacion de desactivacion de la etiqueta de seguridad.

Descripcion detallada de la invencién

Se entendera facilmente que los componentes de las realizaciones como se han descrito generalmente en esta
memoria e ilustrado en las Figuras adjuntas podrian disponerse y disefiarse en una amplia variedad de configuraciones
diferentes. Por lo tanto, la siguiente descripcion mas detallada de diversas realizaciones, como se representa en las
Figuras, no pretende limitar el alcance de la presente divulgacion, sino que es meramente representativa de las
diversas realizaciones. Si bien los diversos aspectos de las realizaciones se presentan en dibujos, los dibujos no estan
necesariamente dibujados a escala a menos que se indique especificamente.

La presente invencion puede realizarse en otras formas especificas sin apartarse de su alcance como se define en las
reivindicaciones adjuntas. Las realizaciones descritas han de considerarse en todos los aspectos solamente como
ilustrativas y no restrictivas. El alcance de la invencion esta, por tanto, indicado por las reivindicaciones adjuntas mas
que por esta descripcion detallada. Todos los cambios que entran dentro del significado y alcance de equivalencia de
las reivindicaciones han de ser incluidos dentro de su ambito de aplicacion.

La referencia en toda esta memoria a las caracteristicas, ventajas o lenguaje similar no implica que todas las
caracteristicas y ventajas que puedan realizarse con la presente invencion deben ser o estan en cualquier
reivindicacion individual de la invencién. Mas bien, se entiende que el idioma que hace referencia a las caracteristicas
y ventajas significa que un aspecto, ventaja, o caracteristica especifica descrita en relacién con una realizacion se
incluye en al menos una realizacion de la presente invencion. Por lo tanto, las descripciones de las caracteristicas y
ventajas, y un lenguaje similar, en toda la memoria pueden, pero no necesariamente, referirse a la misma realizacion.

Ademas, los aspectos, ventajas y caracteristicas descritas de la invencién se pueden combinar de cualquier manera
adecuada en una o mas realizaciones. Un experto en la materia pertinente reconocera, en vista de la descripcion en
la presente memoria, que la invencion puede implementarse sin una o mas de las caracteristicas o ventajas de una
realizacion particular. En otros casos, las caracteristicas y ventajas adicionales pueden reconocerse en ciertas
realizaciones que pueden no estar presentes en todas las realizaciones de la invencion.

La referencia a lo largo de esta memoria descriptiva a "una realizacion", "la realizacién", o un lenguaje similar significa
que un aspecto, estructura, o caracteristica particular descrita en relacién con la realizacion indicada se incluye en al
menos una realizacion de la presente invencion. De este modo, las frases "en una realizacion", "en la realizacion”, y
términos similares a lo largo de esta memoria descriptiva pueden, pero no necesariamente, referirse todos a la misma
realizacion.

Como se usa en la presente memoria, la forma singular "un", "una" y "el/la" incluyen referencias plurales a menos que
el contexto dicte claramente lo contrario. A menos que se defina lo contrario, todos los términos técnicos y cientificos
utilizados en la presente memoria tienen los mismos significados que entiende cominmente un experto ordinario en
la materia. Como se utiliza en la presente memoria, el término "que comprende" significa "que incluye, pero no se
limita a".

Las aplicaciones de compra movil, sitios web comerciales y soluciones de autoservicio son cada vez mas frecuentes
en las tiendas minoristas. Una aplicacién de compra maovil permite a un cliente completar una transacciéon de compra
utilizando su dispositivo de comunicacion movil personal (PMCD), como un teléfono inteligente. Actualmente, no hay
forma que una tienda minorista proporcione a un cliente la autorizacion de desprender y/o desactivar las etiquetas de
seguridad vinculadas a articulos al por menor protegidos después de que el cliente realice una compra con su PMCD.
En consecuencia, cuando un cliente utiliza su PMCD para completar una compra a través de la aplicaciéon de compra
movil, las etiquetas de seguridad unidas a los productos comprados activaran una alarma a la salida de una tienda
minorista. Para la desactivacion de las etiquetas, algunos minoristas tienen un dispositivo de desactivacion atado a un
POS fijo. La desactivacion de una etiqueta de seguridad solo se activa cuando hay un UPC escaneado. Sin embargo,
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no hay verificacion de que la etiqueta de seguridad correcta esté desactivada.

Los sistemas y métodos descritos en la presente memoria facilitan el desprendimiento/desactivacion de la etiqueta de
seguridad por un cliente que utiliza su PMCD después de usar el PMCD para completar con éxito una transaccién de
compra. En consecuencia, la presente solucion facilita el uso de aplicaciones de compra movil y soluciones de
autoservicio en los establecimientos minoristas que otro modo no seria posible debido a la utilizacion de etiquetas de
seguridad. La presente solucion proporciona ventajas a los minoristas al (1) reducir los costes de mano de obra para
la comprobacién y el desprendimiento/desactivacion de la etiqueta de seguridad y (2) permitir una mejor gestion de
los clientes debido a las opciones de pago mavil disponibles. La presente solucion proporciona también ventajas a los
clientes al (1) permitir que los clientes auto-paguen utilizando aplicaciones de compra mévil y soluciones de
autoservicio en la tienda con productos protegidos por las etiquetas de seguridad. Como tal, no hay necesidad de que
los clientes se paren y esperen en las lineas de caja.

Una aplicacion de compra movil que se ha descargado en un PMCD permite escanear el Cédigo Universal de Producto
(UPC) o el Codigo Electrénico de Producto (EPC) asociado con el producto. Como se sabe, un UPC es una simbologia
de codigo de barras (es decir, un tipo especifico de codigo de barras) que se utiliza ampliamente para el seguimiento
de los articulos comerciales en las tiendas. Si se utiliza un UPC convencional, el codigo de barras UPC puede ser
impreso en una pegatina o etiqueta pegada al objeto fisico o articulo comercial que se identifica. Si se utiliza una
solucién EPC, la informacion EPC puede codificarse en una etiqueta de RFID que identifica univocamente el producto
mediante la inclusién del EPC. En algunos escenarios, la etiqueta RFID se puede incorporar en la etiqueta de
seguridad como una etiqueta de tecnologia dual para una opcioén de etiqueta de seguridad Unica o como una etiqueta
separada en el producto. La etiqueta de seguridad de tecnologia dual puede tener un cédigo de barras que identifica
el CPE codificado.

Sistemas a modo de ejemplo

A continuacion haciendo referencia a la Figura 1, se proporciona una ilustracion esquematica que es Util para la
comprension de las disposiciones de la invencion. Un sistema anti-robo 100 a modo de ejemplo comprende un
establecimiento de tienda de tienda minorista 102 que incluye un sistema de EAS 104. El sistema de EAS 104
comprende un sistema de control 110 y al menos una etiqueta de seguridad 106. Aunque no se muestra en la Figura
1, la etiqueta de seguridad 106 esta unida a un articulo 112, protegiendo de este modo el articulo 112 de una retirada
no autorizada del establecimiento de tienda minorista 102. El sistema de monitorizaciéon 110 establece una zona de
vigilancia (no mostrada) dentro de la que la presencia de la etiqueta de seguridad 106 puede detectarse. La zona de
vigilancia se establece en un punto de acceso (no mostrado) del establecimiento de tienda minorista 102. Si la etiqueta
de seguridad 106 se lleva a la zona de vigilancia, entonces se activa una alarma para indicar una posible retirada no
autorizada del articulo 112 del establecimiento de tienda minorista 102.

Durante el horario de la tienda, un cliente (no mostrado) puede desear comprar el articulo 112 utilizando su PMCD
118. EI PMCD 118 es un dispositivo de comunicacion portatil que ejecuta la aplicacion transaccion de venta al por
menor. El dispositivo de comunicacion portatil puede ser, pero no se limita a, un teléfono maévil, un teléfono inteligente,
un ordenador portatil, una tableta o un asistente personal digital. Los PMCD son bien conocidos en la técnica y, por lo
tanto, no se describiran aqui en detalle. Sin embargo, se apreciara que un PMCD 118 puede incluir un elemento de
procesamiento 140 tal como un microprocesador, una memoria de datos 142 para almacenar datos de ordenador y
uno o mas programas de aplicacion que llevan a cabo los diversos procedimientos descritos en la presente memoria,
un dispositivo de visualizacion grafica 144 para mostrar la informaciéon a un usuario, y un elemento de entrada de
usuario para recibir entradas del usuario en el PMCD. El elemento de entrada de usuario puede ser un teclado (no
mostrado) o puede estar combinado con el dispositivo de visualizacion grafica 144 si una pantalla tactil se utiliza para
tal fin. EIl PMCD 118 incluye también un dispositivo de obtencién de imagenes 146 (por ejemplo, una camara) que es
capaz de escanear un codigo de barras, un dispositivo de emision de luz 148 (tal como un LED se utiliza para el flash
de la camara y/o iluminacion). Por ultimo, el PMCD puede incluir uno o mas de entidades de hardware de comunicacion
por radiofrecuencia 150 que facilitan las comunicaciones de radiofrecuencia como se describe en la presente memoria.
Ejemplos de protocolos de comunicaciones de radiofrecuencia implementados por el PMCD 118 pueden incluir
comunicaciones de datos moviles inalambricas y las comunicaciones de red inalambricas. Los protocolos de
comunicaciones de red inalambrica pueden implementarse de acuerdo con diversas normas bien conocidas, tales
como IEEE 802.11, Bluetooth y protocolos de Comunicacion de Campo Cercano.

De acuerdo con un aspecto de las disposiciones de la invencion, el cliente puede comprar el articulo 112 utilizando el
PMCD 118 cuando el cliente y el PMCD 118 estan presentes dentro de las instalaciones de tienda minorista 102. Para
iniciar una transaccion de compra, se inicia la aplicacion de transacciones de venta en el PMCD 118 del cliente. El
proceso de ejecucion se puede iniciar con solo realizar una interaccion de software de usuario, tal como presionar una
tecla en un teclado del PMCD 118 o tocando un botén en una pantalla tactil del PMCD 118. Una vez ejecutado, la
aplicacion de transacciones del minorista puede esperar una entrada adicional del usuario indicando que el usuario
desea completar una transaccion de compra.

Para iniciar la compra del articulo 112, una aplicacion de transacciones del minorista que se ejecuta en el PMCD 118
facilita un intercambio de datos mediante el que el PMCD recibe informacion del UPC y/o EPC perteneciente al articulo
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112. Por ejemplo, si una etiqueta de UPC se proporciona en el articulo 112, el PMCD puede utilizar un generador de
imagenes o se proporciona una camara como parte del PMCD 118 para escanear 6pticamente un cédigo de barras
114 que contiene la informacién del UPC.

En el escenario de codigo de barras, el articulo 112 tiene un cédigo de barras 114 fijado a una superficie expuesta del
mismo. La expresion "codigo de barras", como se usa en la presente memoria, se refiere a un patrén o simbolo que
contiene datos incrustados. Los codigos de barras pueden incluir, por ejemplo, codigos de barras unidimensionales,
cédigos de barras bidimensionales (tales como cédigos de matriz, codigos de respuesta rapida ("QR"), cédigos Aztec
y similares), o cédigos de barras tridimensionales. Los datos incrustados pueden incluir, pero no se limitan a, un
identificador uUnico del articulo 112. El cddigo de barras 114 se lee mediante el uso de un generador de
imagenes/camara (no mostrado en la Figura 1) que se proporciona como parte del PMCD. Los escaneres de codigo
de barras/software del lector son bien conocidos en la técnica y, por lo tanto, no se describiran aqui en detalle. En una
realizacion alternativa, la informacién de articulo tal como un EPC o UPC puede comunicarse desde el articulo 112 al
PMCD 118 por medios distintos de la exploracion éptica. Por ejemplo, una comunicacion inalambrica, tal como una
comunicacion de campo cercano ("NFC"), podria utilizarse para este fin.

Después de que el cliente ha utilizado el PMCD 118 para adquirir la informacion del UPC o EPC pueden opcionalmente
entrar datos adicionales manualmente en la aplicacion de transacciones del minorista para facilitar una transaccién de
compra. Estos datos adicionales pueden incluir cualquier informacion que sea util para la compra del articulo 112.
Como alternativa, el usuario puede utilizar un teclado o la pantalla tactil del PMCD para entrar manualmente la
informacion del UPC o EPC.

Después de que el cliente ha utilizado el PMCD para obtener la informacién del articulo para un articulo 12 que desea
comprar, la informacion de pago se introduce en la aplicacion de transacciones del minorista en el PMCD 118. La
informacion de pago puede incluir, pero no se limita a, un codigo de lealtad del cliente, informacion de tarjetas de pago,
y/o informacién de la cuenta de pago. Puede accederse a la informacion de pago desde un almacén de datos (no
mostrado) que esta asociado con el PMCD. Como alternativa, la informacion de pago se puede entrar en el PMCD
utilizando medios automaticos adecuados. Los métodos a modo de ejemplo pueden implicar el uso de dispositivos de
exploraciéon oéptica, camaras, reproductores de imagenes, lectores de codigos de barras y lectores de tarjetas
electrénicas sin limitacion. Los lectores de tarjetas electronicas y los lectores de cédigos de barras son bien conocidos
en la técnica, y por lo tanto no se describiran en la presente memoria. Cualquier sistema automatizado conocido o
proximo a conocer para la adquisicion de la informacion de pago se puede utilizar sin limitacion. La informacion de
pago puede alternativa o adicionalmente obtenerse de un almacén de datos remoto basandose en un identificador de
cliente o identificador de cuenta. En este caso, la informacion de pago puede recuperarse a partir de datos
almacenados asociados con una venta anterior de un articulo para el cliente.

Tras la obtencién de la informacién de pago, el PMCD 118 realiza automaticamente las operaciones para establecer
una sesion de compras del minorista con el sistema de transacciones del minorista ("RTS") 124. EI RTS 124 es parte
de un establecimiento corporativo 122. El RTS 124 se puede situar en el establecimiento de tienda minorista 102 o
puede estar en una ubicacion remota con respecto al establecimiento de tienda minorista 102.

La sesion de transacciones del minorista puede implicar comunicar la informacion del articulo y la informacion de pago
del PMCD 118 al RTS 124 a través de una red de datos 120. La red de datos puede estar compuesta de una Unica
red o una pluralidad de redes de datos informaticos interconectados. Por ejemplo, en algunos escenarios la red de
datos 120 puede estar compuesta de una red de datos informaticos local inalambrica mantenida dentro del
establecimiento de tienda minorista 102. Pero en otros escenarios, la red de datos 120 puede incluir una red de datos
moviles inalambrica (no mostrada). La red de datos 120 puede comprender también una red de redes, tal como
Internet. La transaccion de venta puede implicar ademas de completar una transaccion de compra por el RTS 124; la
comunicacion de un mensaje de respuesta del RTS 124 al PMCD 118 que indica que el articulo 112 se ha comprado
con o sin éxito. La operacion de compra puede implicar el uso de un sistema de pago autorizado, como un sistema de
pago bancario de Camara de Compensacion Automatica ("ACH"), un sistema de autorizacion de tarjeta de
crédito/débito, o un sistema de terceros (por ejemplo, PayPal®, SolidTrust Pay® o Google Wallet®).

La operacion de compra se puede completar por el RTS 124 utilizando la informacién del articulo y la informacion de
pago. En este sentido, dicha informacion se puede recibir por un dispositivo informatico 126 del RTS 124 y se envia
asi a un sub-sistema de una red privada 128 (por ejemplo, una intranet). Por ejemplo, la informacién del articulo y la
informacion de compra pueden también enviarse a y procesarse por uno o mas subsistemas de transacciones 130
para completar una transaccion de compra. Cuando se completa la transaccion de compra, un mensaje se genera y
se envia al PMCD 118 que indica si el articulo 112 se ha comprado con o sin éxito.

Si el articulo 112 se ha comprado con éxito, entonces un proceso de desprendimiento/desactivacion de la etiqueta de
seguridad puede iniciarse automaticamente por el RTS 124 o por el PMCD 118. Como alternativa, el usuario (no
mostrado en la Figura1) puede el proceso de desprendimiento/desactivacion de la etiqueta de seguridad mediante la
realizacion de una interaccion de software del usuario con un teclado o pantalla tactil del PMCD 118. En los tres
escenarios, el PMCD 118 se utiliza para acceder a la informacion de etiqueta de seguridad que esta disponible en o
dentro de la etiqueta de seguridad 106. De acuerdo con un aspecto, la informacion de etiqueta de seguridad puede
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estar contenida en un cadigo de barras 108 de la etiqueta de seguridad que se dispone en un alojamiento exterior de
la etiqueta de seguridad 106. El codigo de barras 108 de la etiqueta de seguridad puede ser cualquier patron o simbolo
visible que contiene datos incrustados. Los cddigos de barras pueden incluir, por ejemplo, cédigos de barras
unidimensionales, cédigos de barras bidimensionales (tales como cédigos de matriz, cddigos de respuesta rapida
("QR"), cédigos Aztec y similares), o codigos de barras tridimensionales.

Haciendo referencia a continuacion a la Figura 2, se muestra una etiqueta de seguridad 106 a modo de ejemplo con
una anilla de alambre 203 que esta unida en un extremo al alojamiento de la etiqueta de seguridad y terminada en un
extremo opuesto por un pasador 202. Un cédigo de barras se dispone en un exterior del alojamiento 204 de la etiqueta
de seguridad. El pasador 202 se fija dentro del alojamiento 204 por un mecanismo de enganche liberable que se
describira a continuacién con mas detalle. Aunque no se muestra en la Figura 2, la anilla de alambre 203 se puede
extender a través de una porcion de un articulo 112 de manera que la etiqueta de seguridad se fija al articulo 112 en
una forma bien conocida en la técnica. Se debe entender que hay muchos tipos diferentes de etiquetas de seguridad
con muchos mecanismos diferentes para facilitar su fijacion a un articulo particular. Por consiguiente, la disposicion
de la etiqueta de seguridad particular que se muestra en la Figura 2 se proporciona meramente para facilitar la
comprension de la invencioén. Las disposiciones de la invencion descritas en la presente memoria pueden usarse con
cualquier forma de etiqueta de seguridad en la que la etiqueta esta unida a un articulo por medio de un pasador
liberable u otro tipo de elemento liberable que se mantenga en su lugar por un mecanismo de enganche.

Haciendo referencia a continuacién a la Figura 3, la etiqueta de seguridad 106 puede incluir un elemento de
procesamiento 302 para facilitar ciertas funciones relativas a las operaciones de desprendimiento de la etiqueta de
seguridad. El elemento de procesamiento 302 se selecciona ventajosamente para ser un dispositivo con muy bajo
consumo de energia con el fin de minimizar el consumo de energia de una fuente de energia a bordo 312, tal como
una bateria. En consecuencia, el elemento de procesamiento 302 puede implementarse como un microprocesador,
microcontrolador, Matriz De Puertas Programables o cualquier otro elemento de procesamiento adecuado capaz de
realizar las funciones de procesamiento descritas en la presente memoria. La etiqueta de seguridad 106 incluye
también un sensor 6ptico 304 dispuesto para detectar la secuencia optica codificada ("cédigo de desbloqueo™)
producida por el PMCD 118 y comunicar esa informacion al elemento de procesamiento. La etiqueta de seguridad 106
incluye también un enganche 307 que incluye un mecanismo de liberacién 308 del enganche. El mecanismo de
liberacion del enganche se controla por el elemento de procesamiento 302 para bloquear y desbloquear el pasador
202. Finalmente, la etiqueta de seguridad 106 puede incluir un emisor 6ptico, como un Diodo Emisor de Luz (LED) y
un anunciador de audio 310, ambos bajo el control del elemento de procesamiento 302.

Como es bien sabido una camara o dispositivo de obtencion de imagenes se proporciona a menudo como parte de un
PMCD 118. Tal camara o dispositivo de obtencion de imagenes se puede utilizar para leer el cddigo de barras 108 de
la etiqueta de seguridad. La aplicacion de transacciones del minorista en el PMCD 118 incluye ventajosamente un
software o firmware adecuado para interpretar el cddigo de barras 108 y por lo tanto extraer la informacioén de etiqueta
de seguridad. Después de que el cliente ha utilizado el PMCD 118 para escanear el cddigo de barras de la etiqueta
de seguridad y obtener la informacion de etiqueta de seguridad, el cliente coloca el PMCD 118 cerca de la etiqueta de
seguridad 106. La aplicacion de transacciones de venta en el PMCD 118 utiliza la informacion de etiqueta de seguridad
y un algoritmo computacional (como el cifrado de clave publica) para calcular un cédigo de desbloqueo cifrado para la
etiqueta de seguridad. El método de cifrado utilizado se ajustaria de acuerdo con los requisitos de la aplicacion y los
limites practicos de transmision de datos de un enlace 6ptico entre el dispositivo movil y la etiqueta, como se describe
a continuacion.

Una vez que se calcula el cédigo de desbloqueo, la aplicacion de transacciones del minorista genera una secuencia
optica codificada ("cédigo de desbloqueo") utilizando elementos de hardware disponibles en el PMCD. Por ejemplo, la
pantalla tactil del dispositivo moévil se puede utilizar para este fin por la alternancia de una porcién del area de pantalla
utilizando el color blanco y negro para formar un patrén éptico secuencial. Como alternativa, un dispositivo flash de la
camara incorporada en el PMCD 118 se puede utilizar para formar el patrén o secuencia éptica alternativa durante la
que el dispositivo flash se activa y desactiva secuencialmente de acuerdo con un patrén que corresponde con el codigo
de desbloqueo. Por supuesto, la invencién no esta limitada en este aspecto y otros elementos o disposiciones de
emision de luz que se proporcionan como parte de un PMCD 118 pueden modularse por el software en el dispositivo
movil para producir el patron 6ptico deseado. Independientemente del elemento de hardware particular en el PMCD
118 que se utiliza para formar el patrén éptico, es ventajoso que la secuencia éptica deba codificarse utilizando
métodos y/o simbolos de comunicacion en serie convencionales para asegurar la decodificacion precisa y fiable por
la etiqueta anti-robo como se describe mas adelante.

Como se muestra en la Figura 4, el elemento de procesamiento 302 en la etiqueta de seguridad utiliza el sensor dptico
304 para recibir la secuencia optica codificada 406 que se ha generado por el PMCD 118. Si el elemento de
procesamiento 302 determina que la secuencia optica codificada comprende un cddigo de desbloqueo valido,
entonces el elemento de procesamiento hace que el mecanismo de liberacion 308 del enganche libere un vastago 402
del pasador 202 que esta bloqueado dentro de una abertura cooperante formada en el alojamiento 204 de la etiqueta
de seguridad 106. Por ejemplo esto se puede lograr haciendo que un diente asociado con el enganche 307 se
desacople de una de varias ranuras 404 dispuestas en el vastago 402. Una vez que el mecanismo de liberacion del
enganche de la etiqueta de seguridad se activa, el pasador 202 puede retirarse del cuerpo de etiqueta 204 como se
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muestra en la Figura 4. La retirada del pasador facilita, de esta manera, el desprendimiento de la etiqueta de seguridad
106 por parte del cliente de un articulo 112.

La etiqueta de seguridad 106 se puede configurar de tal manera que un cliente es notificado por un audio o una sefal
visual adecuada cuando el mecanismo de liberacién del enganche se ha activado mediante el proceso descrito
anteriormente. Por ejemplo, el anunciador de audio 310 y/o emisor 6ptico 306 se pueden utilizar para este fin. El
elemento de procesamiento 302 activa el anunciador de audio 310 y/o emisor 6ptico 306 cuando se ha recibido un
cédigo de desbloqueo correcto y/o el mecanismo de liberacion del enganche se ha activado de manera que notificara
visualmente y/o por audio al cliente de que la etiqueta se puede retirar.

Después de que el mecanismo de liberacion del enganche se ha activado, la etiqueta de seguridad 106 puede
permanecer en este estado durante un periodo de tiempo que permita que la etiqueta sea retirada de un articulo,
después de lo que el mecanismo de liberacion 308 del enganche se desactiva y el enganche 307 vuelve a un estado
bloqueado. La transaccion de compra y el proceso de desprendimiento de la etiqueta de seguridad descritos en la
presente memoria se repiten para cada articulo de la transaccion. Una vez que la etiqueta de seguridad 106 se ha
retirado del articulo 112, el cliente 140 puede pasar el articulo 112 a través de la zona de vigilancia sin activar la
alarma.

Un codigo de barras dispuesto en el alojamiento exterior de la etiqueta de seguridad es un método para facilitar el
acceso a la informacion de etiqueta de seguridad necesaria para el calculo de un cédigo de desbloqueo. Sin embargo,
en algunos escenarios la etiqueta de seguridad 106 puede comprender un dispositivo transceptor activado por NFC
314. Como se sabe, una comunicacion NFC se produce entre los dispositivos activador por NFC a lo largo de una
distancia relativamente pequefia (por ejemplo, N centimetros o N pulgadas, donde N es un niumero entero tal como
doce). En tal escenario, la comunicacion NFC puede establecerse poniendo el PMCD en contacto con la etiqueta de
seguridad 106, o llevandolos proximos entre si de tal manera que se produce un acoplamiento inductivo entre los
circuitos inductivos de los mismos. En tal escenario, el PMCD también puede incluir un transceptor de NFC como parte
de las entidades de hardware de comunicacién por radiofrecuencia 150. El transceptor de NFC facilitara una sesion
de comunicacion NFC para solicitar y obtener la informacion de etiqueta de seguridad necesaria para determinar un
cédigo de desbloqueo adecuado.

En algunos escenarios, el NFC funciona a 13,56 MHz y a velocidades de datos que van desde 120 kilobits por segundo
a 848 kilobits por segundo. La NFC se puede conseguir utilizando transceptores de NFC configurados para permitir la
comunicacion sin contacto a 13,56 MHz. Los transceptores de NFC son bien conocidos en la técnica, y por lo tanto no
se describiran en detalle en la presente memoria. Cualquiera de los transceptores de NFC conocidos o por conocer
se puede utilizar sin limitacion en la presente memoria.

La comunicacion optica del codigo de desbloqueo es ventajoso puesto que facilita un elemento de recepcién de bajo
costo relativamente simple en la etiqueta de seguridad 106 y aprovecha los elementos de hardware existentes en el
PMCD 118. Sin embargo, las disposiciones de la invencién no se limitan necesariamente a tales métodos de
comunicaciones opticas. Por ejemplo, en algunas realizaciones, el sensor Optico 304 puede reemplazarse o
complementarse por un elemento de recepcion de radiofrecuencia para recibir sefiales de radiofrecuencia 408
comunicadas por el PMCD 118. Un receptor del tipo de comunicacién de campo cercano (NFC) se podria utilizar para
este fin si el PMCD 118 estuviese equipado con un transceptor NFC como parte de las entidades de hardware de
comunicacion por radiofrecuencia 150. Las sefiales de radiofrecuencia comprenderian un mensaje codificado que
contiene el cédigo de desbloqueo. En otros aspectos, la etiqueta de seguridad con una capacidad NFC funcionaria de
una manera similar a la disposicion éptica descrita en la presente memoria.

Ademas, si bien las disposiciones de la invencion se han descrito hasta ahora con respecto al desbloqueo y retirada
de una etiqueta de seguridad, se debe apreciar que la invencion no esta limitada en este sentido. En cambio, el
enfoque descrito en la presente memoria puede también utilizarse para desactivar un elemento de EAS de una etiqueta
de seguridad unida a un articulo. También, se debe entender que si bien las diversas realizaciones se han descrito
con respecto a un entorno anti-robo de seguridad del minorista, la invencién no esta limitada en este sentido. En
cambio, el desprendimiento de la etiqueta de seguridad o la desactivacion de la etiqueta de EAS como se describe
aqui en términos mas generales pueden entenderse como referentes a cualquier tipo de escenario de control de
inventario donde se desea la retirada de articulos o articulos de inventario de un area controlada. En una escenario
de este tipo, el derecho o autorizacién para retirar el articulo de inventario del area controlada podria no implicar
necesariamente una transaccion de compra. En cambio, el permiso para retirar el articulo de inventario o articulo del
area controlada puede establecerse basandose en alguna otra base diferente de una transaccion de pago. En tales
escenarios, una transaccion de autorizacion se puede realizar en lugar de la operacion de pago. La transaccion de
autorizacion puede comprender cualquier transaccién adecuada en la que se utilizan credenciales o medios distintos
del pago como base para permitir la retirada de un articulo de un area controlada.

Haciendo referencia a continuacion a las Figuras 5A-5C, se proporciona un diagrama de flujo de un procedimiento 500
a modo de ejemplo para el desprendimiento o autorizacion de desactivacion de la etiqueta de seguridad que se
describe en la presente memoria. Como se muestra en la Figura 5A, el método 500 comienza con la etapa 501 y
contintia con la etapa 502 donde se inicia una transaccion de compra (u otra transaccion basada permiso similar)
utilizando un PMCD (por ejemplo, el PMCD 118 de la Figura 1). Las técnicas para iniciar una transaccion de este tipo
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son bien conocidas en la técnica, y por lo tanto no se describiran en la presente memoria. Después de completar la
etapa 502, la etapa 504 se lleva a cabo cuando se utilice el PMCD para obtener un UPC y/o un EPC para al menos
un producto que se va a comprar. El UPC identifica de forma Unica un tipo de producto. El EPC identifica de forma
exclusiva un producto particular. El UPC y/o EPC se pueden obtener utilizando una o mas tecnologias de exploracion
como es conocido. Las tecnologias de exploracion incluyen, pero no se limitan a la tecnologia NFC y/o la tecnologia
de codigo de barras.

El UPC y/o EPC se comunican a continuacion a un sub-sistema de compra (por ejemplo, sub-sistema de transaccion
130 de la Figura 1) para facilitar la recuperacion de informacion de producto del mismo, como se muestra por la etapa
506. En este sentido, el sub-sistema de compra puede comprender o tener acceso a un almacén de datos remoto en
el que se pre-almacena informacién del producto. La informacion del producto incluye, pero no se limita a,
descripciones de productos y precios de compra. El sub-sistema de compra utiliza, a continuacion, el UPC y/o EPC
para obtener cualquier descripcion del producto y el precio asociado desde el almacén de datos remoto, como se
muestra por la etapa 508. La descripcion del producto y el precio se comunica en la etapa 510 al PMCD de modo que
se pueden mostrar al usuario del mismo.

En este momento, se realiza una etapa de decision 512 para determinar si un UPC y/o EPC se han obtenido para
cada producto que se va a comprar. Si un UPC y/o EPC no se han obtenido para cada producto que se ha de comprar
[512: NQJ, entonces el método 500 vuelve a la etapa 504. Por el contrario, si el UPC y/o EPC se han obtenido para
cada producto que se ha de comprar [512: Si], el método 500 contintia con la etapa 514. La etapa 514 consiste en
completar la transaccion de compra del uno o mas productos asociados con el uno o mas UPC y/o EPC previamente
obtenidos. Si la transaccion de compra no tuvo éxito [516: NO], entonces se realiza la etapa 518 donde se cancela la
transaccion de compra. Si la transaccién de compra fue exitosa [516: Si], entonces se realiza la etapa 520 para facilitar
un proceso de desprendimiento/desactivacion de etiquetas de seguridad.

La etapa 520 involucra la comunicacion del sub-sistema de transaccién al PMCD, un cédigo de desprendimiento o
autorizacion de la etiqueta que permite que el PMCD realice o complete un desprendimiento o desactivacion de la
etiqueta de seguridad con respecto a uno o mas articulos comprados. Un cddigo de autorizacion se puede proporcionar
para cada UPC y/o EPC correspondiente a un articulo que se ha comprado con éxito. De acuerdo con un aspecto, el
cédigo de autorizacion es un cédigo de desbloqueo para una etiqueta de seguridad que se puede utilizar por el PMCD
para generar un cédigo de desbloqueo cifrado que se comunica a la etiqueta de seguridad tal como se describe a
continuacién. Sin embargo, la invencion no esta limitada en este sentido y el codigo de autorizacion puede ser un
simple reconocimiento de que el PMCD esta ahora autorizado a generar o calcular un cédigo de desbloqueo. En un
escenario de este tipo, un codigo de desbloqueo estandar se podria utilizar para todas las etiquetas de seguridad,
pero el codigo de desbloqueo estara cifrado de acuerdo con una informacion de clave publica que se obtiene
directamente de la etiqueta de seguridad. La etiqueta de seguridad puede utilizar a continuaciéon una clave privada
para descifrar el cddigo de desbloqueo para determinar si es valido.

En algunas realizaciones, el codigo de autorizacion para cada etiqueta de seguridad se puede proporcionar en
asociacion con un UPC y/o EPC particular para identificar el articulo comprado particular para el que la autorizacion
para retirar/desactivar la etiqueta se ha recibido. La etapa 520 se realiza de manera que el PMCD tiene conocimiento
de los articulos particulares que (a) hayan sido adquiridos con éxito y (b) tengan etiquetas de seguridad que necesitan
desactivarse o separarse del mismo. También se lleva a cabo como medida de seguridad a fin de limitar selectivamente
las circunstancias y condiciones en las que el PMCD puede facilitar la separacién y/o desactivacion de una etiqueta
de seguridad.

Tras completar la etapa 520, el método 500 contintia con la etapa 524 de la Figura 5B. Como se muestra en la Figura
5B, la etapa 524 implica recibir el codigo de autorizacion en el PMCD desde el sub-sistema de transacciones. A
continuacion en la etapa opcional 526, la notificacion se emite desde el PMCD. La notificacion indica que el codigo de
autorizacion ha sido recibido con éxito desde el sub-sistema de transacciones y/o que el usuario esta autorizado a
utilizar el PMCD para realizar acciones desprendimiento/desactivacion de etiquetas de seguridad. En respuesta a la
notificacion, el usuario inicia, opcionalmente, el desprendimiento/desactivacion de la etiqueta de seguridad en la etapa
528. Por ejemplo, el proceso puede iniciarse después de recibir una entrada de usuario en el PMCD que indica que el
usuario esta listo para comenzar el proceso de desprendimiento/desactivacion de la etiqueta de seguridad.

En una etapa siguiente 530, se solicita al usuario utilizar el PMCD para obtener informacion de etiqueta de seguridad
de la etiqueta de seguridad moviendo el PMCD mas cerca de la etiqueta de seguridad. Se le puede solicitar también
a un usuario utilizar un generador de imagenes que se integra en el PMCD y/o los elementos de hardware de NFC
proporcionados en la NFC para obtener la informacion de etiqueta de seguridad. Si se utiliza un generador de
imagenes, este proceso puede implicar de formacion de imagenes y, a continuacion, la decodificacion de un codigo
de barras dispuesto sobre el exterior del alojamiento de la etiqueta de seguridad. Si los elementos de hardware de
NFC estan disponibles en el PMCD vy la etiqueta de seguridad, entonces este proceso puede implicar el uso de tales
elementos de hardware en el PMCD para interrogar a la etiqueta de seguridad de la informacién de etiqueta de
seguridad. El proceso puede implicar ademas el uso de NFC para recibir dicha informacion de etiqueta de seguridad.
Una vez recibido, la informacion de etiqueta de seguridad se utiliza por el PMCD en 532 para calcular un codigo de
desbloqueo cifrado. El cédigo de desbloqueo cifrado puede ser Unico para la etiqueta de seguridad particular para la
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que se ha obtenido la informacién. En el caso de una etiqueta de seguridad a ser desprendida, el codigo de desbloqueo
cifrado causara el desenganche o desbloqueo de la etiqueta de seguridad para facilitar el desprendimiento de la
etiqgueta de un articulo cuando el cadigo es recibido en la etiqueta de seguridad. En el caso de una etiqueta de
seguridad a ser desactivada, el codigo de desbloqueo cifrado hara que la etiqueta de seguridad quede inactiva.

En 538 el cédigo de desbloqueo cifrado se comunica a la etiqueta de seguridad utilizando un protocolo de
comunicacion o6ptica o protocolo de comunicacion de tipo NFC. A partir de entonces, en 540 la etiqueta de seguridad
realiza operaciones para determinar si un cédigo de desbloqueo correcto se ha recibido. Si el codigo de desbloqueo
correcto no se ha recibido [542: NOJ, entonces las etapas 544-546 se realizan. Estas etapas incluyen: negar el
desprendimiento/desactivacion de la etiqueta de seguridad; y emitir un mensaje al usuario indicando que el
desprendimiento/desactivacion de la etiqueta de seguridad se ha denegado. Posteriormente, se lleva a cabo la etapa
548 donde el método 500 termina o vuelve a la etapa 528.

Si el cédigo de desbloqueo coincide con el cédigo de desbloqueo almacenado en el firmware de la etiqueta de
seguridad [S242: Si], entonces el método 500 contintia con las etapas 550-554 de la Figura 5C. Estas etapas implican
la activacion del mecanismo de liberacion del enganche en 550 para permitir que la etiqueta se separe. Como
alternativa, en el caso en que se esta desactivando la etiqueta de seguridad, el codigo de desbloqueo se utiliza para
causar la desactivacion de la etiqueta de seguridad. En la etapa 552, el usuario puede opcionalmente notificarse de
que la etiqueta de seguridad se ha desenganchado o desactivado. Esto se puede lograr mediante el uso de la etiqueta
para sefalizarse con un anunciador de audio o un emisor 6ptico. En algunos escenarios, el PMCD se puede configurar
para detectar dicha notificacion y respondera mediante la actualizacion de una lista de articulos comprados en el
PMCD para reflejar que la etiqueta de seguridad se ha desprendido o desactivado.

Tras completar la etapa 554, una etapa de decision 556 se lleva a cabo para determinar si las etiquetas de seguridad
para todos los productos comprados se hayan desprendido/desactivado. Si todas las etiquetas de seguridad no se
han desprendido/desactivado [556: NO], entonces la etapa 558, donde se realiza el método 500 vuelve a la etapa 528.
Por el contrario, si todas las etiquetas de seguridad se han desprendido/desactivado [556: Si], a continuacion, se lleva
a cabo la etapa 560 donde el método 500 termina o se lleva a cabo otro procesamiento.

La transmisién del cédigo de desbloqueo cifrado entre el PMCD vy la etiqueta de seguridad implicara ventajosamente
el uso de un esquema de cifrado de clave publica para evitar los ataques de seguridad (como ladrones que intentan
capturar codigos de desbloqueo, a medida que se transmiten a la etiqueta de seguridad, utilizando después el codigo
de desbloqueo para retirar otras etiquetas de seguridad). El cifrado de clave asimétrica puede utilizarse para permitir
que el software de aplicacion en el PMCD cifre los codigos de desbloqueo validos en los que solo la etiqueta de
seguridad que posee la clave privada (en su firmware) puede descifrar el comando de desbloqueo. De acuerdo con
un aspecto, la informacion de etiqueta de seguridad obtenida por el PMCD a partir del cédigo de barras de la etiqueta
de seguridad es la clave publica de esa etiqueta. En consecuencia, el PMCD obtiene la clave publica mediante la
lectura del identificador de cédigo de barras en la etiqueta de seguridad. La seguridad de este sistema se basa en
mantener la clave privada secreta de cada etiqueta de seguridad. Esto se lograria mediante la incorporacion de la
clave privada de la etiqueta de forma segura en el firmware de la etiqueta.

Es concebible que una persona que utiliza las disposiciones de la invencion podria tratar de eludir ciertas
caracteristicas de prevencion de robo de un sistema EAS. Por ejemplo, una persona podria concebiblemente comprar
un articulo de bajo coste con el fin de obtener una autorizaciéon de "desprendimiento” de un sistema de transacciones
(por ejemplo, sistema de transacciones 124 del minorista), y utilizar después esta autorizacion para separar una
etiqueta pegada a un elemento de mayor precio. Hay varias opciones para evitar un escenario de este tipo.

De acuerdo con un aspecto, cuando se aplica la etiqueta de seguridad a un articulo de inventario por un agente o
empleado del establecimiento controlado (por ejemplo, tienda minorista), se realizaria un proceso de exploracion. El
proceso de exploracion adquiriria los datos UPC/EPC para el articulo y la informacion de etiqueta de seguridad de la
etiqueta de seguridad particular que esta unida al articulo. Esta informacion se almacena entonces en una base de
datos 132 a fin de asociar la informacion de etiqueta de seguridad a los datos UPC/EPC para el articulo al que se fija
la etiqueta.

A continuacion, cuando un cliente desea retirar un articulo de un area controlada (por ejemplo, una tienda minorista)
utilizaria su PMCD para comunicar la informacion de etiqueta de seguridad al sistema de transacciones del minorista.
Esta accién puede llevarse a cabo como parte de la transaccién de compra y/o como parte de las operaciones de
destacamento/desactivacion de etiquetas.

Una vez que la informacion de etiqueta de seguridad se ha recibido del PMCD, el sistema de transacciones podria
comprobar la informacion de etiqueta de seguridad contra el UPC/EPC correspondiente almacenado en la base de
datos. Los registros de la base de dato mostraran el UPC/EPC del articulo al que se une la etiqueta de seguridad.
Este UPC/EPC particular vinculado a la informacion de etiqueta de seguridad se puede comparar con una lista de los
articulos comprados. Si el UPC/EPC que esta vinculado a la informacion de etiqueta de seguridad se corresponde con
uno de los articulos comprados, entonces el sistema de transacciones emitira una autorizacion al PMCD para facilitar
el desprendimiento y/o desactivacion de la etiqueta de seguridad. Como medida de seguridad adicional, cuando el
cédigo de autorizacién es comunicado del PMCD a la etiqueta de seguridad, la informacion de clave publica de la
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etiqueta de seguridad se puede utilizar para cifrar la autorizacion.

De acuerdo con una realizacion adicional, cada etiqueta de seguridad puede tener un coédigo de autorizacion Unica
para separar y/o desactivar la etiqueta. El cddigo de autorizacion Unico puede estar asociado o vinculado a la
informacion de las etiquetas de seguridad en la base de datos del sistema de transacciones. Cuando un cliente desea
retirar un articulo de un area controlada (por ejemplo, una tienda minorista) utilizara su PMCD para comunicar la
informacion de etiqueta de seguridad al sistema de transacciones de venta (o sistema de transacciones de inventario).
Esta accion puede llevarse a cabo como parte de la transaccion de compra y/o como parte de las operaciones de
desprendimiento de etiquetas. Si una transaccion se ejecuta con éxito, el sistema de transacciones proporcionara un
cédigo de autorizacion para desenganchar y/o desactivar la etiqueta de seguridad. El cédigo de autorizacion en un
escenario de este tipo sera Unico para la etiqueta particular que se une al articulo. Mas en particular, el sistema de
transacciones puede acceder a la base de datos para asociar la informacion de etiqueta de seguridad a un coédigo de
autorizacion especifico correspondiente que se necesita para desbloquear la etiqueta de seguridad particular. El
sistema de transacciones puede utilizar también esta oportunidad para verificar que la informacién de etiqueta de
seguridad que se ha recibido del PMCD corresponde de hecho a una etiqueta de seguridad que se ha unido a un
articulo que tiene el UPC/EPC particular. Como medida de seguridad adicional, cuando el codigo de autorizacion se
comunica del PMCD a la etiqueta de seguridad, la informacion de clave publica de la etiqueta de seguridad se puede
utilizar para cifrar la autorizacion.

Todo el aparato, los métodos y algoritmos descritos y reivindicados en la presente memoria pueden realizarse y
ejecutarse sin experimentacion indebida en vista de la presente divulgacion. Si bien la invencion se ha descrito en
términos de las realizaciones preferidas, sera evidente para los expertos en la materia que se pueden aplicar
variaciones a los aparatos, métodos y secuencia de etapas del método sin apartarse del alcance de la invencion. Mas
especificamente, sera evidente que ciertos componentes pueden anadirse a, combinarse con, o sustituirse por los
componentes descritos en la presente memoria mientras que se lograrian los mismos o similares resultados. Todos
estos sustitutos y modificaciones similares evidentes para los expertos en la materia se consideran dentro del alcance
de la invencién como se define en las reivindicaciones adjuntas.

Las caracteristicas y funciones divulgadas anteriormente, asi como las alternativas, pueden combinarse en muchos
otros sistemas o aplicaciones diferentes. Diversas alternativas, modificaciones, variaciones o mejoras actualmente
imprevistas o no anticipadas pueden hacerse por aquellos expertos en la materia, cada una de las que se pretende
también que queden abarcadas por las realizaciones divulgadas.
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REIVINDICACIONES

1. Un método para utilizar una etiqueta de seguridad (106) para facilitar selectivamente la retirada autorizada de un
area controlada de articulos que se han marcados con un cédigo de identificacion de articulos, que comprende:

unir a cada articulo que se dispone en el area controlada una etiqueta de seguridad (106) que se puede detectar
por un sistema de vigilancia electronica de articulos (EAS);

proporcionar una aplicacion de software de transacciones para un dispositivo de comunicacién movil portatil
(PMCD) (118) que puede operarse para facilitar el uso del PMCD (118) para

obtener el cadigo de identificacion del articulo,

participar en una sesidon de comunicacién inalambrica con un servidor de transacciones para recibir una
autorizacion para liberar el articulo del area controlada,

acceder desde la etiqueta de seguridad (106) a una informacion de etiqueta de seguridad,

utilizar la informacion de etiqueta de seguridad para determinar un cédigo de desbloqueo para la etiqueta de
seguridad (106), y

comunicar de forma inalambrica el cédigo de desbloqueo a la etiqueta de seguridad (106) después de que se haya
recibido la autorizacién para la liberacion; caracterizado por que

la informacion de etiqueta de seguridad es una clave publica, en donde

el PMCD (118) utiliza la clave publica para calcular un codigo de desbloqueo cifrado que es descifrable por la
etiqueta de seguridad (106) desde la que se ha obtenido la informacion de etiqueta de seguridad mediante el uso
de una clave privada que esta almacenada en la etiqueta de seguridad (106).

2. El método de acuerdo con la reivindicacion 1, en el que la etiqueta de seguridad (106) es sensible a la recepcion
del codigo de desbloqueo para desbloquear un mecanismo de bloqueo en la etiqueta de seguridad (106) o desactivar
la etiqueta de seguridad (106).

3. El método de acuerdo con la reivindicaciéon 1, en el que a la informacion de etiqueta de seguridad se accede
mediante el uso de un dispositivo de obtencion de imagenes del PMCD (118) para escanear un cédigo de barras
dispuesto sobre un exterior de la etiqueta de seguridad (106).

4. El método de acuerdo con la reivindicacion 1, en el que el codigo de desbloqueo se comunica de forma inalambrica
a la etiqueta de seguridad (106) utilizando un enlace de comunicacioén optica.

5. El método de acuerdo con la reivindicacion 4, en el que el PMCD (118) usa al menos uno de un dispositivo de
visualizacion de interfaz de usuario y un emisor 6ptico (304) dispuesto en el PMCD (118) para comunicar el codigo de
desbloqueo a la etiqueta de seguridad (106).

6. El método de acuerdo con la reivindicacion 1, en el que el PMCD (118) accede a la informacion de etiqueta de
seguridad desde la etiqueta de seguridad (106) utilizando un protocolo de comunicacién inaldmbrica de corto alcance.

7. El método de acuerdo con la reivindicaciéon 1, en el que la sesiéon de comunicacién inalambrica comprende una
transaccion de compra en la que el PMCD (118) se utiliza para comprar el articulo.

8. Una etiqueta de seguridad para un sistema de Vigilancia Electronica de Articulos (EAS) (104), que comprende:

un alojamiento de la etiqueta de seguridad;

un cadigo de barras (108) visiblemente dispuesto en el exterior del alojamiento de la etiqueta de seguridad que
especifica informacion de etiqueta de seguridad;

al menos un elemento de deteccion de EAS dispuesto dentro del alojamiento de la etiqueta de seguridad y que
responde a una sefal de interrogacion del sistema de EAS para producir una firma electromagnética que se puede
detectar cuando la etiqueta de seguridad (106) esta presente dentro de un area de deteccion de EAS;

un dispositivo de procesamiento informatico dispuesto dentro del alojamiento de la etiqueta de seguridad; y

un receptor de comunicaciones inalambricas dispuesto dentro del alojamiento y acoplado operativamente al
dispositivo de procesamiento informatico;

en donde el dispositivo de procesamiento informatico es sensible a una sefal codificada determinada de acuerdo
con la informacion de etiqueta de seguridad y recibida utilizando el receptor de comunicaciones inalambrico para
realizar al menos una accion de la etiqueta de seguridad; caracterizada por que

la sefial codificada se cifra utilizando una clave publica especificada por la informacion de etiqueta de seguridad,
en donde

la etiqueta de seguridad (106) incluye una clave privada almacenada en una memoria de datos de la etiqueta de
seguridad (106) para descifrar la sefal codificada.

9. La etiqueta de seguridad de acuerdo con la reivindicacion 8, en donde la etiqueta de seguridad (106) comprende
ademas un mecanismo de liberacion del enganche sensible al dispositivo de procesamiento informatico, y en donde
la al menos una accion de la etiqueta de seguridad comprende la transicion del mecanismo de liberacion del enganche
a un estado desenganchado para facilitar la liberacion de la etiqueta de seguridad de un articulo.

12



10

15

20

25

ES 2735143 T3

10. La etiqueta de seguridad de acuerdo con la reivindicacion 9, en la que el dispositivo de procesamiento informatico
esta configurado para hacer que el mecanismo de liberacion del enganche permanezca en el estado desenganchado
durante un periodo de tiempo predeterminado antes de hacer automaticamente que el mecanismo de liberacién del
enganche vuelva a un estado enganchado.

11. La etiqueta de seguridad de acuerdo con la reivindicaciéon 8, en donde el elemento de deteccion de EAS esta
configurado para desactivarse selectivamente en respuesta al dispositivo de procesamiento informatico, y en donde
la al menos una accién de la etiqueta de seguridad comprende deshabilitar el elemento de deteccion de EAS para
facilitar la retirada de la etiqueta de seguridad de un area controlada de EAS.

12. La etiqueta de seguridad de acuerdo con la reivindicacion 8, en la que el receptor de comunicaciones inalambrico
es un receptor 6ptico que se puede operar para recibir la sefial codificada en un formato 6ptico.

13. La etiqueta de seguridad de acuerdo con la reivindicacion 8, que comprende ademas al menos uno de un emisor
optico y un anunciador de audio sensible al dispositivo de procesamiento informatico.

14. La etiqueta de seguridad de acuerdo con la reivindicacion 13, en donde el dispositivo de procesamiento informatico
esta configurado para utilizar al menos uno del emisor 6ptico y el anunciador de audio para indicar que se ha realizado
la al menos una accioén de la etiqueta de seguridad.

15. La etiqueta de seguridad de acuerdo con la reivindicacion 8, en donde un dispositivo de difusion de la informacion

de etiqueta de seguridad se selecciona del grupo que consiste en un cédigo de barras fijado a un exterior de un
alojamiento de la etiqueta de seguridad y un dispositivo de comunicacion de campo cercano (NFC).
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Método
Inicio
500 \ 2501

Iniciar una transaccion de compra utilizando un PMCD

[$)]
N

L]

Utilizar el PMCD para obtener un Cédigo Universal de Producto (“UPC”) y/o un Cédigo
Electrénico de Producto ("EPC”) para al menos un producto que se va a comprar, donde el
UPC identifica un tipo de producto y el EPC identifica un producto particular

‘%
s

(]

Comunicar el UPC y/o EPC al sub-sistema de compra para facilitar la recuperacién
de la informacién de producto del mismo 50

[¢)]

Y

Obtener descripcion del producto e informacién de precio del almacén de datos remoto
que esta asociado al UPC y/o EPC

n
o
[¢5]

¥

Mostrar la descripcién del producto y la informacién de precio al usuario del PMCD

an
—
o

¢Se ha obtenido .

No

un PC y/o EPC para cada producto

que se va a comprar?
' 512

Si

Completar la transaccién de compra del producto(s) asociado(s) con el UPC(s) y/o EPC(s)
obtenidos en la etapa anterior

a
'y
B

Cancelar transaccion de
compra

¢ Fue la transaccion
de compra exitosa?

18

Comunicar cédigo de autorizacién del sub-sistema de compra al PMCD para permitir que el PMCD realice o
complete un desprendimiento/desactivacion de la etiqueta de seguridad en uno o mas articulos comprados

220
®

Ir a FIG. 5B

FIG. SA

17
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De FIG. 5A

Recibir el codigo(s) de autorizacion en el PMCD desde el sub-sistema de compra

524
Emitir opcionalmente una notificacion de usuario del PMCD indicando que el PMCD se ha

autorizado para realizar el desprendimiento/desactivacién de la etiqueta de seguridad
en los articulos comprados 526

El usuario inicia el proceso de desprendimiento/desactivacion de la etiqueta de seguridad @I
Se solicita al usuario utilizar el PMCD para obtener informacién de etiqueta de seguridad

530

de la etiqueta de seguridad

L]

La informacioén de etiqueta de seguridad obtenida por el PMCD se utiliza por el PMCD para calcular
un codigo de desbloqueo 292

¥

Comunicar el cadigo de desblogueo a la etiqueta de seguridad 538 I
Realizar las operaciones por la etiqueta de seguridad para determinar si un codigo 540

de desbloqueo correcto se ha recibido

Negar el
desprendimiento/
desactivacion
de la etiqueta
de seguridad

¢Se ha recibido el codigo
de desbloqueo correcto?
' 542

544 Ira FIG. 5C

¥

Emitir una notificacion al usuario indicando que el desprendimiento/desactivacion
de la etiqueta de seguridad se ha denegado

Y

{Terminar o volver a la etapa 528 m)

FI1G. 5B
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De FIG. 5B
Desenganchar o desactivar la etiqueta de seguridad 550

¥

Notificar opcionalmente al usuario de que la etiqueta de seguridad se ha desenganchado o desactivado 5

¥

Actualizar opcionalmente la lista mostrada de articulos en el PMCD para reflejar que la etiqueta
de seguridad se ha desprendido/desactivado 554

[$)]
o

S]

:Se han _
desprendido/desactivado las
etiquetas de seguridad de todos los
productos comprados?

Retornar a la etapa
528 de la FIG. 5B
558

-
Terminar o realizar

g\ otro procesamiento
560
—

FIG. 5C
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