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DESCRIPCION

Virtualizacién del espacio de configuracion

Campo de tecnologia

El contenido en la presente memoria divulgado versa sobre el campo de la informatica y, mas en particular, acerca de
una virtualizacién de ordenador, aunque la virtualizacion es simplemente un campo ejemplar y no limitante.

Antecedentes

La mayoria de dispositivos de entrada/salida (I/O) se disefian suponiendo que existe un elemento de soporte l6gico
fiable que configura todos los dispositivos de I/O en el sistema. Normalmente, también se supone que esos dispositivos
de I/O estan controlados en ultima instancia por controladores de dispositivos que son médulos enchufables que
abstraen las diferencias de los dispositivos individuales. Ademas, se supone que estos controladores estan todos
contenidos en un Unico nucleo.

Sin embargo, en el contexto de las maquinas virtuales, las anteriores suposiciones pueden ya no ser validas. Cada
magquina virtual contiene, normalmente, su propio nucleo del sistema operativo, en el que pueden confiar o no todos
los otros nucleos que se ejecutan en todas las otras maquinas virtuales. La configuracion y el control de los dispositivos
en un host fisico normalmente implican cierta autoridad central que tiene la capacidad para imponer directrices
relativas a como pueden afectar las acciones de una maquina virtual a otras maquinas virtuales. En algunos sistemas,
esta autoridad central se encuentra en un sistema operativo host. En otros sistemas la autoridad puede encontrarse
en un hipervisor, y en otros adicionales, la autoridad puede encontrarse en una de las maquinas virtuales que se
ejecutan sobre un hipervisor.

Cuando se construye un sistema de virtualizacién, un enfoque puede ser mantener un control completo de todos los
dispositivos de I/O en la autoridad central descrita anteriormente. Por lo tanto, cuando una maquina virtual necesita
servicios de I/O, la maquina virtual puede pasar una solicitud (directa o indirectamente) a la autoridad central que
controla la 1/0O. Este enfoque puede funcionar pero adolece de dos problemas. En primer lugar, la I/O opera mas
lentamente de lo que lo haria en comparacion con un sistema operativo que se ejecuta en un soporte fisico real en
vez de en una maquina virtual. En segundo lugar, la gama de dispositivos de I/O expresada a las maquinas virtuales
puede estar limitada por el soporte légico de virtualizacion. Seria deseable asignar cada uno de los dispositivos en un
ordenador fisico a una o mas de las maquinas virtuales que se ejecutan en el mismo. De esta forma, la /0O no
adoleceria de la penalizaciéon del rendimiento asociada con la indireccion y cualquier dispositivo que pueda ser
enchufado en el ordenador puede ser utilizado por una maquina virtual sin requerir que las capas de virtualizacion
entiendan completamente su funcion interna.

Las unidades de gestion de la memoria de 1/0 (IOMMU) se divulgan en “The price of safety: Evaluating IOMMU
performance” de M. Ben-Yehuda et al, Proceedings of the Linux Symposium, 2007, paginas 9 a 20. Las IOMMU son
dispositivos de soporte fisico que traducen las direcciones DMA del dispositivo a las direcciones de la maquina y que
pueden ser utilizadas para restringir un dispositivo, de forma que solo pueda acceder a partes de la memoria a las que
se haya concedido acceso de forma explicita. Se utilizan tablas de entidad de control de la traduccion para traducir
una direccién de 1/0 a una direcciéon de la memoria host.

En consecuencia, se necesitan otras técnicas en la especialidad para solucionar los problemas descritos
anteriormente.

Sumario

En la presente memoria se divulgan diversos procedimientos y sistemas para acotar el comportamiento de una
magquina virtual no privilegiada (una maquina virtual que no es propietaria una directriz en todo el sistema para el
dispositivo) que interactia con un dispositivo creando o recibiendo una descripcion del dispositivo que indica a una
autoridad privilegiada (por ejemplo, un hipervisor u otro aspecto privilegiado de un sistema de virtualizacion) (1) qué
operaciones en el dispositivo pueden tener efectos en todo el sistema y (2) qué operaciones tienen efectos locales al
dispositivo. La autoridad privilegiada puede permitir o denegar, entonces, estas acciones. La autoridad privilegiada
también puede traducir estas acciones en otras acciones con consecuencias benignas.

En una realizacion, para cada dispositivo, se puede construir una asignacion del espacio de configuracion, en la que
cada bit en la configuracion puede tener una o mas de las siguientes propiedades:

i. Solo lectura.
ii. Siempre 0 en lectura.
iii. Siempre 1 en lectura.
iv. Lectura-escritura.
v. La escritura de 1 borra, la escritura de 0 se deja tal cual.
vi. La escritura de 1 establece, la escritura de 0 se deja tal cual.
vii. La escritura de 0 borra, la escritura de 1 se deja tal cual.
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viii. La escritura de 0 establece, la escritura de 1 se deja tal cual.
ix. Borrar a 0 después de la primera lectura.
x. Establecer a 1 después de la primera lectura.

Los anteriores comportamientos son ejemplares, y se pueden incluir comportamientos adicionales para acotar las
acciones permitidas en ubicaciones de la memoria. También se puede construir una asignacion del espacio MMIO, en
la que se puede asignar cada pagina en la maquina virtual. Para paginas que se excluyen de la asignacion de la
magquina virtual, la autoridad privilegiada puede escoger cargar en esa pagina una imagen estatica que se asemeja al
dispositivo. De forma alternativa, la autoridad privilegiada puede escoger recibir interceptaciones y gestionar las
interceptaciones utilizando el espacio de configuracion con una asignacion aplicada para estas paginas especificas.

En realizaciones adicionales, se divulga un procedimiento para intercambiar informacién para contener un dispositivo
de forma segura. En algunas realizaciones se puede embeber una representacion de las asignaciones en un fichero
de instalacion de controlador. Los ficheros de instalacion pueden estar firmados digitalmente por la entidad que los
produce. En consecuencia, un administrador de una maquina puede permitir que la autoridad privilegiada procese los
ficheros de instalacion sin instalar realmente un controlador para el dispositivo en la autoridad privilegiada. El
controlador puede instalarse en la maquina virtual y el dispositivo puede ser funcional en la maquina virtual y estar
contenido de manera que el dispositivo no afecte a otras maquinas virtuales o a la autoridad privilegiada.

Ademas de lo anterior, se describen otros aspectos en las reivindicaciones, en los dibujos y en el texto que forman
una parte de la presente divulgacion. Un experto en la técnica puede apreciar que uno o mas aspectos diversos de la
divulgacion pueden incluir, sin limitacion, circuiteria y/o programacion para efectuar los aspectos a los que se hace
referencia en la presente memoria de la presente divulgacion; la circuiteria y/o la programacion pueden ser
virtualmente cualquier combinacion de soporte fisico, de soporte Idgico y/o de soporte légico inalterable configurados
para efectuar los aspectos a los que se hace referencia en la presente memoria dependiendo de las decisiones de
disefio del disefiador del sistema.

Se deberia hacer notar que se proporciona este sumario para presentar una seleccion de conceptos de forma
simplificada que se describen adicionalmente a continuacién en la descripcién detallada. No se concibe que este
sumario identifique caracteristicas claves o caracteristicas esenciales del contenido reivindicado, ni se prevé que sea
utilizado como una ayuda para determinar el alcance del contenido reivindicado.

Breve descripcion de los dibujos

El anterior sumario, al igual que la siguiente descripcion detallada, se comprende mejor cuando es leido junto con los
dibujos adjuntos. Para ilustrar la presente divulgacion, se ilustran diversos aspectos de la divulgacion. Sin embargo,
la divulgacion no esta limitada a los aspectos especificos mostrados. Se incluyen las siguientes figuras:

La Figura 1a ilustra un entorno de maquina virtual, con una pluralidad de maquinas virtuales, que comprende una
pluralidad de procesadores virtuales y correspondientes sistemas operativos invitados; las maquinas virtuales son
mantenidas por una capa de virtualizacion que puede comprender un planificador y otros componentes,
virtualizando la capa de virtualizacién un soporte fisico para la pluralidad de maquinas virtuales;

la Figura 1b ilustra un diagrama que representa la estratificacion l6gica de la arquitectura del soporte fisico y del
soporte légico para un entorno virtualizado en un sistema de ordenador;

la Figura 1c muestra un sistema ejemplar de ordenador en el que se pueden implementar aspectos de la presente
divulgacion;

la Figura 2 ilustra un sistema informatico virtualizado ejemplar;

la Figura 3 ilustra un sistema informatico virtualizado alternativo;

la Figura 4 muestra un diagrama del sistema ejemplar que ilustra un espacio |0 y MMIO relacionado con los
dispositivos de PCI;

la Figura 5 es un diagrama ejemplar que ilustra un espacio de direcciones en el que puede residir la RAM,;

la Figura 6 ilustra un ejemplo de un procedimiento operativo para gestionar los efectos globales y locales de
transacciones entre una maquina virtual no privilegiada y un dispositivo de I/O;

la Figura 7 ilustra un ejemplo de un procedimiento operativo para gestionar los efectos global y local de
transacciones entre una maquina virtual no privilegiada y un dispositivo de I/O;

la Figura 8 ilustra un ejemplo de un procedimiento operativo para gestionar los efectos global y local de una
magquina virtual no privilegiada que interactda con un dispositivo;

la Figura 9 muestra un procedimiento operativo ejemplar para acotar el comportamiento de una maquina virtual
no privilegiada que interactda con un dispositivo;

la Figura 10 ilustra un medio legible por un ordenador que tiene instrucciones ejecutables por un ordenador
expuesto con respecto a las anteriores Figuras 1-9.

Descripcion detallada

Magquinas virtuales en términos generales
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En la siguiente descripcion y en las figuras se definen ciertos detalles especificos para proporcionar una comprension
exhaustiva de diversas realizaciones de la invencion. Ciertos detalles bien conocidos a menudo asociados con la
tecnologia informatica y de soporte ldgico no se definen en la siguiente divulgacion para evitar ofuscar
innecesariamente las diversas realizaciones de la invencién. Ademas, las personas con un nivel normal de dominio
de la técnica relevante comprenderan que pueden poner en practica otras realizaciones de la invencién sin uno o mas
de los detalles descritos a continuacién. Finalmente, aunque se describen diversos procedimientos con referencia a
etapas y a secuencias en la siguiente divulgacion, la descripcion como tal es para proporcionar una implementacion
clara de realizaciones de la invencion, y no se deberia que las etapas y las secuencias de etapas sean imprescindibles
para poner en practica la presente invencion.

Se deberia comprender que las diversas técnicas descritas en la presente memoria pueden ser implementadas en
conexion con soporte fisico o soporte l6gico o, cuando sea apropiado, con una combinacion de ambos. Por lo tanto,
los procedimientos y el aparato de la invencioén, o ciertos aspectos o porciones de los mismos, pueden adoptar la
forma de codigo de programa (es decir, instrucciones) implementado en medios tangibles, tales como disquetes, CD-
ROM, unidades de disco duro o cualquier otro medio de almacenamiento legible por una maquina en los que, cuando
se carga el codigo de programa en una maquina —tal como un ordenador—, y es ejecutado por la misma, la maquina
se convierte en un aparato para poner en practica la invencion. En el caso de la ejecucion del cédigo de programa en
ordenadores programables, el dispositivo informatico incluye, en general, un procesador, un medio de almacenamiento
legible por el procesador (incluyendo memoria volatil y no volatil y/o elementos de almacenamiento), al menos un
dispositivo de entrada y al menos un dispositivo de salida. Uno o mas programas que pueden implementar o utilizar
los procedimientos descritos en conexién con la invencion, por ejemplo, mediante el uso de una API, controles
reutilizables o similares. Preferentemente, tales programas se implementan en un lenguaje de programacion de
procedimientos u orientada a objetos de alto nivel para comunicarse con un sistema de ordenador. Sin embargo, el o
los programas pueden implementarse en un lenguaje ensamblador o de maquina, si se desea. En cualquier caso, el
lenguaje puede ser un lenguaje compilado o interpretado, y combinado con implementaciones de soporte fisico.

La Figura 1a ilustra un entorno 100 de maquina virtual, con una pluralidad de maquinas virtuales 120, 121, que
comprende una pluralidad de procesadores virtuales 110, 112, 114, 116, y sistemas operativos invitados
correspondientes 130, 132. Las maquinas virtuales 120, 121 son mantenidas mediante una capa 140 de virtualizacion
que puede comprender un planificador 142 y otros componentes (no mostrados), virtualizando la capa 140 de
virtualizaciéon soporte fisico 150 para la pluralidad de maquinas virtuales 120, 121. La pluralidad de procesadores
virtuales 110, 112, 114, 116 pueden ser los homologos virtuales de procesadores fisicos 160, 162 de soporte fisico
subyacente.

La Figura 1b es un diagrama que representa la estratificacion logica de la arquitectura de soporte fisico y de soporte
légico para un entorno virtualizado en un sistema de ordenador. En la Fig. 1b, un programa 180 de virtualizacién se
ejecuta directa o indirectamente en la arquitectura 182 de soporte fisico real. El programa 180 de virtualizacion puede
ser (a) un monitor de maquina virtual que se ejecuta junto con un sistema operativo host, (b) un sistema operativo host
con un componente hipervisor, llevando a cabo el componente hipervisor la virtualizacién, (c) soporte fisico o (d)
microcodigo. El programa de virtualizacion también puede ser un hipervisor que se ejecuta por separado de cualquier
sistema operativo. En otras palabras, el programa de virtualizacion del hipervisor no necesita ejecutarse como parte
de ninguin sistema operativo, y no necesita ejecutarse junto con ningun sistema operativo. El programa de virtualizacion
del hipervisor puede ejecutarse, en cambio, “debajo” de todos los sistemas operativos, incluyendo la “particion raiz”.
El programa 180 de virtualizacion virtualiza una arquitectura 178 de soporte fisico invitado (mostrada como lineas
discontinuas para ilustrar el hecho de que este componente es una “particiéon” o una “maquina virtual’), es decir,
soporte fisico que no existe realmente sino que es virtualizado, en cambio, por el programa 180 de virtualizacién. Un
sistema operativo invitado 176 se ejecuta en la arquitectura 178 de soporte fisico invitado, y una aplicaciéon 174 de
soporte ldgico puede ejecutarse en el sistema operativo invitado 176. En el entorno operativo virtualizado de la Fig.
1b, la aplicaciéon 174 de soporte logico puede ejecutarse en un sistema de ordenador incluso si la aplicacion 174 de
soporte logico esta disefiada para ejecutarse en un sistema operativo que incompatible, en general, con un sistema
operativo host y con la arquitectura 182 del soporte fisico.

Normalmente, una maquina virtual contiene un sistema operativo completo y un conjunto de aplicaciones, que
constituyen conjuntamente muchos procedimientos, pudiendo denominarse a la totalidad de los mismos “carga de
trabajo” o “proceso” en el contexto de maquinas virtuales. En la presente divulgacion, se pueden utilizar las
expresiones “proceso” y “carga de trabajo” de forma intercambiable en el contexto de maquinas virtuales, y los expertos
en la técnica comprenderan facilmente que “proceso” puede hacer referencia a multiples procesos incluyendo todos
los sistemas y las aplicaciones que pueden ser instanciadas en una maquina virtual.

A continuacioén, la Fig. 2 ilustra un sistema informatico virtualizado que comprende una capa (204 de soporte l6gico
de sistema operativo host (SO host) que se ejecuta directamente sobre el soporte fisico 202 de ordenador fisico,
proporcionando el SO host 204 acceso a los recursos del soporte fisico 202 de ordenador fisico exponiendo las
interfaces a particiones A 208 y B 210 para su uso por los sistemas operativos A y B, 212 y 214, respectivamente.
Esto permite que el SO host 204 pase desapercibido por las capas 212 y 214 del sistema operativo que se ejecutan
sobre él. De nuevo, para llevar a cabo la virtualizacion, el SO host 204 puede ser un sistema operativo disefiado
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especialmente con capacidades nativas de virtualizacién o, de forma alternativa, puede ser un sistema operativo
estandar con un componente hipervisor incorporado para llevar a cabo la virtualizacién (no mostrada).

Con referencia de nuevo a la Fig. 2, encima del SO host 204 hay dos particiones, la particion A 208, que puede ser,
por ejemplo, un procesador Intel 386 virtualizado, y la particion B 210, que puede ser, por ejemplo, una version
virtualizada de uno de la familia de procesadores Motorola 680X0. En cada particién 208 y 210 existen sistemas
operativos invitados (SO invitado) A 212 y B 214, respectivamente. Ejecutandose sobre el SO invitado A 212 hay dos
aplicaciones, la aplicacion A1 216 y la aplicacion A2 218, y ejecutandose sobre el SO invitado B 214 hay la aplicacion
B1 220.

Con respecto a la Fig. 2, es importante hacer notar que la particiéon A 208 y la particion B 214 (que se muestran con
lineas discontinuas) son representaciones de soporte fisico de ordenador virtualizado que pueden existir inicamente
como construcciones de soporte ldgico. Se hace que sean posibles debido a la ejecucion de uno o mas soportes
l6gicos especializados de virtualizacion que no solo presentan la particion A 208 y la particion B 210 al SO invitado A
212 y al SO invitado B 214, respectivamente, pero que también llevan a cabo todas las etapas del soporte logico
necesarias para el SO invitado A 212 y el SO invitado B 214 para interactuar indirectamente con el soporte fisico real
202 de ordenador fisico.

La Figura 3 ilustra un sistema informatico virtualizado alternativo en el que se lleva a cabo la virtualizacion mediante
un monitor 204’ de maquina virtual (VMM) que se ejecuta junto con el sistema operativo host 204”. En ciertos casos,
el VMM 204’ puede ser una aplicacion que se ejecute sobre el sistema operativo host 204” e interactua con el soporte
fisico 202 de ordenador unicamente mediante el sistema operativo host 204”. En otros casos, segun se muestra en la
Fig. 3, el VMM 204’ puede comprender, en cambio, un sistema de soporte l6gico parcialmente independiente que en
algunos niveles interactia indirectamente con el soporte fisico 202 de ordenador mediante el sistema operativo host
204", pero en otros niveles el VMM 204’ interacttia directamente con el soporte fisico 202 de ordenador (similar a la
forma en la que el sistema operativo host interactia directamente con el soporte fisico de ordenador). Y en otros casos
adicionales, el VMM 204’ puede comprender un sistema de soporte légico completamente independiente que en todos
los niveles interactia directamente con el soporte fisico 202 de ordenador (similar a la forma en la que el sistema
operativo host interactia directamente con el soporte fisico de ordenador) sin utilizar el sistema operativo host 204"
(aunque aun interactta con el sistema operativo host 204” para coordinar el uso del soporte fisico 202 de ordenador
y evitar conflictos y similares).

La Figura 4 muestra un diagrama del sistema ejemplar que ilustra un espacio de 10 y MMIO relacionado dispositivos
de PCI. El diagrama incluye un bus 400 del sistema, una memoria fisica 410, un procesador 420, un dispositivo 430
de PCI con un registro 460 y un dispositivo 440 de puente host-PCl. Hay un bus 450 de PCI fijado al dispositivo 440
de puente host-PCl, y el dispositivo 430 de PCI esta fijado al bus de PCI. El dispositivo 430 de PCI contiene al menos
un registro 460 en una ubicacion de la memoria que debe ser leida y escrita desde los procesadores del sistema para
controlar el dispositivo. Puede verse que los espacios de direccién de memoria fisica pueden ser distintos del espacio
del puerto de 10, que puede ser un espacio separado de direccion. Los recursos de IO pueden ser traducidos en
recursos de MMIO, que es una razén por la que el espacio de direccion del puerto de IO puede ser asignado mediante
accesos de puerto de 10 asignados con la memoria.

Con referencia a la Figura 5, se muestra un diagrama que ilustra el espacio 500 de direccion en el que puede residir
la RAM. Seguin se muestra, las areas 510 de entrada/salida (MMIQO) asignadas con la memoria también pueden residir
en el mismo espacio de direccion. Las interfaces modernas tipicas de control del soporte fisico basadas en un espacio
de direccion residen en la porcion de MMIO de este espacio de direccion. En general, el espacio de direccion fisica
del sistema hace referencia al espacio 500 de direccion fisica del sistema de ordenador fisico, igual que el “espacio
de direccion fisica invitada”, que también hace referencia al espacio 500 de direccion “fisica” de un sistema de
ordenador virtual. Normalmente, el espacio 500 de direccidon de la memoria fisica esta separado del espacio del puerto
de 10. Se puede utilizar el espacio separado del puerto de 10 para controlar dispositivos mas antiguos, y también
puede ser utilizado para disponer y configurar dispositivos mas nuevos, dado que se accede al espacio de
configuracion de la PCI, normalmente, por medio de un espacio de puerto de 0. Ademas, las direcciones del espacio
de puerto de IO tienen normalmente 16 bits en vez de 32 bits o 64 bits.

Todas estas variaciones para implementar las particiones mencionadas anteriormente son Unicamente
implementaciones ejemplares, y no se deberia interpretar que nada de la presente memoria sea limitante de la
divulgacion de cualquier aspecto particular de virtualizacion.

Virtualizacién del espacio de configuracién

La mayoria de dispositivos de entrada/salida (1/0) estan disefiados con la suposicion de que existe un elemento de
soporte légico fiable que configura todos los dispositivos de 1/0O en el sistema. También se supone, normalmente, que
esos dispositivos de I/O estan controlados en ultima instancia por medio de controladores del dispositivo que son
modulos enchufables que abstraen diferencias individuales del dispositivo. Ademas, se supone que estos
controladores estan todos contenidos en un unico nucleo.
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Sin embargo, en el contexto de las maquinas virtuales, las anteriores suposiciones pueden ya no ser validas. Cada
magquina virtual contiene, normalmente, su propio nucleo del sistema operativo, en el que pueden confiar o no todos
los otros nucleos que se ejecutan en todas las otras maquinas virtuales. La configuracion y el control de los dispositivos
en una maquina normalmente implica cierta autoridad central que tiene la capacidad de imponer directrices relativas
a como las acciones de una maquina virtual pueden afectar a otras maquinas virtuales. En algunos sistemas, esta
autoridad central se encuentra en un sistema operativo host. En otros sistemas, la autoridad puede encontrarse en un
hipervisor, y en otros adicionales, la autoridad puede encontrarse en una de las maquinas virtuales que se ejecutan
sobre un hipervisor.

Cuando se construye un sistema de virtualizacién, un planteamiento puede ser mantener un control completo de todos
los dispositivos de 1/O en la autoridad central descrita anteriormente. Por lo tanto, cuando una maquina virtual necesita
servicios de I/O, la maquina virtual puede pasar una solicitud (directa o indirectamente) a la autoridad central que
controla la I/O. Este enfoque puede ser aceptable pero adolece de dos problemas. En primer lugar, la /O opera mas
lentamente de lo que lo haria en comparacién con un sistema operativo que se ejecuta en soporte fisico real en vez
de en una maquina virtual. En segundo lugar, la gama de dispositivos de 1/O expresada a las maquinas virtuales puede
estar limitada por el soporte ldgico de virtualizacion. Seria deseable asignar cada uno de los dispositivos en un
ordenador fisico a una o mas de las maquinas virtuales que se ejecutan en las mismas. De esta forma, la I/O no
adoleceria de la penalizacion del rendimiento asociada con la indireccion. Ademas, cualquier dispositivo que pueda
ser enchufado en el ordenador puede ser utilizado por una maquina virtual sin requerir que las capas de virtualizacion
comprendan completamente sus funciones internas.

Por ejemplo, si se enchufa un controlador de interfaz de red (NIC) en una maquina fisica, puede ser razonable suponer
que el soporte logico de virtualizacion puede controlar y manipular el NIC. Los NIC son comunes y los proveedores de
NIC pueden desear proporcionar un soporte logico de control del dispositivo tanto para sistemas operativos populares
como para sistemas de virtualizacion. Por otra parte, si se enchufa un dispositivo mas esotérico en un ordenador, no
es probable que haya disponible un soporte l6gico correspondiente de virtualizacion. Por lo tanto, seria deseable
permitir que una maquina virtual tenga un acceso directo al dispositivo incluso sin ninguna comprensién de como
utilizara la maquina virtual el dispositivo.

Por desgracia, la configuracion y la disposicion del dispositivo esotérico pueden tener consecuencias en todo el
sistema que pueden tener un impacto sobre la funcion de otras maquinas virtuales. Por ejemplo, la activacion del
dispositivo puede provocar un pico de corriente de irrupcion que puede provocar que todo el ordenador tenga un
apagado parcial si la irrupcion se produce simultaneamente con otro pico de irrupcion. En otro ejemplo, la configuracion
del dispositivo puede implicar dan instrucciones al dispositivo para que reivindique intervalos del espacio de direccion
de la memoria que puede ser ocupado por otros dispositivos o la memoria principal. Como ejemplo final, un dispositivo
puede estar empaquetado en un chip con muchos otros dispositivos. En términos de la especificacion de la
interconexiéon de componentes periféricos (PCI), tales dispositivos son denominados “funciones” y el chip es
denominado “paquete”. El paquete puede tener una conexién con el bus (o en el caso de la PCI Express, una conexion
con el tejido) y cada funcién en el paquete puede compartir parte del soporte fisico asociado con la conexién al resto
del sistema. En este caso, la configuracion de la funcién de menor numero (n° 0) puede tener, a menudo, efectos
secundarios visibles en la operacion de funciones de mayor niumero. Si la funcién 0 esta bajo el control de una maquina
virtual, las opciones realizadas en esa maquina virtual pueden tener un impacto en otras funciones en el mismo
paquete. Esto puede provocar que otras maquinas virtuales reciban ningun servicio o un servicio deficiente de las
funciones que se encuentran bajo el control de otras maquinas.

En diversas realizaciones divulgadas en la presente memoria, el comportamiento de una maquina virtual no
privilegiada que interactta con un dispositivo puede ser acotado creando una descripcion del dispositivo que indica a
una autoridad privilegiada (por ejemplo, un hipervisor u otro aspecto privilegiado de un sistema de virtualizacion) (1)
qué operaciones en el dispositivo pueden tener efectos en todo el sistema y (2) qué operaciones tienen efectos locales
al dispositivo. Una maquina virtual no privilegiada hace referencia a una maquina virtual que no es propietaria de una
directriz en todo el sistema para el sistema o el dispositivo. En otras palabras, una maquina virtual no privilegiada no
es el hipervisor o un precursor/raiz/SO host. Entonces, la autoridad privilegiada puede permitir o denegar estas
acciones. La autoridad privilegiada también puede traducir estas acciones a otras acciones con consecuencias
benignas.

Aunque puede ser posible implementar algunos de los anteriores procedimientos cargando el controlador de un
dispositivo en el contexto de la autoridad privilegiada, tal planteamiento es normalmente no deseable debido al cédigo
adicional requerido en la autoridad privilegiada. Minimizar la cantidad de cédigo en la autoridad privilegiada es a
menudo importante para hacer un sistema de virtualizacion tanto seguro como eficaz.

Ademas, cuando se permite que toda una funcion de PCI (en vez de, por ejemplo, Unicamente un subconjunto de un
dispositivo) se encuentre bajo el control de una maquina virtual no privilegiada, puede no existir ningiin cédigo en la
autoridad privilegiada para subasignar los recursos del dispositivo a muchas maquinas virtuales. Este procedimiento
de subasignacién es comun cuando se comparte un dispositivo entre muchas maquinas virtuales. En cambio, la
presente divulgacion describe procedimientos para colocar un dispositivo diferenciado completo bajo el control de una
maquina virtual.
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En una realizacion, cada dispositivo de PCl (o PCI-X, o PCI Express) puede implementar dos o tres espacios de
direccion. El primer espacio de direcciéon puede describirse como un espacio de /O asignado con la memoria y puede
comportarse de forma similar al direccionamiento de RAM. Las lecturas y escrituras en un dispositivo pueden llevarse
a cabo como lecturas y escrituras en RAM pero utilizando distintas direcciones. Con referencia a la Figura 5, el espacio
520 de direccion de la RAM puede ocupar, por ejemplo, los primeros 2 GB de espacio de direcciéon de la memoria con
dispositivos de I/O que ocupan el espacio 510 de direccion entre 3 GB (direccion 3221225472) y 4 GB (direccion
4294967296). El espacio de direccion de MMIO puede ser utilizado para una interaccion momento a momento con el
dispositivo por el controlador del dispositivo. El acceso al espacio de direccion de MMIO es normalmente rapido y es
normalmente llevado a cabo por el controlador del dispositivo (que es suministrado, normalmente, por el proveedor
del dispositivo) para el dispositivo. Cuando se desactiva el dispositivo, el dispositivo normalmente no decodifica ningun
espacio de MMIO.

El segundo espacio de direccion que puede implementarse es el espacio de configuracién implementado por
dispositivos de PCI. Este espacio de configuraciéon puede estar poblado con mecanismos (por ejemplo, registros) para
configurar el dispositivo. Tales mecanismos pueden incluir desactivar y activar el dispositivo, asignar recursos y
similares. Normalmente, el espacio de configuracion se decodifica si el dispositivo esta activado o desactivado. La
especificacion de PCI identifica los comportamientos de algunos de los registros en este espacio. Los registros
permiten un elemento genérico de soporte légico de configuracion (no suministrado por el proveedor del dispositivo)
configure el dispositivo, asigne recursos al dispositivo (tal como un intervalo asignado de direcciones de espacio de
MMIO), y active el dispositivo. El espacio de configuracion puede contener, y normalmente lo hace, registros
especificos del dispositivo sin el significado definido por la especificacion de PCI. Normalmente, tales registros solo
pueden ser manipulados por el controlador de dispositivo para el dispositivo. Por ultimo, se pueden afadir nuevas
caracteristicas a la especificacion de PCI definiendo nuevos intervalos en el espacio de configuracion denominado
“estructuras de capacidad”.

El tercer espacio de direccion que puede utilizar un dispositivo de PCl es denominado espacio de “l/O” y es
fundamentalmente histérico. En general, el espacio de I/O tiene las propiedades del espacio de MMIO.

Una autoridad privilegiada tal como un hipervisor u otro intermediario de virtualizacion puede necesitar decidir qué
partes del espacio de configuracion pueden ser puestas bajo el control de una maquina virtual no privilegiada. En las
realizaciones divulgadas a continuacion, se describira un hipervisor como la autoridad privilegiada. Sin embargo,
deberia ser inmediatamente evidente para los expertos en la técnica que se pueden implementar realizaciones
divulgadas en conexion con cualquier otro intermediario de virtualizacion.

El hipervisor puede intentar, ademas, contener las partes del espacio de MMIO y de I/O a las que puede acceder la
magquina virtual no privilegiada. En diversas realizaciones la presente divulgacion describe procedimientos para
contener el comportamiento de la maquina virtual no privilegiada. En una realizacion, para cada dispositivo se puede
construir una asignacion del espacio de configuracion, en la que cada bit en la asignacion tiene una o mas de las
siguientes propiedades:

i. Solo lectura.

ii. Siempre 0 en lectura.

iii. Siempre 1 en lectura.

iv. Lectura-escritura.

v. La escritura de 1 borra, la escritura de 0 se deja tal cual.

vi. La escritura de 1 establece, la escritura de 0 se deja tal cual.
vii. La escritura de 0 borra, la escritura de 1 se deja tal cual.

viii. La escritura de 0 establece, la escritura de 1 se deja tal cual.
ix. Borrar a 0 después de la primera lectura.

x. Establecer a 1 después de la primera lectura.

Los anteriores comportamientos son ejemplares, y se pueden incluir comportamientos adicionales para acotar las
acciones permitidas en ubicaciones de la memoria. También se pueden asignar comportamientos con ubicaciones de
la memoria a mayores niveles de granularidad, tales como bytes o segmentos mas grandes de memoria tales como
paginas.

Se puede construir una asignacion del espacio de MMIO, en la que cada pagina puede estar bien asignada en la
magquina virtual o bien no asignada en la maquina virtual. La asignacion puede estar construida con una granularidad
de pagina mas que con una granularidad de bit. Si se utiliza una granularidad de bit, puede haber potencialmente
numerosos bits de espacio de MMIO, siendo el resultado de que la asignacion puede volverse ilégicamente grande.
Ademas, los procesadores normalmente proporcionan al hipervisor la capacidad de interceptar Unicamente en la
granularidad de pagina; asi, construir una asignacion de nivel de bit implicaria que el hipervisor tendria que interceptar
cada operacion de MMIO y aplicar el filtro apropiado implicado por la asignacion. Tal interferencia constante con la
operacion del dispositivo probablemente tendria un impacto negativo sobre la operacion del dispositivo.

Algunos dispositivos pueden asignar registros de sus espacios de configuracion una segunda vez en sus espacios de
I/0 o de MMIO. Esto puede hacerse debido a que el acceso al espacio de configuracién es normalmente lento y puede
7
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ser conveniente proporcionar un acceso a un registro antes de que se configure el dispositivo, en cuyo caso la
asignacion deberia estar en el espacio de configuracion. También se deberia proporcionar el acceso al registro
posteriormente en el momento de la ejecucion mediante una via jerarquizada al registro, en cuyo caso la asignacion
también deberia estar en el espacio de memoria. En consecuencia, uno de los comportamientos para una pagina del
espacio de MMIO es que la pagina puede estar configurada como un pseudénimo del espacio de configuracion, en el
que cualquier acceso a la pagina deberia ser atrapado y redirigido al codigo que gestiona el espacio de configuracion.
Ademas de asignar una pagina completa de esta forma, se pueden marcar bits individuales en una pagina como
pseudonimos de bits especificos en el espacio de configuracion.

Para una pagina que se excluye de la asignacion de la maquina virtual, el hipervisor puede escoger cargar en la pagina
excluida una imagen estatica que se asemeja al dispositivo. De forma alternativa, el hipervisor puede decidir aceptar
interceptaciones y gestionar las interceptaciones como el espacio de configuracién con una asignacion aplicada para
estas paginas especificas. En otras palabras, una asignacion del espacio de MMIO puede tener dos niveles. Un nivel
puede ser para la lista de paginas del espacio de MMIO del dispositivo que estan asignadas en la maquina virtual. La
asignacion de la segunda capa puede definir, opcionalmente, los bits en las paginas excluidas.

El espacio de I/O para el dispositivo puede ser tratado como el espacio de configuracion. De forma alternativa, el
espacio de I/O puede ser excluido de la maquina virtual.

Segun se ha expuesto anteriormente, las diversas realizaciones divulgadas pueden permitir que una autoridad, tal
como un hipervisor, contenga de forma segura un dispositivo para el cual no emplea un controlador del dispositivo.
Por lo tanto, es posible que el hipervisor no tenga la informacién para poblar tal asignacion. Por lo tanto, es necesaria
una forma de obtener esta informacion del proveedor del dispositivo. En una realizacion, se puede crear una
representacion de las asignaciones que pueden estar embebidas en un fichero de instalacion del controlador. En una
realizacion, el fichero de instalacion del controlador puede denominarse INF. Los INF pueden estar contenidos en
paquetes de instalacion del controlador. Ademas, los INF pueden estar firmados digitalmente por la entidad que
produce los paquetes. En consecuencia, un administrador de maquina puede decidir permitir que el hipervisor procese
el INF suministrado por el fabricante del dispositivo sin instalar realmente un controlador para el dispositivo. Entonces,
se puede instalar el controlador en la maquina virtual y el dispositivo puede volverse funcional en la maquina virtual y
contenido de forma que el controlador no afecte a otras maquinas virtuales o al propio hipervisor.

Los aspectos en la presente memoria divulgados pueden implementarse como sistemas, procedimientos,
instrucciones ejecutables por un ordenador que residen en medios legibles por un ordenador, etcétera. Por lo tanto,
cualquier divulgacion de cualquier sistema, procedimiento o medio legible por un ordenador particular no esta limitada
a los mismos, sino que mas bien se extiende a otras formas de implementar el contenido divulgado.

Las Figuras 6 a 8 muestran un ejemplo de un procedimiento operativo para gestionar comunicaciones entre una
magquina virtual y un dispositivo de 1/O. El procedimiento puede incluir operaciones 600, 602, 604, 605 y 606. Con
referencia a la Figura 6, la operacion 600 pone en marcha el procedimiento operativo y en la operacion 602 se puede
construir una representacion del espacio de configuracion para el dispositivo de I/O indicando acciones que pueden
llevarse a cabo sobre el dispositivo de I/O mediante la maquina virtual. Este espacio de configuracion puede ser
poblado con mecanismos (por ejemplo, registros) para configurar el dispositivo. Se puede construir 603 una
representacion del espacio de 1/0O asignado con la memoria en la que cada pagina del espacio de I/O asignado con la
memoria esta asignada en la maquina virtual o excluida de la maquina virtual. La operacién 604 ilustra el control del
acceso a dicho dispositivo de 1/0O segun dicha representacion del espacio de configuracion y dicha representacion del
espacio de I/0 asignado con la memoria. La operacion 605 ilustra que dicha construccion de una representacion del
espacio de configuracion comprende, ademas, asociar cada bit en dicha representacion del espacio de configuracion
con al menos una operacion de lectura y de escritura. La operacion 606 ilustra que para cualquier memoria excluida
de dicha representacion del espacio de configuracion o para cualquier memoria excluida de dicha representacion del
espacio de I/O asignado con la memoria, se puebla dicha cualquier memoria con datos representativos de dicho
dispositivo de 1/0. Para una pagina que esta excluida de la asignacion de la maquina virtual, por ejemplo, el hipervisor
puede decidir cargar en la pagina excluida una imagen estatica que se asemeja al dispositivo.

Con referencia a la FIG. 7, la operacion 706 ilustra que las operaciones de lectura y de escritura comprenden: solo
lectura 708, siempre 0 en lectura 710, siempre 1 en lectura 712, lectura-escritura 714, la escritura de 1 borra / la
escritura de 0 se deja tal cual 716, la escritura de 1 establece / la escritura de 0 se deja tal cual 718, la escritura de 0
borra / la escritura de 1 se deja tal cual 720, la escritura de 0 establece / la escritura de 1 se deja tal cual 722, borrar
a 0 tras la primera lectura 724 o establecer a uno tras la primera lectura 726.

Con referencia a la Figura 8, la operacion 802 ilustra la definicién de bits en paginas para la memoria excluida. La
operacion 804 ilustra la recepcion de interceptaciones y el procesamiento de las interceptaciones utilizando paginas
con bits definidos. Por ejemplo, el hipervisor puede decidir aceptar interceptaciones y gestionar las interceptaciones
como el espacio de configuracion con una asignacion aplicado para estas paginas especificas. En una realizacion
806, la informaciéon puede ser recibida para construir dichas asignaciones, en la que dicha informacion es recibida en
un fichero proporcionado por un proveedor de dicho dispositivo de 1/0. En otra realizacion, el fichero esta firmado
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digitalmente por dicho proveedor 808. La operacion 810 ilustra la construccion de las representaciones segun la
informacion recibida del proveedor.

La gestion puede llevarse a cabo por una capa 813 de virtualizacion utilizando las paginas con bits definidos. Un
controlador puede estar instalado en la maquina virtual y el dispositivo puede volverse funcional en la maquina virtual
y contenido de forma que el controlador no afecte a otras maquinas virtuales o al propio hipervisor.

En la operacion 814, se construye una representacion del espacio de 1/0O. La operacién 815 ilustra la introduccion de
datos en la representacion del espacio de 1/O en funciéon de la informacion recibida. La operacion 825 ilustra el control
del acceso a dicho dispositivo de 1/0O segun la representacion del espacio de I/O. La operacion 830 ilustra la
introduccion de datos tanto en dicha asignacion del espacio de configuraciéon como en dicha asignacion del espacio
de 1/0O asignado con la memoria en funcion de la informacion recibida. El espacio de 1/0 de la maquina virtual puede
ser excluido en la operacién 835.

La Figura 9 muestra un procedimiento operativo ejemplar para gestionar las comunicaciones entre una maquina virtual
y un dispositivo incluyendo las operaciones 900, 902, 904, 906, 908, 910, 912 y 914. Con referencia a la Figura 9, la
operacion 900 inicia el procedimiento operativo y la operacion 902 ilustra la recepcién de una descripcion del
dispositivo, comprendiendo la descripcién informacioén relativa a qué operaciones en el dispositivo tienen efectos en
todo el sistema y cuales tienen efectos que son locales al dispositivo. La operacion 904 ilustra la creacion de una
representacion de la descripcidon. La operacién 906 ilustra la incorporacion de la representacion en un fichero de
instalacion para un controlador para el dispositivo, en la que la representacién permite la construcciéon de una
asignacion del espacio de configuracion para el dispositivo y una asignacion del espacio de 1/O asignado con la
memoria, en la que se puede utilizar la asignacion del espacio de configuracion y la asignacion del espacio de I/O
asignado con la memoria para acceder al dispositivo.

La operacion 908 ilustra que cada bit en dicha asignacion o pagina asociado con la asignacion del espacio de
configuracion y con la asignacion del espacio de 1/0O asignado con la memoria comprende al menos una de las
siguientes propiedades: solo lectura 910, siempre 0 en lectura 912, siempre 1 en lectura 914, lectura-escritura 916, la
escritura de 1 borra/ la escritura de 0 se deja tal cual 918, la escritura de 1 establece / la escritura de 0 se deja tal cual
920, la escritura de 0 borra / la escritura de 1 se deja tal cual 922, la escritura de 0 establece / la escritura de 1 se deja
tal cual 924, borrar a 0 tras la primera lectura 926 o establecer a 1 tras la primera lectura 928. La operacién 930 ilustra
que el fichero de instalacion es un INF y la operacién 932 ilustra la firma digital del INF.

Se puede implementar cualquiera de los aspectos mencionados anteriormente en procedimientos, sistemas, medios
legibles por un ordenador o cualquier tipo de fabricacion. Por ejemplo, segun la Fig. 10, un medio legible por un
ordenador puede almacenar en el mismo instrucciones ejecutables por un ordenador para controlar el acceso a un
dispositivo de PCI, PCI-X o PCIl-Express, en el que el dispositivo esta acoplado de forma comunicativa con una
magquina fisica que alberga maquinas virtuales. Tales medios pueden comprender un primer subconjunto de
instrucciones para recibir un fichero de instalacién para el dispositivo, en el que el fichero de instalacion comprende
informacion relativa a qué operaciones en el dispositivo tienen efectos en todo el sistema y cuales tienen efectos que
son locales al dispositivo 1010; un segundo subconjunto de instrucciones para construir al menos una asignacion de
atributos para el espacio de configuracion, el espacio de 1/O asignado con la memoria y el espacio de /O para el
dispositivo, en la que cada pagina o cada bit asociado con la al menos una asignacion esta asignado en la maquina
virtual y en la que se puede presentar una pagina estatica de bits en una maquina virtual como el estado del dispositivo
1012; un tercer subconjunto de instrucciones para poblar la al menos una asignacion en funcion de dicho fichero
recibido 1014 de instalacion, y un cuarto conjunto de instrucciones para utilizar la al menos una asignacion para
gestionar el acceso al dispositivo 1016. Los expertos en la técnica apreciaran que se pueden utilizar conjuntos
adicionales de instrucciones para capturar los otros diversos aspectos divulgados en la presente memoria, y que los
tres subconjuntos en la presente memoria divulgados pueden variar en detalle segun la presente divulgacion.

Por ejemplo, las instrucciones pueden comprender, ademas, instrucciones 1020 en las que cada bit en dicha
asignacion o pagina asociada con la al menos una asignacion contiene una de las siguientes propiedades: siempre 0
en lectura, siempre 1 en lectura, lectura-escritura, la escritura de 1 borra / la escritura de 0 se deja tal cual, la escritura
de 1 establece / la escritura de 0 se deja tal cual, la escritura de 0 borra / la escritura de 1 se deja tal cual, la escritura
de 0 establece / la escritura de 1 se deja tal cual, borrar a 0 tras la primera lectura o establecer a 1 tras la primera
lectura.

De nuevo, a modo de ejemplo, las instrucciones pueden comprender, ademas, instrucciones para: poblar dicha
cualquier memoria con datos predeterminados para cualquier memoria excluida de la asignacion del espacio de
configuracion o para cualquier memoria excluida de la asignacion del espacio de 1/0 asignado con la memoria 1021;
los datos predeterminados se corresponden con un dispositivo predeterminado 1022; definir bits en paginas para la
memoria excluida 1023; recibir interceptaciones y procesar las interceptaciones utilizando las paginas con bits
definidos 1024; y el fichero de instalacion es un INF proporcionado por un proveedor del dispositivo y, opcionalmente,
puede estar firmado digitalmente 1026.

Segun se ha divulgado anteriormente, los aspectos de la invencion pueden ejecutarse en un ordenador programado.
Se concibe que la FIG. 1c y la siguiente exposiciéon proporcionen una breve descripcién de un entorno informatico
9
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adecuado en el que se pueden implementar esos aspectos. Un experto en la técnica puede apreciar que el sistema
de ordenador de la FIG. 1c puede efectuar, en algunas realizaciones, diversos aspectos de las Figuras 1a 'y 1b. En
estas realizaciones ejemplares, el servidor y el cliente pueden incluir algunos de los componentes, o todos ellos,
descritos en la FIG. 1c y, en algunas realizaciones, cada uno del servidor y del cliente puede incluir circuiteria
configurada para ejemplificar aspectos especificos de la presente divulgacion.

El término circuiteria utilizado en toda la divulgacion puede incluir componentes especializados de soporte fisico. En
las mismas realizaciones, o en otras, la circuiteria puede incluir microprocesadores configurados para llevar a cabo la
o las funciones mediante soporte ldgico inalterable o conmutaciones. En las mismas realizaciones ejemplares, o en
otras, la circuiteria puede incluir una o mas unidades de procesamiento de uso general y/o unidades de procesamiento
de multiples nucleos, etc., que pueden estar configuradas cuando se cargan en la memoria, por ejemplo RAM y/o
memoria virtual, instrucciones de soporte légico que implementan légica operable para llevar a cabo la o las funciones.
En realizaciones ejemplares en las que la circuiteria incluye una combinacion de soporte fisico y de soporte légico, un
implementador puede escribir cédigo fuente que implementa légica y el codigo fuente puede ser compilado en codigo
legible por una maquina que puede ser procesado por la o las unidades de procesamiento de uso general.

La FIG. 1c muestra un ejemplo de un sistema informatico que esta configurado con aspectos de la divulgacion. El
sistema informatico puede incluir un ordenador 20 o similar, incluyendo una unidad 21 de procesamiento, una memoria
22 del sistema y un bus 23 del sistema que acopla diversos componentes del sistema, incluyendo la memoria del
sistema, a la unidad 21 de procesamiento. El bus 23 del sistema puede ser cualquiera de varios tipos de estructuras
de bus incluyendo un bus de memoria o controlador de memoria, un bus periférico y un bus local utilizando cualquiera
de una variedad de arquitecturas de bus. La memoria del sistema incluye memoria 24 de solo lectura (ROM) y memoria
25 de acceso aleatorio (RAM). Un sistema basico 26 de entrada/salida (BIOS), que contiene las rutinas basicas que
ayudan a transferir informacién entre elementos en el ordenador 20, tal como durante la puesta en marcha, se
almacena en la ROM 24. El ordenador 20 puede incluir, ademas, una unidad 27 de disco duro para leer un disco duro,
no mostrado, y escribir en el mismo, una unidad 28 de disco magnético para leer un disco magnético extraible 29, o
escribir en el mismo y una unidad 30 de disco 6ptico para leer un disco 6ptico extraible 31, o escribir en el mismo, tal
como un CD ROM u otros medios 6pticos. En algunas realizaciones ejemplares, se pueden almacenar instrucciones
ejecutables por un ordenador, que implementan aspectos de la invencién, en una ROM 24, un disco duro (no
mostrado), una RAM 25, un disco magnético extraible 29, un disco 6ptico 31 y/o una memoria intermedia de la unidad
21 de procesamiento. La unidad 27 de disco duro, la unidad 28 de disco magnético y la unidad 30 de disco 6ptico
estan conectadas con el bus 23 del sistema por medio de una interfaz 32 de unidad de disco duro, de una interfaz 33
de unidad de disco magnético y de una interfaz 34 de unidad optica, respectivamente. Las unidades y sus medios
asociados legibles por un ordenador proporcionan un almacenamiento no volatil de instrucciones legibles por un
ordenador, estructuras de datos, médulos de programa y otros datos para el ordenador 20. Aunque el entorno descrito
en la presente memoria emplea un disco duro, un disco magnético extraible 29 y un disco 6ptico extraible 31, los
expertos en la técnica deberian apreciar que también se pueden utilizar en el entorno operativo otros tipos de medios
legibles por un ordenador que pueden almacenar datos que son accesibles por un ordenador, tales como casetes
magnéticos, tarjetas de memoria flash, discos de video digital, cartuchos Bernoulli, memorias de acceso aleatorio
(RAM), memorias de solo lectura (ROM) y similares.

Se puede almacenar un numero de médulos de programa en el disco duro, en el disco magnético 29, en el disco dptico
31, enla ROM 24 o en la RAM 25, incluyendo un sistema operativo 35, uno o mas programas 36 de aplicacion, otros
moddulos 37 de programa y datos 38 de programa. Un usuario puede introducir instrucciones e informacion en el
ordenador 20 a través de dispositivos de entrada, tales como un teclado 40 y un dispositivo 42 de puntero. Otros
dispositivos (no mostrados) de entrada pueden incluir un micréfono, una palanca de juego, un mando para juegos,
una antena parabdlica, un escaner o similares. Estos y otros dispositivos de entrada estan conectados a menudo con
la unidad 21 de procesamiento por medio de una interfaz 46 de puerto serie que esta acoplada con el bus del sistema,
pero pueden estar conectados por otras interfaces, tales como un puerto paralelo, un puerto para juegos o un bus
serie universal (USB). También se puede conectar un medio 47 de visualizacién u otro tipo de dispositivo de
visualizacion con el bus 23 del sistema mediante una interfaz, tal como un adaptador 48 de video. Ademas del medio
47 de visualizacion, los ordenadores normalmente incluyen otros dispositivos periféricos (no mostrados) de salida,
tales como altavoces e impresoras. El sistema de la FIG. 1 también incluye un adaptador host 55, un bus 56 de interfaz
de sistemas informaticos pequefios (SCSI) y un dispositivo 62 de almacenamiento externo conectado con el bus 56
de SCSI.

El ordenador 20 puede operar en un entorno en red utilizando conexiones légicas a uno o mas ordenadores remotos,
tal como un ordenador remoto 49. El ordenador remoto 49 puede ser otro ordenador, un servidor, un dispositivo de
encaminamiento, un PC de red, un dispositivo del mismo nivel u otro nodo comun de red y, normalmente, puede incluir
muchos de los elementos, o todos ellos, descritos anteriormente con respecto al ordenador 20, aunque solo se ha
ilustrado un dispositivo 50 de almacenamiento de memoria en la FIG. 1c. Las conexiones légicas mostradas en la FIG.
1 pueden incluir una red 51 de area local (LAN) y una red 52 de area amplia (WAN). Tales entornos de red son
comunes en oficinas, en redes empresariales de ordenadores, intranets e Internet.

Cuando se utiliza en un entorno de red LAN, el ordenador 20 puede estar conectado con la LAN 51 mediante un
adaptador 53 o interfaz de red. Cuando se utiliza en un entorno de red WAN, el ordenador 20 puede incluir,
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normalmente, un médem 54 u otros medios para establecer comunicaciones por la red 52 de area amplia, tal como
Internet. EIl mdédem 54, que puede ser interno o externo, puede estar conectado con el bus 23 del sistema a través de
la interfaz 46 del puerto serie. En un entorno de red, se pueden almacenar los médulos de programa mostrados
relativos al ordenador 20, o porciones de los mismos, en el dispositivo remoto de almacenamiento de memoria. Se
apreciara que las conexiones de red mostradas son ejemplos y se pueden utilizar otros medios para establecer un
enlace de comunicaciones entre los ordenadores. Ademas, aunque se prevé que numerosas realizaciones de la
invencion sean particularmente aptas para sistemas de ordenador, no se prevé que nada en el presente documento
limite la divulgacion a tales realizaciones.

La anterior descripcion detallada ha expuesto diversas realizaciones de los sistemas y/o de los procedimientos
mediante ejemplos y/o diagramas operativos. Dado que los diagramas de bloque y/o ejemplos contienen una o mas
funciones y/u operaciones, los expertos en la técnica comprenderan que cada funcién y/u operacion en tales
diagramas de bloque, o ejemplos, puede ser implementada, individual y/o colectivamente, mediante una amplia gama
de soporte fisico, de soporte l6gico, de soporte fisico inalterable o casi cualquier combinacion de los mismos.

En dltimo lugar, aunque se ha descrito la presente divulgacion en conexion con los aspectos preferentes, segin se
ilustra en las diversas figuras, se comprendera que se pueden utilizar otros aspectos similares o se pueden realizar
modificaciones y adicionales a los aspectos descritos para llevar a cabo la misma funcion de la presente divulgacion
sin desviarse de los mismos. Por ejemplo, en diversos aspectos de la divulgacion, se divulgaron diversos mecanismos
para acotar el comportamiento de una maquina virtual no privilegiada que interactia con un dispositivo. Sin embargo,
también se contemplan por las enseianzas de la presente memoria otros mecanismos equivalentes a estos aspectos
descritos. Por lo tanto, la presente divulgacion no deberia estar limitada a ningun aspecto individual, sino mas bien
interpretada en el ambito y el alcance segun las reivindicaciones adjuntas.

La invencion esta definida por las reivindicaciones independientes adjuntas. Las reivindicaciones dependientes definen
realizaciones preferentes.
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REIVINDICACIONES

Un procedimiento para gestionar las comunicaciones entre una maquina virtual (120) y un dispositivo (430) de
I/O mediante una capa (140) de virtualizacién, en el que la capa (140) de virtualizacién mantiene la maquina
virtual (120),

recibiendo una descripcion del dispositivo de 1/0, comprendiendo la descripciéon informacién relativa a qué
acciones en el dispositivo de 1/O tienen efectos en todo el sistema y que tienen efectos que son locales al
dispositivo de 1/0;

en funcidn de dicha descripcion, construir (602) una representacion de un espacio de configuracion del dispositivo
de 1/0 que indica las acciones que puede llevar la maquina virtual a cabo sobre el dispositivo de I/O para las
ubicaciones de memoria en dicho espacio de configuracion;

en funcion de dicha descripcion, construir (603) una representacion de un espacio de 1/O asignado con la
memoria del dispositivo de 1/0O, en el que cada pagina del espacio de 1/O asignado con la memoria esta asignada
en dicha maquina virtual o es excluida de dicha maquina virtual;

instalar un controlador para el dispositivo de 1/0 en la maquina virtual (120); y

controlar el acceso (604) a dicho dispositivo de 1/O segun dicha representacion del espacio de configuracion y
dicha representacion del espacio de I/O asignado con la memoria, en el que dicha informacién es recibida en un
fichero proporcionado por un proveedor de dicho dispositivo de 1/O, y en el que dicha construccion de una
representacion del espacio de configuracion y dicha construccion de una representacion del espacio de /O
asignado con la memoria comprende, ademas, construir las representaciones segun dicha informacion.

El procedimiento segun la reivindicacion 1, en el que dicha construccidon de una representacion del espacio de
configuracién comprende, ademas, asociar cada bit en dicha representacion del espacio de configuracion con al
menos una operacion (605) de lectura y de escritura.

El procedimiento segun la reivindicacion 1, en el que para cualquier memoria excluida de dicha representacion
del espacio de configuracion o para cualquier memoria excluida de dicha representacion del espacio de 1/O
asignado con la memoria, se puebla dicha cualquier memoria con datos representativos de dicho dispositivo
(606) de /0.

El procedimiento segun la reivindicacion 2, en el que dichas operaciones (706) de lectura y de escritura
comprenden:

solo lectura, siempre cero en lectura, siempre uno en lectura, lectura-escritura, la escritura de uno borra / la
escritura de cero se deja tal cual, la escritura de uno establece / la escritura de cero se deja tal cual, la escritura
de cero borra / la escritura de uno se deja tal cual, la escritura de cero establece / la escritura de uno se deja tal
cual, borrar a cero tras la primera lectura, y establecer a uno tras la primera lectura.

El procedimiento segun la reivindicacion 3, que comprende, ademas:

definir bits en paginas para la memoria excluida (802); y
recibir interceptaciones y procesar las interceptaciones utilizando paginas con los bits definidos (804).

El procedimiento segun la reivindicacion 1, que comprende, ademas:

construir una representacion del espacio de I/O (815);
poblar dicha representacion del espacio de 1/0O en funcidn de dicha informacion recibida (815); y
controlar el acceso a dicho dispositivo de 1/O segun dicha representacion del espacio de 1/0 (825).

El procedimiento segun la reivindicacion 1, que comprende, ademas, poblar tanto dicha asignacién del espacio
de configuracion como dicha asignacion del espacio de I/O asignado con la memoria en funcién de la informacion
recibida (830).

El procedimiento segun la reivindicacion 1, que comprende, ademas, excluir el espacio de 1/O de dicha maquina
virtual (835).

Un sistema adaptado para gestionar las comunicaciones entre una maquina virtual (120) y un dispositivo (430)
de /0 que implementa un espacio de configuracion y un espacio de I/O asignado con la memoria, que
comprende:

al menos un procesador; y

al menos una memoria acoplada de forma comunicativa con dicho al menos un procesador, teniendo la
memoria almacenada en la misma instrucciones ejecutables por un ordenador con capacidad para
implementar el procedimiento segun una de las reivindicaciones precedentes.

El sistema de la reivindicacion 9, que comprende embeber dicha representacién en un fichero de instalacién para
un controlador para dicho dispositivo de 1/O.
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Un medio (1000) de almacenamiento legible por un ordenador que almacena en el mismo instrucciones
ejecutables por un ordenador para controlar el acceso a un dispositivo de I/O, en el que el dispositivo de 1/0O esta
acoplado de forma comunicativa con una maquina fisica que alberga maquinas virtuales, que comprende
instrucciones para implementar el procedimiento segun una de las reivindicaciones 1 a 8.

El medio de almacenamiento legible por un ordenador de la reivindicacion 11, que comprende, ademas,
instrucciones para:

recibir un fichero de instalacion para el dispositivo, en el que el fichero de instalacién comprende informacion
relativa a qué operaciones sobre el dispositivo tienen efectos en todo el sistema y cuales tienen efectos que
son locales al dispositivo (1010);

construir al menos una asignacion de atributos para el espacio de configuracion del dispositivo, el espacio de
1/0 asignado con la memoria y el espacio de I/O del dispositivo, en la que cada pagina o cada bit asociado
con la al menos una asignacion esta asignado en dicha maquina virtual, y en la que se puede proporcionar
una pagina estatica de bits a una maquina virtual como el estado del dispositivo (1012);

poblar la al menos una asignacion en funcion de dicho fichero recibido (1014) de instalacion; y

utilizar la al menos una asignacion para gestionar el acceso al dispositivo (1014).

El medio de almacenamiento legible por un ordenador de la reivindicacion 12, en el que cada bit en dicha
asignacion o pagina asociada con la al menos una asignacion contiene uno de los siguientes atributos (1020);
solo lectura, siempre cero en lectura, siempre uno en lectura, lectura-escritura, la escritura de uno borra / la
escritura de cero se deja tal cual, la escritura de uno establece / la escritura de cero se deja tal cual, la escritura
de cero borra / la escritura de uno se deja tal cual, la escritura de cero establece / la escritura de uno se deja tal
cual, borrar a cero tras la primera lectura o establecer a uno tras la primera lectura.
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Aplicacion de soporte l6gico

176

Sistema operativo invitado

Arquitectura del soporte fisico invitado
(particién / maquina virtual)

180

Programa de virtualizacion
(hipervisor / monitor de la maquina
virtual)

182

Arquitectura del soporte fisico real

FIG. 1b
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802 recibir interceptaciones y procesar las interceptaciones utilizando paginas con bits
definidos

Y

804 recibir interceptaciones y procesar las interceptaciones utilizando paginas con los bits
definidos

!

806 puede recibirse informacion para construir dichas asignaciones, en la que dicha infor-
macién es recibida en un fichero proporcionado por un proveedor de dicho dispositivo de I/O

Y

808 el fichero esta firmado digitalmente por dicho proveedor

v

810 construir las representaciones segun dicha informacion

Y

813 la gestidn se lleva a cabo mediante una capa de virtualizacion

!

814 construir una representacion del espacio de I/0

Y

815 poblar dicha representacion del espacio de I/0 en funcion de dicha informacion recibida

)

825 controlar el acceso a dicho dispositivo de I/0 seglin dicha representacion del espacio
de I/O

Y

830 poblar tanto dicha asignacion del espacio de configuracion como dicha asignacion del
espacio de |/O asignado con la memoria en funcion de la informacion recibida

!

835 excluir el espacio de I/O de dicha maquina virtual

FIG. 8
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