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ES 2739710 T3

DESCRIPCION
Procedimiento y sistema de autenticacion
Campo técnico de la invencion

La invencién se refiere a un procedimiento y sistema de autenticacion de una entidad generalmente llamada
Probador ante otra actividad llamada Verificador, asi como a un programa informatico.

La invencion se inscribe en el campo de los mecanismos de autenticacién que permiten asegurar el acceso de un
usuario a unos servicios.

Estado de la técnica anterior

Los mecanismos de autenticacion se implementan en general en el marco del acceso a unos servicios a través de
canales de comunicaciones llamados de seguridad entre unos dispositivos adecuados para intercambiar datos.

En dichos casos, es esencial tener un medio de reconocimiento mutuo, es decir un medio que permita a la entidad
Verificadora, por ejemplo un servidor de autenticacién, autenticar a un proveedor, el terminal de un usuario, y que le
permita de ese modo tener acceso a los datos o a los servicios deseados.

Existen numerosos ejemplos que necesitan la implementacion de este tipo de comunicacion de seguridad. Se
pueden citar, en concreto, el caso de los terminales méviles o fijos adecuados para utilizarse durante transacciones
de tipo bancario, distribuidores automaticos de billetes o también decodificadores de televisién de pago o de unos
derechos de acceso a recursos o localizaciones.

En este contexto, se utilizan frecuentemente unos métodos de autenticacion que se basan en técnicas criptograficas.

El inconveniente de estos métodos reside en el hecho de que estas dos entidades, es decir el Verificador y el
Probador, deben cooperar mutuamente y secretamente.

Esta condicion siempre no se verifica. En efecto, una persona malintencionada puede procurarse el dispositivo de
tipo Verificador y analizarlo para conocer su estructura interna. A continuacion, esta persona es entonces
técnicamente capaz de realizar falsos dispositivos de autenticacion, porque las claves secretas estan presentes en
los dos extremos de la red, es decir en el Verificador y en el Probador.

Esta persona puede interceptar igualmente y analizar los intercambios de informacién entre el Probador y el
Verificador y tratar a continuacion de reproducir unas autenticaciones ya efectuadas.

Para paliar este inconveniente, se conoce en la técnica anterior un mecanismo de autenticacién de tipo
desafio/respuesta, en el que el Probador busca asegurar al Verificador, que es aquel que pretende ser probando que
posee un secreto.

Para ello, el Verificador somete a un desafio al Probador que debe superarlo. De manera clésica, un protocolo de
autenticacion de tipo desafio/respuesta comprende el intercambio de datos entre el Verificador, por ejemplo un
servidor de autenticacién, y un Probador, por ejemplo el terminal del usuario.

El Probador prueba al Verificador que conoce el secreto que el Verificador comparte con el usuario sin enviar este
secreto en claro sobre la red. Para ello, el Verificador envia un desafio al proveedor.

El proveedor utiliza este desafio y el secreto suministrado por el usuario para calcular una respuesta que devuelve al
Verificador. Por su parte el Verificador ha efectuado una operacion con el desafio que ha expedido al proveedor y el
secreto que comparte con el usuario. Compara entonces los resultados y considera que el secreto suministrado por
el usuario es correcto cuando los resultados son idénticos. El principio del desafio/respuesta impone que el desafio
sea Unico para cada autenticacion de manera que cualquiera que escuchara el canal de comunicacién que une el
Verificador al proveedor no pueda reproducir los datos de autenticacion capturados.

Se conoce, igualmente, una normalizaciéon de autenticacién de tipo desafio/respuesta, tal como se define por OATH
(acrénimo inglés de Open AuTHentication; OCRA basado en RFC 4226 y definido en el sitio de hipertexto siguiente:
http://wwwe.ietf.org/id/draft-mraihi-mutual-oath-hotp-variants-11.txt), que prevé la utilizacion de una contrasefa de
utilizacion anica ("One Time Password", OTP).

El documento WO 2007/068099 A1 describe un procedimiento de autenticacién de un probador ante un verificador.

Sin embargo, un inconveniente principal de dicho sistema esta ligado al hecho de que las claves criptograficas que
implementan pueden ser robadas por una persona maliciosa que podra autenticarse entonces a escondidas del
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usuario sin que el Verificador pueda detectar una usurpacién de ese tipo.

Se conocen otros sistemas de autenticacién de la técnica anterior como los que implementan dos elementos de
autenticacion, refiriéndose un primero a un secreto conocido del usuario y un segundo destinado a demostrar que un
dispositivo de hardware en posesion del usuario participa igualmente en cada transaccion de autenticacién. Asi el
usuario es capaz de protegerse contra riesgos de usurpacion dandose cuenta de que ya no esta en posesion del
dispositivo de hardware. Sin embargo, uno de los inconvenientes de estos sistemas es que el secreto, generalmente
llamado PIN (Personal Identification Number), debido a las capacidades de memoria del ser humano, tiene una
entropia reducida. Ademas, una autenticacion de ese tipo es débil porque el secreto es estatico.

Exposicion de la invencion

La invencién se dirige a resolver el problema vinculado a las dificultades técnicas encontradas con el fin de mejorar
la seguridad de los mecanismos de autenticacion.

La invencién ofrece ventajas gracias a un procedimiento de codificacién y a la utilizacion de protocolos particulares
de proponer un mecanismo de autenticacién dindmico y de seguridad, adaptado a canales de comunicacion
comprendidos entre unos Probadores y un Verificador légico que tengan velocidades de datos reducidas.

Con este propésito, un aspecto de la invencién se refiere a un procedimiento de autenticaciéon de un Probador ante
un Verificador que incluye etapas de generacion por el Verificador de un desafio en funcién de una transaccién dada
y de las caracteristicas del Probador y el envio de este desafio a dicho Probador, dicho Probador es adecuado para
transmitir a dicho Verificador una contrasefia de utilizacion Unica resultante de la transformacién de la respuesta
generada por el Probador para dicho desafio.

La contrasefia de utilizacion Unica generada dinamicamente esta en un formato legible para el usuario porque se
refiere a una serie de palabras y/o cifras, o también otras representaciones graficas que el usuario puede memorizar
facilmente y a continuacién introducir en el Probador con el fin de su transmision al Verificador. El procedimiento
comprende una etapa de introduccién de un cédigo PIN por el usuario sobre el Probador, anteriormente a la
generacién de la respuesta a dicho desafio. La etapa de generacion de una respuesta se realiza a partir de
operaciones de calculos efectuados a la vez en funcion del desafio recibido, del codigo PIN introducido y de al
menos un elemento de criptografia.

Segun unos modos de realizacion particulares:
- el procedimiento comprende:

* una etapa previa de descarga de un programa informatico a partir de la seleccién de un enlace de hipertexto
comprendido en un mensaje recibido por dicho Probador, y

* una etapa de activacion de dicho programa informatico a partir de elementos criptograficos del Verificador y
de al menos un secreto compartido entre el Probador y el Verificador;

- el procedimiento comprende una etapa de verificacién por el Probador, de la validez de un desafio recibido del
Verificador;

- la contrasefia de utilizacién Unica generada a continuacién es esta respuesta cifrada con el fin de ser transmitida
al Verificador y

- el secreto compartido es un coédigo de activacién generado por el Verificador y transmitido previamente al
Probador.

La invencion se refiere igualmente a un sistema de autenticacion que incluye un Probador y un Verificador, siendo
adecuado dicho Verificador para generar un desafio en funcion de una transaccion dada y de las caracteristicas del
Probador y para trasmitir dicho desafio al Probador, siendo adecuado dicho Probador para transmitir a dicho
Verificador a través de un canal de comunicacién una contrasefia de utilizacién Unica resultante de la transformacion
de la respuesta generada para dicho desafio por los medios de tratamiento del Probador.

Segun unos modos de realizacién particulares:

- el Probador se elige entre uno de los elementos siguientes: un terminal movil, un terminal fijo o una tarjeta de
chips;

- el Verificador es un servidor de autenticacion y

- el canal de comunicacion tiene una velocidad de datos reducida.

La invencién se refiere igualmente a un programa informatico que incluye instrucciones para la ejecucion de las
etapas del procedimiento de autenticacién cuando dicho programa se ejecuta por los medios de tratamiento del
Probador.
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En un modo de realizacion, el programa informatico se prevé para ser descargado a partir de un enlace de hipertexto
de manera que quede archivado en los medios de memoria del Probador.

La invencion se define por las reivindicaciones.
Breve descripcion de las figuras

Surgiran otras caracteristicas y ventajas de la invencién con la lectura de la descripcion que sigue, con referencia a
la figura adjunta, que ilustra en la figura 1, una vista esquematica del mecanismo de autenticacion segin un modo de
realizacién de la invencién.

Descripcion detallada de un modo de realizacion

La presente invencion prevé controlar el acceso a numerosos servicios condicionando este acceso al resultado de
una autenticacion.

Se trata en un contexto de ese tipo de verificar que el usuario que desea acceder a un servicio es aquel que
pretende ser y que dispone de las autorizaciones necesarias para acceder a ello.

Para hacer esto, el sistema ilustrado en la figura 1, comprende un Probador y un Verificador, ambos unidos por un
canal de comunicacion. Este sistema comprende igualmente un servidor asociado al Verificador a partir del que el
Probador es adecuado para descargar un programa informatico tal como se define en la presente invencién.

En el ambito de la invencion, el Probador se considera como un elemento no de seguridad tal como un terminal
movil.

En el presente modo de realizacién se considera que el Probador es un terminal de tipo equipo de comunicacion
movil o fijo capaz de comunicar de manera bidireccional con un Verificador por medio de ondas a través de una red
de comunicaciéon movil (o celular) y una red local inalambrica (de tipo WLAN, WiFi, Bluetooth, Wimax o infrarrojos) o
también por medio de un enlace por cable (enlace coaxial, fibra 6ptica, etc.).

Este terminal se refiere por ejemplo a un teléfono movil (o celular), a un asistente digital personal (o0 PDA, o también
un teléfono inteligente), a un ordenador portatil, a una tableta digital multimedia o también a cualquier otro equipo
informatico portéatil que pueda archivar y ejecutar un programa informatico.

Este término corresponde a todos los equipos que comprenden:

- al menos un microprocesador,

- memoria volatil y/o no volatil y/o en masa,

- medios de introduccién, tal como un teclado y/o un ratén y/o pantalla tactil o también a unos medios de mando
por voz,

- unos medios de presentaciéon y

- unos medios de comunicacion.

Los medios de comunicacién de este terminal se refieren por ejemplo a las tecnologias y/o normas siguientes:
Bluetooth y/o IrDA (Infrared Data Association), y/o WI-FI (abreviatura de wireless fidelity) y/o Wimax y GPRS
(General Packet Radio Service), GSM, UMTS, HSDPA o IMS (IP Multimedia Subsystem), o también Ethernet.

Se observara, en particular, que estos medios de comunicacion son compatibles con los del Verificador.

El microprocesador y la memoria volatil y/o no volatil y/o en masa contribuyen a permitir a este terminal ejecutar el
cbdigo que se refiere a un programa informatico. Este codigo puede ser de tipo Java™.

El Verificador es un servidor de autenticacion que incluye en concreto unos medios de tratamiento adaptados para la
generacién de desafios y la verificacion de las respuestas, a los desafios recibidos, en la forma de contrasefa de
utilizacién Gnica mas cominmente conocidas bajo el término inglés "One Time Password" (OTP).

Este Verificador incluye igualmente unos medios de comunicacion compatibles con los de un Probador.

El procedimiento de autenticacion segun la invencion es del tipo desafio/respuesta pudiendo funcionar en modo
conectado y no conectado.

Se observara que en el procedimiento de autenticacién segun la invencion la etapa de inscripcién (o de activacion)
se realiza necesariamente en el modo conectado, o que no es obligatoriamente el caso de las otras etapas
sucesivas.
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En modo conectado, este procedimiento comprende una etapa previa durante la que el usuario descarga un
programa informatico a partir de un enlace de hipertexto comprendido en un mensaje recibido por el Probador.

Este mensaje puede ser por ejemplo un mensaje de tipo SMS enviado por el servidor asociado al Verificador,
cuando el terminal es un terminal mévil de comunicacién.

La activacién del envio de este mensaje se inicia por el usuario del terminal durante la sesién preliminar con un
servidor asociado al Verificador, durante una etapa de inscripcion en el servicio deseado, dando al usuario el acceso
a una pagina web a partir de la que puede efectuar una solicitud de obtencion de este programa informatico. Recibe
entonces simultdneamente un codigo de activaciéon de este programa, un cédigo de tipo PIN, asi como elementos de
informacién que le sefalan el envio de este mensaje.

Durante esta etapa de activacion, el Verificador genera unos parametros utilizados en el procedimiento de
autenticacion, ejecutando a partir de estos medios de tratamiento las operaciones de calculo adecuadas para
implementar un cédigo que se refiere a una primitiva "initSystem":

initSystem: 1% — Tyerificar = {Kl,...,V,verificar X W}
En la que:

-k, un parametro de seguridad;

- W, un conjunto de parametros del sistema, y

- K. vverificars €l conjunto de los elementos criptograficos de tipo claves maestras simétricas, y las claves
asimétricas.

El conjunto W de los parametros del sistema define particularmente:

- el tamano del diccionario de palabras vy,
- el tamafo del almacén de claves asimétricas del Probador

Durante esta etapa de activacion se inicializan entonces las credenciales del Verificador, es decir: las claves
asimétricas que aseguran la confidencialidad y las claves simétricas maestras que permiten la deduccion de las
claves de los Probadores para la autenticacion de este y la verificacion de los desafios.

El programa informatico descargado se archiva a continuacién en los medios de memoria del Probador durante una
etapa de instalacion y se activan a continuacion.

Durante la etapa de activacién, o también de inscripcién del Probador, los medios de tratamiento del Probador son
adecuados para realizar operaciones de calculo para la implementacion del cddigo de programacion relativo a una
primitiva "enroll":

enroll: Tyerificar X P = {Kl,--»P.PTl’ba” X W}
En la que:

- Tlverificar, COrresponde a los parametros Ki, .., v.veriicar, del Verificador,

- P, identificador del Probador que se desea autenticar (identificador que sirve datos para la deduccion de las
claves criptograficas simétricas de dicho Probador)

- W, conjunto de parametros del sistema,

- Ki,..vpropar, €l conjunto de los elementos criptogréficos de tipo claves derivadas simétricas y las claves
asimétricas.

De este modo, Esta etapa de activacion permite efectuar la inscripcion del Probador con el fin de que sea conocido
por el Verificador y que este Ultimo pueda autenticarlo posteriormente.

Durante esta etapa se define:

- el conjunto de las claves simétricas de autenticacion respectivamente de verificacion: clave calculada por
derivacioén a partir de las claves maestras de autenticacion, respectivamente de verificacion y

- el diccionario comun con el Verificador.

El programa informético activado se implementa por los medios de tratamiento del Probador en el marco de la

autenticacion del usuario del Probador con el fin de que este pueda aprovechar un servicio tal como un servicio de

pago durante una transaccion.

El procedimiento segun la invencién prevé un protocolo particular de autenticacién en el marco de los intercambios



10

15

20

25

30

35

40

45

50

55

60

ES 2739710 T3

de datos entre el Verificador y el Probador.

Para hacer esto, el Verificador generard un desafio contextual en una transaccion dada y en funcién de las
caracteristicas del Probador.

Este contexto transaccional se refiere a datos que contribuyen a su unicidad (por ejemplo; ficha de fechado,
identificacion de los actores, valores monetarios, valores aleatorios, ...).
Las caracteristicas del Probador se refieren a:

- su identificador (por ejemplo: niumero de teléfono en el caso de un terminal de telefonia movil o también la
direccion fisica MAC) suministrado previamente al Verificador.

- claves publicas del Probador y

- claves de informaciones relativas a los dispositivos utilizados.

Este desafio generado por el Verificador se dirige a hacer Unica la transaccion entre este Verificador y el Probador.

El desafio se genera entonces por el Verificador durante operaciones de calculo realizadas por sus medios de
procesamiento para la implementacion de un cédigo relativo a la primitiva "genChallenge":

genChallenge:T X P X K = Ch
En la que:

- T, corresponde a los datos relativos a la transaccion

- P, se refiere a la identificacion del proveedor que se desea autenticar,

- K, corresponde a un elemento criptografico tal como la clave simétrica de autenticacién y de verificacion
maestras y

- Ch, se refiere al desafio.

Durante esta etapa se genera entonces un desafio y se podra verificar por el Probador que es emitido por el
Verificador.

Para ello el procedimiento utiliza una primitiva de deduccién de la clave con la clave maestra de verificacion y el
identificador del Probador, como diversificador, con el fin de determinar la clave de verificacién deducida de dicho
Probador.

Esta dltima clave permite entonces al Verificador firmar (por ejemplo MAC acr6nimo de "Message Authentication

Code", que significa cédigo de autenticacion del mensaje, por ejemplo el algoritmo HMC-SHA1 o cualquier otro

algoritmo de autenticaciéon de mensajes) la transaccion para la que se va a autenticar el Probador.

Se comprende que si este procedimiento de autenticacion fuera:

- sin desafio, entonces habria una posibilidad de reproduccién y

- sin desafio firmado entonces tendria la posibilidad de autenticacion del Verificador, pero un atacante podria
solicitar una autenticacion a un Probador sin que este pueda estar seguro de la identidad del usuario solicitante
(Verificador o atacante). Esto evita unos ataques "man in the middle"

El desafio generado por el Verificador se trasmite a continuacién al Probador.

El Probador verificarda en un primer momento la validez del desafio recibido. Para hacer esto los medios de
tratamiento del Probador ejecutaran el cédigo que se refiere a la primitiva "verifChallenge":

verifChallenge: Ch X K — {0,1}
En la que:
- Ch, el desafio recibido por el Probador,
- K, un elemento criptografico que corresponde a la clave simétrica de verificacion calculada durante la etapa de
inscripcion y
- {0,1}, resultado susceptible de ser obtenido 0 o 1.

Si el resultado obtenido es 0, entonces el desafio recibido no es valido, en el caso contrario el resultado sera igual a
1.

Cuando el desafio no es valido el procedimiento de autenticacion se aborta. De este modo, puede verificarse la
procedencia del desafio. En efecto, el Probador verifica gracias a la utilizacion de la clave simétrica de verificacién
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que el Verificador emitié correctamente el desafio en curso.

Cuando el Probador se refiere a un terminal, este desafio se comunica entonces al usuario a partir de los medios de
presentacion de este terminal.

Una vez efectuada esta verificacion y siendo vélido el desafio, el Probador a través de sus medios de presentacion
invita al usuario a introducir un coédigo. Se considera en el presente modo de realizacion de este cédigo es por
ejemplo un cadigo de tipo codigo PIN.

Esta invitacion a introducir un codigo PIN se realiza a partir de la ejecucion por los medios de tratamiento de un
codigo relativo a la primitiva "askPIN":

AskPIN: U — Pwd

En la que:

- U, serefiere al usuario y
- Pwd, el cédigo PIN a introducir.

Esta introduccién del cédigo PIN desencadena entonces, la generacion por los medios de tratamiento del Probador
de una respuesta. Esta respuesta se refiere a los datos criptograficos producidos por el Probador y corresponden a
la respuesta esperada por el Verificador para un desafio dado.

Esta respuesta se genera por tanto a partir de operaciones de célculo realizadas por los medios de tratamiento del
Probador ejecutando el cédigo relativo a la primitiva "genResponse" siguiente:

genResponse: Ch X Pwd X K X W = Rp
En la que:

- Ch, el desafio recibido por el Probador;

- Pwd, el cédigo PIN introducido;

- K, un elemento criptografico tal como la clave simétrica de autenticacion recibida durante la fase de inscripcion;
- W, un conjunto de parametros del sistema, y

- Rp, la respuesta al desafio dado.

Se observara que la generacion por el Probador de la respuesta no es "marshallizada", es decir no transmisible en el
canal de comunicacion en el estado.

Para hacer esto, el proveedor utiliza un procedimiento de firma o MAC con la clave de autenticacion (HMAC-SHA1
por ejemplo). Dicho Probador puede firmar entonces el desafio recibido, con el PIN del usuario.

De ese modo el procedimiento de autenticacion tiene en cuenta a la vez el desafio y el PIN. En el presente modo de
realizacién, el Probador no es una tarjeta de chips de tipo SIM porque en estas condiciones el cédigo PIN estaria
controlado localmente y por tanto atacable.

La respuesta obtenida se transcribe a continuacion bajo el formato de la contrasefia de utilizacién Unica, mas
comunmente conocida con el término inglés "One Time Password" (OTP). Esta transcripcién en OTP de la respuesta
permite convertir la respuesta a un formato que pueda ser mas facilmente memorizable por un usuario que la de una
respuesta en un formato complejo, propia de los datos criptograficos.

De ese modo se facilita la transmisién por el usuario con el Probador, de esta respuesta en el formato OTP.

La codificacion de la respuesta en OTP se realiza en un formato que se refiere a una serie de palabras facilmente
memorizable por el usuario; Esto tiene como efecto incrementar la velocidad del canal de transmision.

En efecto, unos estudios han demostrado que el ser humano es capaz de retener una frase que incluya hasta 12
palabras. La OTP generada en la presente invencidn es susceptible de adaptarse a esta capacidad del ser humano.

Considerando el tamafo del canal definido por la funcién:
VELOCIDAD: MENSAJE X P - N*

Las codificaciones existentes en una forma legible para el usuario definen el conjunto siguiente: MENSAJE =
{Numérico,Alfanumeérico}. La velocidad maxima que se puede esperar de un mensaje se define a continuacion:

* Numérico: 8 cifras tienen una entropia de 26 bits;
» Alfanumeérico: 8 cifras tienen una entropia de 40 bits
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Para hacer esto, una funcion biyectiva codificacion(c), se implementa por el Probador tomando en la entrada una
respuesta (rp € Rp) y unos parametros (W), que devuelve una frase o serie de palabras que respetan la capacidad
de memorizacion citada mas arriba.

La transicién de la respuesta en OTP se realiza a partir de la implementacion del cédigo relativo a la primitiva
"marshall' durante operaciones de calculo efectuadas por los medios de tratamiento del Probador.
Esta primitiva "marshall' es la siguiente: marshall:Rp x W — OTP

En la que:

- Rp, la respuesta al desafio dado,
- W, un conjunto de parametros del sistema, y
- OTP, contrasefia de utilizacion publica,

De este modo, la respuesta al desafio anteriormente calculado se codifica en una OTP con el fin de que sea
transmisible sobre un canal de velocidad limitada.

La OTP generada se transmite entonces al Verificador, durante una etapa de introduccion por un usuario de esta
OTP en una interfaz generada por el Probador durante por ejemplo una transaccion.

Antes de esta transmision al Verificador, puede cifrarse esta OTP por ejemplo partir de una clave asimétrica, con el
fin de que un atacante no pueda determinar el PIN en el caso en que este tuviera acceso a las claves simétricas
(ataque sobre el dispositivo del Probador).

El Probador cifra la respuesta gracias al procedimiento siguiente:

- determinacion de una clave de sesion, a partir del concepto de pre- "shared key" asimétricas generadas por el
Probador durante la inscripcion y completada después de cada utilizacién, las claves publicas se transmiten al
Verificador en modo conectado. Estas pre- "shared key" se destruyen después de cada utilizacién para evitar los
ataques a posteriori;

- desplazamiento de la clave privada del Probador con un delta aleatorio. Este desplazamiento se aplica sobre las
bi-claves debido a sus propiedades matematicas de las primitivas utilizadas y

- cifrado de la respuesta y del delta aleatorio con un procedimiento de cifrado por flujo (sin sobrecarga).

En la recepcion, el Verificador realiza el descifrado de esta OTP cifrada y efectda la decodificacion de la OTP
descifrada a partir de la ejecucion por sus medios de tratamiento de la primitiva "unmarshall' de manera que obtenga
la respuesta generada por el Probador para el desafio dado:

unmarshall: OTP X W = Rp
En la que:
- P, identificador del Probador (acceso a las claves publicas de este)
- OTP, contrasefa de utilizacién unica y
- W, conjunto de parametros del sistema.
Con el fin de obtener la respuesta al desafio generada por el Probador, el Verificador determinar la clave de sesién
utilizada gracias a su clave privada y la clave publica del usuario. Esta clave de sesién sirve para descifrar la
respuesta y el delta de desplazamiento. El delta se aplica a la clave publica del Probador.
Se observara que todos los métodos OTP tienen un método llamado de "unmarshalling”.

Sin embargo la utilizaciéon de un procedimiento de cifrado/descifrado/desplazamiento asimétrico permite asegurar la
confidencialidad de la respuesta (y por tanto del PIN) en modo desconectado.

La respuesta asi obtenida forma entonces el objeto de una verificacién con el fin de validar la autenticacion del
Probador y por extensién del usuario.

Para hacer esto, el Verificador efectia unas operaciones de célculo a partir de sus medios de tratamiento que se
dirigen a la implementacién de un codigo relativo a la primitiva "verifResponse":

verifResponse: Rp X Ch X Pwd X K — {0,1}
En la que:

- Rp, la respuesta al desafio dado
- Ch, el desafio para la transaccion en curso;
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- K, un elemento criptografico tal como la clave simétrica de autenticacion deducida para el Probador.
- Pwd, el cédigo PIN introducido por el usuario del Probador y
- {0,1}, resultado susceptible de ser obtenido 0 o 1.

Si el resultado obtenido es 0, entonces el Probador no esta autenticado, en caso contrario el resultado serd igual a 1.
Se observara, por otro lado que la utilizacién, en la invencién, de las claves publicas a nivel del Verificador no genera
ninguna sobrecarga suplementaria para un médulo de hardware de seguridad del tipo HSM que genera, almacena y
protege unas claves criptograficas, debido a la modificacion parcial de las claves publicas y privadas.

En efecto, el cifrado por clave asimétrica de la respuesta protege a esta Ultima. Ademas, el Verificador debe
almacenar unas claves publicas suplementarias, fuera de lo que son unas claves publicas y por tanto no sensibles.

De este modo, se entiende que la invencion no esta limitada a los ejemplos de realizacion descritos e ilustrados. No
esta limitada ademas a estos ejemplos de ejecucion ni a las variantes descritas.



10

15

20

25

30

35

40

45

50

55

60

ES 2739710 T3

REIVINDICACIONES

1. Procedimiento de autenticacion de un Probador ante un Verificador que incluye etapas de generacién por el
Verificador de un desafio en funcion de una transaccion dada y de las caracteristicas del Probador y el envio de este
desafio a dicho Probador, dicho procedimiento esta caracterizado por que dicho Probador es adecuado para
transmitir a dicho Verificador una contrasefia de utilizaciéon Unica resultante de la transformacién de la respuesta
generada por el Probador para dicho desafio en un formato que pueda ser faciimente memorizable por un usuario,
generandose dicha respuesta por el Probador a partir de operaciones de calculo efectuadas a la vez en funcion del
desafio recibido, de un cédigo PIN introducido durante una etapa anterior y de un elemento de criptografia.

2. Procedimiento de autenticacion segun la reivindicacion anterior que comprende:

1. una etapa previa de descarga de un programa informatico a partir de la selecciéon de un enlace de hipertexto
comprendido en un mensaje recibido por dicho Probador y

2. una etapa de activacion de dicho programa informatico a partir de elementos criptograficos del Verificador y de
al menos un secreto compartido entre el Probador y el Verificador.

3. Procedimiento segun una de las reivindicaciones anteriores, que comprende una etapa de verificacion de la
validez del desafio recibido.

4. Procedimiento segln una de las reivindicaciones anteriores, en el que la contrasefia de utilizacion Unica se cifra
antes de ser transmitida al Verificador.

5. Procedimiento segun la reivindicacion 2, en el que el secreto compartido es un cédigo de activacion generado por
el Verificador y transmitido previamente al Probador.

6. Sistema de autenticacion que incluye un Probador y un Verificador, siendo adecuado dicho Verificador para
generar un desafio en funcion de una transaccion dada y de las caracteristicas del Probador y para trasmitir dicho
desafio al Probador, caracterizado por que el Probador es adecuado para transmitir a dicho Verificador a través de
un canal de comunicaciéon una contrasefia de utilizacién Unica resultante de la transformacion de la respuesta
generada para dicho desafio por los medios de tratamiento del Probador en un formato que pueda ser facilmente
memorizable por un usuario, generandose dicha respuesta por el Probador a partir de operaciones de calculo
efectuadas a la vez en funcién del desafio recibido, de un codigo PIN introducido durante una etapa anterior y de un
elemento de criptografia.

7. Sistema segun la reivindicacién anterior, en el que el Probador se elige entre uno de los elementos siguientes: un
terminal mévil y un terminal fijo.

8. Sistema segln una de las reivindicaciones 6 o 7, en el que el Verificador es un servidor de autenticacion.

9. Sistema segln una de las reivindicaciones anteriores 6 a 8, en el que dicho canal de comunicacion tiene una
velocidad de datos reducida.

10. Procedimiento de autenticacion de un Probador ante un Verificador que incluye unas etapas de recepcién de un
desafio generado por el Verificador en funcién de una transaccion dada y de las caracteristicas del Probador y
enviada a dicho Probador por el Verificador, dicho procedimiento esta caracterizado por que dicho Probador es
adecuado para transmitir a dicho Verificador una contrasefa de utilizacion Unica resultante de la transformacién de la
respuesta generada por el Probador para dicho desafio en un formato que pueda ser facilmente memorizable por un
usuario, generandose dicha respuesta por el Probador a partir de operaciones de célculo efectuadas a la vez en
funcion del desafio recibido, de un codigo PIN introducido durante una etapa anterior y de un elemento de
criptografia.

11. Programa informatico que incluye instrucciones para la ejecucién de las etapas del procedimiento de
autenticacion segun la reivindicaciéon 10 cuando dicho programa se ejecuta por los medios de tratamiento del
Probador.

12. Programa informatico segun la reivindicacion anterior, previsto para ser descargado a partir de un enlace de
hipertexto de manera que se archive en los medios de memoria del Probador.
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