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DESCRIPCION
Protocolo de comunicacién que soporta comunicacion de transferencia
Campo

La presente divulgacion se refiere a un protocolo de comunicacién para dispositivos médicos usados para el cuidado
de la diabetes y, mas particularmente, a un protocolo de comunicaciéon que soporta comunicacion de transferencia
entre un dispositivo informatico externo y un dispositivo médico usado en el tratamiento de la diabetes a través de un
dispositivo de control de diabetes.

Antecedentes

La diabetes mellitus, a menudo denominada como diabetes, es una condicidn crénica en la que una persona tiene
niveles de glucosa en sangre elevados que resultan de defectos en la capacidad del cuerpo para producir y/o usar
insulina. Existen tres tipos principales de diabetes. Diabetes tipo 1 normalmente ataca a nifios y adultos jovenes, y
puede ser autoinmune, genética y/o ambiental. Diabetes tipo 2 representa el 90-95 % de casos de diabetes y esta
vinculada a obesidad e inactividad fisica. La diabetes gestacional es una forma de intolerancia a la glucosa
diagnosticada durante el embarazo y normalmente se corrige espontaneamente después del parto.

En 2009, de acuerdo con la Organizacién Mundial de la Salud, al menos 220 millones de personas en todo el mundo
padecen diabetes. En 2005, se estima que 1,1 millones de personas murieron de diabetes. Su incidencia esta
creciendo rapidamente y se estima que entre 2005 y 2030, el nimero de muertes por diabetes se doblara. En los
Estados Unidos, casi 24 millones de estadounidenses tienen diabetes con una estimacion del 25 por ciento de
ancianos de 60 y mas afios afectados. Los Centros de Control y Prevencion de Enfermedades prevén que 1 de cada
3 estadounidenses nacidos después de 2000 desarrollaran diabetes durante su vida. ElI Centro Nacional de
Informacidn sobre la Diabetes estima que la diabetes cuesta 132 $ miles de millones cada afio solo en los Estados
Unidos. Sin tratamiento, la diabetes puede conducir a complicaciones graves como enfermedades de corazon,
derrame cerebral, ceguera, fallo renal, amputaciones y muerte relacionada con neumonia y gripe.

El control de la diabetes es complejo ya que el nivel de glucosa en sangre que entra en el torrente sanguineo es
dinamico. La variaciéon de insulina en el torrente sanguineo que controla el transporte de glucosa fuera del torrente
sanguineo también complica el control de diabetes. Los niveles de glucosa en sangre son sensibles a la dieta y
ejercicio, pero también pueden verse afectados por suefio, estrés, tabaco, viajes, enfermedades, menstruacion y otros
factores psicologicos y de estilo de vida Unicos a pacientes individuales. La naturaleza dinamica de la glucosa en
sangre e insulina, y todos los otros factores que afectan a la glucosa en sangre, a menudo requiere que una persona
con diabetes prevea niveles de glucosa en sangre. Por lo tanto, terapia en forma de insulina o medicaciones por via
oral, o ambas, pueden programarse para mantener niveles de glucosa en sangre dentro de un intervalo apropiado.

El control de la diabetes a menudo es altamente intrusivo debido a la necesidad de obtener consistentemente
informacioén de diagnéstico fiable, seguir la terapia prescrita y control del estilo de vida de forma diaria. Informacion de
diagnéstico diaria, tal como concentracion de glucosa en sangre, habitualmente se obtiene a partir de una muestra de
sangre capilar con un dispositivo de puncién y a continuacion se mide con un medidor de glucosa en sangre de mano.
Los niveles de glucosa intersticial pueden obtenerse a partir de un sensor de glucosa continuo llevado en el cuerpo.
Terapias prescritas pueden incluir insulina, medicaciones por via oral, o ambas. La insulina puede suministrarse con
una jeringuilla, una bomba de infusién ambulatoria o una combinaciéon de ambas. Con la terapia de insulina, determinar
la cantidad de insulina a inyectar puede requerir prever la composicion de la comida de grasa, carbohidratos y
proteinas junto con efectos de ejercicio u otros estados psicolégicos. El control de los factores de estilo de vida tal
como peso corporal dieta y ejercicio pueden influenciar significativamente el tipo y efectividad de una terapia.

El control de diabetes implica grandes cantidades de datos de diagndstico y datos prescriptivos que se adquieren de
dispositivos médicos, dispositivos de salud personal, informacion de paciente registrada, resultados de pruebas de
profesionales de salud, medicaciones prescritas e informacion registrada. Los pacientes con diabetes y sus
profesionales de la salud interactuan con una diversidad de dispositivos médicos y sistemas para ayudar a controlar
la enfermedad, incluyendo realizar procedimientos de recopilaciéon estructurados. Para cada uno de estos distintos
tipos de dispositivos médicos, existe una necesidad de agregar, manipular, gestionar, presentar y comunicar datos de
diagnostico y datos prescriptivos de mdltiples fuentes de datos de una manera eficiente para mejorar el cuidado y
salud de una persona con diabetes, de forma que la persona con diabetes puede llevar una vida plena y reducir el
riesgo de complicaciones de la diabetes. También existe una necesidad de agregar, manipular, gestionar, presentar y
comunicar tales datos de diagndstico y datos prescriptivos entre los diferentes tipos de dispositivos médicos usando
un protocolo de comunicacion estandar. IEEE 11073 es una norma de comunicacion ilustrativa que aborda la
interoperabilidad y comunicacién entre dispositivos médicos tal como monitores de presion sanguinea, monitores de
glucosa en sangre y similares. Dentro del contexto de tales protocolos de comunicacion, existe adicionalmente la
necesidad de soportar caracteristicas de comunicacién avanzadas, tal como comunicaciones entre dispositivos no
configurados para comunicarse directamente entre si.
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El documento US 2002/0193679 A1 divulga una estaciéon de comunicacién para uso con un dispositivo médico y un
dispositivo de procesamiento. La estacion de comunicacion tiene una interfaz de dispositivo para interactuar con el
dispositivo médico y una interfaz de dispositivo de procesamiento para interactuar con el dispositivo de procesamiento.
La estacion de comunicacidn proporciona una trayectoria de comunicacion entre el dispositivo médico y el dispositivo
de procesamiento.

El documento US 2001/0097908 A1 divulga un sistema y un método para el procesamiento y transmision de datos
médicos a través de un dispositivo. El dispositivo recibe datos y procesa los datos en un formato compatible con el
dispositivo médico.

El documento US 2007/0055799 A1 divulga un adaptador de comunicacién para uso con un dispositivo médico
ambulante. El dispositivo médico transfiere datos al adaptador de comunicacién que transmite los datos a un ordenador
por medio de una conexion de datos. El adaptador de comunicacién se configura para procesar los datos recibidos
desde el dispositivo médico.

La descripcion de antecedentes proporcionada en este documento es para el proposito de presentar en general el
contexto de la divulgacion.

Sumario
La presente invencion divulga un sistema de control de diabetes segun se define mediante reivindicaciones 1-7.
En una realizacion, un primer enlace de comunicacion es un enlace de comunicacion por cable y un segundo enlace
de comunicacion es un enlace de comunicacion inalambrico. En otra realizacion, el primer dispositivo médico es uno
de una bomba de insulina durable, una bomba de insulina no durable, un monitor de glucosa continuo y un dispositivo
movil.
Breve descripcién de los dibujos
La Figura 1 es un diagrama que muestra un paciente y un clinico tratante;
La Figura 2 es un diagrama que muestra al paciente con un monitor de glucosa continuo (CGM), una bomba de
infusién de insulina durable ambulatoria, la bomba de infusion de insulina no durable ambulatoria y un controlador

de diabetes;

La Figura 3 es un diagrama de bloques que muestra un sistema de control de diabetes ilustrativo usado por
pacientes y clinicos para controlar la diabetes;

La Figura 4 es un diagrama de bloques funcional de un controlador de diabetes;

La Figura 5 es un diagrama de bloques que muestra un dispositivo de control de diabetes ilustrativo configurado
para efectuar comunicacion de transferencia;

La Figura 6 es un diagrama de bloques que muestra un dispositivo informatico externo ilustrativo configurado para
comunicarse con un dispositivo de control de diabetes ilustrativo;

La Figura 7 es un diagrama de bloques que muestra un dispositivo médico ilustrativo configurado para comunicarse
con un dispositivo de control de diabetes ilustrativo;

La Figura 8 es un diagrama de bloques que muestra un sistema de control de diabetes ilustrativo que soporta
comunicacioén de transferencia entre un dispositivo informatico externo y un dispositivo médico;

La Figura 9 es un diagrama de blogues que representa cémo la extensién privada del solicitante se refiere a los
protocolos de comunicacion normalizados;

Las Figuras 10A y 10B son un diagrama de flujo que ilustra un método para realizar comunicacion de transferencia;
y

la Figura 11 es un diagrama de clase para un dispositivo de salud personal definido de acuerdo con ISO/IEEE
11073-20601.

Los dibujos descritos en este documento son Unicamente para propositos de ilustraciéon de realizaciones seleccionadas
y no todas las implementaciones posibles, y no pretenden limitar el alcance de la presente divulgacion. Nimeros de
referencia correspondientes indican partes correspondientes a través de las varias vistas de los dibujos.

Descripcion detallada
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Haciendo referencia a la Figura 1, se muestran una persona 100 con diabetes y un profesional de la salud 102 en un
entorno clinico. Personas con diabetes incluyen personas con sindrome metabdlico, prediabetes, diabéticos tipo 1,
diabéticos tipo 2 y diabéticos gestacionales y se denominan colectivamente como un paciente. Proveedores de
asistencia sanitaria para diabetes son varios e incluyen enfermeras, enfermeras practicantes, médicos vy
endocrindlogos y se denominan colectivamente como un clinico.

Durante una consulta sanitaria, el paciente 100 habitualmente comparte con el clinico 102 una diversidad de datos de
paciente que incluyen mediciones de glucosa en sangre, datos de monitor de glucosa continuo, cantidades de insulina
infundida, cantidades de comida y bebida consumidas, horarios de ejercicio y otra informacién del estilo de vida. El
clinico 102 puede obtener datos de paciente adicionales que incluyen mediciones de HbAIC, niveles de colesterol,
triglicéridos, presion sanguinea y peso del paciente 100. Los datos de paciente pueden registrarse manual o
electronicamente en un dispositivo de control de diabetes de mano 104, un software de andlisis de diabetes ejecutado
en un ordenador personal (PC) 106 y/o a un sitio basado en web de analisis de diabetes (no mostrado). El clinico 102
puede analizar los datos de paciente manual o electronicamente usando el software de analisis de diabetes y/o el sitio
basado en web de analisis de diabetes. Después de analizar los datos de paciente y revisar el cumplimiento del
paciente 100 a la terapia prescrita anteriormente, el clinico 102 puede decide si modificar la terapia para el paciente
100.

Haciendo referencia a la Figura 2, el paciente 100 puede usar un monitor de glucosa continuo (CGM) 200, una bomba
de infusién de insulina no durable ambulatoria 202 o una bomba de infusion de insulina durable ambulatoria 204 (en
lo sucesivo bomba de insulina 202 o 204) y el dispositivo de control de diabetes de mano 104 (en lo sucesivo el
controlador de diabetes 104). EI CGM 200 usa un sensor subcutaneo para detectar y supervisar la cantidad de glucosa
en la sangre del paciente 100 y comunica correspondientes lecturas al controlador de diabetes 104.

El controlador de diabetes 104 realiza diversas tareas que incluyen la medicién y grabacién de niveles de glucosa en
sangre, determinacién de una cantidad de insulina a administrarse al paciente 100 a través de la bomba de insulina
202 o 204, recepcion de datos de paciente a través de una interfaz de usuario, archivo de los datos de paciente, etc.
El controlador de diabetes 104 recibe periddicamente lecturas del CGM 200 que indican nivel de insulina en la sangre
del paciente 100. El controlador de diabetes 104 transmite instrucciones a la bomba de insulina 202 o 204, que
suministra insulina al paciente 100. La insulina puede suministrarse de una manera planificada en forma de una dosis
basal, que mantiene un nivel de insulina predeterminado en la sangre del paciente 100. Adicionalmente, la insulina
puede suministrarse en forma de a dosis de bolo, que eleva la cantidad de insulina en la sangre del paciente 100 en
una cantidad predeterminada.

Haciendo referencia a la Figura 3, un sistema de control de diabetes 300 usado por el paciente 100 y el clinico 102
incluye uno o mas de los siguientes dispositivos: el controlador de diabetes 104, el monitor de glucosa continuo (CGM)
200, la bomba de insulina 202 o 204, un dispositivo mévil 302, el PC 106 con el software de analisis de diabetes y
otros dispositivos de salud 304. El controlador de diabetes 104 se configura como un concentrador de sistema y
comunica con los dispositivos del sistema de control de diabetes 300. Como alternativa, la bomba de insulina 204 o el
dispositivo movil 302 puede servir como el concentrador de sistema. La comunicacion entre los dispositivos en el
sistema de control de diabetes 300 puede realizarse usando interfaces inalambricas (por ejemplo, Bluetooth) y/o
interfaces por cable (por ejemplo, USB). Protocolos de comunicaciéon usados por estos dispositivos pueden incluir
protocolos que cumplen con la norma IEEE 11073 como directrices de uso extendidas proporcionadas por las
directrices de disefio de la Continual Health Alliance. Ademas, pueden usarse sistemas de registro de salud tales como
Microsoft® HealthVault™ y Google™ Health por el paciente 100 y clinico 102 para intercambiar informacién.

El controlador de diabetes 104 puede recibir lecturas de glucosa en sangre desde una o mas fuentes (por ejemplo,
desde el CGM 200). EI CGM 200 mide continuamente el nivel de glucosa en sangre del paciente 100. EI CGM 200
comunica periodicamente el nivel de glucosa en sangre al controlador de diabetes 104. El controlador de diabetes 104
y el CGM 200 se comunican inalambricamente usando un protocolo inalambrico propietario (por ejemplo, protocolo
inalambrico Gazell de Nordic Semiconductor, Inc.).

Adicionalmente, el controlador de diabetes 104 incluye un medidor de glucosa en sangre (BGM) y un puerto que
comunica con el BGM (no mostrado). El puerto puede recibir una tira de medicion de glucosa en sangre 306. El
paciente 100 deposita una muestra de sangre u otro fluido corporal en la tira de medicion de glucosa en sangre 306.
El BGM analiza la muestra y mide el nivel de glucosa en sangre en la muestra. El nivel de glucosa en sangre medido
a partir de la muestra y/o el nivel de glucosa en sangre leido por el CGM 200 puede usarse para determinar la cantidad
de insulina a administrar al paciente 100. Para facilitar la recopilacion de medidas de glucosa en sangre, el controlador
de diabetes 104 puede ejecutar uno o mas procedimientos de recopilacién estructurada como se describe
adicionalmente a continuacion.

El controlador de diabetes 104 comunica con la bomba de insulina 202 o 204. La bomba de insulina 202 o 204 puede
configurarse para recibir instrucciones desde el controlador de diabetes 104 para suministrar una cantidad
predeterminada de insulina al paciente 100. Adicionalmente, el controlador de diabetes 104 puede recibir otra
informacién desde el paciente incluyendo horarios de comidas y/o ejercicio del paciente 100. El controlador de diabetes
104 puede determinar la cantidad de insulina a administrar basandose en la informacién adicional.

4



10

15

20

25

30

35

40

45

50

55

60

65

ES2741 173 T3

La bomba de insulina 202 o 204 también puede comunicar datos al controlador de diabetes 104. Los datos pueden
incluir cantidades de insulina suministrada al paciente 100, correspondientes momentos de suministro y estado de
bomba. El controlador de diabetes 104 y la bomba de insulina 202 o 204 pueden comunicarse usando un protocolo de
comunicacioén inaldmbrica tal como Bluetooth. También puede usarse otros protocolos de comunicacion inalambricos
0 por cable.

Ademas, el controlador de diabetes 104 puede comunicarse con los otros dispositivos de salud 304. Por ejemplo, los
otros dispositivos de salud 304 pueden incluir un medidor de presién sanguinea, una bascula, un podémetro, un
oximetro de pulso, un termémetro, etc. Los otros dispositivos de salud 304 obtienen y comunican informacién de salud
personal del paciente 100 al controlador de diabetes 104 a través de interfaces inalambricas, USB u otras interfaces.
Los otros dispositivos de salud 304 pueden usar protocolos de comunicaciéon que cumplen con ISO/IEEE 11073. El
controlador de diabetes 104 puede comunicarse con los otros dispositivos de salud 304 usando interfaces que incluyen
Bluetooth, USB, etc. Ademas, los dispositivos del sistema de control de diabetes 300 pueden comunicarse entre si a
través del controlador de diabetes 104.

El controlador de diabetes 104 puede comunicarse con el PC 106 usando USB u ofras interfaces por cable o
inalambricas, tal como Bluetooth. Un software de control de diabetes que se ejecuta en el PC 106 incluye una
aplicacion de gestién de dispositivo y una aplicacion de control de diabetes. En algunas realizaciones, las aplicaciones
pueden combinarse en un analizador-configurador que almacena informacion de configuracion de los dispositivos del
sistema de control de diabetes 300. El configurador tiene una base de datos para almacenar informacién de
configuracién del controlador de diabetes 104 y los otros dispositivos. El configurador puede comunicarse con usuarios
a través de pantallas de ordenador o web estandar en aplicaciones no web. El configurador transmite configuraciones
aprobadas por usuario a los dispositivos del sistema de control de diabetes 300. El analizador recupera datos del
controlador de diabetes 104, almacena los datos en una base de datos y emite resultados de analisis a través de
paginas web estandar o pantallas de ordenador en aplicaciones no basadas en web.

El controlador de diabetes 104 puede comunicarse con el dispositivo mévil 302 usando Bluetooth. El dispositivo movil
302 puede incluir un teléfono celular, un buscapersonas o un asistente digital personal (PDA). El controlador de
diabetes 104 puede enviar datos a una red externa a través del dispositivo mévil 302. El dispositivo moévil 302 puede
transmitir mensajes a la red externa tras recibir datos desde el controlador de diabetes 104.

Un controlador de diabetes 104 ilustrativo se describe adicionalmente en relaciéon con la Figura 4. El controlador de
diabetes 104 comprende un médulo de medicion de glucosa en sangre (BGM) 400, un primer médulo de comunicacién
402, un segundo maédulo de comunicacién 403, un mddulo de interfaz de usuario 404, interfaces de usuario 406, un
modulo de procesamiento 408, memoria 410 y un modulo de potencia 412. El médulo de interfaz de usuario 404 y el
modulo de procesamiento 408 pueden implementarse mediante un moédulo de procesamiento de aplicacion 409. El
mddulo de BGM 400 incluye un motor de medicion de glucosa en sangre que analiza muestras proporcionadas por el
paciente 100 en la tira de medicion de glucosa en sangre 306 y que mide la cantidad de glucosa en sangre en las
muestras. El primer médulo de comunicacion 402 puede incluir multiples radios que comunican con diferentes
dispositivos del sistema de control de diabetes 300. El segundo médulo de comunicacion 403 puede incluir puertos
para realizar comunicacion por cable con dispositivos externos, por ejemplo un ordenador externo. Un puerto ilustrativo
es un puerto USB. El moédulo de interfaz de usuario 404 interconecta el controlador de diabetes 104 a diversas
interfaces de usuario 406 que el paciente 100 puede usar para interactuar con el controlador de diabetes 104. Por
ejemplo, las interfaces de usuario 406 puede incluir teclas, conmutadores, un visualizador, un altavoz, un micréfono,
un puerto de tarjeta digital segura (SD), etc. (no mostrados).

El médulo de procesamiento 408 procesa datos recibidos desde el moédulo de BGM 400, el médulo de comunicacion
402 y el médulo de interfaz de usuario 404. El médulo de procesamiento 408 usa la memoria 410 para procesar y
almacenar datos. La memoria 410 puede incluir memoria volatil y no volatil. El médulo de procesamiento 408 emite
datos a y recibe datos desde las interfaces de usuario 406 a través del médulo de interfaz de usuario 404. El médulo
de procesamiento 408 emite datos a y recibe datos desde los dispositivos del sistema de control de diabetes 300 a
través del médulo de comunicacion 402. EI modulo de potencia 412 suministra potencia a los componentes del
controlador de diabetes 104. El modulo de potencia 412 puede incluir una bateria recargable. La bateria puede
recargarse usando un adaptador que se conecta en una toma de pared. La bateria también puede cargarse a través
del puerto USB del controlador de diabetes 104.

Para propositos de esta divulgacion, el controlador de diabetes 104 sirve como un dispositivo de recopilacion. Sin
embargo, el dispositivo de recopilacion puede ser cualquier dispositivo electronico portatil que puede proporcionar un
mecanismo de adquisicion para determinar y almacenar medidas psicolégicas de una persona. Por ejemplo,
medidores de glucosa en sangre de auto supervision y dispositivos de supervision de glucosa continuos son ejemplos
de dispositivos de recopilaciéon usados en el cuidado de diabetes. Mientras esta divulgacién hace referencia al cuidado
de diabetes, se entiende facilmente que los conceptos divulgados en este documento pueden aplicarse a otros tipos
de enfermedades croénicas y/o dispositivos de recopilacion.

Como se evidencia por la lista de dispositivos que pueden usarse para gestionar dispositivos, es beneficioso habilitar
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comunicacién entre los dispositivos. En particular, un ordenador que ejecuta una aplicacion de control de diabetes y/o
una aplicacion de gestién de dispositivo se configura para proporcionar datos, firmware, archivos de configuracion,
instrucciones u otras comunicaciones a dispositivos médicos usados en conexién con el control de diabetes del
paciente y para recuperar datos de los dispositivos médicos. Como se analizara en mayor detalle, sin embargo,
dispositivos médicos tal como una bomba de insulina o un CGM se configuran Unicamente habitualmente para
comunicarse con el dispositivo de control de diabetes. Mientras el ordenador puede tener capacidades para
comunicarse con diversos dispositivos, el emparejamiento de tales dispositivos con cualquiera y todos los dispositivos
de un paciente también puede ser engorroso. Por lo tanto, para efectuar comunicacion entre el ordenador y el
dispositivo médico, el dispositivo de control de diabetes se configura para soportar comunicacién de transferencia.
Para habilitar comunicacién de transferencia, el dispositivo de control de diabetes actia como un concentrador entre
un dispositivo informatico externo y dispositivo médico, por ejemplo una bomba de insulina o un CGM. El dispositivo
de control de diabetes recibe un paquete de datos desde uno del dispositivo informatico externo y el dispositivo médico
y reconfigura y reenvia el paquete de datos al otro del dispositivo informatico externo y el dispositivo médico.

Las Figuras 5-7 ilustran realizaciones ilustrativas de un dispositivo de control de diabetes 500, dispositivo informatico
600 y un dispositivo médico 600, respectivamente, configurados para realizar comunicacion de transferencia. En la
Figura 5, se representa un dispositivo de control de diabetes 500 ("controlador de diabetes"). Como se ha analizado
con respecto a la Figura 4, un controlador de diabetes 500 ilustrativo incluye un procesador de controlador de diabetes
506, un controlador de diabetes memoria 502, un médulo de glucosa en sangre 504, un primer modulo de
comunicacién 508 y un segundo moédulo de comunicacion 510. El controlador de diabetes 500 representado en la
Figura 5 incluye adicionalmente un moédulo de transferencia 512. El médulo de transferencia se configura para
establecer selectivamente una trayectoria de comunicacién de transferencia entre el dispositivo informatico externo
600 y un dispositivo médico 700. Se observa que en algunos sistemas de control de diabetes, mas de un dispositivo
médico 700 puede estar en comunicacion con el controlador de diabetes 500. Por lo tanto, se habilita cuando
comunicacién de transferencia, el controlador de diabetes 500 puede recibir en una instruccién de transferencia una
designacioén de un dispositivo médico 700 particular con el que habilitar comunicacion de transferencia.

Haciendo referencia ahora a la Figura 6, se representa un dispositivo informatico externo 600 ilustrativo. El dispositivo
informatico externo 600 ilustrativo incluye un procesador de dispositivo informatico 606, memoria de dispositivo
informatico 602 y al menos una de una aplicacion de control de diabetes 604 y una aplicacion de gestion de dispositivo
610, cualquiera de las cuales se incorpora como instrucciones ejecutables por ordenador que pueden almacenarse en
el dispositivo informatico memoria 602 y ejecutarse en el procesador de dispositivo informatico 606. La aplicacion de
control de diabetes 604 ilustrativa puede recopilar y almacenar datos relacionados con la diabetes de un paciente y
puede generar instrucciones para controlar la diabetes del paciente, por ejemplo, dosis de insulina recomendadas o
ingesta de alimento recomendada. Se aprecia que la aplicacion de control de diabetes 604 puede realizar también
tareas adicionales. La aplicacion de gestion de dispositivo 610 ilustrativa puede realizar tareas de gestion de dispositivo
para el controlador de diabetes 500 y uno o mas dispositivos médicos 700. Por ejemplo, la aplicacién de gestion de
dispositivo 610 puede determinar qué version de firmware contiene un dispositivo particular, y si la version de firmware
esta anticuada y se requiere una actualizacion. Ademas, la aplicacion de gestion de dispositivo 610 puede descargar
la actualizacion de firmware y transmitir la actualizacion de firmware al dispositivo particular. Como puede apreciarse,
el dispositivo informatico externo 600 necesita comunicarse con el controlador de diabetes 500 de modo que la
aplicacion de gestion de dispositivo 610 y la aplicacion de control de diabetes 604 pueden realizar sus respectivas
funciones. Por lo tanto, el dispositivo informatico externo utiliza un médulo de comunicacién de dispositivo informatico
608 para establecer un enlace de comunicacion bidireccional con el controlador de diabetes 500. En una realizacién
ilustrativa, el enlace de comunicacién es un enlace de comunicacion por cable, por ejemplo, un enlace de USB entre
el dispositivo informatico externo 600 y el controlador de diabetes 500. Se aprecia que el dispositivo informatico externo
600 y el controlador de diabetes 500 intercambian paquetes de datos que tienen una estructura predeterminada a
través del enlace de comunicacion bidireccional. Adicionalmente, en otras realizaciones, se aprecia que la
comunicacion bidireccional puede ser a través de un enlace inalambrico, por ejemplo WiFi, WiMax, Bluetooth o similar.

Haciendo referencia ahora a la Figura 7, se representa un dispositivo médico 700 que realiza una tarea relacionada
con control de diabetes. Un dispositivo médico 700 ilustrativo puede ser una bomba de insulina, un CGM, un parche
de insulina o similar. El dispositivo médico 700 incluye un procesador de dispositivo médico 706 y una memoria de
dispositivo médico 702. El dispositivo médico 700 incluye adicionalmente una aplicacién de dispositivo médico 704,
que se incorpora como instrucciones legibles por ordenador almacenadas en la memoria de dispositivo médico 702 y
ejecutables por el procesador de dispositivo médico 706. La aplicacion dispositivo médico 704 es una aplicacion
relacionada con la realizacion de la tarea relacionada con el control de diabetes. Por ejemplo, en el caso de una bomba
de insulina, la aplicacion de control de diabetes 704 puede ser una aplicacién para medir cantidades particulares de
insulina o para actualizar el firmware de la bomba de insulina. El dispositivo médico 700 incluye adicionalmente un
modulo de comunicacion 708 de dispositivo médico 700 para establecer un enlace de comunicacion con el controlador
de diabetes 500. En unarealizacion ilustrativa, el enlace de comunicacioén en el que el dispositivo médico 700 comunica
con el controlador de diabetes 500 es un enlace de comunicacion bidireccional inalambrico, por ejemplo Bluetooth, IR,
Zigbee, Wifi o similar. Se aprecia que el dispositivo médico 700 y el controlador de diabetes 500 intercambian paquetes
de datos que tienen una estructura predeterminada a través del enlace de comunicacion bidireccional.

La Figura 8 ilustra un ejemplo de un sistema de control de diabetes 800 que tiene habilitada comunicacién de
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transferencia. Como se ha analizado, el controlador de diabetes 500 puede configurarse para comunicarse con un
ordenador externo 600 y uno o mas dispositivos médicos, por ejemplo una bomba de insulina, un CGM, un parche de
insulina o similar. El controlador de diabetes 500 comunica con el dispositivo informatico externo 600 a través de un
primer enlace de comunicacion entre el primer médulo de comunicacién 508 del controlador de diabetes 500 vy el
mddulo de comunicacion de dispositivo informético 608 del dispositivo informatico externo 600. El controlador de
diabetes 500 comunica con el dispositivo médico 700 a través de un segundo enlace de comunicacion entre el segundo
modulo de comunicacion 510 del controlador de diabetes 500 y el médulo de comunicacion de dispositivo médico 708
del dispositivo médico. Un mdédulo de transferencia 512 ilustrativo se configura para recibir, desde el dispositivo
informatico externo 600, una instruccion que designa un dispositivo médico 700 particular con el que establecer
comunicacioén de transferencia. Como se ha mencionado, el dispositivo médico 700 designado puede seleccionarse
de una pluralidad de dispositivos médicos disponibles. El médulo de transferencia 512 recibe la instruccion y establece
una trayectoria de comunicacién de transferencia entre el dispositivo médico 700 particular y el dispositivo informatico
externo 500.

Una vez que se ha establecido la trayectoria de comunicacion de transferencia, puede comenzar la comunicacion de
transferencia y se transfieren datos automaticamente entre el dispositivo informatico externo 600 y el dispositivo
médico 700. Comunicacion de transferencia permite que el dispositivo informatico externo 600 transmita mensajes al
dispositivo médico 700 y el dispositivo médico 700 transmita mensajes al dispositivo informatico externo 600, a pesar
de que no existe ningun enlace de comunicacion directo entre los dos dispositivos 600 y 700. Para facilitar
comunicacion eficiente entre el dispositivo informatico externo 600 y el dispositivo médico 700, el modulo de
transferencia 512 recibe primeros paquetes de datos desde el dispositivo informatico externo a través del primer enlace
de comunicaciones bidireccional. Los primeros paquetes de datos pueden incluir una instrucciéon de transferencia y
unos datos de carga util de transferencia. Los primeros paquetes de datos tendran una estructura que corresponde al
protocolo de comunicacion usado para transmitir el paquete de datos a través del primer enlace de comunicaciones
bidireccional. Por ejemplo, un paquete de datos de USB puede tener un dispositivo de interfaz fisica (PID) seguido por
una cantidad predeterminada de bytes de datos de carga util y una comprobacién de redundancia ciclica de 16 bits.
El médulo de transferencia 512 convierte los primeros paquetes de datos en segundos paquetes de datos. El segundo
paquete de datos incluye los datos de carga util de transferencia. El segundo paquete de datos tendra una estructura
que corresponde al protocolo de comunicacion usado para transmitir el segundo paquete de datos a través del segundo
enlace de comunicacion bidireccional. Por ejemplo, un paquete de datos por Bluetooth ilustrativo puede tener un cédigo
de acceso, seguido por un encabezamiento, seguido por una carga util que tiene una longitud predeterminada. Una
vez que el primer paquete de datos se convierte a un segundo paquete de datos, es decir, se ha generado un segundo
paquete de datos que contiene los datos de carga util del primer paquete de datos, el médulo de transferencia transmite
los segundos paquetes de datos al dispositivo médico 700 a través del segundo enlace de comunicaciones
bidireccional.

En respuesta a recibir satisfactoriamente los datos de carga util de transferencia, el dispositivo médico 700 puede
confirmar la recepcion al dispositivo de control de diabetes 500, que a su vez puede confirmar la recepcién al
dispositivo informatico externo 600.

De manera similar, una vez que se establece la trayectoria de comunicacion de transferencia, el dispositivo médico
700 puede transmitir datos al dispositivo informatico externo 600 a través de la trayectoria de comunicacion de
transferencia. El dispositivo médico 700 transmitira un tercer paquete de datos de la segunda estructura de paquete
de datos al segundo moédulo de comunicacion 510 del controlador de diabetes 500. EI médulo de transferencia 512
recibira el tercer paquete de datos, incluyendo una instruccién de transferencia y una carga util, y convertira el tercero
en un cuarto paquete de datos de la primera estructura de paquete de datos que incluye la carga util. EI médulo de
transferencia 512 transmitira a continuacion el cuarto paquete de datos al dispositivo informético externo 600 a través
del primer enlace de comunicacion.

El médulo de transferencia 512 también puede recibir a una instruccion de deshabilitar comunicacién de transferencia
para deshabilitar la comunicacioén de transferencia. Cuando se recibe una instruccién de deshabilitar comunicacion de
transferencia, el mddulo de transferencia 512 terminara la trayectoria de comunicacion de transferencia entre el
dispositivo informatico externo 600 y el dispositivo médico 700. Por lo tanto, una vez que el moédulo de transferencia
esta operando en un modo de transferencia, cada vez que el médulo de transferencia 512 recibe una instruccion el
mddulo de transferencia 512 comprobara el paquete de datos para determinar si la instruccién es una instruccion de
transferencia o una instruccion de deshabilitar comunicacién de transferencia. Si la instruccion es del primer tipo, el
modulo de transferencia 512 convertira el paquete de datos al tipo de paquete de datos apropiado y transmitira el
paquete convertido al dispositivo apropiado. Si, sin embargo, la instruccién es una instruccion de deshabilitar
transferencia, el médulo de transferencia 512 deshabilitara la trayectoria de comunicacion de transferencia.

Configurando el controlador de diabetes 500 para realizar comunicacion de transferencia, puede producirse
comunicacion eficiente entre el dispositivo informatico externo 600 y el dispositivo médico 700. Por ejemplo, si necesita
actualizarse el firmware de una bomba de insulina o CGM, la aplicacién de gestidon de dispositivo que se ejecuta en el
dispositivo informatico externo 600 puede transmitir una instruccién de habilitar comunicacion de transferencia al
controlador de diabetes 500. Una vez que una trayectoria de comunicacion de transferencia se establece, la
actualizacion de firmware puede transmitirse a la bomba de insulina a través de la trayectoria de comunicacion de
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transferencia. De manera similar, si la aplicacion de control de diabetes requiere datos desde un CGM o bomba de
insulina, puede hacerse una peticién para obtener datos de la misma, y los datos se transmiten al dispositivo
informatico externo 600 desde el dispositivo médico 700 a través de la trayectoria de comunicacién. Adicionalmente,
el modo de comunicacion de transferencia puede permitir que un médico tratante configure un dispositivo médico 700
de un paciente sin emparejar realmente al dispositivo médico 700 del paciente. En su lugar, pueden transmitirse
parametros de configuracion al dispositivo médico 700 desde el dispositivo informatico externo 600 del médico a través
de la trayectoria de comunicacion de transferencia.

Como se ha analizado, el controlador de diabetes 500 es capaz de comunicarse con diversos dispositivos. Para facilitar
comunicaciones eficientes entre el dispositivo informatico externo 600 o uno o mas dispositivos médicos 700,
comunicaciones entre dispositivos cumplen con ISO/IEEE 11073. ISO/IEEE 11073 es la norma de comunicacién de
dispositivos médicos y de salud, que habilita la comunicacion entre dispositivos médicos y dispositivos informaticos
externos. La norma ISO/IEEE 11073 proporciona interoperabilidad de enchufar y usar entre dispositivos médicos y/o
dispositivos informaticos externos. Ademas, la norma ISO/IEEE 11073 proporciona intercambio eficiente de datos
recopilados en el punto de atenciéon entre dispositivos. El resultado es que datos de punto de atencién pueden
recuperarse, archivarse y analizarse sin el requisito de software extensivo para soportar el intercambio de datos entre
dispositivos. Adicionalmente, ISO/IEEE 11073-20601 define un marco comun para hacer un modelo abstracto de datos
de salud personales disponibles en sintaxis de transferencia independiente del transporte requerida para establecer
conexiones logicas entre sistemas y para proporcionar capacidades de presentacion y servicios necesarios para
realizar tareas de comunicacion. El protocolo se optimiza para requisitos de uso de salud personal y aprovecha los
métodos y herramientas usados comunmente siempre que es posible. En el caso de medidas de glucosa en sangre,
el controlador de diabetes 500 puede implementar un protocolo de comunicacién especializado dispositivo de segun
se define mediante la norma de IEEE 11073-10417. Para otros tipos de medidas, se entiende que el controlador de
diabetes 500 puede implementar el protocolo de comunicacién especializado aplicable.

Como se ha analizado, la norma ISO/IEEE 11073 habilita comunicacion entre dispositivos médicos y otros sistemas
informaticos. Por medio de antecedentes, la norma ISO/IEEE 11073 se basa en un paradigma de gestion de sistemas
orientados a objeto. El modelo de sistema general se divide en tres componentes principales: el modelo de informacién
de dominio (DIM), el modelo de servicio, y el modelo de comunicacion. Estos tres componentes trabajan juntos para
representar datos, definir acceso de datos y ordenar metodologias y comunican los datos desde un agente a un gestor.
Puede hacerse referencia a ISO/IEEE 11073-20601 para una descripcion detallada de las construcciones de modelo
aunque cada uno se describe brevemente a continuacion.

El modelo de informaciéon de dominio es un modelo jerarquico que describe un agente como un conjunto de objetos.
Estos objetos y sus atributos representan los elementos que controlan comportamiento y notifican sobre el estado del
agente y los datos que un agente puede comunicar a un gestor. Con referencia a la Figura 11, se define un diagrama
de clases para un dispositivo de salud personal de acuerdo con ISO/IEEE 11073-20601. La clase de Sistema de
Dispositivo Médico (MDS) 1102 es la clase raiz del dispositivo y contiene atributos que definen al propio dispositivo.
Atributos ilustrativos incluyen el tipo de dispositivo, es decir, medidor de glucosa o bomba de insulina, informacion de
fabricante y modelo e informacion de certificacion registrada. Todas las demas clases de objeto se derivan a partir de
la clase de MDS. Por ejemplo, la clase Numérica representa mediciones numéricas tal como bG, carbohidratos,
cantidad de bolo, etc.; mientras que, la clase de enumeracion representa informacién de estado y/o informacion de
anotacion. Por propdsitos de brevedad, no se proporciona una descripcién para todas las clases mostradas en la
figura.

La comunicacion entre el agente y el gestor se define mediante el protocolo de aplicacién en ISO/IEEE 11073-20601.
El modelo de servicio define los mecanismos conceptuales para los servicios de intercambio de datos. Servicios de
acceso de objeto, tal como Get, Set, Action y Event Reports, se correlacionan con mensajes que se intercambian entre
el agente y el gestor. Mensajes de protocolo dentro de la serie de normas ISO/IEEE 11072 se definen en ASN. 1. Los
mensajes definidos en ISO/IEEE 11073-20601 pueden coexistir con mensajes definidos en otros perfiles de aplicacion
de normar definidos en la serie de normas ISO/IEEE 11072.

En general, el modelo de comunicacién soporta la topologia de uno o mas agentes que se comunican a través de
conexiones logicas punto a punto a un unico gestor. Mas especificamente, el modelo de comunicacion define la
construccion de una unidad de datos de protocolo de aplicacion (APDU). Las ADPU son paquetes de datos
intercambiados entre agentes y gestores. Para cada conexion logica punto a punto, el comportamiento de sistema
dinamico se define mediante una maquina de estados de conexién como se especifica en ISO/IEEE 11073-20601.

En ISO/IEEE 11073-20601 se definen dos estilos de configuracion: normal y extendida. Las configuraciones estandar
se definen en las especializaciones ISO/IEEE 11073-104zz (tal como la especializacion de Dispositivo de Glucosa en
ISO/IEEE 11073-10417) y se asignan un identificador bien conocido (Dev-Configuration-ld). El uso de una
configuracion estandar se negocia en momento de asociacion el agente y el gestor. Si el gestor conforma que entiende
y quiere operar usando la configuracion, a continuacién el agente puede empezar a enviar mediciones
inmediatamente. Si el gestor no entiende la configuracion, el agente proporciona la configuraciéon antes de transmitir
la informacion de medicion.
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En las configuraciones extendidas, la configuracion del agente no se predefine en una norma. El agente determina
qué objetos, atributos y valores se usaran en una configuracién y asigna un identificador de configuracion. Cuando el
agente se asocia con un gestor, negocia una configuracién aceptable. Tipicamente, el gestor no reconoce la
configuracion del agente en la primera conexion, de forma que el gestor responde que el agente necesita enviar la
informacion de configuracion como un informe de evento de configuracion. Si, sin embargo, el gestor ya entiende la
configuracion, o bien porque se precargd de alguna forma o bien el agente se habia asociado anteriormente con el
gestor, a continuacion el gestor responde que la configuracion se conoce y no necesita enviarse informacion de
configuracion adicional.

Con referencia a la Figura 9, esta divulgacion define una extension 902 a estas configuraciones, es decir, extensién
privada del solicitante, que no se publica en ninguna de las especializaciones 904 de dispositivos de ISO/IEEE 11073-
104xx. La relacion de extension privada del solicitante 902 con los protocolos de comunicaciéon normalizados se
muestra en la Figura 9. Hablando en general, la implementacién de esta extension privada 902 define los atributos y
servicios para soportar la transferencia y ejecucion de instrucciones y datos especificos. A continuacion se describe
primero un marco basico para la extension privada. Dentro de este marco, se presentan a continuacion mediante esta
divulgacion un conjunto de instrucciones de transferencia para establecer una trayectoria de comunicacion de
transferencia y habilitar comunicacién entre un dispositivo informatico externo 600 y un dispositivo médico 700. El
conjunto de instrucciones para comunicacion de transferencia se usa por el dispositivo informatico externo 600 y el
dispositivo médico 700 para comunicacion entre si a pesar de que no hay trayectoria de comunicacién directa entre
ellos. Ademas, como resultado de la comunicacion de transferencia, accion tal como actualizacion de firmware e /O
de archivo puede realizarse entre el dispositivo informatico externo 600 y el dispositivo médico 700. También se
divulgan en este documento instrucciones ilustrativas para actualizacion de firmware e I/O de archivo. Se entiende
facilmente que otros tipos de conjuntos de instrucciones también pueden encontrarse dentro del marco para la
extension privada.

En una realizacion ilustrativa de extensién privada del solicitante, cada dispositivo de agente tiene un objeto de MDS.
Este objeto de MDS de nivel superior se instancia a partir de la clase de MDS. El objeto de MDS representa la
identificacion y estado del agente a través de sus atributos. Mas alla de la definicién de clase proporcionada por las
normas de |IEEE, pueden soportarse clases normalizadas adicionales por los agentes y gestores de acuerdo con
extensioén privada del solicitante. Las clases normalizadas adicionales se denominan en este documento como clases
de RPC. Los cddigos de nomenclatura privada de RPC se asignan a partir de un intervalo especifico del fabricante de
cédigos de términos privados (0xFO00 - OxFBFF) dentro de la categoria de particion orientada a objeto (MDC_PART-
OBJ). El nimero de division para clases y objetos orientados a objeto es 1.

Los atributos para cada clase de RPC se definen en tablas que especifican el nombre del atributo, su valor y su
calificador. Los calificadores significan M - atributo es obligatorio, C - atributo es condicional y depende de la condicién
indicada en la columna de observacion o valor, R - atributo recomendado, NR - atributo no recomendado, y O - atributo
es opcional. Los atributos obligatorios se implementaran por un agente. Los atributos condicionales se implementaran
si la condicion es aplicable y puede implementarse de otra manera. Los atributos recomendados deberian
implementarse por el agente.

Los atributos no recomendados no deberian implementarse por el agente. Los atributos opcionales pueden
implementarse en un agente.

Las clases de RPC que instancien objetos de tipo numérico se crean tal como existen en el dispositivo. Estos objetos
de tipo numérico representan datos de resultados adicionales que pueden obtenerse a partir del dispositivo de la
misma manera se obtienen a partir de la especializacion de dispositivo. Estos objetos se afiadiran al mapa de valores
de atributos de dispositivo para gestores autenticados. Atributos comunes a través de todos los objetos numéricos de
RPC se exponen en el Anexo A. Adicionalmente, extension privada del solicitante ha definido unos pocos objetos
numéricos de RPC disponibles para disefiadores de sistema. Analogamente, definiciones para estos objetos
numéricos de RPC comunes se exponen en el Anexo A.

Extension privada del solicitante adicionalmente define una unidad de datos de protocolo de aplicacién como se
expone a continuacion. Una APDU representa el marco de mensaje de nivel superior del protocolo de dispositivo de
salud personal. La APDU extendida se afiade como una extensién a la lista estandar de APDU definidas en la
especificacion ISO/IEEE 11073-20601.

Apdu Type ::=CHOICE {
aarg [57856] AargApdu, -- Peticidon de Asociacion [0xE200]
aare [58112] AareApdu, -- Respuesta de Asociacion [0xE300]
rlrq [58368] RIrgApdu, —- Peticidn de Publicacion de Asociacion [0xE400]
rlre [58624] RIreApdu, —- Respuesta de Publicacion de Asociacion [OxE500]
abrt [58880] AbrtApdu, -- Cancelar Asociacion [0xE600]
prst [59136] PrstApdu, —-- APDU de Presentacién [0xE700]
prrp [61440] PrrpApdu - APDU extendida del solicitante [O0xFO00]}
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Una APDU de presentacion como se define en ISO/IEEE 11073-20601 es simplemente una cadena de octetos. La
APDU extendida del solicitante afiade una CRC de 16 bits para garantizar la integridad de datos mas alla del nivel
proporcionado por el transporte y el concepto de ISO/IEEE 11073-20601 de canales de datos fiables. Con esta CRC,
la aplicacion puede detectar datos corrompidos. Esta CRC cubre toda la parte de "RPC" de las APDU de instruccion
de invocar e instruccién de responder.

PrrpApdup ::= SEQUENCE { )
data OCTET STRING, (VERSION CODIFICADA de DataApdu)
crc INT-U16 (suma de comprobaciéon en todo el campo de datos)

}

APDU extendida del solicitante encapsulara APDU de argumento de accién no confirmacién y de informe de evento
confirmado definidas por la norma ISO/IEEE 11073-20601 como se indica a continuacion:

ActionArgumentSimple ::= SEQUENCE {
obj-handle HANDLE
action-type OID-Type, --De la particidén de nom-part-obj

--Subparticién ACT (MDC_ACT_¥*)
Action-info-args ANY DEFINED BY action-type

EventReportArgumentSimple ::=SEQUENCE {
obj-handle HANDLE event-time Relative Time,
event-type OID-Type --De la particion nom-part-obj

—-Subparticién NOTI (MDC_NOTI_¥*)
event-info ANY DEFINED BY event-type

El enfoque usado para invocar las instrucciones definidas por el solicitante es para extender los métodos de objeto de
MDS con acciones definidas por solicitante. El servicio de accidon no confirmado de ISO/IEEE 11073-20601 usa la
estructura ActionArgumentSimple descrita anteriormente.

Para los propdsitos de esta memoria descriptiva, los campos tendrian los siguientes valores:

handle 0 (para el objeto de MDS)
action-tvpe cadigo especifico del fabricante para acciones definidas por
yp solicitante

L estructura especifica de fabricante para cada accion definida

action-info-args .
por solicitante

Para invocar una instruccion definida por solicitante, un gestor ocupara los action-type y action-info-arts del objeto

ActionArgumentSimple como se indica a continuacion:

action-type MDC_ACT_RPC_COMMAND_INVOKE

action-info-args RpcCommandArguments

Los objetos de datos usados para invocacion de action-info-args se definen como se indica a continuacion:

RpcCommandArguments ::= SEQUENCE {
cmd-subcmd INT-U16; //Argumentos de instruccién/subinstruccioén
combinados
arguments RpcDataArguments [ ];

RpcDataArguments ::= SEQUENCE {
type INT-U16;
data ANY DEFINED BY type

}

La codificacion de ANY DEFINED BY se define en ISO/IEEE 11073-20601 como se indica a continuacion: El tipo de
ANY DEFINED BY (ASN.1 1988/90) o el tipo de instance-of (ASN.1 1994) se codifica mediante un encabezamiento
de un campo de longitud para especificar el nUmero de octetos en la codificacion del valor seleccionado que sigue. El
elemento de longitud se expresara como el nimero de bytes (octetos) contenidos en el elemento de valor. Un
argumento vacio se indicara con el elemento de tipo establecido a RPC_ARG_TYPE_EMPTY, el elemento de longitud
establecido a 2 y el elemento de valor establecido a cero como un INT-U16. Una estructura de
RpcCommandArguments que contiene un valor de cmd-subcmd que no requiere ningun argumento incluira un Unico
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elemento de RpcDataArguments que indica un argumento vacio.

El enfoque usado para devolver datos como resultado de una invocacion de instruccion definida por de solicitante es
para extender los informes de evento de MDS con eventos definidos por solicitante. El servicio de notificacion
confirmado de ISO/IEEE 11073-20601 usa la estructura EventReportArgumentSimple analizada anteriormente en esta
divulgacion. Para los fines de la memoria descriptiva, los campos tendran los siguientes valores:

Handle 0 (para el objeto de MDS)

event-time 0 (tiempo de evento no se usa para acciones de
solicitante)

event-type codigo especifico del fabricante para respuestas de
instruccioén definida por solicitante. -

event-info estructura especifica del fabricante para cada

respuesta definida por solicitante.

Para responder a una instruccion definida por solicitante, un agente ocupara el event-type y event-info del objeto de
EventReportArgumentSimple como se indica a continuacion:

Event-type MDC_NOTI_RPC_COMMAND_RESPONSE
event-info RpcDataArguments [ ]

El objeto de RpcDataArguments es el mismo como se define para acciones definidas por solicitante.

Métodos (acciones) disponibles parar el objeto de MDS se definen en la tabla a continuacion. Estos métodos se
invocan usando el servicio de ACTION. En la tabla, la columna de método/accion define el nombre del método. La
columna de modo define si el método se invoca como una accién no confirmada (es decir, roiv-cmip-action) o una
accion confirmada (es decir, roiv-cmip-confirmed-action). La columna de Action-type define el ID de nomenclatura a
usar en el campo de action-type de una solicitud de accién y respuesta. La columna de action-info-args define la
estructura de datos asociada para usar en el mensaje de accion para el campo de action-info-args de la peticion. La
columna de Action-info-args resultante define la estructura para usar en el action-info-args de la respuesta.

Método/Accion | Modo Action-type Action-info-args Action-info-args

resultante
RPC-
Command- Sin confirmar

Invoke

MDC_ACT_RPC_ COMMAND_

INVOKE RpcCommandArguments | n/d

Este método permite que el gestor invoque una instruccion de sistema definida por solicitante.

Eventos potenciales enviados por el objeto de RPC se definen en la tabla a continuacion. Un gestor soportara todos
métodos definidos en la tabla.

Método/Accién | Modo Event-type Parametro de event-info | Event-reply-info
E\f’ecn'tdata' Confirmado | MDC_NOTI_RPC_COMMAND_RESPONSE | RpcDataArguments RpcDataArguments
FEQ\I/D;—tError- Confirmado | MDC_NOTI_RPC_ERROR_RESPONSE RpcDataArguments RpcDataArguments

Para el evento de respuesta de instruccion, después de que la ejecucion de una instruccion definida por solicitante se
ha solicitado a través del servicio de ACTION, el agente procesara los objetos de instruccidn, subinstruccion y
parametro. Si no hay errores de parametros de instruccion, el resultado sera un informe de evento iniciado por agente
que reflejara el resultado de procesamiento de instruccidn satisfactorio. En el caso de éxito de instruccion, el informe
de evento contendra una cadena de datos de resultados especificos de la instrucciéon segun se define mediante esta
memoria descriptiva.

Para el evento de respuesta de error, después de que se ha solicitado una instruccion definida por solicitante a través
del servicio de ACTION, el agente procesara los objetos de instruccion, subinstruccion y parametro. Si hay errores de
parametro, el resultado sera un informe de evento iniciado por agente que especifica el error de parametro. Si un
gestor recibe una respuesta de RPC_ERR_HARDWARE o RPC_ERR_APPLICATION, el gestor deberia invocar la
instruccion de leer y borrar estado de RPC para recuperar adicionalmente informacién de error disponible del
dispositivo.

Dentro de este marco, a continuaciéon se describe adicionalmente un conjunto de instrucciones que soportan
comunicacién de transferencia. Las comunicaciones con dispositivos externos conectados al dispositivo se logran
usando la instruccion de modo de transferencia en conjunto con las subinstrucciones analizadas en este documento.
En una realizacion ilustrativa, la instruccion para realizar modo de transferencia es RPC_CMD_PASS_THRU_MODE
y tiene un valor de 0x8700. El valor de la instruccion de transferencia puede ser "OR-ed" con un de los valores de
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subinstruccién de actualizacion de firmware, analizados a continuacién, para formar un valor de instruccion-
subinstruccién completo. Como se ha analizado, pueden usarse comunicaciones modo de transferencia con
Unicamente un dispositivo a la vez. Por lo tanto, cuando se desea un modo de transferencia, se emite una instruccion
de habilitar modo de transferencia para habilitar modo de transferencia. La instruccion de habilitar modo de
transferencia ordena al controlador de diabetes 500 que habilite comunicaciones de transferencia con el dispositivo
médico 700 designado. El parametro de entrada es un valor de component-id que se obtiene emitiendo primero una
"Leer informacion de dispositivo externo”. La instruccién de leer informacion de dispositivo externo devuelve un cédigo
de error que indica éxito (RPC_ERR_NO_ERRORS) o fracaso. Si el dispositivo médico designado no existe, el
controlador de diabetes 50 devuelve un mensaje de error, por ejemplo RPC_ERR_APPLICATION_ERROR. Una
definicion ilustrativa de instruccion de habilitar transferencia y una respuesta a la misma se definen como se indica a
continuacién:

Instruccién/Subinstruccion= 0x8701

Parametros de entrada:

Dispositivo de transferencia PrivateOid (UINT16)
Parametros de salida:

Cadigo de error Numero
Invocacion de instruccion de RPC:

cmd-subcmd RPC_CMD_PASS _THRU_MODE |
RPC SUBCMD ENABLE PASS THRU DEVICE
RpcDataArguments[0].type | RPC_ARG_TYPE_UINT16

RpcDataArguments[0].length | 0x0002
RpcDataArguments[0].value | Valor de component-id de dispositivo de transferencia

Respuesta de instruccion de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC _NOTI_ RPC_ERROR_RESPONSE

RpcDataArguments[0].type RPC_ARG_TYPE_UINT16
RpcDataArguments[0].length 0x0002

Valor de enumeracioén de coédigo de
error

RpcDataArguments[0].value

Una vez que se emite una habilitar instruccion de transferencia, y el controlador de dispositivo 500 habilita
satisfactoriamente modo de transferencia, es decir, establece una trayectoria de comunicacion de transferencia entre
el dispositivo informatico externo 600 y el dispositivo médico 700 designado, el dispositivo informatico externo 600 y
el dispositivo médico 700 designado pueden comunicarse en modo de transferencia emitiendo instrucciones de
transferencia. Como se ha analizado anteriormente, una instruccién de transferencia ordena al controlador de diabetes
500 que transmita datos de carga util al dispositivo médico 700 o dispositivo informatico externo 600 habilitado para
transferencia en la actualidad. La instruccion de transferencia incluye al menos un parametro de entrada. En una
realizacion ilustrativa, el parametro de entrada es la carga util a suministrar al dispositivo de transferencia 700 o 500
como una matriz de bytes, por ejemplo RPC_ARG_TYPE_UINT8_ARRAY. La instruccion de transferencia devuelve
un codigo de error que indica transmision satisfactoria de la carga util al dispositivo de transferencia, por ejemplo
RPC_ERR_NO_ERRORS, o fallo, como se muestra en el Anexo B. Si en la actualidad no hay dispositivo de
transferencia habilitado, el dispositivo devolvera un RPC_ERR_APPLICATION _ERROR. Lo siguiente ilustra una
definicion ilustrativa de una instruccion de transferencia y una respuesta a la misma:

Instruccién/Subinstruccion= 0x8703

Parametros de entrada:
Datos de carga util de Tx [] Matriz UINT8

Parametros de salida:

Respuesta de error de instruccion (si la carga util no puede transmitirse)
Cadigo de error Numero

Informe de evento de datos de carga (si no hay errores a notificar)

Datos de carga util de Rx Matriz UINT 8.
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Invocacion de instruccion de RPC:
RPC_CMD_PASS THRU_MODE |

cmd-subemd RPC_SUBCMD TRANSMIT TO DEVICE
RpcDataArguments[0].type RPC_ARG_TYPE_UINT8_ARRAY
RpcDataArguments[0].length Longitud de matriz de datos de carga util de Tx en bytes
RpcDataArguments[0].value Matriz de datos de carga util de Tx

Tras recibir la invocacion de instruccion, el controlador de diabetes 500 envia o bien un informe de evento de respuesta
de error de instruccién o bien uno o mas informes de evento de datos de carga util de Rx que contienen datos de carga
util del dispositivo de transferencia. El dispositivo de agente enviara la respuesta de error de instruccion si los datos
de carga util de Tx no pueden enviarse al dispositivo de transferencia. Si no hay errores a notificar, el dispositivo de
agente comenzara a enviar informes de evento de datos de carga util de Rx a medida que se reciben cargas utiles
desde el dispositivo de transferencia. La siguiente tabla ilustra respuestas de error de instruccion ilustrativas:

Respuesta de error de instrucciéon de RPC:

obj-handle 0x0000

event-time OxFFFFFFFF

event-type MDC_NOTI_RPC_ERROR_RESPONSE
RpcDataArguments[0].type RPC_ARG TYPE UINT16
RpcDataArguments[0].length 0x0002

RpcDataArguments[0].value Valor de enumeracion de cdédigo de error

Cuando se habilita modo de transferencia para comunicaciones con un dispositivo de transferencia, cualquier carga
util de transmisioén recibida por el dispositivo de agente se reenviara al gestor usando un informe de evento de
MDC_NOTI_RPC_PASSTHRU_DATA. El argumento del informe de evento son los datos de carga util recibidos como
una matriz de bytes (RPC_ARG_TYPE_UINT8_ARRAY). No hay respuesta de gestor a este informe de evento. La
siguiente es una tabla ilustrativa que indica un informe de evento de transferencia:

Informe de evento de datos de transferencia de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC_NOTI_RPC_PASSTHRU_DATA

RpcDataArguments[0].type RPC ARG TYPE UINT8 ARRAY
Longitud de matriz de datos de carga
util de Rx en bytes
RpcDataArguments[0].value Matriz de datos de carga util de Rx

RpcDataArguments[0].length

Cuando se completa comunicacion entre el dispositivo informatico externo 600 y el dispositivo médico 700 designado,
uno de los dispositivos, normalmente el dispositivo informatico externo 600, emitird una instruccion de deshabilitar
transferencia que indica que la trayectoria de comunicacién de transferencia tiene que deshabilitarse. La instruccion
de deshabilitar transferencia ordena al controlador de diabetes 500 que deshabilite comunicaciones de transferencia
con el dispositivo habilitado en la actualidad. La instruccién devuelve un cddigo de error que indica éxito
(RPC_ERR_NO_ERRORS) o fallo. Véase el Anexo B para enumeraciones de codigo de error. Si no hay dispositivo
de transferencia habilitado en la actualidad, el dispositivo devolvera un RPC_ERR_APPLICATION_ERROR. Una
definicion ilustrativa es una instruccion de deshabilitar transferencia se define como se indica a continuacion:
Instruccién/Subinstruccion= 0x8702

Parametros de entrada:
Ninguno
Parametros de salida:
Cédigo de error Numero

Invocacion de instruccion de RPC:
cmd-subcmd RPC_CMD_PASS_THRU_MODE |
RPC SUBCMD DISABLE PASS THRU DEVICE
RpcDataArguments[0].type RPC_ARG_TYPE_EMPTY

RpcDataArguments[0].length | 0x0002
RpcDataArguments[0].value | 0x0000
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Respuesta de instruccién de RPC:

obj-handle 0x0000

event-time OxFFFFFFFF

event-type MDC NOTI RPC ERROR RESPONSE
RpcDataArguments[0].type RPC ARG TYPE UINT16
RpcDataArguments[0].length 0x0002

RpcDataArguments[0].value Valor de enumeracion de codigo de error

Lo anterior ilustra un conjunto ilustrativo de instrucciones de transferencia para establecer una trayectoria de
comunicacion de transferencia y habilitar comunicacién entre el dispositivo informatico externo y el primer dispositivo
médico. Se observa que el conjunto de instrucciones de transferencia se define de conformidad con un protocolo de
comunicacioén definido de acuerdo con la norma de IEEE 11073-20601.

Como se ha analizado, cuando en modo de transferencia, el controlador de diabetes 500 puede usarse como un
concentrador de comunicacion para realizar tales tareas como actualizaciones de firmware. El conjunto de
instrucciones para realizar actualizaciones de firmware se define también con respecto a la norma de IEEE 11073.
Actualizaciones de firmware se logran usando la instruccion de actualizacion de firmware en conjunto con las
subinstrucciones definidas a continuaciéon. La instruccién ilustrativa para realizar actualizacién de firmware es
RPC_CMD_FIRMWARE_UPGRADE vy tiene un valor de 0x8500. Debe ser "OR-ed" con uno de los valores de
subinstruccién de actualizacién de firmware para formar un valor de instruccidon-subinstruccién completo. Se
recomienda que el dispositivo esté en modo de actualizacién de firmware antes de que se efectle cualquier
transferencia de archivos relacionada con la actualizacion, de modo que el dispositivo de agente puede asociar estos
archivos con el proceso de actualizacion.

Tipicamente, antes de que una actualizacion de firmware se realiza en un dispositivo médico 700, se lee el estado del
firmware del dispositivo médico 700. El estado puede obtenerse de un dispositivo médico 700 emitiendo una
instruccién de leer estado de actualizaciéon de firmware. La instruccion de leer estado de actualizacion de firmware
ordena al dispositivo a actualizarse que devuelva un nimero entero sin signo de 16 bits (FwUpgradeStatus) que puede
contener banderas de bit que indican la siguiente informacién de estado:

1. Estado de caracteristicas de actualizacion de firmware (upgrade-feature-enabled)
2. Estado capaz de actualizacion (capable-of-upgrade)

3. Estado de actualizacion en progreso (upgrade-in-progress)

4. Estado de carga (battery-is-charging)

5. Estado de dispositivo ocupado (device-is-busy)

La siguiente es una definicion ilustrativa de una leer estado de actualizacion de firmware y una respuesta a la misma:
Instruccién/Subinstruccién= 0x8501

Parametros de entrada:
Ninguno
Parametros de salida:
Banderas de estado de actualizacion FwUpgradeStatus

Invocacion de instruccion de RPC:
RPC_CMD_FIRMWARE_UPGRADE |
RPC_SUBCMD_FW_UPGRADE_STATUS
RpcDataArguments[0].type | RPC_ARG_TYPE_EMPTY

RpcDataArguments[0].length | 2
RpcDataArguments[0].value | 0x0000

cmd-subcmd

Respuesta de instruccién de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC_NOTI_RPC_COMMAND_RESPONSE

RpcDataArguments[0].type RPC ARG _TYPE _UINT16
RpcDataArguments[0].length 2
RpcDataArguments[0].value Valor de FwUpgradeStatus

Si el gestor no ha autenticado a la funcion de actualizacién de firmware, el dispositivo devuelve un error de aplicacién.
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Respuesta de error de instruccion de RPC

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC_NOTI_RPC_ERROR_RESPONSE

RpcDataArguments[0].type RPC ARG TYPE UINT16
RpcDataArguments[0].length 2
Valor de enumeracién de codigo de
error

RpcDataArguments[0].value

Correlacion de estado de actualizacién de firmware con la estructura de FwUpgradeStatus:

Condicion de dispositivo Mneméonica de
FwUpgradeStatus
Dispositivo notifica si la caracteristica de actualizacion de firmware se habilita o upgrade-feature-enabled

deshabilita. (1 = habilitada, 0 = no habilitada)

Dispositivo notifica si es capaz en la actualidad de una actualizacién (1 = capaz, 0 = | capable-of-upgrade
no capaz)

Dispositivo notifica si una actualizacion de firmware esta en progreso en la upgrade-in-progress
actualidad (1 = en progreso, 0 = no en progreso).

Dispositivo notifica si o la bateria esta o no en la actualidad cargandose (1 = battery-is-charging
cargandose, 0 = no cargandose)

Dispositivo notifica si esta 0 no ocupado con una operacion interna o protocolo de | device-is-busy
prueba estructurado (1 = ocupado, 0 = no ocupado).

Cuando el dispositivo informatico externo 600 u otro dispositivo determina que el dispositivo a actualizar requiere una
actualizacion de firmware, se emite una instruccion de entrar en modo de actualizacion de firmware. La instrucciéon de
entrar en modo de actualizacién de firmware ordena al dispositivo a actualizar que entre en modo de actualizacion de
firmware. La instruccion devuelve un cddigo de error que indica éxito, por ejemplo RPC_ERR_NO_ERRORS, o fallo,
por ejemplo RPC_ERR_APPLICATION_ERROR. Se observa que en el evento de fallo, el gestor deberia comprobar
que la caracteristica de actualizacion de firmware esta habilitada en el dispositivo a actualizar, usando la instruccion
de "leer estado de actualizacién de firmware" analizada anteriormente. Cuando el dispositivo a actualizar recibe esta
instrucciéon y no esta ya en modo de actualizacidon de firmware, el dispositivo a actualizar deberia realizar tareas
preparatorias para la actualizacién, que podria incluir borrar archivos o finalizar comunicaciones con dispositivos
externos. En caso de que el dispositivo a actualizar ya esté en modo de actualizacion de firmware el dispositivo no
deberia reiniciar el modo de actualizacion de firmware, sino que en su lugar simplemente devuelve la respuesta de
RPC_ERR_NO_ERRORS. Una definicién ilustrativa de una instruccién de entrar en modo de actualizacion de firmware
y una respuesta a la misma se definen como se indica a continuacion:

Instruccion/Subinstruccion= 0x8502

Parametros de entrada:
Ninguno
Parametros de salida:
Cdédigo de error  Numero

Invocacion de instruccion de RPC:

cmd-subcmd RPC_CMD_FIRMWARE_UPGRADE |
RPC_SUBCMD_ENTER_UPGRADE_MODE

RpcDataArguments[0].type |RPC_ARG_TYPE_EMPTY
(continuacién)

RpcDataArguments[0].length | 2
RpcDataArguments[0].value |0

Respuesta de instruccién de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC_NOTI_RPC_ERROR_RESPONSE

RpcDataArguments [0].type RPC_ARG _TYPE UINT16
RpcDataArguments[0].length 2
RpcDataArguments[0].value Valor de enumeracion de cdédigo de error

Una vez que el dispositivo a actualizar ha entrado en el modo de actualizacion, se emite una instruccion de aplicar
actualizacion de firmware. La instruccion de aplicar actualizacion de firmware ordena al dispositivo que aplique la
actualizacion de firmware de acuerdo con los procedimientos definidos por las especificaciones del dispositivo. La
instruccion  devuelve un codigo de error que indica éxito (RPC_ERR_NO_ERRORS) o
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RPC_ERR_APPLICATION_ERROR en el evento de fallo. En caso de que el dispositivo a actualizar no esté en modo
de actualizacién de firmware, el dispositivo a actualizar deberia devolver una respuesta de error de aplicacion. La
siguiente es una definicion ilustrativa de una instruccion de aplicar actualizacion de firmware y una respuesta a la
misma:

Instruccién/Subinstruccion= 0x8504

Parametros de entrada:
Ninguno Parametros de salida:
Cadigo de error Numero
Invocacion de instruccion de RPC:
cmd-subcmd RPC_CMD_FIRMWARE_UPGRADE | RPC _SUBCMD_APPLY_FW_UPGRADE
RpcDataArguments[0].type RPC ARG _TYPE_EMPTY

RpcDataArguments[0].length | 2
RpcDataArguments[0].value |0

Respuesta de instruccion de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC NOTI RPC ERROR_RESPONSE

RpcDataArguments[0].type RPC_ARG_TYPE_UINT16
RpcDataArguments[0].length 2
Valor de enumeracioén de codigo de
error

RpcDataArguments[0].value

Una vez que la actualizacion de firmware se completa, se emite una instruccién de salir de modo de actualizacién de
firmware. La instruccion de salir de actualizacion de firmware ordenara al dispositivo que salda del modo de
actualizacion de firmware. La instruccion devuelve un cédigo de error que indica éxito (RPC_ERR_NO_ERRORS) o
RPC_ERR_APPLICATION_ERROR en el evento de fallo. En caso de que el dispositivo a actualizar no esté en modo
de actualizacion de firmware, el dispositivo deberia simplemente devolver la respuesta de RPC_ERR_NO_ERRORS.
La siguiente es una definicion ilustrativa de una instruccion de salir de modo de actualizaciéon de firmware y una
respuesta a la misma:

Instruccién/Subinstruccion= 0x8503

Parametros de entrada:
Ninguno
Parametros de salida:
Cadigo de error Numero
Invocacion de instruccion de RPC:
RPC_CMD_FIRMWARE_UPGRADE |
RPC SUBC EXIT UPGRADE MODE

RpcDataArguments[0].type RPC_ARG TYPE EMPTY
(continuacién)

cmd-subcmd

RpcDataArguments[0].length 2

RpcDataArguments[0].value 0
Respuesta de instruccion de RPC:
obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC_NOTI_RPC_ERROR_RESPONSE
RpcDataArguments[0].type RPC_ARG_TYPE_UINT16
RpcDataArguments[0].length 2
RpcDataArguments[0].value Valor de enumeracion de coédigo de error

Ademas, el dispositivo informético 600 incluye un conjunto de instrucciones de entrada/salida de archivos ("l/O de
archivos") definidas de acuerdo con el protocolo de comunicacion definido de acuerdo con la norma ICC-11073. Estas
instrucciones se dirigen para realizar operaciones relacionadas con el sistema de archivos del sistema de control de
diabetes 500. Instrucciones ilustrativas incluyen instrucciones para leer un archivo, escribir un archivo, cancelar
operaciones de leer o escribir y leer un directorio de archivos.
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Una instruccion ilustrativa para realizar /O de archivos es RPC_CMD_FILE_IO y tiene un valor ilustrativo de 0x8200.
La instruccion ilustrativa es "OR-ed" con uno de los valores de subinstruccién de I/O de archivos para formar un valor
de instruccién-subinstruccion completo. Instrucciones ilustrativas y sus respectivos valores de subinstrucciones se
analizan en mayor detalle a continuacion.

Como una cuestion de umbral, en una realizacion ilustrativa archivos transferidos desde un gestor a un agente pueden
firmarse digitalmente. La firma digital puede generarse en de cualquier manera conocida consistente con la norma
IEEE-11073. Los niveles de seguridad asociados con diferentes tipos de archivo se especificaran mediante las firmas
digitales.

Los siguiente describe subinstrucciones ilustrativas dentro del campo de 1/0 de archivos. Se aprecia que en las
siguientes subinstrucciones, el parametro de nombre de archivo puede incluir informacién de nombre de volumen y
nombre de trayectoria ademas del nombre real del archivo.

Una primera instruccion de 1/0O de archivos es una instruccion de leer archivo, que ordena a un dispositivo que devuelta
contenidos del archivo especificado en la instruccién como uno o mas informes de evento de datos de archivo. En una
realizacion ilustrativa, los eventos de datos de archivo suministran los contenidos del archivo de forma secuencial. Se
aprecia que en otras realizaciones los contenidos del archivo pueden suministrarse al dispositivo solicitante de forma
no secuencial. El tamafio de APDU sucesivas de informe de evento de datos de archivo es igual al valor devuelto por
la instrucciéon de RPC_CMD_OPERATIONAL_INFO | RPC_SUBCMD_ MAX_APDU_SIZE excepto por la ultima APDU
de informe de evento, que tendra una longitud que es menor que o igual al valor de tamafio de APDU maximo. Lo
siguiente es un ejemplo de la instruccion de leer archivo y una respuesta a la misma. Obsérvese que el valor de la
instruccién/subinstruccion es el valor ORed de la instruccion de 1/0O de archivos y el valor de subinstruccion de leer
archivo.

Instruccion/Subinstruccion= 0x8201

Parametros de entrada:
Nombre de archivo Cadena
Parametros de salida:
Respuesta de error de instruccion (si no existe archivo o esta corrompido)
Cadigo de error Numero
Informes de evento de datos de archivo (si no hay archivos a notificar)
Datos de archivo Matriz UINT 8.

Invocacion de instruccion de RPC:

cmd-subcmd RPC_CMD_FILE_IO | RPC_SUBCMD_READ_FILE
RpcDataArguments[0].type RPC_ARG_TYPE_STRING
RpcDataArguments[0].length Longitud de la cadena de nombre de archivo
RpcDataArguments[0].value Cadena que contiene el nombre de archivo.

Tras recibir la invocacién de instruccion, el dispositivo que recibe la instruccién transmite o bien un informe de evento
de respuesta de error de instruccidon o bien uno o mas informes de evento de datos de archivo. El dispositivo que
recibe la instruccion enviara la respuesta de error de instruccion si el archivo no existe en el dispositivo o si los
contenidos del archivo estan corrompidos. Si no hay archivos a notificar, el dispositivo envia informes de evento de
datos de archivo al dispositivo solicitante. En el caso en el que la cantidad de datos de archivo es mayor de la que
puede transmitirse con una unica APDU (es decir mayor que el tamafio de APDU maxima), el dispositivo enviara
informes de eventos sucesivos de tamafio de APDU maximo hasta que los datos de archivo se agoten. El ultimo
informe de evento que contiene datos de archivo puede indicarse enviando un informe de evento con una longitud que
es menor que el tamafio de APDU maximo o un informe de evento que contiene una entrada de datos de archivo de
longitud cero.

Respuesta de error de instruccion de RPC:

obj-handle 0x0000

event-time OxFFFFFFFF

event-type MDC_NOTI_RPC_ERROR RESPONSE
RpcDataArguments[0].type RPC ARG TYPE UINT16
RpcDataArguments[0].length 2

RpcDataArgumentsf[0].value Valor de enumeracion de codigo de error
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Informe de evento de datos de archivo de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC_NOTI_RPC_FILE_DATA

RpcDataArguments[0].type RPC_ ARG _TYPE UINT8 ARRAY
Longitud de matriz de datos de
archivo en bytes
RpcDataArguments[0].value Matriz de datos de fichero

RpcDataArguments[0].length

El gestor puede configurarse para ordenar al dispositivo que cancele la transferencia de archivo en cualquier momento
enviando una instruccion de cancelar leer archivo al dispositivo. En este evento el dispositivo puede cancelar la
transferencia de datos de archivo y enviar una respuesta de cancelacion de transferencia de archivo al gestor. Si se
producen errores durante la ejecucion de esta instruccion, el gestor descartara todos los datos de archivo recibidos (si
se hubiera recibido alguno).

Una segunda instruccion de I/O de archivos ilustrativa es la instruccion de escribir datos de archivo. La instruccion de
escribir datos de archivo ordena a un dispositivo que se esta escribiendo que reciba contenidos de un archivo
especificado como uno o mas informes de evento de datos de archivo. En una realizacion ilustrativa, el evento de
datos de archivo suministra los contenidos del archivo de forma secuencial. Se aprecia que en otras realizaciones, el
evento de datos de archivo también puede suministrar los contenidos del archivo de forma no secuencial. El tamafio
de APDU sucesivas de informe de evento de datos de archivo es igual al valor devuelto por la instruccion de
RPC_CMD_OPERATIONAL_INFO | RPC_SUBCMD_MAX_APDU_SIZE. Se observa, sin embargo, la ultima APDU
de informe de evento, que puede ser una longitud que es menor que el valor de tamafio de APDU maximo. Lo siguiente
proporciona una definicion de una instruccion de escribir datos de archivo ilustrativa y una respuesta a la misma:
Instruccion/Subinstruccion= 0x8202

Parametros de entrada:

Nombre de archivo Cadena
Modo de escritura Numero (Nuevo o Afiadir)

Parametros de salida:
Cdédigo de error  Numero

Invocacion de instruccion de RPC:

cmd-subcmd RPC_CMD_FILE_IO | RPC_SUBCMD_WRITE_FILE
RpcDataArguments[0].type RPC_ARG_TYPE_STRING
RpcDataArguments[0].length Longitud de la cadena de nombre de archivo
RpcDataArguments[0].value Cadena que contiene el nombre de archivo.
RpcDataArguments [1].type RPC_ ARG TYPE UINT16

RpcDataArguments[ 1].length 2

RpcDataArguments[1].value Valor de enumeracion de modo de escritura

Informe de evento de datos de archivo de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC_NOTI_RPC _FILE_DATA

RpcDataArguments[0].type RPC_ARG_TYPE_UINT8_ARRAY
Longitud de matriz de datos de
archivo en bytes
RpcDataArguments[0].value Matriz de datos de fichero

RpcDataArguments[0].length

Respuesta de error de instruccion de RPC:

obj-handle 0x0000

event-time OxXFFFFFFFF

event-type MDC_NOTI_RPC_ERROR RESPONSE
RpcDataArguments[0].type RPC ARG TYPE UINT16
RpcDataArguments[0].length 2

RpcDataArguments[0].value Valor de enumeracion de codigo de error

Tras recibir la invocacion de instruccion, el dispositivo que se esta escribiendo envia un informe de evento de respuesta
de error al gestor. Una respuesta de RPC_ERR_APPLICATION_ERROR indica que no es posible la operacion de
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escribir archivo por una de las siguientes razones: o bien el modo de escritura era "Nuevo" y el archivo ya existia en
el dispositivo; o bien el modo de escritura era "Afadir" y el archivo no existe en el dispositivo.

Una respuesta de RPC_ERR_INVALID_PARAMETERS indica que el nombre de archivo no es valido o el modo de
escritura no es un valor de enumeracion legal. Una respuesta de RPC_ERR_HARDWARE indica que el volumen esta
lleno.

Una respuesta de error de RPC_ERR_NO_ERRORS desencadena que el gestor envie uno o mas informes de evento
de datos de archivo. En el caso en el que la cantidad de datos de archivo es mayor de la que puede transmitirse con
una unica APDU (es decir mayor que el tamafio de APDU maxima), el gestor enviara informes de eventos sucesivos
de tamafio de APDU maximo hasta que los datos de archivo se agoten. El ultimo informe de evento que contiene datos
de archivo se indicara enviando un informe de evento con una longitud que es menor que el tamafio de APDU méaximo
o un informe de evento que contiene una entrada de datos de archivo de longitud cero.

Tras recibir el ultimo informe de evento de datos de archivo, el dispositivo que se esta escribiendo verifica la integridad
del archivo analizando la firma digital contenida dentro de los datos de archivo. Si la comprobacién de integridad de
archivo falla, el dispositivo que se esta escribiendo envia una respuesta de RPC_ERR_SECURITY_ERROR al gestor.

Si se supera la comprobacion de integridad de archivo, el dispositivo que se esta escribiendo escribe el archivo a la
ubicacion especificada por la trayectoria. Si el dispositivo encuentra un error en el proceso de escribir los datos de
archivo a la ubicacion especificada, el dispositivo envia una respuesta de RPC_ERR_HARDWARE al gestor. Si el
dispositivo escribe satisfactoriamente los datos de archivo a la ubicacién especificada, el dispositivo envia una
respuesta de RPC_ERR_NO_ERRORS al gestor. Si se producen errores durante la ejecucion de esta instruccion, el
dispositivo descartara todos los datos de archivo recibidos (si se hubiera recibido alguno).

Como se analizara a continuacion, que el dispositivo puede ordenar al gestor que cancele la transferencia de archivo
en cualquier momento enviando un informe de evento de cancelar escribir archivo al gestor. En este evento el gestor
puede cancelar inmediatamente la transferencia de datos de archivo.

Como se ha mencionado, el conjunto de instrucciones incluye una instruccidon de cancelar leer archivo. La instruccién
de cancelar leer archivo ordena a un dispositivo que recibe una instruccion de leer archivo que cancele la transferencia
de datos de archivo iniciada por la instruccion de leer archivo. La instruccion devuelve un codigo de error que indica
éxito (RPC_ERR_NO_ERRORS) o0 RPC_ERR_APPLICATION_ERROR en el evento de fallo. Lo siguiente proporciona
una definicion ilustrativa de la instruccién de leer archivo y una respuesta a la misma:

Instruccién/Subinstruccion= 0x8203

Parametros de entrada:
Ninguno
Parametros de salida:
Cadigo de error Numero
Invocacion de instruccion de RPC:
cmd-subcmd RPC_CMD_FILE_IO | RPC_SUBCMD_READ_FILE_ABORT

RpcDataArguments[0].type RPC_ARG_TYPE_EMPTY
(continuacién)

RpcDataArguments[0].length 2
RcDataAruments[0].value 0

Respuesta de instruccion de RPC:

obj-handle 0x0000

event-time OxFFFFFFFF

event-type MDC NOTI RPC ERROR RESPONSE
RcDataAruments[0].type RPC_ARG_TYPE_UINT16
RpcDataArguments[0].length 2

RpcDataArguments[0].value Valor de enumeracion de coédigo de error

Como se ha mencionado, un dispositivo que recibio la instruccion de escribir archivo puede generar y transmitir un
informe de evento de cancelar escribir archivo. El informe de evento de cancelar escribir archivo tiene una estructura
similar a una instruccion pero no es necesariamente una instruccion, ya que el informe de evento de cancelar escribir
archivo no desencadena una respuesta por el gestor que emitié la instruccion de escribir archivo. En su lugar, el
informe de evento de cancelar escribir archivo ordena al gestor que cancele la transferencia de escribir datos de
archivo. Se observa que en algunas realizaciones, el dispositivo que emite el informe de evento de cancelar escribir
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archivo también puede especificar un valor de cédigo de error para indicar la causa de cancelar escribir archivo, que
podria ser RPC_ERR_APPLICATION ERROR o RPC_ERR_HARDWARE (indicando que el volumen esta lleno). Los
siguiente define una definicién ilustrativa de un informe de evento de cancelar escribir archivo:

Informe de evento de cancelar escribir archivos de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC NOTI RPC WRITE_FILE_ABORT

RpcDataArguments[1].type RPC ARG TYPE UINT16
RpcDataArguments[0].length | 2
RpcDataArguments[0].value Valor de enumeracion de codigo de error

El conjunto de instrucciones de I/O de archivos incluye adicionalmente una instruccién de borrar archivo. La instruccion
de borrar archivo se emite por el gestor y ordena al dispositivo que recibe la instruccion que borre el archivo
especificado. En respuesta a la instruccion, el dispositivo devuelve un cédigo de error que indica éxito, por ejemplo
RPC_ERR_NO_ERRORS, o wuno de los siguientes cddigos de error en el evento de fallo:
RPC_ERR_INVALID_PARAMETERS si el archivo no existe en el dispositivo; o RPC_ERR_APPLICATION_ERROR
si el archivo esta protegido por el dispositivo y no puede borrarse. Lo siguiente define una definicion ilustrativa de una
instruccién de borrar archivo y una respuesta a la misma:

Instruccién/Subinstruccion= 0x8204

Parametros de entrada:
Nombre de archivo Cadena
Parametros de salida:
Cédigo de error  Numero
Invocacion de instruccion de RPC:
cmd-subcmd RPC_CMD_FILE_ |10 | RPC_SUBCMD_ DELETE_FILE
RpcDataArguments[0].type RPC_ARG_TYPE_STRING

RpcDataArguments[0].length | Longitud de la cadena de nombre de archivo
RpcDataArguments[0].value | Cadena que contiene el nombre de archivo.

Respuesta de instruccién de RPC:

obj-handle 0x0000

event-time OxFFFFFFFF

event-type MDC NOTI_ RPC_ERROR RESPONSE
RpcDataArguments[0].type RPC_ARG TYPE UINT16
RpcDataArguments[0].length 2

RpcDataArguments[0].value Valor de enumeracion de cdédigo de error

El conjunto de instrucciones también puede incluir una instruccion de leer directorio de archivo. La instruccion de leer
directorio de archivo ordena al dispositivo que recibe la instruccidon que devuelva una lista de archivos/carpetas de
cadenas de caracteres, cada una de las cuales especifica una entada de archivo/carpeta en la lista de archivo de la
trayectoria especificada. El dispositivo enviara una respuesta de error de instruccion si la trayectoria no existe en el
dispositivo, por ejemplo RPC_ERR_INVALID_PARAMETERS, o si los contenidos de la trayectoria estan corrompidos,
por ejemplo RPC_ERR_APPLICATION. El formato del nombre de trayectoria y las entradas de lista de archivo
depende de la implementacion de sistema de archivos del dispositivo que recibe la peticién. La lista de archivos no
incluye los contenidos de cualquier subdirectorio que existe dentro de la carpeta de la trayectoria especificada. Lo
siguiente define una definicion ilustrativa de una instruccion de leer directorio de archivo y una respuesta a la misma:
Instruccion/Subinstruccion= 0x8205 Parametros de entrada:

Nombre de trayectoria Cadena
Parametros de salida:
Matriz de lista de archivos [] Cadena

Invocacion de instruccion de RPC:

cmd-subcmd RPC_CMD_FILE_IO | RPC_SUBCMD_FILE_DIRECTORY
RpcDataArguments[0].type RPC ARG TYPE STRING

RpcDataArguments[0].length Longitud de la cadena de nombre de trayectoria
RpcDataArguments[0].value Cadena que contiene el nombre de trayectoria.
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Respuesta de instruccién de RPC:

obj-handle 0x0000
event-time OxFFFFFFFF
event-type MDC NOTI RPC COMMAND RESPONSE

RpcDataArguments[0].type

RPC_ARG_TYPE_STRING

RpcDataArguments[0].length

Longitud de cadena de entrada de lista de
archivos en bytes

RpcDataArguments[0].value

Valor de entrada de lista de archivos

[0) [0)
o) ¢}
o) ¢}

RpcDataArguments[n].type RPC ARG TYPE STRING
Longitud de cadena de entrada de lista de
archivos en bytes

Valor de entrada de lista de archivos

RpcDataArguments[n].length

RpcDataArguments[n].value

Se aprecia que las anteriores definiciones de instrucciones, definiciones de respuesta, valores de instruccién e
instrucciones son ilustrativas. Otras definiciones y valores se contemplan y estan dentro del alcance de esta
divulgacion.

Haciendo referencia ahora a las Figuras 10A y 10B, se representa un método ilustrativo para realizar comunicacion
de transferencia. Se aprecia que una o mas de las instrucciones descritas anteriormente pueden usarse para efectuar
comunicacién de transferencia entre un dispositivo informatico externo y un dispositivo médico. Se aprecia que
comunicaciones entre el dispositivo informatico externo 600 y el controlador de diabetes 500 estan de acuerdo con la
norma IEEE 11073. Adicionalmente, en este ejemplo, el dispositivo informatico externo 600 comunica con el
controlador de diabetes 500 a través de una trayectoria de comunicacién bidireccional por cable, por ejemplo USB, y
el dispositivo médico 700 comunica con el controlador de diabetes 500 a través de una trayectoria de comunicacion
bidireccional inalambrica, por ejemplo Bluetooth.

Comunicacion de transferencia puede iniciarse con una instruccion de habilitar transferencia, como se muestra en la
etapa 1010. Como se ha analizado, el dispositivo informatico externo 600 transmite una instruccién que tiene un valor
de instruccion/subinstruccién, por ejemplo 0x8701, y un identificador de dispositivo. Tras recibir la instruccion, el
controlador de diabetes 500 analizara la instruccion de habilitar transferencia y determinara con qué dispositivo médico
establecer una trayectoria de comunicacion de transferencia e intentara establecer una trayectoria de comunicacion
de transferencia con el mismo, como se muestra en la etapa 1012. Tras recibir la instruccion de habilitar transferencia,
el controlador de diabetes 500 confirmara que se habilita comunicacion con el dispositivo médico 700 seleccionado.
En algunas realizaciones, esto puede conseguirse enviando una comunicacién de prueba o similar al dispositivo
médico 700. En otras realizaciones, se envia al dispositivo médico 700 un mensaje que indica que se habilita
comunicacion de transferencia. En algunas realizaciones, el dispositivo médico 700 confirmara que se establece una
trayectoria de comunicaciéon, como se muestra en la etapa 1014. Si el dispositivo no existe o la trayectoria de
comunicacién no puede establecerse, el controlador de diabetes 500 determina que la trayectoria de comunicacion de
transferencia no puede establecerse, etapa 1016, y transmite una respuesta de error, por ejemplo,
RPC_ERR_APPLICATION_ERROR, al dispositivo informatico externo 600. Si se determina que se ha establecido una
trayectoria de comunicacion de transferencia, etapa 1016, el controlador de diabetes 500 transmite una respuesta que
indica que la trayectoria de comunicacion de transferencia se ha establecido, etapa 1020, por ejemplo
RPC_ERR_NO_ERRORS.

Una vez que se ha establecido una trayectoria de comunicacion de transferencia, puede comenzar la comunicacion
de transferencia, como se muestra en la etapa 1022. El dispositivo informatico externo 600 enviara a continuacién una
instruccién de transferencia al controlador de diabetes. Mientras el presente ejemplo ilustra la trayectoria de
comunicacién externa transmitiendo instrucciones de transferencia al controlador de diabetes 500, se aprecia que el
dispositivo médico 700 puede transmitir mensajes de comunicacion de transferencia de manera similar. Se aprecia
que las etapas a continuacion de la transmision de una instruccion de transferencia son sustancialmente las mismas
que si se envian desde el dispositivo médico 700.

Como se ha analizado anteriormente, una instrucciéon de transferencia incluye el valor de instruccidén/subinstruccion
de una instruccion de transferencia, por ejemplo 0x8703, y la carga util del mensaje de transferencia almacenado en
una matriz de datos de carga Uutil. Por lo tanto, el dispositivo informatico externo 600 recuperara los datos a comunicar
al dispositivo médico desde una memoria intermedia de transmisién e insertara los datos en la matriz de datos de
carga util. El dispositivo informatico externo 600 formateard adicionalmente la instruccién de transferencia segun sea
necesario, y también puede cifrar la instruccién. Una vez que la instruccion se genera, el dispositivo informatico externo
600 empaquetara la instruccion en un primer paquete de datos que tiene una primera estructura de paquete de datos
que es adecuado para transmision en el enlace de comunicacion por cable. Como se ha analizado anteriormente, el
primer paquete de datos tendra una estructura que corresponde al protocolo de comunicacion del protocolo por cable,
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por ejemplo un paquete de USB. Una vez que la instruccion de transferencia se empaqueta y esta lista para
transmision, el dispositivo informatico externo 600 transmitira la instruccién de transferencia al controlador de diabetes
500.

El controlador de diabetes 500 recibe el paquete de datos que contiene la instruccion de transferencia. El controlador
de diabetes 500 a continuacién desempaquetara el primer paquete de datos, etapa 1026, y se asegurara que la
instruccion no es una instruccion de deshabilitar transferencia (no mostrado). El controlador de diabetes 500
empagquetara de nuevo la carga util en un segundo paquete de datos que tiene una segunda estructura de paquete de
datos que es adecuada para transmision en el enlace de comunicacién inalambrico, como se muestra en 1028. Las
etapas anteriores pueden conseguirse analizando el primer paquete de datos para determinar los datos de carga util.
Los datos de carga util estaran en un campo predefinido de acuerdo con el protocolo de comunicacion del enlace de
comunicacioén por cable. El controlador de diabetes a continuacién generara el segundo paquete de datos de acuerdo
con el protocolo de comunicacion del enlace de comunicacion inalambrico, por ejemplo Bluetooth. El paquete de datos
generado incluira los datos de carga util recibidos en el primer paquete de datos.

El controlador de diabetes 500 transmite el segundo paquete de datos al dispositivo médico 1030 a través del enlace
de comunicacién inalambrico. Si el dispositivo médico 700 recibe el segundo paquete de datos, el dispositivo médico
700 transmite un acuse de recibo al controlador de diabetes 500, como se muestra en la etapa 1030. El dispositivo
médico 700 a continuacion ejecuta la instruccién contenida en la carga Uutil, por ejemplo 1/0 de archivos.

El controlador de diabetes 500 a continuacion determina si la transmision fue satisfactoria y la carga util se recibié por
el dispositivo médico 700, como se muestra en la etapa 1034. Si la transmision no fue satisfactoria, el controlador de
diabetes 500 transmitira un codigo de error de transferencia, por ejemplo RPC_ERR_APPLICATION_ERROR, al
dispositivo informatico externo 600, como se muestra en 1036. Si, sin embargo, la transmision fue satisfactoria, el
controlador de diabetes generara y transmitira un codigo de error que indica una transmision satisfactoria, por ejemplo
RPC_ERR_NO_ERRORS.

El dispositivo informatico externo recibe el cédigo de error que indica una transmision no satisfactoria o satisfactoria,
como se muestra en la etapa 1040. Si el codigo de error indicé una transmisién no satisfactoria o la transmision fue
satisfactoria y hay mas cargas utiles para transmitir, el dispositivo informatico externo continda generando
instrucciones de transferencia, por ejemplo vuelve a la etapa 1024.

Si el dispositivo informatico externo 600 y el dispositivo médico 700 han finalizado de intercambiar datos, a
continuacion el dispositivo informatico externo 600 emitira y transmitira una instruccion de deshabilitar transferencia.
La instruccion de deshabilitar transferencia incluye un valor de instruccién/subinstruccion, por ejemplo 0x8702. Como
se ha analizado anteriormente, el controlador de diabetes 500 comprueba cada paquete para garantizar que el paquete
de datos no contiene una instruccién de deshabilitar transferencia. Una vez que se recibe la instruccion de deshabilitar
transferencia, etapa 1048, el controlador de diabetes 500 deshabilita la trayectoria de comunicacion de transferencia.

El método mostrado anteriormente proporciona un ejemplo de un método que utiliza las instrucciones para
comunicaciones de transferencia descritas anteriormente. Adicionalmente, el método anterior puede adicionalmente
utilizar instrucciones tales como las instrucciones de I/O de archivos e instrucciones de actualizar firmware para
efectuar acciones tales como leer un archivo de un dispositivo médico o actualizar el firmware de un dispositivo médico.
Lo anterior no es limitante y otros métodos también pueden utilizar las instrucciones para comunicaciones de
transferencia, 1/0 de archivos y actualizaciones de firmware.

En vista de la anterior divulgacion, se ha divulgado un sistema de control de diabetes. El sistema de control de diabetes
configurado para permitir comunicacion de transferencia. El sistema de control de diabetes incluye un dispositivo de
control de diabetes, un dispositivo informatico externo que comunica con el dispositivo de control de diabetes a través
de un primer enlace de comunicaciones bidireccional. El dispositivo de control de diabetes y el dispositivo informatico
externo intercambian primeros paquetes de datos de una primera estructura de paquete de datos a través del primer
enlace de comunicacion bidireccional. El sistema de control de diabetes incluye adicionalmente un primer dispositivo
médico que realiza una tarea relacionada con control de diabetes y que comunica con el dispositivo de control de
diabetes a través de un segundo enlace de comunicaciones bidireccional; en el que el dispositivo de control de diabetes
y el primer dispositivo médico intercambian segundos paquetes de datos de una segunda estructura de paquete de
datos a través del segundo enlace de comunicacion bidireccional. El dispositivo de control de diabetes incluye un
modulo de transferencia que:

v) establece selectivamente una trayectoria de comunicaciéon de transferencia entre el dispositivo informatico
externo y el primer dispositivo médico,

vi) recibe primeros paquetes de datos de la primera estructura de paquete de datos desde el dispositivo informatico
externo a través del primer enlace de comunicaciones bidireccional,

vii) convierte los primeros paquetes de datos en segundos paquetes de datos de la segunda estructura de paquete
de datos, y

viii) transmite los segundos paquetes de datos al primer dispositivo médico a través del segundo enlace de
comunicaciones bidireccional;
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El médulo de transferencia usa un conjunto de instrucciones de transferencia para establecer una trayectoria de
comunicacion de transferencia y habilitar comunicacion entre el dispositivo informatico externo y el primer dispositivo
médico, y en el que el conjunto de instrucciones de transferencia se define de conformidad con un protocolo de
comunicacioén definido de acuerdo con la norma de IEEE 11073-20601.

En un aspecto adicional de la divulgacion, el sistema de control de diabetes comprende ademas un segundo dispositivo
médico que realiza una tarea diferente relacionada con control de diabetes y que comunica con el dispositivo de control
de diabetes a través de un tercer enlace de comunicaciones bidireccional. El dispositivo de control de diabetes y el
segundo dispositivo médico intercambian terceros paquetes de datos de una tercera estructura de paquete de datos
a través del tercer enlace de comunicacién bidireccional. Ademas el moédulo de transferencia establece selectivamente
una segunda trayectoria de comunicacion de transferencia entre el dispositivo informatico externo y el segundo
dispositivo médico.

En un aspecto adicional de la divulgacion, el conjunto de instrucciones de transferencia incluye una instruccion de
habilitar transferencia para habilitar comunicacion de transferencia para uno del primer dispositivo médico y el segundo
dispositivo médico, en el que la instruccion incluye un identificador de dispositivo que indica con cual del primer
dispositivo médico y el segundo dispositivo médico para habilitar comunicacién de transferencia.

En un aspecto adicional de la divulgacion, el médulo de transferencia, en respuesta a la instruccion de habilitar primera
trayectoria de comunicacion y la segunda trayectoria de comunicacion basandose en el identificador de dispositivo en
la instruccién de habilitar transferencia.

En un aspecto adicional de la divulgacion, el conjunto de instrucciones de transferencia incluye una instruccion de
transmitir carga util de transferencia que ordena al control de diabetes que transmita la primera carga util de paquete
de datos desde el dispositivo informatico externo al primer dispositivo médico, en el que la instruccién de transmitir
carga util de transferencia incluye una carga util del primer paquete de datos.

En un aspecto adicional de la divulgacion, el médulo de transferencia, en respuesta a una instruccién de transmitir
carga util de transferencia recibida desde el dispositivo informatico externo, genera el segundo paquete de datos
insertando la carga util del primer paquete de datos en el segundo paquete de datos, y transmite el segundo paquete
de datos al primer dispositivo médico a través del segundo enlace de comunicacion.

En un aspecto adicional de la divulgacién, el médulo de transferencia transmite un informe de evento de datos de
carga util al dispositivo informatico externo cuando el segundo paquete de datos se transmite satisfactoriamente al
primer dispositivo médico y una respuesta de error cuando el segundo paquete de datos no se transmite
satisfactoriamente al primer dispositivo médico.

En un aspecto adicional de la divulgacién, el primer enlace de comunicacién es un enlace de comunicacion por cable
y el segundo enlace de comunicacién es un enlace de comunicacion inalambrico.

En un aspecto adicional de la divulgacion, el primer dispositivo médico es uno de una bomba de insulina durable, una
bomba de insulina no durable, un monitor de glucosa continuo y un dispositivo mévil.

En un aspecto adicional de la divulgacion, el médulo de transferencia se configura adicionalmente para recibir
segundos paquetes de datos de la segunda estructura de paquete de datos desde el primer dispositivo médico a través
del segundo enlace de comunicaciones bidireccional, convertir los segundos paquetes de datos en primeros paquetes
de datos de la primera estructura de paquete de datos, y transmitir los primeros paquetes de datos al dispositivo
informatico externo a través del primer enlace de comunicaciones bidireccional.

Adicionalmente, se ha descrito un dispositivo de control de diabetes configurado para proporcionar una trayectoria de
comunicacién de transferencia eficiente entre un primer dispositivo médico y un dispositivo informatico externo. El
dispositivo de control de diabetes incluye un primer médulo de comunicaciones configurado para establecer un primer
enlace de comunicaciones bidireccional con el dispositivo informatico externo. El dispositivo de control de diabetes y
el dispositivo informatico externo intercambian primeros paquetes de datos de una primera estructura de paquete de
datos a través del primer enlace de comunicacién bidireccional. El dispositivo de control de diabetes incluye
adicionalmente un segundo moddulo de comunicaciones configurado para establecer un segundo enlace de
comunicaciones bidireccional con el primer dispositivo médico. El dispositivo de control de diabetes y el primer
dispositivo médico intercambian segundos paquetes de datos de una segunda estructura de paquete de datos a través
del segundo enlace de comunicacion bidireccional. El dispositivo de control de diabetes comprende ademas un médulo
de transferencia que:

v) establece selectivamente una trayectoria de comunicacion de transferencia entre el dispositivo informatico
externo y el primer dispositivo médico,

vi) recibe primeros paquetes de datos de la primera estructura de paquete de datos desde el dispositivo informatico
externo a través del primer enlace de comunicaciones bidireccional,

vii) convierte los primeros paquetes de datos en segundos paquetes de datos de la segunda estructura de paquete
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de datos, y
viii) transmite los segundos paquetes de datos al primer dispositivo médico a través del segundo enlace de
comunicaciones bidireccional;

El médulo de transferencia usa un conjunto de instrucciones de transferencia para establecer una trayectoria de
comunicacion de transferencia y habilitar comunicacion entre el dispositivo informatico externo y el primer dispositivo
médico, y en el que el conjunto de instrucciones de transferencia se define de conformidad con un protocolo de
comunicacion definido de acuerdo con la norma de IEEE 11073-20601.

Mientras lo anterior se ha descrito con respecto a sistemas de control de diabetes, se entiende que las instrucciones
de comunicacién de transferencia pueden usarse en otros sistemas de dispositivos médicos. La norma IEEE 11073
se extiende a otros dispositivos médicos y en vista de lo anterior divulgacion, la aplicabilidad de extensién privada del
solicitante de la norma IEEE 11073 a otros sistemas de dispositivos médicos deberia ser evidente para un experto en
la materia.

La siguiente descripcidon es meramente ilustrativa en naturaleza y de ninguna forma pretende limitar la divulgacion, su
aplicacion o uso. Para propdsitos de claridad, los mismos numeros de referencia se usaran en los dibujos para
identificar elementos similares. Como se usa en este documento, la frase al menos uno de A, B y C deberia
interpretarse que significa una légica (A o B o C), usando una légica no exclusiva o. Deberia entenderse que etapas
dentro de un método pueden ejecutarse en diferente orden sin alterar los principios de la presente divulgacion.

Como se usa en este documento, el término modulo puede referirse a, ser parte de, o incluir un circuito integrado de
aplicacion especifica (ASIC); un circuito electronico; un circuito l16gico combinacional; un campo de matriz de puertas
programables (FPGA); un procesador (compartido, especializado o grupo) que ejecuta cddigo; otros componentes
adecuados que proporcionan la funcionalidad descrita; 0 una combinacién de alguno de los anteriores, tal como en un
sistema en chip. El término médulo puede incluir memoria (compartida, especializada o grupo) que almacena cédigo
ejecutado por el procesador.

El término cddigo, como se usa anteriormente, puede incluir software, firmware y/o microcddigo, y puede referirse a
programas, rutinas, funciones, clases y/u objetos. El término compartido, como se usa anteriormente, significa que
parte o todo el cédigo de multiples modulos puede ejecutarse usando un Unico procesador (compartido). Ademas,
parte o todo el codigo de multiples médulos puede almacenarse mediante una Unica memoria (compartida). El término
grupo, como se usa anteriormente, significa que parte o todo el cédigo de un Unico médulo puede ejecutarse usando
un grupo de procesadores. Ademas, parte o todo el cédigo de un Unico moédulo puede almacenarse usando a grupo
de memorias.

Los aparatos y métodos descritos en este documento pueden implementarse mediante uno o mas programas
informaticos ejecutados por uno o mas procesadores. Los programas informaticos incluyen instrucciones ejecutables
por procesador que se almacenan en un medio legible por ordenador tangible no transitorio. Los programas
informaticos también pueden incluir datos almacenados. Ejemplos no limitantes del medio legible por ordenador
tangible no transitorio son memoria no volatil, almacenamiento magnético y almacenamiento éptico.

ANEXO A
Atributos de objeto humérico de RPC comunes

Nombre de Valor Calificado
atributo r
Handle El atributo Handle representa un ID de referencia para este objeto. Cada objeto M

tendra un ID unico asignado por el agente.
Type Definido en cada uno de los objetos numéricos. M
Metric-Spec- mss-avail-intermittent | mss-avail-stored-data | mss-upd-aperiodic | mss-msmt- M
Small aperiodic | mssacc-agent-initiated | mss-cat-manual.
Unit-Code Definido en cada uno de los objetos numéricos. (0]
Attribute-Value- | Definido en cada uno de los objetos numéricos M
Map
Absolute-Time- | AbsoluteTime segun se define en ISO/IEEE 11073-20601 M
Stamp
Basic-Nu- Este atributo define el valor observado numérico del objeto, sin ninguna C
Observed- informacioén de estado embebida adicional, pero con una representacion numérica
Value mas pequefia en comparacion con Simple-Nu-Observed-Value. Uno y Unicamente

uno de Simple-Nu-Observed-Value, Basic-Nu-Observed-Value o Nu-Observed-

Value estara presente.
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Simple-Nu- Este atributo define el valor observado numérico del objeto, sin ninguna C
Observed- informacion de estado embebida adicional como se encuentra en Nu-Observed-
Value Value. Uno y unicamente uno de Simple-Nu-Observed-Value, Basic-Nu-Observed-

Value, o Nu-Observed-Value estara presente.

Nu-Observed- Este atributo define el valor observado numérico del objeto y combina el mismo con
Value estado de medicion e informacion de unidad. Se usa cuando estado/unidad son
dinamicos y se proporciona siempre junto con el valor. Uno y Unicamente uno de Simple-
Nu-Observed-Value, Basic-Nu-Observed-Value o Nu-Observed-Value estara presente.

ANEXO B

Enumeraciones de error de respuesta de instruccion

RPC_ERR_NO_ERRORS := 0x0000
RPC_ERR_CMD_CANCELLED := 0x0001
RPC_ERR_BLOCK_LENGTH := 0x0002
RPC_ERR_INVALID_PARAMETERS  ::= 0x0003

O bien el nUmero de parametros o bien el contenido no es valido.

RPC_ERR_INVALID_DATA ;2= 0x0004
RPC_ERR_UNRECOGNIZED_CMD ;2= 0x0005
RPC_ERR_UNRECOGNIZED_FEATURE : = 0x0006

Este error es aplicable si se reconoce la instruccion, pero no el parametro.

RPC_ERR_ABORTED_CMD 2= 0x0007
RPC_ERR_HARDWARE 2= 0x0008

Gestor debe invocar la instruccién de leer y borrar estado para recuperar informacién de error extendida.
RPC_ERR_APPLICATION ;2= 0x0009

Gestor debe invocar la instruccion de leer y borrar estado para recuperar informacién de error extendida.

RPC_ERR_SECURITY_ERROR ;2= Ox000A

Este error indica que un gestor emitié una instruccién que no existe para la funcién autorizada en la actualidad, o que

la comprobacioén de firma digital de un archivo falla.
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REIVINDICACIONES
1. Un sistema de control de diabetes configurado para permitir comunicacion de transferencia que comprende:

- un dispositivo de control de diabetes (104, 500);

- un dispositivo informatico externo (600) que comunica con el dispositivo de control de diabetes (104, 500) a través
de un primer enlace de comunicaciones bidireccional, en el que el dispositivo de control de diabetes (104, 500) y
el dispositivo informatico externo (600) intercambian primeros paquetes de datos de una primera estructura de
paquete de datos a través del primer enlace de comunicacion bidireccional;

- un primer dispositivo médico (700) que realiza una tarea relacionada con control de diabetes y que comunica con
el dispositivo de control de diabetes (104, 500) a través de un segundo enlace de comunicaciones bidireccional;
en el que el dispositivo de control de diabetes (104, 500) y el primer dispositivo médico (700) intercambian
segundos paquetes de datos de una segunda estructura de paquete de datos a través del segundo enlace de
comunicacion bidireccional;

el dispositivo de control de diabetes (104, 500) que incluye un médulo de transferencia (512) que:

- establece una trayectoria de comunicacion de transferencia entre el dispositivo informatico externo (600) y el
primer dispositivo médico (700),

- recibe primeros paquetes de datos de la primera estructura de paquete de datos desde el dispositivo informatico
externo (600) a través del primer enlace de comunicaciones bidireccional,

- convierte los primeros paquetes de datos en segundos paquetes de datos de la segunda estructura de paquete
de datos, y

- transmite los segundos paquetes de datos al primer dispositivo médico (700) a través del segundo enlace de
comunicaciones bidireccional;

en el que el médulo de transferencia (512) usa un conjunto de instrucciones de transferencia para establecer una
trayectoria de comunicacion de transferencia y habilitar comunicacién entre el dispositivo informatico externo (600)
y el primer dispositivo médico (700),

caracterizado por que

- el conjunto de instrucciones de transferencia se define como una extension privada de la norma de IEEE 11073-
20601,

- el conjunto de instrucciones de transferencia incluye una instruccion de transmitir carga util de transferencia
recibida desde el dispositivo informatico externo (600), en el que la instrucciéon de transmitir carga util de
transferencia

- ordena al dispositivo de control de diabetes (104, 500) que transmita una carga util del primer paquete de
datos desde el dispositivo informatico externo (600) al primer dispositivo médico (700), y
- incluye la carga util del primer paquete de datos, y

- el médulo de transferencia (512), en respuesta a la instruccion de transmitir carga util de transferencia, genera el
segundo paquete de datos insertando la carga util del primer paquete de datos en el segundo paquete de datos, y
transmite el segundo paquete de datos al primer dispositivo médico (700) a través del segundo enlace de
comunicacion.

2. El sistema de control de diabetes de la reivindicacion 1 comprendiendo ademas un segundo dispositivo médico que
realiza una tarea diferente relacionada con control de diabetes y que comunica con el dispositivo de control de diabetes
(104, 500) a través de un tercer enlace de comunicaciones bidireccional, en el que el dispositivo de control de diabetes
(104, 500) y el segundo dispositivo médico intercambian terceros paquetes de datos de una tercera estructura de
paquete de datos a través del tercer enlace de comunicacion bidireccional, en el que el médulo de transferencia (512)
establece selectivamente una segunda trayectoria de comunicacion de transferencia entre el dispositivo informatico
externo (600) y el segundo dispositivo médico.

3. El sistema de control de diabetes de la reivindicacién 2 en el que el conjunto de instrucciones de transferencia
incluye una instruccion de habilitar transferencia para habilitar comunicacion de transferencia para uno del primer
dispositivo médico (700) y el segundo dispositivo médico, en el que la instruccion incluye un identificador de dispositivo
que indica con cual del primer dispositivo médico (700) y el segundo dispositivo médico habilitar comunicacion de
transferencia.

4. El sistema de control de diabetes de la reivindicacién 3 en el que el mdédulo de transferencia (512), en respuesta a
la instruccién de habilitar transferencia recibida desde el dispositivo informatico externo (600), establece Unicamente
una de la primera trayectoria de comunicacion y la segunda trayectoria de comunicacion basandose en el identificador
de dispositivo en la instruccién de habilitar transferencia.

5. El sistema de control de diabetes de al menos una de las reivindicaciones anteriores en el que el médulo de

transferencia (512) transmite un informe de evento de datos de carga util al dispositivo informatico externo (600)
cuando el segundo paquete de datos se transmite satisfactoriamente al primer dispositivo médico (700) y una
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respuesta de error cuando el segundo paquete de datos no se transmite satisfactoriamente al primer dispositivo médico
(700).

6. El sistema de control de diabetes de al menos una de las reivindicaciones anteriores en el que el primer dispositivo
médico (700) es uno de una bomba de insulina durable, una bomba de insulina no durable, un monitor de glucosa
continuo y un dispositivo movil.

7. El sistema de control de diabetes de al menos una de las reivindicaciones anteriores en el que el médulo de
transferencia (512) se configura adicionalmente para recibir segundos paquetes de datos de la segunda estructura de
paquete de datos desde el primer dispositivo médico (700) a través del segundo enlace de comunicaciones
bidireccional, convertir los segundos paquetes de datos en primeros paquetes de datos de la primera estructura de
paquete de datos, y transmitir los primeros paquetes de datos al dispositivo informatico externo (600) a través del
primer enlace de comunicaciones bidireccional.
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