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DESCRIPCION
Dispositivo de interconexién paritaria dinamica

La presente invencion concierne a la interconexion paritaria dinamica entre dos periféricos y, en especial, a un
sistema de interconexioén paritaria dinamica.

La invencion es de aplicacion, por ejemplo, en los procesos de autenticacion por tarjeta de memoria, por ejemplo
una tarjeta inteligente que incluye, aparte de medios de memoria, un microcontrolador o microprocesador y
eventualmente un modulo criptografico, y especialmente, aunque no exclusivamente, a las aperturas de sesion en
una estacion de trabajo.

A dia de hoy, las tarjetas de memoria son profusamente utilizadas por su alto nivel de seguridad. Son utilizadas
especialmente dentro del ambito del refuerzo de la seguridad en el acceso a estaciones de trabajo. En esta
aplicacion, la estacion de trabajo esta equipada con un lector de tarjetas de memoria conectado al ordenador. Un
usuario, cuando desea utilizar esta estacion de trabajo, inserta su tarjeta en el lector dedicado. Segun las
aplicaciones, el equipo logico le pide que teclee su codigo PIN para validar la apertura de la sesion.

Asimismo, las tarjetas de memoria pueden integrar un canal de comunicacion sin contacto. Este tipo de tarjeta
equipada con una antena es apta para dialogar a distancia con un receptor dedicado.

Dentro del ambito de una aplicacion de apertura de sesion en un ordenador, la utilizaciéon de una tarjeta sin contacto
es sumamente interesante, pues el usuario ya no tiene que insertar su tarjeta en un lector dedicado y conectado a
dicho ordenador, transmitiendo la tarjeta a distancia, por ejemplo, los codigos de apertura de la sesion.

No obstante, este método tiene la desventaja de no ser discriminador cuando la tarjeta se encuentra al alcance de
varios ordenadores. La tarjeta no sabe a qué ordenador debe conectarse, en otras palabras, con qué ordenador ha
decidido trabajar el portador de la tarjeta.

El documento de patente EP 1695296 concierne a la identificacion de individuos en transacciones electrénicas que
ponen en practica medios méviles y un terminal (fijo), realizandose esta identificacion utilizando un dispositivo
portable portado por el individuo y un terminal, pudiendo comunicarse entre si estos dos dispositivos merced a
emisores-receptores, de manera inalambrica. En cambio, este documento no prevé que el primer dispositivo sea
capaz de leer datos de una tarjeta de memoria.

La presente invencion palia estos inconvenientes.

De acuerdo con un modo de realizacién, la invencién estd encaminada a un sistema de interconexién paritaria
dinamica entre dos periféricos, de los cuales el primero dialoga con una tarjeta de memoria y el segundo esta
conectado a un ordenador.

En un modo priorizado de la invencion, la tarjeta de memoria es llevada alrededor del cuello en un primer dispositivo,
por ejemplo un porta-insignias, o en un bolsillo. Un segundo dispositivo, denominado “base” mas adelante en la
descripcién, es conectado directamente al ordenador. En un entorno multi-ordenador, habra, por tanto, una multitud
de bases.

Como se ha apuntado anteriormente, con el fin de discriminar la estacion de trabajo que persigue el usuario, es
necesario contemplar un acto voluntario por parte del portador. Al estar situada la tarjeta muy proxima al cuerpo
(alrededor del cuello o dentro de un bolsillo), es posible utilizar el cuerpo humano como antena vy, asi, inicializar un
canal de comunicacion entre el porta-insignias y la base. Esta inicializaciéon puede consistir, por ejemplo, en
intercambiar una clave de encriptacion y, luego, en iniciar una comunicacion por radiofrecuencia cifrada con esta
clave. Al establecerse esta comunicacién, se podran transmitir con facilidad los identificadores necesarios
contenidos en la tarjeta de memoria para abrir automaticamente una sesion en la estacion de trabajo.

Se pueden utilizar ventajosamente, en el seno de esta invencion, dos tecnologias de comunicacion, conocidas por
un experto en la materia: el acoplamiento capacitivo y la radiofrecuencia.

De acuerdo con un aspecto general de la invencion, se propone, pues, un sistema de interconexion paritaria
dinamica entre un primer periférico con posibilidad de dialogar con una tarjeta de memoria, tal como una tarjeta
inteligente, y un segundo periférico conectado a un ordenador.

De acuerdo con una caracteristica general de este aspecto, dicho primer periférico comprende medios aptos para
leer los datos contenidos en dicha tarjeta de memoria, medios aptos para receptar, a través de un primer canal de
comunicacion, una primera informacion emitida por dicho segundo periférico y medios aptos para emitir, a través de
un segundo canal de comunicacion, una segunda informacion, y dicho segundo periférico comprende medios aptos
para emitir, a través de dicho primer canal de comunicacion, dicha primera informaciéon y medios aptos para recibir, a
través de dicho segundo canal de comunicacion, dicha segunda informacion, condicionando el valor de esta
segunda informacion la autorizacion de apertura de un canal de comunicacion bidireccional entre dicho primer y
dicho segundo periférico, siendo ventajosamente este canal bidireccional el segundo canal de comunicacion.
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Dicho primer canal de comunicacion esta realizado ventajosamente en forma de un acoplamiento capacitivo a través
de un cuerpo humano entre dicho segundo periférico y dicho primer periférico.

De acuerdo con una forma de realizacién, los medios del primer periférico aptos para receptar, a través del primer
canal de comunicacién, dicha primera informacién comprenden un primer médulo apto para recibir dicha primera
informacion por acoplamiento capacitivo con un cuerpo humano y los medios del segundo periférico aptos para
emitir, a través de dicho primer canal de comunicacion, dicha primera informacién comprenden un primer moédulo
apto para emitir dicha primera informacién por acoplamiento capacitivo a través de dicho cuerpo humano.

De acuerdo con una forma de realizacion, el primer médulo del segundo periférico comprende medios de deteccion
de la proximidad del cuerpo humano, un emisor y una antena apta para transmitir dicha primera informacion en la
frecuencia del primer canal de comunicacion, y el primer modulo del segundo periférico comprende una antena y un
receptor.

Los medios de deteccion incluyen, por ejemplo, una zona tactil capacitiva.
La frecuencia de dicho primer canal de comunicacion es ventajosamente de 125 kHz.

El segundo canal de comunicacion es ventajosamente un canal de radiofrecuencia, cuya frecuencia esta, por
ejemplo, dentro de una banda ISM.

De acuerdo con una forma de realizacion, los medios del primer periférico aptos para emitir, a través del segundo
canal de comunicacion, dicha segunda informaciéon comprenden un segundo modulo de radiofrecuencia
emisor/receptor, y los medios del segundo periférico aptos para recibir, a través de dicho segundo canal de
comunicacion, dicha segunda informacién comprenden un segundo médulo de radiofrecuencia emisor/receptor.

Dicha primera informacion es, por ejemplo, un valor representativo de la direccion de red de dicho segundo periférico
y de un dato pseudoaleatorio generado en el seno de dicho segundo periférico.

Ventajosamente, el segundo periférico comprende medios configurados para generar dicho dato pseudoaleatorio y
para generar un nuevo dato pseudoaleatorio con cada nueva deteccion del cuerpo humano, por ejemplo con cada
deteccion de una mano.

Dicha segunda informacion puede ser, por ejemplo, un dato representativo de la direccion de red de dicho primer
periférico y de dicha primera informacion.

Como variante, dicha segunda informacion puede comprender dicho dato pseudoaleatorio, eventualmente con una
indicacién de potencia de sefial recibida (parametro RSSI).

Sea como sea, cualquiera que sea la variante, ventajosamente es el dato pseudoaleatorio el que va a condicionar la
apertura o no del canal bidireccional.

De este modo, de acuerdo con un modo de realizacion preferido, dicho segundo periférico comprende medios
configurados para verificar que el dato pseudoaleatorio recibido a través de dicha segunda informacion es idéntico al
dato pseudoaleatorio transmitido a través de dicha primera informacion y para autorizar la apertura del canal
bidireccional si esta verificacion es positiva y para denegar esta apertura en caso contrario.

Dicho canal de comunicacion bidireccional es, por ejemplo, una red inalambrica punto a punto entre los dos
periféricos y/o puede ser un canal encriptado.

En una aplicaciéon de apertura de sesion, la tarjeta de memoria contiene informaciones de apertura de sesién en
dicho ordenador y, de acuerdo con un modo de realizacion, el primer periférico comprende medios aptos para
transmitir dichas informaciones de apertura de sesién en el canal de comunicacién bidireccional y el segundo
periférico comprende medios aptos para recibir dichas informaciones de apertura de sesién y para transmitirlas a
dicho ordenador.

De acuerdo con un modo de realizacion, el segundo periférico comprende unos primeros medios de control aptos
para detectar un alejamiento del primer periférico con respecto al segundo periférico y para iniciar un cierre de
sesion en el ordenador.

De acuerdo con un modo de realizacion, el segundo periférico comprende unos segundos medios de control aptos
para detectar una pérdida de conexion en el canal de comunicacion bidireccional y para iniciar un cierre de sesion en
el ordenador.

De acuerdo con un modo de realizacion, el segundo periférico comprende unos terceros medios de control aptos
para iniciar una interrupcién de conexioén con un primer periférico ya en interconexion paritaria en caso de una nueva
deteccién de cuerpo humano por parte de los medios de deteccion.

El primer periférico puede ser un cajetin, por ejemplo del tipo porta-insignias, apto para recibir dicha tarjeta de
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memoria.

De acuerdo con ofro aspecto de la invencion, se propone un cajetin, por ejemplo del tipo porta-insignias,
determinante del primer periférico del sistema tal como se ha definido anteriormente y que incluye un alojamiento
para recibir la tarjeta de memoria.

De acuerdo con otro aspecto, se propone una base, determinante del segundo periférico del sistema y que incluye
ventajosamente una zona tactil capacitiva.

De acuerdo con otro aspecto de la invencion, se propone un procedimiento de interconexion paritaria dinamica entre
un primer periférico que dialoga con una tarjeta de memoria y un segundo periférico conectado a un ordenador.

De acuerdo con una caracteristica general de este otro aspecto, dicho primer periférico recepta, a través de un
primer canal de comunicacién, una primera informacion emitida por dicho segundo periférico y emite, a través de un
segundo canal de comunicacién, una segunda informacion que recibe dicho segundo periférico, condicionando el
valor de esta segunda informacion la autorizacidon de apertura de un canal de comunicacion bidireccional entre dicho
primer y dicho segundo periférico.

De acuerdo con un modo de puesta en practica, el segundo periférico genera un dato pseudoaleatorio en la
deteccion de una proximidad del cuerpo humano, por ejemplo una mano, y preferentemente genera un nuevo dato
pseudoaleatorio con cada deteccion del cuerpo humano, y dicha primera informacién es un valor representativo de la
direccion de red de dicho segundo periférico y del dato pseudoaleatorio.

Dicha segunda informacion contiene ventajosamente al menos dicho dato pseudoaleatorio y es, por ejemplo, un dato
representativo de la direccion de red de dicho primer periférico y de dicha primera informacion.

De acuerdo con un modo de puesta en practica preferido, dicho segundo periférico verifica que el dato
pseudoaleatorio recibido a través de dicha segunda informacién es idéntico al dato pseudoaleatorio transmitido a
través de dicha primera informacion y autoriza la apertura del canal bidireccional si esta verificacion es positiva, y
deniega esta apertura en caso contrario.

De acuerdo con un modo de puesta en practica, aplicable en la apertura de sesion informatica, la tarjeta de memoria
contiene informaciones de apertura de sesion en dicho ordenador, y el primer periférico transmite dichas
informaciones de apertura de sesién en el canal de comunicacion bidireccional y el segundo periférico las transmite
a dicho ordenador.

El segundo periférico detecta ventajosamente un alejamiento del primer periférico con respecto al segundo periférico
€ inicia un cierre de sesion en el ordenador.

El segundo periférico también puede detectar una pérdida de conexién en el canal de comunicacion bidireccional e
iniciar entonces un cierre de sesion en el ordenador.

El segundo periférico también puede iniciar una interrupcion de conexién con un primer periférico ya en
interconexién paritaria en caso de una nueva deteccion de proximidad de cuerpo humano.

Otras ventajas y caracteristicas de la invencion se iran poniendo de manifiesto con la detenida observacion de la
descripcion detallada de modos de puesta en practica y de realizacion, en modo alguno limitativos, y de los dibujos
que se acompanan, en los cuales:

- la figura 1 ilustra esquematicamente una vista en perspectiva de un ejemplo de realizacion de un porta-insignias
segun la invencion,

- la figura 2 representa esquematicamente la vista de frente del porta-insignias de la figura 1,

- la figura 3 ilustra esquematicamente un ejemplo de arquitectura fisica de un primer periférico o porta-insignias
segun la invencion,

- la figura 4 ilustra esquematicamente una vista en perspectiva de un ejemplo de realizacion de un segundo
periférico o base segun la invencion,

- la figura 5 ilustra esquematicamente un ejemplo de arquitectura fisica de un segundo periférico segun la invencion,

- la figura 6 ilustra esquematicamente un diagrama sinéptico de funcionamiento de un sistema de interconexion
paritaria segun la invencion, y

- las figuras 7 a 12 ilustran con mayor detalle diferentes modos de puesta en practica de un procedimiento segun la
invencion correspondientes a diferentes modos de funcionamiento de un sistema segun la invencion.

De acuerdo con las figuras 1 6 2, el primer periférico 1 se materializa en forma de un cajetin con posibilidad de
recibir fisicamente la tarjeta de memoria 3 y con posibilidad de dialogar con ella en modo “sin contacto” o “contacto”.
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Tal tarjeta de memoria asimismo se denomina corrientemente “tarjeta inteligente” o “tarjeta de microcircuito”. Este
primer periférico, de la forma de un porta-insignias, integra asimismo un conector 5 de tipo USB que permite, al
menos, la recarga energética de la bateria contenida en el periférico. Este conector puede permitir asimismo
conectar directamente este periférico al ordenador, convirtiéndose asi en un lector PC/SC. Este periférico integra
asimismo un bloque 11 que contiene un primer médulo apto para recibir informaciones a través de una tecnologia de
acoplamiento capacitivo y un segundo mdédulo apto para emitir y para recibir informaciones a través de una
tecnologia de radiofrecuencia. Finalmente, se integra asimismo en este primer periférico 1 una fuente de energia
recargable y apta para obtener una autonomia suficiente en el caso de uso adoptado.

Si nos remitimos ahora mas en particular a la figura 3, se ve que la arquitectura fisica del bloque 11 del porta-
insignias 1 esta articulada en torno a unos medios de procesamiento 110, por ejemplo un microcontrolador o un
microprocesador.

El bloque 11 incluye medios, tales como un conector de tarjeta 6 y una interfaz 113, aptos para leer los datos
contenidos en dicha tarjeta de memoria cuando esta Ultima esta insertada en el conector 6.

El bloque 11 incluye asimismo medios aptos para receptar, a través de un primer canal de comunicacion sobre cuya
estructura se insistira seguidamente con mayor detalle, una primera informacién emitida por el segundo periférico.
Este incluye el primer médulo “acoplamiento capacitivo” antes mencionado e incluye, en este punto, una antena
ANT1, un receptor 111 de 125 kHz, de estructura convencional y en si conocida, conectado al microcontrolador 110.

El bloque 11 incluye asimismo medios, que incluyen el segundo médulo de radiofrecuencia antes mencionado, aptos
para emitir, a través de un segundo canal de comunicacién del cual seguidamente se vera con mayor detalle que
ventajosamente es un canal de radiofrecuencia, una segunda informacién. Estos medios comprenden otra antena
ANT2, un emisor/receptor 112, por ejemplo un emisor/receptor de 868 MHz, de estructura convencional y en si
conocida, conectado al microprocesador 110.

Aparte de estos medios, nos encontramos, en la figura 3, con la interfaz USB determinante del conector 5, unos
medios de gestion de alimentacion 114 unidos a la bateria 7, asi como indicadores luminosos, por ejemplo diodos
electroluminiscentes 116, destinados a la visualizacion por parte del usuario de los diferentes estados de
funcionamiento del porta-insignias y, en particular, el establecimiento de los diferentes enlaces con el segundo
periférico.

De acuerdo con la figura 4, el segundo periférico 2 posee en primer lugar unos medios para conectarse,
ventajosamente en modo USB, al ordenador anfitrion. La energia que necesita sera obtenida a través de esta
conexion.

Este segundo periférico 2 integra un bloque 21 que contiene un primer médulo apto para recibir informaciones a
través de una tecnologia de acoplamiento capacitivo y un segundo mdédulo apto para emitir y para recibir
informaciones a través de una tecnologia de radiofrecuencia.

La arquitectura fisica del bloque 21 de la base 2 se articula asimismo en torno a unos medios de procesamiento 510,
tales como un microprocesador.

El bloque comprende medios, que incluyen el primer médulo “acoplamiento capacitivo” antes mencionado, aptos
para emitir, a través del primer canal de comunicacion, dicha primera informacién. Estos medios incorporan
especialmente un emisor de 125 kHz, de estructura convencional y en si conocida, acoplado a una antena ANT3 y
asimismo unido al microprocesador 510.

El blogue 21 incluye asimismo unos medios, que incorporan el segundo moédulo de radiofrecuencia antes apuntado,
aptos para recibir, a través del segundo canal de comunicacion, dicha segunda informacién. Estos medios incluyen,
en este punto, un emisor/receptor de radiofrecuencia 512, en particular un emisor/receptor de 868 MHz, conectado a
una antena ANT4 asi como al microprocesador 510.

Los medios aptos para emitir, a través del primer canal de comunicacion, la primera informacion, incluyen asimismo,
en este punto, una zona tactil capacitiva 520 conectada al microprocesador 510.

En un caso particular de realizacion, la zona tactil capacitiva 520 es en forma de peine y la antena ANT3 es
asimismo en forma de peine, hallandose imbricados los dientes de ambos peines.

Nos encontramos asimismo con la interfaz USB 505, unida a unos medios de gestion de alimentacion 514 que
permiten alimentar la base a través del ordenador.

Una vez mas, los indicadores luminosos 516, por ejemplo diodos electroluminiscentes, permiten al usuario visualizar
el estado de la base y, en particular, el establecimiento de las diferentes conexiones con el porta-insignias.

Cabe también la posibilidad de que la base pueda ser utilizada directamente con la tarjeta de memoria sin pasar por
un porta-insignias. En este caso, se prevé un conector de tarjeta 515 unido al microprocesador 510 por una interfaz
513.
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De acuerdo con el diagrama sindptico presentado en la figura 6, el establecimiento de un canal de comunicacion
bidireccional C_B entre los dos periféricos es el siguiente:

- A través de su médulo “acoplamiento capacitivo”, la base 2 espera la deteccidon de una mano humana préxima.

- A través de su moédulo “acoplamiento capacitivo”, el porta-insignias 1 esta a la espera de una inicializacion de
comunicacion.

- E1 -> Tan pronto como se detecta una mano humana, la base 2 emite, a través de su moédulo “acoplamiento
capacitivo”, un valor representativo de su direccion de “red” ID_BASE y de un valor pseudoaleatorio generado por la
base 2 y modificado con cada deteccion de una mano. Este valor pseudoaleatorio esta referenciado con ALEA.

- E2 -> Estas dos informaciones se transmiten a través del cuerpo humano (primer canal C_BF) y son recibidas por
el médulo “acoplamiento capacitivo” del porta-insignias 1 si el mismo esta situado proximo a dicho cuerpo humano.

- E3 -> Como consecuencia de esta recepcion, el porta-insignias 1 emite, a través de su modulo de radiofrecuencia
(en el segundo canal C_HF), un dato representativo de su direccion de “red” ID_PB, de la direccion de “red”
ID_BASE recibida de la base 2 y del ALEA. La base recepta esta ultima informacion con el concurso de su médulo
de radiofrecuencia y verifica que el ALEA recibido es realmente el que ha sido enviado y autoriza entonces la
conexién punto a punto.

- E4 -> Asi, base 2 y porta-insignias 1 han inicializado una comunicacién por radiofrecuencia bidireccional C_B punto
a punto entre los dos periféricos.

Un experto en la materia comprendera con facilidad que el canal de comunicacién bidireccional C_B asi establecido
utiliza la misma frecuencia que el canal utilizado previamente por el porta-insignias para la transmisién de su
direccion de “red” (Etapa E3).

Por lo tanto, al inicializarse este canal de comunicacion bidireccional, las informaciones relacionadas, por ejemplo,
con la apertura de sesion en el ordenador 4 pueden ser transmitidas de la tarjeta, a través del porta-insignias, hacia
el ordenador, a través de la base.

Cuando el usuario desea cerrar su sesion en la estacion de trabajo, bastara que se aleje, por ejemplo unos pasos,
durante un espacio de tiempo suficiente, y el enlace por radiofrecuencia se cortara automaticamente. A partir de ese
momento, el equipo légico de la base iniciara un cierre de sesion en el ordenador.

Por lo tanto, el principio de la invencion permite interconectar paritariamente dinamicamente, por ejemplo, un porta-
insignias y una base con el concurso de un acto humano voluntario.

De acuerdo con un modo priorizado de la invencion, la tecnologia de acoplamiento capacitivo, para el primer canal
de comunicacion, es utilizada a una frecuencia de 125 kHz. Esta tecnologia, conocida por un experto en la materia,
utiliza las capacidades del cuerpo humano para la correcta transmision de este rango de frecuencias.

De acuerdo con otro modo de realizacion de la invencion, la banda de radiofrecuencia para el segundo canal de
comunicacion es una banda ISM (las bandas ISM —Industrial, Cientifico y Médico— son bandas de frecuencia que no
estan sometidas a normativas nacionales y que pueden ser utilizadas libremente (gratuitamente y sin autorizacion)
para aplicaciones industriales, cientificas y médicas). Las Unicas obligaciones que han de respetarse son: la
potencia de emision y las excursiones de frecuencia, o la perturbacion de frecuencias vecinas. Los campos de
aplicacion tipicos son las redes inalambricas. Dentro del ambito de la invencion, se ha elegido la frecuencia 868 MHz
y puede ser diferente sin modificar en modo alguno el alcance de la invencion.

Asi pues, se puede utilizar una frecuencia escogida, por ejemplo, dentro de las bandas ISM 863-870, 902-928 MHz o
950-960 MHz.

Se hace ahora mas particular referencia a las figuras 7 a 12, para ilustrar con mayor detalle modos de
funcionamiento del sistema que utilizan, en este punto, una tarjeta inteligente como tarjeta de memoria.

Como se ha indicado antes, el sistema segun la invencion, y en particular la base, permite simplificar el llevar
consigo una tarjeta inteligente utilizada como insignia y como tarjeta de autenticacion en un ordenador. En efecto,
para activar la comunicacion entre la base y el porta-insignias, el usuario toca la zona tactil de la base. Esta
establece un canal seguro hacia el porta-insignias con el fin de comunicarse con él. De este modo, el usuario no
tiene que quitar la tarjeta inteligente de su porta-insignias para insertarla en un lector PC/SC.

Como se ilustra en las figuras 7 y siguientes, el porta-insignias y la base se comunican a través de dos enlaces en
dos canales de comunicacion:

- un enlace por radiofrecuencia bidireccional de portadora 868 MHz, que utiliza una modulaciéon de frecuencia,

- un radioenlace unidireccional de portadora 125 kHz que utiliza una modulacién de amplitud que va de la base hacia
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el porta-insignias, utilizando el cuerpo del usuario para canalizar la sefial de la base hacia el porta-insignias.

Como se ha indicado antes, el usuario lleva el porta-insignias por medio de una pinza o de una correa de cuello. De
este modo, el porta-insignias esta proximo al cuerpo del usuario (unos centimetros). Preferentemente, la
interconexién paritaria no es posible a priori si el porta-insignias no esta proximo al cuerpo del usuario.

Como se ilustra en la figura 7, cuando el usuario toca la zona tactil de la base, la base envia su identificador
(direccion) al porta-insignias a través del enlace capacitivo establecido mediante el primer canal de comunicacion, y
el porta-insignias responde a través del radioenlace en el segundo canal de comunicacion.

Una vez efectuada la interconexion paritaria, el enlace entre la base y el porta-insignias se efectua en el canal de
comunicacion bidireccional, que es, en este punto, el segundo canal de comunicacion, por ejemplo por mediacion de
tramas CCID (“Circuit Cards Interface Devices”) de estructuras conformes a las descritas en el documento titulado
“Specification for Integrated Circuit(s) Cards Interface Devices”, por ejemplo la version 1.1 de 22 de abril de 2005.

Asi las cosas, es ventajoso utilizar, en el canal de comunicacién bidireccional y para el dialogo entre la base y el
porta-insignias, unas tramas especificas referenciadas con Mi_CCD. Estas tramas Mi_CCD, dimanadas de la
especificacion CCID antes mencionada, presentan una cabecera reducida con respecto a los diez bytes que de
ordinario se utilizan en la cabecera de las tramas CCID. Esto permite optimizar la velocidad de transferencia de los
datos transmitidos. Y con objeto de cumplir con los estandares de transferencia de informacion, la utilizacion
eventual de estas tramas Mi_CCID queda reservada solo para la transmisién por radiofrecuencia en el canal de
comunicacion bidireccional entre la base y el porta-insignias.

Las tramas CCID y Mi_CCID pueden estar eventualmente cifradas.
La comunicacion entre el ordenador y la base a través del enlace USB se efectua con el concurso de tramas CCID.

Por otro lado, en el ejemplo descrito en este punto, el enlace entre el porta-insignias y la tarjeta de memoria se
efectia por mediacion de comandos y de respuestas APDU (“Application Protocol Data Unit”) conformes a la norma
ISO 7816.

Interesa sefalar asimismo que, cuando se termina la interconexidon paritaria entre la base y un porta-insignias, el
primer canal de comunicacion esta inoperante de todas formas, pues, en la practica, el usuario ya no toca la zona
tactil de la base, por lo que su cuerpo ya no puede obrar de canal entre la base y el porta-insignias.

Por otro lado, en el segundo canal de comunicacion, la comunicacion entre la base y el porta-insignias, el protocolo
utilizado puede ser, por ejemplo, el protocolo MiWi previsto particularmente para transmisiones de datos a baja
velocidad y en cortas distancias.

Asi las cosas, incluso con este protocolo, las tramas intercambiadas, ya sean tramas CCID o Mi_CCID, cumplen la
estructura de los comandos descrita en la especificacion CCID antes mencionada.

Como se vera seguidamente con mayor detalle, en un alejamiento del usuario de la base o pulsacion sobre la zona
tactil de la base, hay interrupciéon de la conexion, lo que se traduce, por ejemplo, en el envio al ordenador de una
notificacion equivalente a una retirada de tarjeta que conduce a la interrupcion de la sesion abierta en la estacion de
trabajo.

Se hace ahora mas particular referencia a la figura 8 para describir con mayor detalle un ejemplo de interconexion
paritaria entre la base y un porta-insignias.

Mas en particular, cuando el usuario toca la zona tactil de la base (etapa 80), los medios 510, 511, y ANT3 de la
base transmiten una primera informacion que incluye, en este punto, la direccion de la base, el n.° de canal de radio
utilizado, eventualmente una clave de encriptacion (por ejemplo, en 64 6 128 bits), preferentemente encriptada por
su parte, por ejemplo, segun el método de Diffie Hellman bien conocido por un experto en la materia, asi como el
dato aleatorio ALEA generado en la base (etapa 81).

Los medios de procesamiento del porta-insignias miden, en este punto, el parametro RSSI (“Received Signal
Strength Indication”) que proporciona una medida de la potencia recibida de la sefial, con el fin de asegurarse de si
el porta-insignias es llevado realmente por el usuario. En efecto, el parametro RSSI medido por un porta-insignias
llevado sobre el cuerpo de un usuario es ampliamente superior al parametro RSSI de un porta-insignias que no esta
préximo al cuerpo del usuario.

El porta-insignias se conecta ventajosamente a la base si el parametro RSSI de recepcion esta por encima de un
cierto umbral.

En la variante descrita en este punto, la base acepta las conexiones de todos los porta-insignias durante un tiempo
definido. A continuacién, desconecta todos los porta-insignias exceptuando aquel que tiene el mayor parametro
RSSI.
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Por otro lado, la solicitud de conexion (etapa 83, figura 8) enviada por un porta-insignias incluye, en esta variante,
aparte del parametro RSSI medido en recepcion, el dato pseudoaleatorio ALEA que ha sido recibido por el porta-
insignias a través del primer canal de comunicacion.

Los medios de procesamiento de la base verifican entonces que el dato pseudoaleatorio ALEA recibido realmente se
corresponde con el dato pseudoaleatorio ALEA transmitido en la etapa 81 en el primer canal de comunicacion.

En caso de ser positiva esta verificacion, hay transmisién al ordenador de un comando de insercion de tarjeta (etapa
84) que permite la apertura del canal bidireccional de comunicacion entre la base y el porta-insignias, lo cual va a
permitir la transmision de los identificadores de apertura de una sesion en la estacion de trabajo desde la tarjeta de
memoria hacia el ordenador a través del porta-insignias, el radioenlace, la base y el cable USB.

La base verifica ventajosamente la presencia del porta-insignias dentro de su campo a intervalos regulares, por
ejemplo cada 500 milisegundos, a partir de la ultima comunicacion radio. Esto permite al porta-insignias y a la base
medir parametros RSSI y evaluar de ellos la distancia que separa la base del porta-insignias.

Por otro lado, esta previsto que un usuario, incluso no provisto de un porta-insignias, deba poder recobrar en todo
momento el control de una estacion de trabajo (ordenador) que utiliza un porta-insignias ya en interconexion
paritaria.

De este modo, como se ilustra en la figura 9, tan pronto como un usuario, incluso no provisto de un porta-insignias,
toca (etapa 91) la zona tactil de una base, si esta base ya esta en interconexion paritaria con un porta-insignias
(etapa 90), la base va a esperar a poder hablar al porta-insignias y solicitar la desconexién con el porta-insignias ya
en interconexién paritaria.

Mas exactamente, cuando el usuario toca la zona tactil de la base, hay transmisién de un comando de desconexion
desde la base hacia el porta-insignias (etapa 92) y reenvio de un comando de desconexidon desde el porta-insignias
hacia la base (etapa 93).

El porta-insignias pasa entonces a un modo de espera prolongada, en tanto que el comando de notificacion de
retirada de tarjeta se transmite al ordenador mediante unos medios de control de la base realizados, por ejemplo, a
modo de equipo légico en el seno del procesador, lo cual interrumpe la sesién abierta en la estacion de trabajo.

Se opera entonces (etapa 94) un nuevo proceso de interconexion paritaria del nuevo porta-insignias, si esta
presente.

Cuando un usuario provisto de un porta-insignias se aleja de la base con la que esta en interconexion paritaria, la
pareja porta-insignias / base debe detectar este alejamiento y decidir desconectar el porta-insignias de la base si el
porta-insignias se considera como demasiado alejado de su base.

Esto se ilustra esquematicamente en la figura 10.

La evaluacion de la distancia se realiza mediante una medida del parametro RSSI a la vez en el porta-insignias y en
la base. Mas exactamente, en cada recepcion de trama en el porta-insignias, se mide el parametro RSSI de la sefal
de recepcion (etapa 100). El porta-insignias devuelve a la base, en la trama de respuesta, el valor RSSI_PB del
parametro RSSI en recepcion (etapa 101). La base mide también su parametro RSSI en recepcion al recibir la trama
(etapa 102).

Si no hay en curso ningun intercambio CCID, la base envia periddicamente una trama Mi_CCID especifica que
permite medir los parametros RSSI (etapa 103).

Dependiendo de la distancia calculada a partir de los dos valores medidos de los parametros RSSI, unos medios de
control de la base (por ejemplo, realizados a modo de equipo ldgico en el seno del microprocesador 510) pueden
decidir entonces iniciar una solicitud de desconexidon del porta-insignias si esta distancia sobrepasa un umbral
predefinido (etapas 104 y 105), de una manera analoga a lo descrito con referencia a la figura 9 (etapas 90 y 91).

Cuando una base no recibe respuesta a una trama CCID en un plazo predefinido, por ejemplo un plazo de 10
segundos, los medios de control de la base toman la iniciativa de responder al comando CCID recibido del
ordenador dando a conocer un error (“card removed”) y van a notificar a la estacion de trabajo el arrancamiento de
una tarjeta (comando de notificacion de retirada de tarjeta).

Por ende, al responder a la base, el porta-insignias no recibira una confirmacién conforme al protocolo MiWi, por lo
que volvera a pasar a espera prolongada (figura 11).

Cuando un porta-insignias no recibe tramas Mi_CCID al menos cada medio segundo, por ejemplo, los medios de
procesamiento 110 del porta-insignias toman la iniciativa de pasar a espera prolongada. Los medios de control de la
base, cuando ya no reciben confirmacion ACT conforme al protocolo MiWi tras el envio de una trama, consideran
que el porta-insignias ya no esta dentro del campo y notifican a la estacién de trabajo el comando “notificacion de
retirada de tarjeta” (etapa 120, figura 12).
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Por lo tanto, aqui se trata de una desconexion por pérdida de conexion radio debido a la no recepcién de una trama
por parte del porta-insignias, mientras que la figura 11 ilustraba el caso de una desconexién por pérdida de conexion
radio en el caso de una trama no recibida por la base.

Interesa asimismo sefialar que, si se inserta directamente una tarjeta inteligente 3 en la base a través del conector
515, las tramas CCID son procesadas en la base y, entonces, el didlogo de tarjeta se realiza con la tarjeta inteligente
insertada y las tramas CCID no se transfieren por radio al porta-insignias. La base pasa a ser entonces un lector
“transparente”. Y, en una base, la insercion de una tarjeta en el conector 515 imposibilita la interconexion paritaria
con el primer periférico (porta-insignias) a través del primer canal de comunicacion, corta el radioenlace
eventualmente en curso en el canal de comunicacion bidireccional con un porta-insignias, notifica al ordenador una
notificacion de retirada de tarjeta para iniciar, por ejemplo, la desactivacion de la sesién abierta y en curso con la
tarjeta insertada en el porta-insignias, y a continuacion notifica al ordenador una notificacién de insercion de tarjeta
en la base para, por ejemplo, volver a iniciar una sesion con esta ultima tarjeta inteligente.
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REIVINDICACIONES

1. Sistema de interconexion paritaria dinamica entre un primer periférico (1) con posibilidad de dialogar con
una tarjeta de memoria (3) y un segundo periférico (2) conectado a un ordenador (4), estando dicho primer periférico
(1), dicho segundo periférico (2) y dicha tarjeta de memoria (3) comprendidos en dicho sistema de interconexion
paritaria dinamica, estando caracterizado dicho sistema por que dicho primer periférico (1) comprende medios aptos
para leer los datos contenidos en dicha tarjeta de memoria, medios aptos para receptar, a través de un primer canal
de comunicacién (C_BF), una primera informacion (ID_ BASE) emitida por dicho segundo periférico y medios aptos
para emitir, a través de un segundo canal de comunicacion (C_HF), una segunda informacion (ID_PB), y dicho
segundo periférico (2) comprende medios aptos para emitir, a través de dicho primer canal de comunicacion (C_BF),
dicha primera informacion (ID_ BASE) y medios aptos para recibir, a través de dicho segundo canal de
comunicacion (C_HF), dicha segunda informacién (ID_PB), condicionando el valor de esta segunda informacion
(ID_PB) la autorizacion de apertura de un canal de comunicacién bidireccional (C_B) entre dicho primer y dicho
segundo periférico, y por que la tarjeta de memoria contiene informaciones de apertura de sesion en dicho
ordenador, y el primer periférico comprende medios aptos para transmitir dichas informaciones de apertura de
sesion en el canal de comunicacion bidireccional y el segundo periférico comprende medios aptos para recibir dichas
informaciones de apertura de sesién y para transmitirlas a dicho ordenador.

2. Sistema segun la reivindicacion 1, en el que dicho primer canal de comunicacion (C_BF) esta realizado en
forma de un acoplamiento capacitivo a través de un cuerpo humano entre dicho segundo periférico y dicho primer
periférico.

3. Sistema segun la reivindicacion 1 6 2, en el que los medios del primer periférico aptos para receptar, a
través del primer canal de comunicacion (C_BF), dicha primera informacién (ID_BASE) comprenden un primer
modulo apto para recibir dicha primera informacién por acoplamiento capacitivo con un cuerpo humano y los medios
del segundo periférico aptos para emitir, a través de dicho primer canal de comunicaciéon (C_BF), dicha primera
informacion (ID_BASE) comprenden un primer modulo apto para emitir dicha primera informacion por acoplamiento
capacitivo a través de dicho cuerpo humano.

4, Sistema segun la reivindicacion 3, en el que el primer modulo del segundo periférico comprende medios de
deteccion de la proximidad del cuerpo humano, un emisor y una antena apta para transmitir dicha primera
informacion en la frecuencia del primer canal de comunicacion, y el primer modulo del segundo periférico comprende
una antena y un receptor.

5. Sistema segun la reivindicacion 4, en el que los medios de deteccion incluyen una zona tactil capacitiva.

6. Sistema segun la reivindicacion 1, en el que el primer periférico (1) estda determinado por un cajetin, por
ejemplo del tipo porta-insignias, incluyendo el cajetin un alojamiento para recibir la tarjeta de memoria (3).

7. Sistema segun la reivindicacion 1, en el que el segundo periférico esta determinado por una base, que
incluye una zona tactil capacitiva.

8. Procedimiento de interconexién paritaria dinamica entre un primer periférico (1) que dialoga con una tarjeta
de memoria (3) y un segundo periférico (2) conectado a un ordenador (4), caracterizado por que dicho primer
periférico (1) recepta, a través de un primer canal de comunicacion (C_BF), una primera informacion (ID_BASE)
emitida por dicho segundo periférico y emite, a través de un segundo canal de comunicacion (C_HF), una segunda
informacion (ID_PB) que recibe dicho segundo periférico (2), condicionando el valor de esta segunda informacion
(ID_PB) la autorizacion de apertura de un canal de comunicacién bidireccional (C_B) entre dicho primer y dicho
segundo periférico, y por que la tarjeta de memoria contiene informaciones de apertura de sesion en dicho
ordenador, y el primer periférico transmite dichas informaciones de apertura de sesién en el canal de comunicacion
bidireccional y el segundo periférico las transmite a dicho ordenador.

9. Procedimiento segun la reivindicacion 8, en el que dicho primer canal de comunicacion (C_BF) esta
realizado en forma de un acoplamiento capacitivo a través de un cuerpo humano entre dicho segundo periférico y
dicho primer periférico.

10. Procedimiento segun una de las reivindicaciones 8 ¢ 9, en el que el segundo canal de comunicacion es un
canal de radiofrecuencia.

1. Procedimiento segun una de las reivindicaciones 8 a 10, en el que el canal de comunicacién bidireccional
es el segundo canal de comunicacion.
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FIG.8
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FIG.9
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FIG.10
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FIG.11
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FIG.12
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