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DESCRIPCION
Sistema y método implementado por ordenador para la autentificacién entre maquinas de un aparato
Campo

La presente divulgacion estd comprendida en el campo de la seguridad en las telecomunicaciones. Mas
particularmente, se refiere a autentificacion entre maquinas (M2M) que usa un mecanismo de autentificacion de
multiples factores (MFA) mejorado.

Antecedentes

La autentificacion es el procedimiento de determinacion de si alguien o algo es, de hecho, quien o lo que afirma ser.
De manera tradicional, la autentificacion se ha centrado en interacciones entre ser humano y maquina, de modo que
la maquina verifica automaticamente la validez de un usuario identificado. Recientemente, la autentificacion también
esta destinada a entornos entre maquinas (por ejemplo, servicios de soporte en linea, sensores de telemedicina, y
redes inteligentes). Para este fin, se adoptan varias técnicas.

Las tecnologias de autentificacion basada en certificacion garantizan la autentificacion usando una clave de
encriptacion publica y privada que es Unica. Estos testigos también pueden usarse para firmar transacciones
digitalmente. Normalmente, una autoridad de certificacion (CA) es responsable de emitir y verificar certificados
digitales como parte de la infraestructura de clave publica.

También existen tecnologias basadas en autentificacion basada en contexto que usa informacion contextual, por
ejemplo, posicion de GPS, para determinar si una identidad de sistema es auténtica o no. Sin embargo, la
autentificacion basada en contexto por si sola no es suficiente y, habitualmente, es complementaria a otras fuertes
técnicas de autentificacion.

Existen otras herramientas de autentificacion, como testigos de hardware y software que generan numeros
aleatorios o cadenas de caracteres que cambian a intervalos muy cortos de tiempo y se sincronizan con el sistema
de autentificacion. Sin embargo, este tipo de herramientas de autentificacion necesitan conectarse a un sistema de
autentificacion, lo que resulta un fuerte requisito que no puede cumplirse facilmente.

Del mismo modo, existen herramientas de autentificacion que no son adecuadas para un entorno entre maquinas
porque estan destinadas a seres humanos (por ejemplo, impugnacion/respuesta, autentificacion biométrica, o
comunicacion fuera de banda).

Los certificados digitales no son suficientes para la autentificacién en muchas circunstancias. Por ejemplo, no son
utiles para sistemas aéreos no tripulados (UAS) dado que la plataforma puede portar muchas cargas Utiles
operacionales, y los certificados digitales no garantizan un uso seguro de cargas utiles afiadidas.

Las tecnologias de autentificacion de multiples factores (MFA) se basan en contrasefias de un solo uso que usan un
secreto compartido o semilla que se almacena en el dispositivo de autentificacion integrado y en la base de datos de
autentificacion. Esta técnica garantiza la autentificacion generando una contrasefia de un solo uso basandose en el
secreto del testigo.

En resumen, muchas de las tecnologias disponibles actualmente para identificar la verificacion no son
completamente funcionales en entornos M2M. De manera tradicional, necesitan dirigirse tres preguntas: “qué sabes,
qué tienes, y quién eres”. Dado que las tecnologias actuales se basan en una participacion humana y asumen que la
entidad que se autentifica es una persona, o que un ser humano esta relacionado con los procedimientos de
autentificacion, experimentan diversas limitaciones. En particular, el no poder proporcionar una respuesta apropiada
a la pregunta “quién eres” o, en este caso, “qué es el aparato”.

El documento W0O2016/025044 de la técnica anterior da a conocer una utilidad de configuracién que se usa para
configurar médulos de carga util y de vuelo de un UAV. Las configuraciones pueden cargarse a partir de y guardarse
en archivos de configuracion. Una configuracion puede validarse frente a una configuracion de UAV real. Sin
embargo, no se da a conocer la medicion y andlisis de caracteristicas de comportamiento o fisicas unicas con el fin
de verificar la identidad de los médulos.

Sumario

Una revision de la técnica anterior muestra que existe una necesidad de un sistema y un método para la
autentificacion entre maquinas (M2M) de multiples factores (MFA). La invencidon se expone en las reivindicaciones
adjuntas. La invencién se define mediante las reivindicaciones adjuntas. Las reivindicaciones dependientes definen
realizaciones ventajosas. Las realizaciones y/o ejemplos de la siguiente descripcidn, que no estan cubiertas por las
reivindicaciones adjuntas, se considera que no forman parte de la presente invencion.

Un conmutador para llamadas hipotéticas M2M para modificaciones profundas en técnicas de autentificacion
existentes. Algunas de las ensefianzas de esta divulgacion ofrecen un nuevo modelo ampliando de manera
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estratégica el concepto biométrico, es decir, la medicién y analisis de caracteristicas de comportamiento o fisicas
Unicas para verificar fines de identificacion, para interacciones entre maquinas. Este nuevo concepto puede
denominarse “maquinométrico”.

En general, la presente divulgacion tiene el objetivo de permitir que ordenadores y otros dispositivos interaccionen
entre si e intercambien informacidén autorizada de manera automatica sin intervencién humana y de manera segura.

Dejando de lado ese objetivo, un objeto de la presente divulgacién se refiere a técnicas que gestionan adiciones de
terceros (subsistemas de terceros) en un aparato y tiene el objetivo de reducir la probabilidad de autentificacion de
un aparato con una componente comprometida.

Incluso otro objeto es proporcionar un mecanismo para una mejor detecciéon de cualquier violaciéon de la seguridad
del sistema en sistemas fiables, o componente comprometidas.

Otro objeto de la presente divulgacion se refiere a técnicas que garantizan la integridad de operaciones sin afectar
negativamente en la autonomia. La autonomia debe comprenderse en esta divulgacion como la capacidad para
funcionar de manera independiente del control humano.

Las técnicas dadas a conocer mejoran significativamente la seguridad y eliminan la necesidad de intervencion
humana, lo que resulta apropiado para la mayor parte de los sistemas que no estan destinados a seres humanos. En
particular, los UAS pueden beneficiarse de conceptos dados a conocer en este documento para garantizar la
integridad de misiones. Los sistemas marinos no tripulados, la recogida de objetos y el intercambio de datos dentro
del entorno integrado de Internet de las cosas, autdmatas industriales con elementos de autonomia, agentes de
software auténomos, tales como determinadas herramientas de intercambio de inventario y otros sistemas que
demandan un alto nivel de autonomia también pueden beneficiarse de esta divulgacion.

Objetos y ventajas adicionales de la presente invencion resultaran evidentes a partir de la siguiente descripcion
detallada, haciéndose referencia a los dibujos adjuntos en los que se ilustran de manera clara las realizaciones
preferidas.

Breve descripcion de los dibujos

Una serie de dibujos que ayudan a una mejor comprension de la divulgacion y que se presentan como ejemplos no
limitativos y se describen muy brevemente a continuacion.

La figura 1 muestra esquematicamente un diagrama a modo de ejemplo de un sistema segun una realizacion.

La figura 2A muestra esquematicamente un aparato con diversos componentes criticos.

La figura 2B muestra esquematicamente el aparato de la figura 2A con un componente malicioso.

La figura 3A muestra esquematicamente una red de dependencia para componentes seleccionados de un UAS.

La figura 3B es un diagrama que muestra dependencias proximas de dos componentes en la figura 3A.

La figura 4 muestra una posible clasificacion de diferentes tipos de firmas.

La figura 5 muestra esquematicamente una region de autentificacion positiva en un espacio de firma tridimensional.
La figura 6 describe esquematicamente un procedimiento para la autentificacion autbnoma de un aparato.

La figura 7 describe esquematicamente un subprocedimiento de la figura 6 para la autentificacion de multiples
factores de una componente de un aparato.

La figura 8 describe esquematicamente una arquitectura de transmision de datos para implementar la autentificacion
de componente.

La figura 9 describe esquematicamente una arquitectura a modo de ejemplo para implementar la autentificacion de
componente para componentes de UAV seleccionados.

Descripcion detallada

Con fines de explicacion, se exponen detalles especificos con el fin de proporcionar una comprensioén meticulosa de
la presente divulgacion. Sin embargo, es evidente para un experto en la técnica que la presente divulgacion puede
llevarse a la practica sin estos detalles especificos o con disposiciones equivalentes.

Particularmente, las técnicas de autentificacion propuestas pueden aplicarse a todas las categorias de vehiculos
tripulados y no tripulados, conjuntos de vehiculos no tripulados, automatas industriales con elementos de autonomia,
agentes de software auténomos, tales como herramientas de gestion de acciones seleccionadas y el Internet de las
cosas, en general. Sin embargo, se explicara, en su mayoria, usando sistemas aéreos no tripulados (UAS) dado que
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sirven para explicar una variedad de operaciones en situaciones complejas con actualizaciones que deben realizarse
de manera frecuente.

La figura 1 es un diagrama de bloques de un sistema 100 que puede proporcionar autentificacion M2M de multiples
factores a un componente 102 critico de un aparato 110 y, por tanto, al propio aparato. En la figura 1 se muestran
estructuras y dispositivos que se conocen bien en forma de bloques para evitar complicar de manera innecesaria la
presente divulgacion. Una base 140 de datos de configuracion almacena una seleccion de componentes criticos. La
base 140 de datos se ilustra de manera independiente, sin embargo, puede formar parte del sistema 100.
Alternativamente, la base 140 de datos puede formar parte del propio aparato 110. De manera similar, el sistema
100 puede tener determinadas unidades instaladas en el aparato 110.

Puede ser deseable que, antes de la ejecucion de una funcién o tarea por el aparato 110, se cumplan determinadas
condiciones. Estas condiciones se refieren, principalmente, a la autentificacion de componentes criticos, tales como
el componente 102 del aparato 110 relacionado con la realizacion de tal funcidon. La autentificacién proporcionada
por el sistema 100 sirve para este fin.

El aparato 110 se autentifica cuando se autentifican de manera valida determinado numero de componentes 102
criticos. De esta forma, la autentificacion puede establecerse en dos niveles diferente. En el nivel superior, con el fin
de autenticar cada componente 102 critico, se tienen en consideraciéon uno o mas componentes 104 secundarios
que tienen relacion con un componente 102 critico. Una red de dependencia puede definirse, por tanto, segun la
relacion entre diferentes componentes 102, 104. En un nivel inferior, cada componente puede requerir una
autentificacion de factor k. Es decir, k diferentes firmas del componente deben comprobarse de manera valida.

Haciendo referencia de nuevo a la figura 1, el aparato 110 se controla para realizar una funcion que implica al primer
componente 102. Para permitir esta funcion, se requiere una autentificacion M2M. Inicialmente, una unidad 120 de
recuperacion del sistema 100 envia una solicitud de autentificacion al aparato 110 con respecto al primer
componente 102. Adicionalmente, la unidad 120 de recuperacién también recupera una lista de dependencias
almacenada en una base 140 de datos de configuracion. La lista de dependencias comprende informacion de
autentificacion del primer componente 102 y uno o mas componentes 104 adicionales asociados con el primer
componente 102. La informacién de autentificacion en la lista de dependencias incluye valores almacenados para
firmas fisicas y firmas digitales de los componentes 104, 102.

Una unidad 160 de adquisicion en el sistema 100 adquiere firmas presentes para el primer componente 102 y para
cada componente 104 dependiente presente en la lista de dependencias. Las firmas fisicas pueden adquirirse por
medio de sensores. En particular, si el aparato 110 incluye un sistema de gestién de salud de vehiculo integrado
(IVHM) a cargo de monitorizar y determinar cuando se produce una falla, el sistema 100 puede usar,
ventajosamente, herramientas y recursos del sistema de IVHM para adquirir firmas presentes. En particular, los
sensores de IVHM, tales como sensor de temperatura, sensor de vibracién, sensores eléctricos pueden medir
caracteristicas fisicas actuales. Puede ser necesario convertir las firmas presentes a un formato apropiado para
permitir que una unidad 180 de comprobacién del sistema 100 compare de manera secuencial la firma presente con
la firma almacenada correspondiente para cada componente. Si, como resultado de la comparacion, las firmas son
vélidas, la unidad 180 de comprobacién autentifica el primer componente 102. Una comparacién puede resultar
satisfactoria incluso si las firmas no son idénticas, pero se encuentran dentro de un intervalo previsto tal como se
explicara a continuacién. Cuando todos los componentes 102 criticos se autentifican de manera vélida, se considera
que el propio aparato 110 esta autentificado.

La situacién anterior muestra que el caso de autentificacion se inicié por la situacién de permitir una determinada
funciéon del aparato 110. No obstante, también se contempla que la autentificacién puede realizarse en base a un
intervalo de tiempo para garantizar de manera constante la integridad del aparato 110.

La figura 2A muestra un aparato 200 esquematico que consiste en cuatro componentes marcados como S1, S2, S3
y S4. Teniendo en consideracion un componente S5 malicioso afiadido al aparato 200, tal como se ilustra por la
figura 2B. Como consecuencia, uno o mas de los componentes S1-S4 pueden verse comprometidos y el propio
aparato 200. Esto puede conducir a un mal funcionamiento, toma de control, u otras acciones inesperadas o
maliciosas.

Cuando se aplican medidas de seguridad de nivel superior convencionales, tales como, por ejemplo, autentificacion
basada en IFF, la autentificacion puede permanecer positiva, aunque la misién pueda verse comprometida con
consecuencias impredecibles.

Por ejemplo, si el aparato 200 es un vehiculo aéreo no tripulado (UAV) y se toma el control de un componente
critico, puede hacerse que el UAV aterrice en una base maliciosa en lugar de en una base propia.

Para tratar estos problemas de seguridad, se proponen varias medidas alternativas. En primer lugar, los
componentes criticos necesitan diferenciarse tal como se menciona cuando se comenta la figura 1. Tales
componentes criticos pueden ser aquellos que, si se ven comprometidos, puedan activar una falla general. Por
tanto, es aconsejable que se monitoricen y autentifiquen de manera continua. Esto significa intercambiar informacion
relevante entre componentes interdependientes en la trayectoria de autentificacion, por ejemplo, la plataforma y
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camaras integradas.

En general, los procedimientos de seguridad iniciales incluyen las siguientes subtareas secuenciales: identificacion,
autentificacion y autorizacion. Teniendo en cuenta la situacion de UAS, la autorizacién forma parte de un sistema de
gestién de mision (MMS) y depende por completo de la correcta identificacion y autentificacion previas. Por tanto, las
técnicas propuestas en el presente documento se centran, principalmente, en la mejora de las dos subtareas
anteriores: identificacion y autentificacion. Estas subtareas implican actualmente una intervencion humana muy
frecuente. En su lugar, la presente divulgacion propone un enfoque entre maquinas (M2M) que evita cualquier
requisito de implicacion humana. Para ese fin, se describe una identificacién/autentificacion de UAS secuencial en
mas detalle a continuacion.

La integridad de una misiéon de UAS depende de una identificacién y autentificacién con éxito del UAV en la unidad
de orden y control (C2). La unidad de C2 necesita tener un acceso exclusivo a y un control sobre los UAV, lo que
incluye componentes criticos, como cargas Utiles operativas integradas y subsistemas (camaras, sensores,
accionadores, antenas, enlaces de datos, etc.). Una integridad completa de componentes criticos de UAV es una
condicion para la seguridad, soberania y ejecucion con éxito de la mision. En esta divulgacion, se define soberania
como un control completo e independiente sobre un aparato.

La figura 3A muestra un ejemplo de una red de dependencias de autentificacion. Unos primeros puntos de nodo con
respecto a un segundo nodo y flechas indican la dependencia a un componente. Un componente se considera
validado cuando todos los nodos en la trayectoria de dependencia ya estan validados. Por consiguiente, la
validacién en esta red debe seguir un orden especifico para cumplir la autentificacion global. A este respecto, la
figura 3B muestra un diagrama de componentes que muestra primeras dependencias préximas a dos nodos a modo
de ejemplo en la red.

En mas detalle, la figura 3A se refiere a un UAS alimentado con bateria, que incluye un ordenador 310 a bordo que
envia sefiales a un controlador 312, que ajusta la alimentacién eléctrica a la central eléctrica. Las 6rdenes
procedentes de una estacion en tierra (no mostrada) se envian al ordenador 310 a bordo desde un receptor 302. El
ordenador 310 a bordo se alimenta a partir de una bateria 308 principal, colocada en un recipiente 306 de seguridad
(para mitigar el impacto de posible sobrecalentamiento de bateria y reacciéon de inestabilidad térmica). Este
ordenador 310 a bordo también controla un ventilador 304 de enfriamiento usado para regular la temperatura de un
transpondedor 314 de IFF y la bateria 308 restante.

En este caso particular, con el fin de autentificar el controlador 312 y el transpondedor 314 de IFF, requisitos
minimos (obtenidos de una lista de dependencias usando una base de datos de configuracién) deben autentificar el
ordenador 310 a bordo y el ventilador 304 de enfriamiento, respectivamente. El propio ordenador 310 a bordo facilita
la autentificacion de firma digital. El ventilador 304 de enfriamiento puede autentificarse usando sus caracteristicas
fisicas, por ejemplo, velocidad de rotacién de ventilador y la firma de vibraciones resultante. Por tanto, es necesario
un sensor adecuado para medir su firma fisica actual. Dado que un UAV incluye normalmente muchos sensores
integrados, deben usarse para obtener las firmas fisicas necesarias.

La siguiente secuencia de relaciones de autentificacion jerarquicas se representa en la figura 3A y 3B:

- la autentificacion del ordenador 310 a bordo depende de la autentificacion del receptor 302 y la bateria 308
principal;

- la autentificacion del controlador 312 depende de la autentificacion del ordenador 310 a bordo;

No es necesario comentar que la red de dependencias de autentificacion puede ampliarse segun sea necesario. Por
ejemplo, las cadenas de autentificacion pueden ampliarse a otros componentes en la trayectoria de dependencia.
Por ejemplo, la relacion de autentificacion para el controlador 312 puede incluir no solo el ordenador 310 a bordo,
sino también el receptor 302. De manera similar, las trayectorias adicionales pueden incluirse para unir el
transpondedor 314 de IFF al ordenador 310 a bordo y al receptor 302. Ademas de la situacion de UAS, que se tiene
en consideracion, este modelo de dependencia también puede aplicarse a muchas otras realizaciones.

La figura 4 sefiala varias firmas fisicas y digitales que pueden ser eficaces en cualquier autentificacion del propio
aparato o solo un determinado Unico componente. En cualquier caso, cada componente del aparato que se somete
a la autentificacion debe tener una o mas firmas que pueden ser o bien fisicas 408 o bien digitales 404 o ambas. Las
firmas 404 digitales pueden ser un ID de procedimiento, una tarjeta 404 inteligente o RFID 406. Las firmas 408
fisicas se refieren a caracteristicas que identifican de manera Unica al componente. Por ejemplo, computacional 410,
aerodinamica 412, eléctrica 414, mecanica 416, tal como: firma de vibracién mecanica, volumen, forma, albedo,
patron de consumo de energia, firma eléctrica, firma magnética, firma de radiofrecuencia o cualquier combinacién de
las mismas. Puede ser necesario convertir estas firmas a un formato uniforme, y almacenarlas en una base de datos
de configuracion integrada.

El procesamiento digital autentificacién de firmas es directo y un algoritmo previsto puede admitir, o no,
determinadas desviaciones de valores de firmas almacenados, para tener en consideracion posibles inexactitudes
de mediciones de datos fisicos o fallos de transferencia. Por ejemplo, la ausencia de una de las validaciones
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digitales puede considerarse aceptable. La relajacion de las condiciones depende de circunstancias. Véanse a
continuacién algunos casos.

En relacion a la validacién de firma fisica, siempre existen determinadas desviaciones. La solucion propuesta puede
requerir admitir un determinado intervalo de valores exactos previstos, para tener en consideracion variaciones
inevitables en el entorno fisico, por ejemplo, variacion de temperatura, cambios de condicién limite (en tierra o
durante el vuelo), etc. Si existen k posibles pardametros de validacion independientes para autentificar un
componente del aparato, estos parametros de validacion definen un espacio de firmas “maquinométrico”. Este
concepto se ilustra en la figura 5.

La figura 5 muestra graficamente un espacio 500 tridimensional constituido por las siguientes firmas fisicas para un
UAV dado: primera frecuencia modal de un subsistema f(Hz) seleccionado, el periodo de retardo en la elevacion de
corriente tras aplicar una etapa entrada de empuje t1 y un retardo de tiempo en cabeceo de fuselaje tras aplicar una
entrada escalonada al elevador t2.

Para mejorar la robustez, tal como se comentd anteriormente, se definen intervalos de confianza validos para los
valores de firmas previstos. Si los valores se encuentran dentro de determinados intervalos, la firma puede ser
valida. Por ejemplo, tal como se representa en el paralelepipedo 502 de la figura 5: 2,0 Hz < f(Hz) < 4,5 Hz, 0,1 s <
t1<0,6 sy0,5s <1t2<0,7 s. Por tanto, el UAV se autentifica con éxito si los parametros obtenidos se encuentran
dentro de estos intervalos.

La figura 6 muestra un diagrama de flujo simplificado de diversas operaciones realizadas para autentificar un aparato
segun un ejemplo. El diagrama de flujo incluye una etapa 602 de recuperacion a partir de una base 604 de datos de
configuracion para obtener un conjunto de n componentes criticos del aparato que necesita autentificarse. Entonces
una etapa 606 de construccién construye una lista de dependencias para los n componentes criticos. Una vez
preparada la lista de dependencias, un bucle discurre n veces y realiza una etapa 610 de seleccion para tomar un
elemento de la lista de dependencias. Este elemento se procesa y verifica segun un procedimiento 612 de
autentificacion de multiples factores. La autentificacion de multiples factores se realiza en bucle sobre todas las
dimensiones del espacio de firmas (factores) “maquinométricos”. El procedimiento 612 de autentificacion de
multiples factores para cada componente individual se representa en la figura 7. Cada vez que el resultado de la
etapa 614 de comprobacion para el elemento dado sea positivo, el componente se autentifica. Una vez que la etapa
608 de comprobacion indica que la lista de dependencias esta vacia, la autentificacion de aparato es positiva.
Obsérvese que la autentificacién falla cuando se considera un primer componente critico “no autentificado.”

La figura 7 muestra una autentificacion 612 de bajo nivel en otro diagrama de flujo simplificado. Esto es un bucle
interno dentro del procedimiento representado en la figura 6. Un componente se autentifica con factor k, cuando
cada una de las k firmas asociadas con el componente critico dado se comprueba de manera valida. Un
componente que tiene k firmas necesita pasar la etapa 702 de validacion k veces. Cada vez que se valida una firma,
la siguiente se procesa hasta que se comprueba 704 que no hay mas firmas asociadas con ese componente (o
alternativamente que existe un resultado de “no autentificado”). Por tanto, la autentificacion del componente 706 es
positiva siempre y cuando se comprueben de manera valida k firmas. Este procedimiento de autentificacion a nivel
de componente debe realizarse para un unico componente o bien periédicamente o bien de manera asincrona (por
ejemplo, siempre que se afiada un nuevo componente).

Si el aparato es un UAV 300, la adicion de un nuevo componente requiere la actualizacién de la base 604 de datos
de configuracion. Esto puede lograrse a través de un procedimiento automatico, o solicitarse directamente por la
unidad de comando y control (C2). La pérdida de autentificacién para uno o mas componentes criticos da como
resultado una pérdida global de autentificacion. Esa situacion puede activar, de manera automatica, acciones de
contingencia de seguridad predefinidas. Estas acciones pueden incluir intercambio de informacién con la unidad de
C2, llevar a cabo un procedimiento de reautentificacion, volver a la base principal, interrumpir tareas de vuelo/mision,
destruccion del UAV 300, etc. La manera de proceder con el aparato tras el fallo de autentificacion no se encuentra
dentro del alcance de esta presente divulgacion.

La figura 8 muestra una arquitectura de transmision de datos para la implementacién de las presentes ensefianzas
en un UAV 300. Una de las piezas clave de esta arquitectura es un médulo 810 de autentificaciéon. Este médulo 810
de autentificacion monitoriza cambios fisicos y se correlaciona con cualquier cambio de identidad dado que esta
relacionado con una base 806 de datos de vuelo/misién. EI médulo 810 de autentificacion ejecuta tareas de
identificacion y autentificacion para cada componente critico. Existe una correspondencia de esta arquitectura con el
diagrama de bloques de la figura 1. El médulo 810 de autentificacién es una posible implementacién de SW para un
UAYV de la unidad 120 de recuperacion y la unidad 180 de comprobacion. La base 806 de datos de vuelo/mision
también almacena la informacion de autentificacion para componentes de UAV tal como la base 140 de datos de
configuracion.

Cada componente del UAV considerado critico se somete a una autentificacion individual, aquellos menos criticos
pueden requerir solamente una simple autentificacion basada en certificacion, al tiempo que aquellos considerados
esenciales pueden requerir una autentificacion de multiples factores tal como se comentd anteriormente. EIl médulo
810 de autentificacion esta a cargo de evaluar el estado de autentificacién. Dependiendo de la situacion, puede o
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bien garantizar o bien denegar una autentificacion positiva o enviar una recomendacion relevante a la unidad de C2.

La mayor parte de los UAV estan equipados con un bus 818 digital para facilitar el intercambio de datos entre
diversos componentes (por ejemplo, avidnica y sensores). El intercambio de datos seguro a través del bus 818
digital requiere aplicar un procedimiento de seguridad de tres etapas completo (identificacion, autentificacion,
autorizacion) proporcionado por el médulo 810 de autentificacion. Los datos enviados a través de este bus 818
pueden monitorizarse de manera continua mediante el médulo 810 de autentificacion para detectar y autentificar
cualquier nuevo componente conectado al bus 818. Los requisitos de seguridad implican que la identidad pueda
validarse cada vez que el UAV envia/recibe datos a través del bus 818 (de manera similar a las denominaciones en
el ARINC 429 habitual y enlaces virtuales en la especificaciéon de ARINC 664, parte 7).

En algunos casos, una comunicacion de extremo a extremo necesita algunos moédulos adicionales para mediar o
completar la comunicacién. Los modulos pueden observarse como un uUnico componente o como un grupo de
componentes, es decir, un subsistema, que se autentifica en conjunto. Uno de los beneficios de la presente
arquitectura es la capacidad de autentificar datos a partir de fuentes ya identificadas positivamente. Tal como se
representa en la figura 8, un modulo 802 A redacta datos en el bus 818, y el mddulo 804 B lee estos datos junto con
datos de vuelo procedentes de una base 806 de datos de vuelo que pasd con éxito los procedimientos de
identificacion y autentificacion. Los agentes 812, 816, 814 de autentificacién son preferiblemente aplicaciones de
software generadas y distribuidas de manera automatica por el médulo 810 de autentificacion para gestionar las
tareas de autentificacion principales y para mediar entre el bus 818 digital y un mddulo en cuestidon. Los agentes
812, 816, 814 de autentificacion sirven. El papel de los agentes 812, 814, 816 de autentificacion se describe a
continuacién. Los agentes de autentificacion comprueban la integridad del moédulo, pasan la informacion de
autentificacion al modulo de autentificacion y controlan la entrada/salida del médulo correspondiente.

La arquitectura de la figura 8 permite insertar una autorizacién dindmica entre la capa de datos (bus 818) y la capa
de aplicacion (médulo 802 A, mddulo 804 B y fuentes de datos tal como la base 806 de datos de mision y vuelo). Si
uno de los moédulos no se identifica o autentifica (o incluso no se autoriza), un agente 812, 816, 814 asociado notifica
al médulo 810 de autentificacion de que puede desconectar el médulo no identificado del bus 818, o reducir el nivel
de confianza que sigue el modelo de confianza ya definido, dependiendo del nivel de importancia de tal
funcionalidad de médulo. El modelo de confianza definido por usuario es necesario para la cooperacion de agentes
de seguridad.

El nivel de confianza, el estado de identificacion o autentificacion, para cada componente del UAV 300 puede
solicitarse desde una tabla proxy construida a partir de la base 806 de datos de vuelo. Esta tabla proxy contiene el
estado de autentificacion actualizado de todos los componentes. Sus datos son publicos y accesibles para todos los
agentes 812, 816, 814 de autentificacion. Si un médulo 810 de autentificacion decide denegar la autentificacion a un
modulo, el estado de este médulo en la tabla proxy se actualiza y el agente correspondiente actia en consecuencia.
Cada agente 812, 816, 814 de autentificacion lee la tabla proxy antes de la accion de denegacién/aceptacion de los
datos en cuestion en el bus 818. Se observa que muchos detalles de implementacion pueden variar dependiendo de
los requisitos de arquitectura o recursos. Por ejemplo, el agente de autentificacién puede solo someter a prueba la
integridad del modulo e informar al médulo de autentificacién sobre los resultados, o someter a prueba y llevar a
cabo cualquier accion sobre la que el moédulo autentificacion tomaria su decision.

La figura 9 presenta otra realizacion a modo de ejemplo del sistema 100 para un UAS que incluye el UAV 924 y
estacion 922 de control en tierra. Las firmas digital y fisica usadas para la autentificacion de componentes
especificos se muestran en lineas discontinuas delgadas, usando cursiva. La trayectoria de autentificacion del
sistema 100 se muestra en lineas discontinuas en negrita. En esta realizacién particular, el sistema 100 forma parte
del ordenador a bordo principal del UAV 924. La autentificaciéon de mudltiples factores se indica con una C en
mayusculas dentro de un circulo.

La autentificacion del motor 904 se realiza usando firmas fisicas. En particular, firmas eléctricas (resistencia (R) y
corriente (1)) y también temperatura (T), para un modo de vuelo dado. La autentificacién del ordenador 920 a bordo
se realiza usando una firma fisica y una digital, (identificacion digital por ordenador y tension eléctrica por
ordenador). Para el motor 904 y otros componentes, también puede usarse cualquier caracteristica de software de
control relevante para la autentificacion de multiples factores.

El UAV 924 recibe una entrada de mision a partir de la estacion 922 de control en tierra. El ordenador 920 a bordo
procesa la entrada de mision, realiza tareas que dependen de esa entrada (tal como control de camara o tareas de
navegacion particulares) y ejecuta tareas de manera independiente de la entrada procedente de la estacion de
control en tierra, tal como deteccién y evasion de obstaculos.

AsUmase que, para una mision determinada, la autentificacién del UAV 924 requeriria la autentificacion de un motor
904 como uno de los componentes criticos. El procedimiento de autentificacion relacionado seria uno habitual
basandose en el enfoque “maquinométrico” dado a conocer. La autentificacion del motor 904 no solo requiere la
autentificacion de sus firmas fisicas a través de la comprobacién de si se encuentran dentro de los intervalos
previstos para la resistencia eléctrica, R, un intervalo para la corriente, |, y un intervalo para la temperatura, T, sino
que también depende de la autentificacion positiva de componentes proximos: la unidad 916 de control de motor y el
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propulsor 902. El agente de autentificacion de software compara la firma digital de la unidad 916 de control de motor
frente a la informacion de autentificacion almacenada en la tabla proxy. Esta puede ser, por ejemplo, informacion
relacionada con la temporizacion de la secuencia de energizacion de bobina de estator. La informacion de paso/fallo
con respecto a la autentificacion de unidad 916 de control de motor se pasa, entonces, al médulo 918 de
autentificacion. Obsérvese que el procedimiento de autentificacion de la unidad 916 de control de motor puede
ampliare adicionalmente a través de, por ejemplo, la comprobaciéon de su firma térmica. De manera similar, la
informacidén sobre la firma acustica del propulsor correspondiente a la entrada de energia compatible con la firma del
controlador 916, se pasa al médulo 918 de autentificacion. Solo si se pasan todas las etapas de autentificacion, el
modulo 918 de autentificacion considera que el motor 904 esta autentificado. Si no, el médulo 918 de autentificacion
actua de manera acorde. Por ejemplo, puede ordenar que el agente de autentificacion modifique la operacion de la
unidad 916 de control de motor, de modo que se reduce el suministro de energia al motor y se fuerza al UAV 924 a
que aterrice. De manera similar, la trayectoria de dependencia de la camara 906 incluye el servosistema que incluye
un servo 910 de giro y un servo 910 de inclinacion, y el ordenador 920 a bordo. Tanto el ordenador como la camera
necesitan autentificarse a través de la autentificacion de multiples factores.

Estas y otras caracteristicas, funciones, y ventajas que se han comentado pueden lograrse de manera
independiente en diversas realizaciones o pueden combinarse en incluso otras realizaciones.



10

15

20

25

30

35

40

45

50

ES 2742 128 T3

REIVINDICACIONES
1. Método entre maquinas de autentificacion de multiples factores que comprende las etapas de:

i) identificar al menos un componente (102) critico de un aparato (110) en respuesta a una solicitud de
autentificacion para el aparato (110);

ii) recuperar informaciéon de autentificacion para el componente (102) critico, en el que la informacion de
autentificacion comprende una pluralidad de firmas fisicas y digitales previstas como factores de autentificacion para
el componente (102) critico y al menos un componente (104) adicional asociado con el componente (102) critico,
mediante lo que las firmas fisicas previstas se relacionan con caracteristicas de comportamiento o fisicas que se
identifican Unicamente con el componente (102,104) adicional o critico respectivo;

iii) adquirir firmas fisicas presentes mediante medicion y firmas digitales para el componente (102) critico y el al
menos un componente (104) adicional asociado con las mismas; y

iv) para cada componente (102,104) adicional y critico, comprobar la validez de cada firma fisica y digital presente
con la firma fisica y digital previstas correspondientes y autentificar el aparato (110) si las firmas fisicas y digitales
para cada componente (102,104) adicional y critico son validas.

2. Método de autentificacion de mudltiples factores segun la reivindicacion 1, en el que la informacion de
autentificacion para el componente (102) critico comprende una lista de dependencias con una secuencia de
componentes (104) adicionales asociada con el componente (102) critico para comprobarse de manera secuencial.

3. Método de autentificaciéon de multiples factores segun la reivindicacion 1 6 2, en el que la identificacion del
componente (102) critico depende de la funcién que va a realizarse por el aparato (110).

4. Método de autentificacion de multiples factores segun cualquiera de las reivindicaciones 1 a 3, en el que, tras
producirse una situacion en el aparato (110), se activa una solicitud de autentificacion.

5. Método de autentificacion de multiples factores segun cualquiera de las reivindicaciones 1 a 4, en el que la
solicitud de autentificacion para el aparato (110) se activa de manera periddica.

6. Método de autentificacion de multiples factores segun cualquiera de las reivindicaciones 1 a 5, en el que las
firmas fisicas de componentes (102, 104) adicionales y criticos se adquieren a partir de mediciones de sensores del
aparato (110).

7. Método de autentificacion de multiples factores segun cualquiera de las reivindicaciones 1 a 6, en el que una o
mas firmas de componentes (102,104) adicionales y criticos se adquieren comunicandose con un sistema de gestion
de salud de vehiculo integrado que monitoriza el aparato (110).

8. Método de autentificacion de multiples factores segun cualquiera de las reivindicaciones 1 a 7, en el que las
firmas fisicas de componentes (102,104) adicionales y criticos se convierten en un formato digital que va a
almacenarse o a comprobarse.

9. Método de autentificacion de multiples factores segun cualquiera de las reivindicaciones 1 a 8, en el que una firma
digital o fisica presente es valida cuando se encuentra dentro de un intervalo predefinido de las firmas digital o fisica
previstas correspondientes.

10. Sistema para autentificacion de multiples factores entre maquinas de un aparato (110) que comprende:

i) una unidad (120) de recuperacion configurada para identificar al menos un componente (102) critico de un aparato
(110) en respuesta a una solicitud de autentificacion para el aparato (110), estando la unidad (120) de recuperacion
configurada ademas para recuperar informaciéon de autentificacion para el componente (102) critico, en el que la
informacién de autentificacion comprende una pluralidad de firmas fisicas y digitales previstas como factores de
autentificacion para el componente (102) critico y al menos un componente (104) adicional asociado con las mismas,
mediante lo que las firmas fisicas previstas se relacionan con caracteristicas de comportamiento o fisicas que
solamente identifican el componente (102,104) adicional o critico respectivo;

ii) una unidad (160) de adquisicion configurada para adquirir firmas fisicas presentes mediante medicion y firmas
digitales para el componente (102) critico y el al menos un componente (104) adicional; y

iii) para cada componente (102,104) adicional y critico, una unidad (180) de comprobacién configurada para
comprobar la validez de cada firma fisica y digital presente con la firma fisica y digital prevista correspondiente,
estando la unidad (180) de comprobacién configurada ademas para autentificar el aparato (110) si las firmas fisica y
digital para cada componente (102,104) adicional y critico son validas.

11. Sistema segun la reivindicacion 10, que comprende ademas una base (140) de datos de configuraciéon para
almacenar firmas fisicas y digitales previstas de componentes (102, 104) del aparato (110).

9



10

ES 2742 128 T3

12. Sistema segun la reivindicacion 10 u 11, que comprende ademas sensores para medir firmas fisicas de
componentes (102, 104) adicionales y criticos del aparato (110).

13. Sistema segun cualquiera de las reivindicaciones 10 u 11, en el que la unidad (160) de adquisicién esta
configurada para adquirir firmas fisicas de componentes (102, 104) adicionales y criticos a partir de sensores del
aparato (110).

14. Sistema segun cualquiera de las reivindicaciones 10 u 11, en el que la unidad (160) de adquisicién esta
configurada para comunicarse con un sistema de gestion de salud de vehiculo integrado que monitoriza el aparato
(110) para adquirir firmas digitales o fisicas.

15. Producto de programa informatico para la autentificacion entre maquinas de un aparato, que comprende
instrucciones de cédigo informatico que, cuando se ejecutan por un procesador, provocan que el procesador realice
el método segun cualquiera de las reivindicaciones 1 a 9.
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