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DESCRIPCION

Procedimiento para garantizar la autenticidad, la integridad y el anonimato de un enlace a datos, en particular en la
presentacion del enlace a datos en forma de un cadigo 6ptico bidimensional

Los cadigos opticos, como, por ejemplo, los cédigos de barras se usan ampliamente en muchos ambitos, en particular
en la identificacion de productos. Permiten, mediante escaneres Opticos, la deteccién rapida y fiable de los datos
codificados en ellos, como ocurre en los procesos logisticos o en la venta de productos en sistemas con cajas. A
diferencia de muchos otros procedimientos modernos de identificaciéon sin contacto, como RFID, NFC o similares, los
codigos Opticos son muy econdmicos y faciles de aplicar en los procesos de impresion convencionales sobre
practicamente cualquier tipo de productos y documentos. A menudo incluso se pegan en diferentes etapas del
procedimiento, aplicando (mediante adhesivo) el correspondiente codigo por etapa sobre la anterior.

En entornos de producto tipicos y de logistica, los cédigos se utilizan en sistemas cerrados, es decir, existe una
confianza en la autenticidad y la integridad del cédigo optico en la deteccion (escaner), ya sea a través del
reconocimiento de la gama de productos y la «liberacion» del producto por parte de la empleada / el empleado que se
encuentra en la caja y la clienta / el cliente en el entorno tipico de venta al por menor, o bien dentro de cadenas de
logistica o dentro de plantas de produccion, en donde se garantiza de otra forma que el producto que lleva el cédigo
no puede ser alterado o falsificado.

Sin embargo, en los Ultimos afios también se han usado cédigos 6pticos en combinacién con comunicaciones
electrénicas, sistemas de pago, sistemas de cupones o sistemas de entradas para confirmar transacciones de una
segunda forma independiente de la comunicacion de datos o para presentar referencias a informaciones electrénicas
(por ejemplo, en Internet) sobre impresos o carteles publicitarios. Fuera del ambito de la identificacion de productos y
de los procesos logisticos esta especialmente extendido el uso de la variante Quick Response Codes (QR-Codes) de
la empresa Denso (Japdn). Estos codigos opticos 2D se utilizan en anuncios publicitarios, sobre productos o en
impresos para hacer referencia a informaciones adicionales que se encuentran en Internet.

Para ello contienen un enlace a datos que esta codificado, preferiblemente un enlace a Internet tipico en forma de
URL (Uniform Resource Locators). Los cédigos pueden ser escaneados facilmente por un dispositivo movil moderno,
como, por ejemplo, un terminal de telecomunicaciones moderno en forma de teléfono inteligente (smartphone) con
camara y un software que puede analizar dichos codigos. El software de escaneo abre —en caso de que se trate de
un enlace a Internet codificado— el correspondiente sitio web en un navegador web mavil en un dispositivo movil.

Debido a la creciente difusion de estos cédigos en todos los aspectos de la vida, se han vuelto interesantes para
quienes llevan a cabo ataques con fines delictivos contra usuarios; el objetivo de dichos ataques es acceder a
informaciones valiosas como, por ejemplo, iniciar sesioén en cuentas bancarias o similares (el denominado «phishing»).

El objeto de la presente solicitud es dificultar este tipo de ataques. Para ello se propone proporcionar una comprobacion
de la autenticidad y la integridad de los datos utiles que contiene el codigo optico.

El objeto se consigue mediante un procedimiento y un producto correspondiente en forma de programa de ordenador
tal y como se reivindica en las reivindicaciones independientes. En las reivindicaciones dependientes se definen
formas de realizacion preferidas. El documento US 2012/0308003 A1 muestra un procedimiento para crear y leer un
codigo optico en donde el mensaje del codigo se cifra adicionalmente al ser transmitido. Por medio de una clave
publica, también mostrada en el cédigo, se puede descifrar el mensaje cifrado y comparar con el mensaje original. Si
ambos concuerdan, el codigo se verifica correctamente. Esta verificacion puede llevarse a cabo, por ejemplo, utilizando
un teléfono inteligente convencional.

El documento WO 99/33221 describe un dispositivo de firma para generar firmas digitales de documentos y describe,
ademas, medidas de seguridad para el envio de firmas digitales a través de una red que no es segura, generando
valores HASH de los elementos que componen los datos y cifrandolos, de manera que los datos de identificacion del
usuario (U), que son recibidos por un usuario presente fisicamente, se incorporan adicionalmente a la firma digital.

El documento US 7,093,130 B1 da a conocer un procedimiento para generar entradas digitales a prueba de
falsificacion para un evento, en donde el vendedor de entradas y el punto de venta generan, cifran e intercambian
entre si diferentes datos durante el procesamiento de las etapas individuales de la transaccion. Para verificar la
entrada, desde el ordenador del vendedor de entradas se genera un valor hash mediante una funcién hash, a partir
de un nimero R y se transmite al punto de venta. El punto de venta cifra este valor y lo aplica a la entrada digital junto
con el numero R. Para leer y verificar la entrada digital es necesario un lector conectado a un ordenador del vendedor
de entradas. El lector solicita al ordenador del vendedor de entradas un codigo de descifrado y la funcién hash calcula
un valor hash por medio de una funcion hash —que habia sido usada originalmente por el ordenador del vendedor de
entradas— y lo compara con el valor hash aplicado sobre la entrada digital.

El procedimiento segun la invencion permite codigos opticos a prueba de falsificacion, en particular, codigos 2D, los
cuales pueden ser reconocidos por el usuario como integros y auténticos, incluso sin conexion en linea, en decir, sin
una constatacién directa con una base de datos o un servicio de Internet. Se requiere un software, que funcione en el
dispositivo movil, que compruebe la integridad y la autenticidad de los datos antes de hacer una peticiéon para abrir un
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enlace o de emitir datos codificados en el codigo 2D.

El procedimiento segun la invencion no modifica el procedimiento de codificacion conocido para cédigos 6pticos, sino
que asegura las informaciones contenidas de una manera similar al procedimiento de firma digital. Las sumas de
comprobacién u otros datos adicionales introducidos a través del procedimiento de codificacién permanecen
inalterados y competen a este procedimiento. El procedimiento segun la invencién se aplica a los datos utiles
contenidos en el cadigo optico. Los datos utiles, desde el punto de vista del cddigo 6ptico, deben contener también las
propiedades de seguridad y en adelante se denominaran, por simplicidad, cédigo de confianza o «trustcode».

Un cédigo de confianza para su presentacion en un coédigo optico puede estar formado esquematicamente de la
siguiente manera:

DATA#CAID#HALG#KALG#SIGNATURE
Los elementos se definen como:

# : Simbolo de delimitacién que no puede ser ningun simbolo permitido del conjunto de simbolos admisibles que
representan los otros elementos;

DATA : Datos / informacion que se representa(n) con el codigo de confianza y cuya autenticidad e integridad se
aseguran;

CAID : Codificacioén, para el procedimiento, fijada y conocida para todas las partes, de una instancia de certificacion
de confianza que confirma la autenticidad del codigo de confianza, es decir, la denominada autoridad de certificacion
(certification authority). Para tener en cuenta las pequefias cantidades almacenadas de cdédigo 6ptico se utilizara una
representacion comprimida de una enumeracion clara de las autoridades de certificacion posibles;

HALG : Codificacion comprimida e inequivoca del algoritmo hashing criptografico utilizado para comprobar la integridad
de DATA;

KALG : Codificaciéon comprimida e inequivoca del algoritmo de cifrado asimétrico utilizado para comprobar la integridad
de DATA;

SIGNATURE : La unioén cifrada del valor hash HASH con el algoritmo de cifrado asimétrico denominado KALG, que
se calcula sobre DATA por medio del algoritmo hashing criptografico determinado con HALG, y

TOKEN, un valor aleatorio que se determina en el momento de la generacion del cédigo de confianza por parte de una
instancia de confianza en el sitio de la autoridad de certificacion, en caso de que sea necesario, ampliado por un
denominado procedimiento padding si este es necesario para la seguridad del algoritmo de cifrado asimétrico KALG.

En adelante se indica con «cliente» la unidad formada por usuario, dispositivo mévil para escaneado y software que
decodifica un cédigo 6ptico con la caracteristica de seguridad «cédigo de confianza», mientras que con «servidor» se
indica la unidad formada por el proveedor del servicio, dispositivos técnicos / instancias técnicas y autoridad de
certificacion que codifica el cédigo dptico con la caracteristica de seguridad «codigo de confianza» que contiene.

Generacion del cédigo de confianza

El servidor genera el codigo de confianza a partir de los datos DATA que se le pasan de un sitio de confianza,
calculando primero el valor hash HASH segun el algoritmo hashing criptografico HALG configurado del lado del
servidor. Un valor aleatorio TOKEN de mayor entropia se anexa al valor hash HASH (determinado preferiblemente
después de un procedimiento criptografico reconocido como valor aleatorio suficientemente aleatorio) correspondiente
al formato configurado del lado del servidor. El valor aleatorio TOKEN se guarda en el lado del servidor vinculado con
el cadigo de confianza emitido para la futura verificacion desde el lado del servidor.

Si el algoritmo de cifrado asimétrico KALG configurado del lado del servidor lo requiere, se aplica a la uniéon de HASH
y TOKEN un procedimiento padding definido para el algoritmo.

Después, este resultado o la union de HASH y TOKEN se cifra a SIGNATURE segun el algoritmo de cifrado asimétrico
configurado correspondiente mediante el uso de la clave privada de la autoridad de certificacion.

El servidor emite los elementos asi determinados del codigo de confianza alineados y preferiblemente separados entre
si, a través del simbolo de delimitacion configurado #, como cadigo de confianza. Estas etapas del procedimiento se
muestran a modo de ejemplo en la figura 1.

Verificacion del codigo de confianza

Un cliente, que dispone de la autoridad de certificacion a través de la clave publica, puede comprobar la integridad y
la autenticidad del cédigo de confianza contenido en un cédigo 6ptico, calculando por su parte un valor hash HASH 2
segun el algoritmo hashing criptografico HALG codificado en el codigo de confianza a través de DATA y comparandolo
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con el HASH cifrado en SIGNATURE. Si los valores son idénticos, entonces el codigo de confianza es auténtico y
puede ser escaneado por el emisor de confianza.

El cliente determina el valor HASH precalculado por el servidor contenido en SIGNATURE, cifrando
correspondientemente la SIGNATURE del algoritmo de cifrado asimétrico KALG codificado en el cédigo de confianza
con la clave conocida publica de la instancia de certificacion de confianza «autoridad de certificacion».

En caso de que sea necesario se debe eliminar, en funcién del procedimiento de cifrado asimétrico seleccionado, un
padding de los datos descifrados.

Puesto que el algoritmo hashing criptografico codificado en el codigo de confianza proporciona un resultado inequivoco
de longitud fija, este puede aislarse facilmente, en comparacion con el valor calculado por el cliente, a partir de la union
de HASH y TOKEN dentro de SIGNATURE.

En este proceso, el cliente determina al mismo tiempo el valor TOKEN que puede usar para una posible comunicacion
adicional del servidor para la identificacion de cliente y codigo de confianza del lado del servidor.

Identificacion de un cédigo de confianza reconocido por el cliente en el canal de retorno en el lado del servidor

Cuando el cliente, debido a un reconocimiento correcto y a la autenticidad y la integridad del cddigo de confianza
comprobado correctamente, establece un canal de retorno y/o una comunicacion con el servidor, entonces se puede
utilizar el valor TOKEN determinado para indicar al servidor el reconocimiento correcto y la relacion con un determinado
cédigo de confianza.

Para ello, el cliente cifra el TOKEN con la ayuda del algoritmo de cifrado asimétrico KALG codificado en el cédigo de
confianza y con la clave publica de la autoridad de certificacion, e inserta el valor calculado como REPLY en una
sintaxis predefinida para la comunicacioén en el canal de retorno.

El servidor puede descifrar el valor REPLY por medio de la clave privada de la autoridad de certificacion y aislar asi el
TOKEN que compara con el valor TOKEN_C creado y guardado por él durante la creacion del cédigo de confianza. Si
el servidor encuentra el TOKEN, puede asignar el mensaje de respuesta inequivoco de un codigo de confianza
generado anteriormente y al mismo tiempo reconocer que el cliente ha reconocido correctamente el cédigo de
confianza. Estas etapas del procedimiento se muestran a modo de ejemplo en la figura 2.

Aplicacion practica para enlaces en cédigos OR

Un enlace a datos codificado en un cédigo OR, en particular como enlace a Internet en forma de una URL puede
asegurarse muy facilmente con el procedimiento segun la invencion si el enlace URL deseado se considera como
DATA y se trata correspondientemente. Cuando el enlace URL ademas esta disefiado de forma que manda de vuelta
la comunicacion del codigo de confianza al servidor y el cliente utiliza todo el cédigo de confianza como URL en la
peticion tras comprobar correctamente la autenticidad y la integridad, y ademas incluye el valor REPLY con el simbolo
de delimitacion definido en el codigo de confianza, el servidor puede reconocer el éxito de la comprobacion del lado
del cliente y la pertenencia a un cddigo de confianza generado previamente y presentar al cliente otro resultado que
cuando se produce la peticion sin la REPLY, tal y como se muestra a modo de ejemplo en la figura 2.

En particular, la sintaxis descrita en el procedimiento segun la invencién es adecuada para que también los clientes
que no pueden reconocer ni verificar el codigo de confianza, puedan abrir un enlace contenido. En caso de ausencia
del REPLY, el servidor puede reconocer que la peticion procede de un cliente sin comprobacion de seguridad y puede
presentar a este cliente otro resultado, en particular otras informaciones.
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REIVINDICACIONES

1. Procedimiento para asegurar la autenticidad y la integridad de datos (DATA) de un cddigo 6ptico que incluye las
siguientes etapas:

- Generar una firma (SIGNATURE) para un cddigo de confianza que sirve para asegurar la autenticidad y la integridad
de los datos (DATA) presentados en el cédigo optico que incluye:

i. calcular un valor hash (HASH) por medio de un algoritmo hashing criptografico (HALG) para los datos (DATA), de
manera que los datos (DATA) incluyen un enlace a datos, en particular un enlace;

ii. afadir un valor aleatorio (TOKEN) al valor hash (HASH), unir y cifrar el valor hash (HASH) y el valor aleatorio
(TOKEN) por medio de una clave privada de un algoritmo de cifrado asimétrico (KALG);

- Generar el cadigo de confianza para la presentacion en el codigo 6ptico, de manera que el codigo de confianza
presenta:

i. una informacioén sobre una instancia de certificacion (CAID);
ii. una informacion sobre el algoritmo hash (HALG) utilizado;
iii. una informacion sobre el algoritmo de cifrado asimétrico (KALG) utilizado;
iv. los datos (DATA);
v. la firma generada (SIGNATURE)
- Asegurar la autenticidad y la integridad de los datos, en particular de un enlace a través de las siguientes etapas:

i. leer y procesar el coédigo de confianza por medio de un dispositivo de telecomunicacién movil, en particular un
teléfono inteligente (smartphone);

ii. determinar el algoritmo hashing (HALG) utilizado sobre el cédigo de confianza por medio del dispositivo de
telecomunicacion movil;

iii. calcular un segundo valor hash (HASH 2) sobre datos (DATA) por medio del dispositivo de telecomunicacion;
iv. determinar una clave publica para el algoritmo de cifrado asimétrico (KALG) utilizado;

v. descifrar la firma (SIGNATURE) por medio de la clave publica;

vi. aislar el valor hash (HASH) de la firma descifrada (SIGNATURE);

vii. comparar el valor hash (HASH) con el segundo valor hash (HASH 2), de manera que en caso de que coincidan
el valor hash (HASH) y el segundo valor hash (HASH 2) se abra la direccion de red contenida en el enlace a datos;

viii. aislar el valor aleatorio (TOKEN) de la firma descifrada;
ix. cifrar el valor aleatorio (TOKEN) por medio de la clave publica para un valor aleatorio cifrado (TOKEN_V);
x. afiadir el valor aleatorio cifrado (TOKEN_V) en una sintaxis predefinida en la comunicacién con un servidor;

xi. descifrar el valor aleatorio cifrado (TOKEN_V) recibido desde el servidor por medio de la clave privada del
algoritmo de cifrado asimétrico (KALG) utilizado y comparar el valor aleatorio cifrado para la verificacion del codigo
de confianza con una copia almacenada del valor aleatorio (TOKEN_C).

2. Procedimiento segun la reivindicacion 1, caracterizado porque antes del cifrado de la union del valor hash
(HASH) y el valor aleatorio (TOKEN) se aplica un procedimiento padding (PADDING) definido para el algoritmo de
cifrado asimétrico (KALG) utilizado.

3.  Procedimiento segun la reivindicacion 2, caracterizado porque en caso de que no coincidan el valor aleatorio
(TOKEN) y la copia del valor aleatorio (TOKEN_C) o en caso de que no se reciba el valor aleatorio cifrado (TOKEN_V),
se proporciona otro resultado a cuando coinciden el valor aleatorio (TOKEN) y la copia del valor aleatorio (TOKEN_C).

4. Producto en forma de programa de ordenador que ejecuta un procedimiento segun cualquiera de las
reivindicaciones 1 a 3, que se carga e implementa en un servidor.
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