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DESCRIPCIÓN

Procedimiento y sistema para posibilitar una comunicación segura para una transmisión inter-eNB

Campo técnico

La presente invención se refiere a sistemas de red de radio y, más concretamente, a un mecanismo para 
proporcionar una transmisión y recepción segura simultánea a través de múltiples eNB desde un Equipo de Usuario 5
(UE) con agregación de portadoras inter-eNB en los sistemas de red de radio. La presente solicitud se basa en y 
reivindica la prioridad de una solicitud de India con Número 4059/CHE/2013 presentada el 11 de septiembre de 
2013.

Antecedentes de la técnica

Con el aumento en el despliegue de la Evolución a Largo Plazo (LTE) y LTE avanzada (LTE-A), las células 10
pequeñas usando nodos de baja potencia tales como una Pico célula y una Femto célula se consideran 
prometedoras para hacer frente a la explosión del tráfico móvil. Se prefiere una célula pequeña que usa un nodo de 
baja potencia, que tiene una potencia de transmisión (Tx) menor que un macro nodo y las clases de Estación Base 
(BS) para los despliegues de zonas con cobertura inalámbrica en escenarios de interiores y de exteriores. La 
potenciación de células pequeñas para Red de Acceso de Radio Terrestre de Sistema Universal de 15
Telecomunicaciones Móviles (UMTS) Evolucionado (E-UTRAN) y E-UTRA se centra en funcionalidades adicionales 
para un desempeño potenciado en áreas con cobertura inalámbrica para interiores y exteriores usando los nodos de 
baja potencia. Se puede esperar que la potenciación de células pequeñas soporte un caudal de usuario 
significativamente aumentado tanto para el enlace descendente como para el enlace ascendente, centrándose 
principalmente en un caudal de usuario típico, dada una complejidad de sistema razonable. Se espera que la 20
potenciación de células pequeñas seleccione como objetivo la capacidad por unidad de área (por ejemplo, bps/km2) 
para que sea tan alta como sea posible, para una distribución de células pequeñas y un usuario dados, los tipos de 
tráfico típicos y considerando una complejidad de sistema razonable. En la especificación de LTE, Comunicado 11, 
un UE se puede someter a agregación de portadoras, por medio de unas portadoras desde unas bandas de 
frecuencia diferentes. El UE se somete a agregación de portadoras con al menos una primera frecuencia de servicio 25
atendida por un eNB primario y al menos una segunda frecuencia de servicio atendida por un eNB secundario. Esta 
agregación de portadoras del UE se denomina agregación de portadoras inter-eNB y el UE. La Conectividad Dual 
involucra dos eNB para proporcionar recursos de radio a un UE dado (con portadores de radio activos), mientras que 
existe un único punto de terminación de S1-MME para un UE entre una MME y la E-UTRAN. La arquitectura de E-
UTRAN y las funciones relacionadas para soportar una Conectividad Dual para E-UTRAN se describen 30
adicionalmente en la TS 36.300.

En los mecanismos de seguridad existentes que soportan agregación inter-portadora en el UE, autenticación y 
autorización se realizan usando el procedimiento de autenticación y acuerdo de clave (AKA) definido para el Acceso 
de Radio Terrestre Universal Evolucionado (E-UTRAN) en las redes de LTE. Una clave de seguridad inicial es 
obtenida por la Entidad de Gestión de Movilidad (MME) en la red medular y se envía a un eNB primario. Durante un 35
traspaso (iniciado por S1 o X2) inter-eNB, el eNB primario obtiene la clave de seguridad para un eNB secundario, 
usando una clave de seguridad de base. La misma clave de seguridad se usa para obtener claves adicionales, en la 
que una de las claves se usa para la protección de datos de plano de usuario.

Durante un traspaso (HO), los parámetros de Siguiente Salto (NH) sin usar o una clave de seguridad existente 
asociada con el eNB primario se pueden usar para obtener la clave de seguridad de base. Para la seguridad hacia 40
delante, una clave de seguridad nueva para el eNB secundario se puede obtener usando una obtención de clave 
vertical en el eNB de anclaje usando parámetros de Siguiente Salto (NH) sin usar. Los parámetros de NH sin usar 
pueden no usarse siempre, y la clave de seguridad existente se puede usar como para obtener la clave de seguridad 
para el eNB de deriva. El uso de la clave de seguridad existente para una comunicación entre el eNB de deriva y el 
UE puede no proporcionar una separación de claves adecuada, lo que da como resultado que se comprometa la 45
seguridad.

Además, si el eNB primario obtiene una clave de seguridad para el eNB secundario usando una clave de seguridad 
existente, entonces tendrá lugar la repetición de clave. Además, cada vez que el eNB secundario se elimina y se 
añade de nuevo para soportar una conectividad dual, se puede repetir la clave de seguridad generada. Además, la 
repetición de flujo de clave es muy posible cuando el mecanismo de seguridad existente definido en la TS 33.401 se 50
usa para una conectividad dual y conduce a exponer el plano de usuario a ataques de seguridad, lo que necesita ser 
evitado.

Además de la repetición de clave, las capacidades de seguridad y/o la configuración local del eNB secundario 
pueden ser diferentes del eNB primario. Por lo tanto, el UE puede necesitar usar diferentes algoritmos criptográficos 
para comunicarse con el eNB secundario. El establecimiento de un contexto de seguridad entre el eNB secundario y 55
el UE requiere un conocimiento de los algoritmos de seguridad soportados y seleccionados por el eNB secundario.

La información anterior se presenta como información de antecedentes solo para ayudar al lector a comprender la 
presente invención. Los solicitantes no han realizado determinación alguna, y no hacen afirmación alguna, en lo que 
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respecta a si algo de lo anterior podría ser aplicable como técnica anterior con respecto a la presente solicitud.

El documento WO 2013/097672 A1 desvela un procedimiento para asegurar una comunicación en agregación de 
portadoras inter-eNB. De acuerdo con el procedimiento, una estación base primaria genera una clave de seguridad 
usando PCL, EARFCN-DL y puede usar adicionalmente una clave de seguridad de un estrato de no acceso. 
Además, el documento de NEC CORPORATION: "Security aspects for independent PDCP", Borrador de 3GPP; 5
Seguridad de R2-132675, Proyecto de asociación de tercera generación (3GPP), Centro de Competencia Móvil; 650, 
Route des Lucioles; F-06921 Sophia-Antipolis Cedex; Francia se refiere al concepto de usar diferentes claves de 
seguridad en agregación de portadoras inter-eNB.

Divulgación de la invención

Problema técnico10

Los mecanismos de seguridad existentes tienen varias desventajas. Los mecanismos de seguridad existentes 
pueden no proporcionar una comunicación segura de solución entre el eNB secundario y el UE debido a que las 
claves generadas pueden repetirse cuando se añade el eNB secundario y se actualiza la clave secundaria existente, 
lo que es una amenaza de seguridad elevada. Además, los mecanismos de seguridad existentes pueden no 
proporcionar una protección adecuada cuando el eNB primario y el eNB secundario que atienden al UE pertenecen a 15
diferentes operadores y no se mantiene el secreto hacia delante.

Solución técnica

La invención proporcionada en el presente documento se refiere a un procedimiento por una primera estación base, 
un procedimiento por una segunda estación base, un procedimiento por un terminal, una primera estación base y un 
sistema de comunicación inalámbrica, cada uno de acuerdo con las reivindicaciones independientes adjuntas 20
respectivas 1, 3, 5, 6 y 8.

Además, las realizaciones preferidas en el presente documento proporcionan un procedimiento para crear una 
conexión segura para un Equipo de Usuario (UE) en una red inalámbrica que comprende un primer Nodo B 
evolucionado (eNB) conectado con un segundo eNB. El UE se somete a agregación de portadoras con al menos una 
primera frecuencia de servicio atendida por el primer eNB y al menos una segunda frecuencia de servicio atendida 25
por el segundo eNB. El procedimiento incluye generar una clave de base de seguridad no repetitiva única asociada 
con el segundo eNB por el primer eNB durante uno de una adición del segundo eNB, un cambio del segundo eNB, 
una actualización de la clave de base de seguridad no repetitiva única y una renovación de la clave de base de 
seguridad no repetitiva única. La clave de base de seguridad no repetitiva única se genera basándose en un 
parámetro de renovación y una clave de base de seguridad asociada con el primer eNB. El procedimiento incluye 30
obtener una clave de cifrado de plano de usuario basándose en la clave de base de seguridad no repetitiva única 
generada asociada con el segundo eNB por el segundo eNB para cifrar la transferencia de datos a través de al 
menos un portador de radio de datos, después de recibir la clave de base de seguridad no repetitiva única a partir de 
dicho primer eNB. Además, el procedimiento incluye notificar el parámetro de renovación al UE para obtener la clave 
de base de seguridad no repetitiva única asociada con el segundo eNB y la clave de cifrado de plano de usuario 35
para la transferencia de datos a través de la conexión segura. El al menos un portador de radio de datos se 
establece en al menos una célula de servicio asociada con el segundo eNB y el UE. Además, el procedimiento 
incluye posibilitar una conexión segura para la transferencia de datos de plano de usuario entre el UE y el segundo 
eNB a través de los al menos un portadores de radio de datos usando la clave de cifrado de plano de usuario 
asociada con el segundo eNB.40

En otra realización preferida, la clave de base de seguridad no repetitiva única asociada con el segundo eNB está 
criptográficamente separada de la clave de base de seguridad asociada con el primer eNB. En una realización, el 
parámetro de renovación usado para obtener la clave de base de seguridad no repetitiva única asociada con el 
segundo eNB es uno de un valor aleatorio y un valor de contador. El parámetro de renovación se usa como un 
parámetro de entrada para cada una de dichas obtenciones de clave de base de seguridad no repetitiva única 45
asociadas con el segundo eNB, en el que el parámetro de renovación usado es diferente del usado previamente 
para una clave de base de seguridad dada asociada con el primer eNB para evitar la repetición de flujo de clave.

Además, las realizaciones preferidas en el presente documento proporcionan un sistema para crear una conexión 
segura para un Equipo de Usuario (UE) en una red inalámbrica que comprende un primer Nodo B evolucionado 
(eNB) conectado con un segundo eNB. El UE se somete a agregación de portadoras con al menos una primera 50
frecuencia de servicio atendida por el primer eNB y al menos una segunda frecuencia de servicio atendida por el 
segundo eNB. El sistema está configurado para generar una clave de base de seguridad no repetitiva única 
asociada con el segundo eNB por el primer eNB durante uno de una adición del segundo eNB, un cambio del 
segundo eNB, una actualización de la clave de base de seguridad no repetitiva única y una renovación de la clave 
de base de seguridad no repetitiva única. La clave de base de seguridad no repetitiva única se genera basándose en 55
un parámetro de renovación y una clave de base de seguridad asociada con el primer eNB. El sistema está 
configurado para obtener una clave de cifrado de plano de usuario basándose en la clave de base de seguridad no 
repetitiva única generada asociada con el segundo eNB para cifrar la transferencia de datos a través de al menos un 
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portador de radio de datos después de recibir la clave de base de seguridad no repetitiva única generada asociada 
con el segundo eNB desde el primer eNB. Además, el sistema está configurado para notificar el parámetro de 
renovación al UE usado para obtener la clave de base de seguridad no repetitiva única asociada con el segundo 
eNB y la clave de cifrado de plano de usuario para la transferencia de datos a través de la conexión segura. El al 
menos un portador de radio de datos se establece en al menos una célula de servicio asociada con el segundo eNB. 5
Además, el sistema está configurado para posibilitar una conexión segura para la transferencia de datos de plano de 
usuario entre el UE y el segundo eNB a través de los al menos un portadores de radio de datos usando la clave de 
cifrado de plano de usuario asociada con el segundo eNB.

Además, las realizaciones preferidas en el presente documento proporcionan un producto de programa informático 
que comprende un código de programa ejecutable por ordenador registrado en un medio de almacenamiento no 10
transitorio legible por ordenador, dando lugar el código de programa ejecutable por ordenador, cuando se ejecuta, a 
las acciones que incluyen generar una clave de base de seguridad no repetitiva única asociada con el segundo eNB 
durante uno de una adición del segundo eNB, un cambio del segundo eNB, una actualización de la clave de base de 
seguridad no repetitiva única y una renovación de la clave de base de seguridad no repetitiva única. La clave de 
base de seguridad no repetitiva única se genera basándose en un parámetro de renovación y una clave de base de 15
seguridad asociada con el primer eNB. Dando lugar el código de programa ejecutable por ordenador, cuando se 
ejecuta, a acciones adicionales que incluyen obtener una clave de cifrado de plano de usuario basándose en la clave 
de base de seguridad no repetitiva única generada asociada con el segundo eNB para cifrar la transferencia de 
datos a través de al menos un portador de radio de datos después de recibir la clave de base de seguridad no 
repetitiva única generada asociada con el segundo eNB a partir del primer eNB. El al menos un portador de radio de 20
datos se establece en al menos una célula de servicio asociada con el segundo eNB. Dando lugar el código de 
programa ejecutable por ordenador, cuando se ejecuta, a acciones adicionales que notifican el parámetro de 
renovación al UE usado para obtener la clave de base de seguridad no repetitiva única asociada con el segundo 
eNB y la clave de cifrado de plano de usuario para la transferencia de datos a través de la conexión segura.

Dando lugar el código de programa ejecutable por ordenador, cuando se ejecuta, a acciones adicionales que 25
posibilitan una conexión segura para la transferencia de datos de plano de usuario entre el UE y el segundo eNB a 
través de los al menos un portadores de radio de datos usando la clave de cifrado de plano de usuario asociada con 
el segundo eNB.

Estos y otros aspectos de las realizaciones en el presente documento se apreciarán y se entenderán mejor cuando 
se consideren junto con la siguiente descripción y los dibujos adjuntos. Se debería entender, no obstante, que las 30
siguientes descripciones, aunque indican las realizaciones preferidas y numerosos detalles específicos de las 
mismas, se dan a modo de ilustración y no de limitación. Se pueden hacer muchos cambios y modificaciones dentro 
del ámbito de las realizaciones en el presente documento sin apartarse de las mismas, y las realizaciones en el 
presente documento incluyen la totalidad de tales modificaciones.

Efectos ventajosos de la invención35

El objeto principal de las realizaciones en el presente documento es la provisión de un sistema y procedimiento para 
generar una clave de base de seguridad no repetitiva única asociada con un eNB secundario usando la clave de 
base de seguridad asociada con un eNB primario y un parámetro de renovación, cuando un UE se somete a 
agregación de portadoras con una primera frecuencia de servicio atendida por el eNB primario y al menos una 
segunda frecuencia de servicio atendida por el eNB secundario.40

Otro objetivo de la invención es la actualización de la clave de base de seguridad no repetitiva única asociada con un 
eNB secundario para evitar la repetición de flujo de clave.

Otro objeto de las realizaciones en el presente documento es la provisión de un mecanismo para establecer un 
contexto de seguridad basándose en las capacidades de seguridad y la configuración soportadas por el eNB 
secundario en el sistema de red inalámbrica.45

Otro objeto de las realizaciones en el presente documento es la provisión de un mecanismo para crear una conexión 
segura para la transferencia de datos de plano de usuario usando una clave de base de seguridad no repetitiva 
única entre un eNB secundario y un UE con agregación de portadoras inter-eNB en un sistema de red inalámbrica.

Breve descripción de los dibujos

La presente invención se ilustra en los dibujos adjuntos, de principio a fin de las cuales unas letras de referencia 50
semejantes indican unas partes correspondientes en las diversas figuras. Las realizaciones en el presente 
documento se entenderán mejor a partir de la siguiente descripción con referencia a los dibujos, en los que:

la figura 1A es un diagrama de bloques que ilustra una agregación de portadoras inter-nodo B evolucionado 
(eNB) con un Equipo de Usuario (UE) en un sistema de red inalámbrica, de acuerdo con las realizaciones según 
se desvela en el presente documento;55
la figura 1B es un diagrama de bloques que ilustra una base de seguridad, de acuerdo con las realizaciones 
según se desvela en el presente documento;
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la figura 2A y la figura 2B ilustran una arquitectura de protocolo para una conectividad dual con el PDCP 
distribuido en consideración en la especificación de 3GPP, de acuerdo con las realizaciones según se desvela en 
el presente documento;
la figura 3 es un diagrama de bloques que ilustra diversos módulos de un MeNB y un SeNB, de acuerdo con las 
realizaciones según se desvela en el presente documento;5
la figura 4 es un diagrama de flujo que ilustra un procedimiento para crear una conexión segura para la 
transferencia de datos de plano de usuario usando una clave de base de seguridad no repetitiva única entre el 
UE y el SeNB, de acuerdo con las realizaciones según se desvela en el presente documento;
la figura 5A es un diagrama de flujo que ilustra un procedimiento para la actualización de clave de seguridad 
iniciada por el SeNB y el MeNB evitando la repetición de flujo de clave usando un parámetro de renovación, de 10
acuerdo con las realizaciones según se desvela en el presente documento;
la figura 5B es un diagrama de flujo que ilustra un procedimiento 500b para actualizar la clave de seguridad no 
repetitiva única asociada con el SeNB cuando se actualiza la clave de seguridad asociada con el MeNB, de 
acuerdo con las realizaciones según se desvela en el presente documento;
la figura 6A es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 15
MeNB y un SeNB para crear una conexión segura para la transferencia de datos de plano de usuario usando una 
clave de base de seguridad no repetitiva única, de acuerdo con las realizaciones según se desvela en el 
presente documento.
la figura 6B es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 
MeNB y un SeNB para actualizar la clave de base de seguridad no repetitiva única asociada con el SeNB, de 20
acuerdo con las realizaciones según se desvela en el presente documento;
la figura 6C es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 
MeNB y un SeNB para actualizar la clave de base de seguridad no repetitiva única asociada con el SeNB cuando 
se actualiza la clave de base de seguridad asociada con el MeNB, de acuerdo con las realizaciones según se 
desvela en el presente documento;25
la figura 7A y la figura 7B son una secuencia ilustrativa que ilustra un mecanismo para el manejo de claves 
seguras en una red que soporta agregación de portadoras del UE, de acuerdo con las realizaciones según se 
desvela en el presente documento;
la figura 8 es un diagrama de flujo que ilustra un procedimiento para lograr una seguridad hacia delante usando 
un recuento de PDCP de Enlace Descendente (DL) para obtener la clave de seguridad usada para la transmisión 30
de datos de plano de usuario de acuerdo con las realizaciones según se desvela en el presente documento;
la figura 9 es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 
primer eNB, un segundo eNB para lograr una seguridad hacia delante usando un recuento de PDCP de DL para 
obtener la clave de seguridad usada para la transmisión de datos de plano de usuario, de acuerdo con las 
realizaciones según se desvela en el presente documento;35
la figura 10 es un diagrama de flujo que ilustra un procedimiento para lograr una seguridad hacia delante usando 
un recuento de PDCP de DL y un recuento de PDCP de Enlace Ascendente (UL) para obtener la clave de 
seguridad usada para la transmisión de datos de plano de usuario, de acuerdo con las realizaciones según se 
desvela en el presente documento;
la figura 11 es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 40
primer eNB, un segundo eNB para lograr una seguridad hacia delante usando un recuento de PDCP de DL y un 
recuento de PDCP de UL para obtener la clave de seguridad usada para la transmisión de datos de plano de 
usuario, de acuerdo con las realizaciones según se desvela en el presente documento;
la figura 12 es un diagrama de flujo que ilustra un procedimiento para lograr una seguridad hacia delante usando 
un número de ocasión para obtener la clave de seguridad usada para la transmisión de datos de plano de 45
usuario, de acuerdo con las realizaciones según se desvela en el presente documento; la figura 13 es un 
diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un primer eNB, un 
segundo eNB para lograr una seguridad hacia delante usando un número de ocasión para obtener la clave de 
seguridad usada para la transmisión de datos de plano de usuario, de acuerdo con las realizaciones según se 
desvela en el presente documento;50
la figura 14 es un diagrama de flujo que ilustra un procedimiento para establecer un contexto de seguridad 
basándose en las capacidades de seguridad soportadas por el segundo eNB en la red inalámbrica, de acuerdo 
con las realizaciones según se desvela en el presente documento;
la figura 15 es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre el UE y el 
primer eNB para establecer el contexto de seguridad basándose en las capacidades de seguridad del segundo 55
eNB, de acuerdo con las realizaciones según se desvela en el presente documento;
la figura 16 es otro diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre el UE y el 
primer eNB para establecer el contexto de seguridad basándose en las capacidades de seguridad soportadas 
por el segundo eNB, de acuerdo con las realizaciones según se desvela en el presente documento;
la figura 17 ilustra un indicador de actualización de clave ilustrativo y Código de Autenticación de Mensajes 60
(MAC) para la verificación de Integridad generado usando la clave de seguridad nueva presente en una Unidad 
de Datos de Protocolo (PDU) de PDCP, de acuerdo con las realizaciones según se desvela en el presente 
documento;
la figura 18 ilustra un indicador de actualización de clave ilustrativo y un Número de Ocasión transferido en la 
PDU de PDCP, de acuerdo con las realizaciones según se desvela en el presente documento; y65
la figura 19 ilustra un entorno informático que implementa un procedimiento y sistema para crear una conexión 
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segura para el UE en una red inalámbrica que incluye el primer eNB conectado con el segundo eNB, de acuerdo 
con las realizaciones según se desvela en el presente documento.

Modo para la invención

Las realizaciones en el presente documento y las diversas características y detalles ventajosos de las mismas se 
explican más plenamente con referencia a las realizaciones no limitantes que se ilustran en los dibujos adjuntos y se 5
detallan en la siguiente descripción. Las descripciones de técnicas de procesamiento y componentes bien conocidos 
se omiten con el fin de no complicar innecesariamente las realizaciones en el presente documento. Asimismo, las 
diversas realizaciones descritas en el presente documento no son necesariamente mutuamente exclusivas, debido a 
que algunas realizaciones se pueden combinar con otras una o más realizaciones para formar nuevas realizaciones. 
El término "o", como se usa en el presente documento, se refiere a un o no exclusivo, salvo que se indique lo 10
contrario. Los ejemplos usados en el presente documento tienen por objeto meramente facilitar la comprensión de 
las formas en las que se pueden poner en práctica las realizaciones en el presente documento y posibilitar 
adicionalmente que los expertos en la materia pongan en práctica las realizaciones en el presente documento. Por 
consiguiente, los ejemplos no se deberían interpretar como limitantes del ámbito de las realizaciones en el presente 
documento.15

De principio a fin del documento, las expresiones "primer Nodo B evolucionado" (primer eNB), "eNB Maestro 
(MeNB)", "eNB primario" y "eNB de anclaje" se usan de forma intercambiable y se pueden referir a un único eNB, 
que conecta un Equipo de Usuario (UE) con la red medular (que termina al menos la interfaz S1-MME).

De principio a fin del documento, las expresiones "segundo eNB", "eNB secundario (SeNB)" y "ENB de deriva" se 
usan de forma intercambiable y se pueden referir a un eNB que atiende al UE para potenciar el caudal de datos en el 20
UE (pero no el MeNB).

De principio a fin del documento, las expresiones "Contador de Cambio de Segundo eNB (SCC)", "Contador de 
Recuento S (SCC)", "Contador de Células Secundarias", "Contador de Grupos de Células Secundarias (SCG)" y 
contador de SCG se usan de forma intercambiable y se refieren a un parámetro de contador mantenido en el primer 
eNB.25

De principio a fin del documento, las expresiones "renovación", "regeneración de clave" y "actualizar" se han usado 
de forma intercambiable y se pueden referir a la obtención de una clave de base de seguridad nueva asociada con el 
SeNB.

De principio a fin del documento, la expresión "KeNB_m" se refiere a la clave KeNB especificada en la 
Especificación Técnica (TS) 33.401 de 3GPP, que es usada por el MeNB y el UE para obtener claves adicionales 30
para proteger la comunicación entre los mismos.

Las realizaciones en el presente documento logran un procedimiento y sistema para crear una conexión segura para 
el UE en una red inalámbrica que incluye el primer eNB conectado con el segundo eNB que se desvela. El UE se 
somete a agregación de portadoras con al menos una primera frecuencia de servicio atendida por el primer eNB y al 
menos una segunda frecuencia de servicio atendida por el segundo eNB. En el primer eNB, una clave de base de 35
seguridad no repetitiva única asociada con el segundo eNB se obtiene usando un parámetro de renovación durante 
al menos una de las siguientes: adición de un segundo eNB, actualización de la clave de base de seguridad no 
repetitiva única (debido a la reiniciación cíclica del recuento de PDCP o renovación/regeneración de la clave 
KeNB_m basada en el primer eNB) y renovación de la clave de base de seguridad no repetitiva única. La clave de 
base de seguridad no repetitiva única se genera basándose en una clave de base de seguridad asociada con el 40
primer eNB y un parámetro de renovación asociado con el contexto de seguridad del primer eNB. En el segundo 
eNB, una clave de cifrado de plano de usuario se obtiene basándose en la clave de base de seguridad no repetitiva 
única asociada con el segundo eNB recibido del primer eNB para cifrar la transferencia de datos a través de al 
menos un portador de radio de datos. Al menos un portador de radio de datos se establece en al menos una célula 
de servicio asociada con el segundo eNB. El parámetro de renovación se notifica al UE para obtener la clave de 45
base de seguridad no repetitiva única asociada con el segundo eNB y obtener adicionalmente una clave de cifrado 
de plano de usuario para la transferencia de datos a través de la conexión segura. Además, se establece una 
conexión segura para la transferencia de datos de plano de usuario entre el UE y el segundo eNB a través de los 
portadores de radio de datos usando la clave de cifrado de plano de usuario asociada con el segundo eNB.

En una realización, la clave de base de seguridad no repetitiva única asociada con el segundo eNB está 50
criptográficamente separada de la clave de base de seguridad asociada con el primer eNB. El parámetro de 
renovación usado para obtener la clave de base de seguridad no repetitiva única asociada con el segundo eNB es 
uno de un valor aleatorio y un valor de contador. En una realización, el parámetro de renovación se usa como un 
parámetro de entrada para cada una de dichas obtenciones de clave de base de seguridad no repetitiva única 
asociadas con el segundo eNB, en el que el parámetro de renovación usado es diferente del usado previamente 55
para una clave de base de seguridad dada asociada con el primer eNB para evitar la repetición de flujo de clave. 
Además, el SeNB puede solicitar al MeNB que actualice la clave de base de seguridad asociada con el mismo a 
través de la interfaz X2 (cuando los recuentos de PDCP están a punto de reiniciarse cíclicamente para cualquiera de 
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los DRB entre el SeNB y el UE). Cuando el MeNB recibe una solicitud para la actualización de clave a partir del 
SeNB o siempre que el MeNB decida realizar la actualización de la clave de base de seguridad asociada con el 
SeNB, el MeNB obtiene una clave de base de seguridad nueva asociada con el SeNB. Entonces el MeNB entrega la 
clave de base de seguridad nueva asociada con el SeNB al SeNB y el MeNB proporciona el valor del parámetro de 
renovación usado en la obtención de la clave de base de seguridad asociada con el SeNB al UE en un 5
procedimiento de RRC. Entonces el UE obtiene la clave de base de seguridad asociada con el SeNB y la clave de 
protección de Plano de usuario.

Además, las realizaciones en el presente documento logran un procedimiento y sistema para asegurar el acceso de 
radio con una agregación de portadoras inter-nodo B evolucionado (eNB) para una transmisión de datos segura con 
un equipo de usuario (UE). Un mensaje de X2 desde el primer eNB, incluyendo capacidades y configuraciones de 10
UE, se envía al SeNB. Basándose en los parámetros recibidos, el SeNB puede seleccionar parámetros de seguridad 
que se van a usar para una comunicación entre el SeNB y el UE.

El sistema y procedimiento propuestos es robusto y eficaz para proporcionar una comunicación segura para el UE 
que opera en un modo de funcionamiento de conectividad dual cuando el UE podría posiblemente asociarse a sí 
mismo con dos o más eNB para una posible potenciación en el caudal de tráfico de usuario. En concreto, las una o 15
más realizaciones de la presente invención se usan para mejorar la seguridad de redes de radio con agregación 
inter-eNB. El sistema y procedimiento propuestos mitiga las amenazas de seguridad afrontadas cuando se usan 
procedimientos existentes mediante la provisión de una separación de claves y un manejo de seguridad entre el 
primer eNB, el UE y el segundo eNB. A diferencia de los sistemas convencionales, el sistema y procedimiento 
propuestos usa un cifrado separado en una capa de Protocolo de Convergencia de Datos por Paquetes (PDCP) de 20
los eNB en uso que comprende el primer eNB y el segundo eNB. El sistema y procedimiento también proporciona 
unas claves de seguridad separadas adicionales en el segundo eNB y la gestión del contexto de seguridad en el 
segundo eNB.

Haciendo referencia a continuación a los dibujos y, más en concreto, a las figuras 1 a 19 en las que caracteres de 
referencia similares indican características correspondientes consistentemente de principio a fin de las figuras, se 25
muestran algunas realizaciones preferidas.

La figura 1A es un diagrama de bloques que ilustra una agregación de portadoras inter-nodo B evolucionado (eNB) 
en un sistema de red inalámbrica 100 tal como la de la Evolución a Largo Plazo (LTE) de 3GPP, de acuerdo con las 
realizaciones según se desvela en el presente documento. El sistema de red inalámbrica 100 incluye una Entidad de 
Gestión de Movilidad (MME) 102, un primer eNB (MeNB) 104, un segundo eNB (SeNB) 106 y un UE 108 con 30
agregación de portadoras inter-eNB. La MME 102 gestiona estados de sesión, autenticación, radiobúsqueda, 
movilidad con 3GPP, nodos de 2G y de 3G, itinerancia y otras funciones de gestión de portadores.

En una realización, un gestor de agregación de portadoras en una red medular puede asignar el MeNB 104 al UE 
108. Una vez que el MeNB 104 se ha asignado al UE 108, el MeNB 104 se puede configurar para pasar información 
de señalización al UE 108 usando una conexión de Control de Recursos de Radio (RRC). En una agregación de 35
portadoras inter-eNB, el UE 108 se somete a agregación de portadoras con una primera frecuencia de servicio (F1) 
atendida por el MeNB 104 y una segunda frecuencia de servicio (F2) atendida por el SeNB 106.

Similar a la agregación intra-eNB, si el UE 108 está en el área de cobertura de ambas de las células, y soporta 
agregaciones de las frecuencias de portadora F1 y F2 respectivas, entonces las portadoras se pueden agregar y el 
UE 108 puede ser atendido por ambas de las células 102 y 106 respectivamente. Ventajosamente, una transmisión 40
concurrente a través de ambas de las frecuencias F1 y F2 es posible sin introducir interferencia debido a que las dos 
frecuencias son diferentes. En ese sentido, la agregación de portadoras inter-eNB de la presente realización 
proporciona recursos de transmisión adicionales, similares a la agregación de portadoras intra-eNB de LTE-
Avanzada.

El MeNB 104 y el SeNB 106 se conectan a través de un enlace de retroceso no ideal tal como la interfaz X2 y se 45
comunican usando el protocolo de aplicación X2 (X2-AP).

En una realización, el MeNB 104 está conectado con el SeNB 106 con una interfaz caracterizada por uno de un 
enlace de retroceso no ideal y un enlace de retroceso ideal. El UE 108 se somete a agregación de portadoras con al 
menos una primera frecuencia de servicio atendida por el MeNB 104 y al menos una segunda frecuencia de servicio 
atendida por el SeNB configurado para operar en un modo de funcionamiento de conectividad dual en al menos una 50
de una dirección de enlace descendente y una dirección de enlace ascendente con el MeNB 104 y el SeNB 106.

En una realización, el sistema de red inalámbrica 100 usa un conjunto de portadores del UE 108 que se transmite a 
través del MeNB 104, mientras que otro conjunto de portadores del UE 108 se transmite a través del SeNB 106. De 
acuerdo con la especificación de 3GPP, el caudal de datos del UE 108 se puede aumentar mediante la adición de la 
célula secundaria a partir de uno de los SeNB 106 disponibles a través de la agregación de portadoras inter-eNB.55

En una realización, una clave de base se comparte entre la totalidad de los eNB que están involucrados en la 
agregación de portadoras inter-eNB de un UE. La clave de base para un eNB particular se distribuye entonces a 
otros eNB de servicio a través de la interfaz X2. Cada eNB que recibe la clave de base obtiene entonces 
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independientemente las claves. Adicionalmente, se usan unas claves de seguridad separadas en el SeNB 106 para 
la gestión del contexto de seguridad en el SeNB 106.

Aunque la figura 1 ilustra solo un MeNB y SeNB, se ha de entender que el sistema de red inalámbrica 100 puede 
incluir múltiples MeNB y SeNB que se comunican con el UE. El sistema de red inalámbrica 100 es solo un ejemplo 
de un entorno adecuado y no se tiene por objeto que sugiera limitación alguna en lo que respecta al ámbito de uso o 5
la funcionalidad de la invención. Además, el sistema de red inalámbrica 100 puede incluir diferentes módulos que se 
comunican entre sí junto con otros componentes de hardware o software. Por ejemplo, el componente puede ser, 
pero sin limitación, un procedimiento que se ejecuta en un dispositivo electrónico, un procedimiento ejecutable, un 
subproceso de ejecución, un programa o un ordenador. A modo de ilustración, los componentes pueden ser tanto 
una aplicación que se ejecuta en un dispositivo electrónico como el dispositivo electrónico.10

La figura 1B es un diagrama de bloques que ilustra la base de seguridad, de acuerdo con las realizaciones según se 
desvela en el presente documento. El UE 108 y el MeNB 104 se pueden configurar para obtener la clave de 
seguridad KeNB_s de un SeNB 106 objetivo. En el MeNB 104 y el UE 108, la Función de Obtención de Clave (KDF) 
usa la clave de seguridad de base asociada con el MeNB 104 y un parámetro de renovación (Contador de Cambio 
de Segundo eNB (SCC)) como parámetros de entrada para generar la clave de base de seguridad no repetitiva 15
única (KeNB_s) asociada con el SeNB 106. Los detalles del SCC y el proceso de obtención de clave se 
proporcionan junto con la figura 4. La (KeNB_s) generada se envía al SeNB 106 usando un mensaje de X2 y el SCC 
usado para obtener la KeNB_s se envía al UE 108 usando un mensaje de Control de Recursos de Radio (RRC).

En una realización, el mensaje de RRC es un mensaje de reconfiguración de conexión de RRC.

En una realización, el mensaje de RRC es un mensaje de ORDEN DE MODO DE SEGURIDAD.20

En el SeNB 106 y el UE 108, la KDF usa la clave de base de seguridad no repetitiva única (KeNB_s) asociada con el 
SeNB 106 y otros parámetros para obtener una clave KUPenc (clave de cifrado de plano de usuario) para proteger el 
tráfico de plano de usuario entre el UE 108 y el SeNB 106.

La figura 2 ilustra una arquitectura de protocolo para una conectividad dual con PDCP distribuido en consideración 
en la especificación de 3GPP, de acuerdo con las realizaciones según se desvela en el presente documento. La 25
arquitectura de protocolo para una conectividad dual con Protocolo de Convergencia de Datos por Paquetes (PDCP) 
distribuido en consideración en la especificación de 3GPP TR 36.842 se describe en la figura 2. Cuando el UE 108 
es atendido por el MeNB 104 y el SeNB 106, el plano de control y el plano de usuario del UE 108 se dividen entre el 
MeNB 104 y el SeNB 106.

La figura 2A ilustra una arquitectura de división de red medular (CN), de acuerdo con las realizaciones según se 30
desvela en el presente documento. Como se muestra en la figura 2A, la S1-U termina en el MeNB 104 y el SeNB 
106. Se hace referencia a esta arquitectura como división de red medular (CN) en la que un conjunto de portadores 
de Sistema Evolucionado por Paquetes (EPS) del UE 108 se dividen en la red medular en la Pasarela de Servicio 
(S-GW) y los portadores de EPS se mapean en las interfaces S1-U respectivas hacia el MeNB 104 y el SeNB 106.

La figura 2B ilustra una arquitectura de división de Red de Acceso de Radio (RAN), de acuerdo con las realizaciones 35
según se desvela en el presente documento. Como se muestra en la figura 2B, la S1-U termina solo en el MeNB 
104. Se hace referencia a esta arquitectura como división de red de acceso de radio (RAN) en la que los portadores 
de EPS del UE 108 se dividen en el MeNB 104 y el portador descargado se mapean en la interfaz X2 hacia el SeNB 
106. La pila de protocolos para el portador de radio de datos asociado con el MeNB 104 (portador de EPS n.º 1) y el 
SeNB 106 (portador de EPS n.º 2) incluye una entidad de PDCP, un Control de Enlace de Radio (entidad de RLC), y 40
una entidad de Control de Acceso al Medio (MAC) común. Asimismo, la pila de protocolos para el portador de radio 
de datos de división asociado con el MeNB 104 (portador de EPS n.º 1) puede ser manejada por la entidad de PDCP 
también asociada con el SeNB 106 denominado la entidad de PDCP común. La pila de protocolos asociada con el 
SeNB 106 para manejar el portador de radio de datos de división asociado con el SeNB 106 (portador de EPS n.º 2) 
incluye la entidad de RLC, la entidad de MAC y la entidad de PDCP común. Además, el MeNB 104 incluye un 45
protocolo de RRC para la señalización de control.

La figura 3 es un diagrama de bloques que ilustra diversos módulos de un MeNB y un SeNB; de acuerdo con las 
realizaciones según se desvela en el presente documento. Los bloques primarios presentes para una comunicación 
en una conectividad dual de UE incluyen un módulo de comunicación 302, un módulo de gestión de trayectorias de 
portador 304, un módulo de procesador 306, un módulo de memoria 308 y un módulo de gestión de claves 310. En 50
una realización, el módulo de comunicación 302 está configurado para comunicar información de seguridad con el 
UE 108 y otro eNB para establecer un contexto de seguridad. Por ejemplo, el módulo de comunicación inalámbrica 
302 en un MeNB 104 se puede configurar para comunicar las claves de base de seguridad con uno o más UE 108.

El módulo de gestión de trayectorias de portador 304 determina el portador que se va a transmitir dentro de células 
respectivas en los eNB. El portador descrito en el presente documento puede ser o bien un Portador de Radio de 55
Datos (DRB) o bien un Portador de Radio de Señalización (SRB). La selección de un portador se basa en varias 
variables, que incluyen, por ejemplo, pero sin limitación, requisitos de Calidad de Servicio (QoS), características de 
tráfico del portador, y la carga y el área de cobertura de una célula secundaria seleccionada.
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El módulo de gestión de claves 310 es responsable de recibir claves a partir de diversas entidades. El módulo de 
gestión de claves 310 se puede configurar para generar claves de seguridad adicionales basándose en una clave 
recibida. El MeNB 104 recibe una clave de seguridad de base desde la MME 102 y obtiene una clave de seguridad 
no repetitiva única obtenida para el SeNB 106. De forma similar, el SeNB 106 puede usar la clave de seguridad 
recibida del MeNB 104 para obtener una clave de seguridad nueva que se va a usar para una comunicación segura 5
con el UE 108. La clave de seguridad no repetitiva única obtenida para el SeNB 106 se puede enviar desde el MeNB 
104 a través de la interfaz X2 usando un mensaje de X2.

Además, el módulo de memoria 308 está configurado para almacenar datos en relación con el funcionamiento de los 
eNB (MeNB y SeNB) y el UE 108. El módulo de memoria 308 se puede configurar para almacenar diversas claves 
de seguridad generadas para una comunicación con diferentes entidades.10

La figura 4 es un diagrama de flujo que ilustra un procedimiento 400 para crear una conexión segura para la 
transferencia de datos de plano de usuario usando una clave de base de seguridad no repetitiva única, de acuerdo 
con las realizaciones según se desvela en el presente documento. En una realización, en la etapa 402, el 
procedimiento 400 incluye generar una clave de base de seguridad no repetitiva única asociada con el SeNB 106 
usando la clave de base de seguridad asociada con el MeNB 104 y un parámetro de renovación.15

El MeNB 104 está configurado para determinar el SeNB 106 para la transmisión de datos al UE 108 entre los eNB 
gestionados por el MeNB 104. Múltiples SeNB 106 pueden ser gestionados por un único MeNB 104. La selección del 
SeNB 106 puede depender de varios factores como medición de canal, la ubicación del UE 108, información de 
carga, y similares. El MeNB 104 se puede configurar para generar la clave de base de seguridad no repetitiva única 
asociada con el SeNB 106 y un parámetro de renovación al tiempo que se añade el SeNB 106.20

El parámetro de renovación es uno de un valor aleatorio y un valor de contador, que está asociado con el contexto 
de seguridad del MeNB 104 y se genera y/o se incrementa para cada clave de base de seguridad no repetitiva única 
obtenida para el SeNB 106. El parámetro de renovación se usa, junto con una clave de base de seguridad del MeNB 
104 para una obtención de clave de base de seguridad no repetitiva única para el SeNB 106, es diferente del usado 
previamente, con el fin de evitar la repetición de flujo de clave. En una realización, cuando el valor de recuento 25
(SCC) está a punto de reiniciarse cíclicamente para una clave de base de seguridad dada del MeNB (KeNB_m), 
entonces el MeNB renueva la clave de base de seguridad (KeNB_m) del contexto de seguridad de AS asociado con 
el SCC y restablece el valor del SCC a "0".

En una realización, el MeNB 104 necesita generar la clave de base de seguridad no repetitiva única además de la 
clave de base de seguridad no repetitiva única existente cuando se añade un SeNB 106 adicional para atender al UE 30
108.

En una realización, el MeNB 104 se puede configurar para generar la clave de seguridad no repetitiva única cuando 
hay un cambio de en el SeNB 106 que se está usando. Por ejemplo, cuando el SeNB 106 decide descargar los DRB 
en un SeNB candidato 106, es necesario generar una clave de base de seguridad nueva.

En una realización, el MeNB 104 se puede configurar para generar la clave de seguridad no repetitiva única cuando 35
hay una actualización en la clave de seguridad asociada con el SeNB 106. Por ejemplo, cuando el mismo SeNB 106 
se reconecta con el MeNB 104 después de una determinada duración, la actualización de la clave de seguridad 
asociada con el SeNB 106 se vuelve esencial. En una realización, el MeNB 104 se puede configurar para generar la 
clave de seguridad no repetitiva única cuando hay una actualización en la clave de seguridad asociada con el MeNB 
104. Por ejemplo, si hay un cambio en la clave de base (KeNB_m) del MeNB 104 asociada con el UE 108, la 40
actualización de la clave de seguridad asociada con el SeNB 106 es necesaria para asegurar la seguridad de las 
claves de cifrado de plano de usuario obtenidas.

En la etapa 404, el procedimiento 400 incluye incrementar un valor de contador asociado con el parámetro de 
renovación para actualizar de la clave de seguridad asociada con el segundo eNB.

Las diversas operaciones entre el MeNB 104, el SeNB 106 y el UE 108 para manejar claves de seguridad en 45
diferentes condiciones como un cambio en el SeNB 106, una adición de un SeNB 106, descarga de DRB, liberación 
de SeNB y actualización de la clave de base de seguridad asociada con el MeNB 104 se describe junto con la figura 
7.

En una realización, el valor de contador está asociado con el contexto de seguridad del SeNB 106 seleccionado. En 
otra realización, el valor de contador está asociado con el contexto de seguridad del estrato de acceso (AS) (con la 50
KeNB_m) establecido entre el MeNB 104 y el UE 108 y mantenido durante el tiempo que dura el contexto de 
seguridad de AS actual. El valor de contador se incrementa para cada clave de base de seguridad no repetitiva única 
generada asociada con el SeNB 106 por el MeNB. Se hace referencia al valor de contador como el Contador de 
SCG o SCC y es mantenido por el MeNB 104. En el caso en el que un valor aleatorio se usa como un parámetro de 
renovación, un valor aleatorio se puede generar usando una Función Pseudo Aleatoria (PRF) para cada clave de 55
base de seguridad no repetitiva única generada. Debido a que el parámetro de renovación usado es diferente del 
usado previamente junto con una KeNB_m basada en seguridad, con el fin de evitar la repetición de flujo de clave.
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En una realización, el SCC se inicializa a '0' cuando se establece la KeNB_m en el contexto de seguridad de AS 
asociado. El MeNB obtiene la KeNB_s (usando SCC = 0) y entonces el SCC se incrementa (después de la obtención 
de clave) y se sigue el mismo mecanismo para una obtención de clave nueva adicional. En una realización, el 
contador de SCG se incrementa antes de la obtención de clave y se sigue el mismo mecanismo para una obtención 
de clave nueva adicional. En una realización, cuando el valor de recuento (SCC) está a punto de reiniciarse 5
cíclicamente para una clave de base de seguridad dada del MeNB 104 (KeNB_m), entonces el MeNB 104 renueva la 
clave de base de seguridad (KeNB_m) del contexto de seguridad de AS asociado con el SCC y restablece el valor 
del SCC a "0".

Además del parámetro de renovación, se pueden usar varios otros parámetros para generar la clave de base de 
seguridad no repetitiva única asociada con el SeNB 106. Los ejemplos de los parámetros usados para generar la 10
clave de base de seguridad no repetitiva única, pueden incluir, pero sin limitación, la clave de base de seguridad no 
repetitiva única asociada con el MeNB 104 (KeNB_m), la clave de base de seguridad no repetitiva única en uso en el 
SeNB 106, los parámetros de capa física como Identidad de Célula Física (PCI) y frecuencia de DL, en los que dicha 
PCI y dicha frecuencia de DL están asociados con el SeNB 106.

En la etapa 406, el procedimiento 400 incluye notificar el parámetro de renovación por el MeNB 104 al UE 108 para 15
posibilitar que el UE 108 obtenga la clave de base de seguridad no repetitiva única asociada con el SeNB 106 
(KeNB_s). Por ejemplo, el valor del SCC se envía al UE como el parámetro de renovación para generar la clave de 
base de seguridad no repetitiva única. El MeNB 104 entrega la clave de base de seguridad no repetitiva única 
generada (KeNB_s) al SeNB 106.

En la etapa 408, el procedimiento 400 incluye obtener la clave de base de seguridad no repetitiva única en el UE 108 20
basándose en el parámetro de renovación recibido del MeNB 104.

En la etapa 410, el procedimiento 400 incluye obtener una clave de cifrado de plano de usuario basándose en la 
clave de base de seguridad no repetitiva única asociada con el segundo eNB (KeNB_s) para cifrar la transferencia 
de datos a través de al menos un Portador de Radio de Datos (DRB) establecido en al menos una célula de servicio 
asociada con el SeNB 106. Basándose en la clave de base de seguridad no repetitiva única obtenida para el SeNB 25
106, el SeNB 106 se puede configurar para generar la clave de cifrado de plano de usuario que se va a usar para 
una comunicación de datos entre el SeNB 106 y el UE 108. De forma similar, el UE 108 se puede configurar para 
generar una clave de cifrado de plano de usuario que se va a usar para una comunicación de datos entre el SeNB 
106 y el UE 108.

En la etapa 412, el procedimiento 400 incluye posibilitar una conexión segura para la transferencia de datos de plano 30
de usuario entre el UE 108 y el SeNB 106 a través de dichos al menos un portadores de radio de datos usando la 
clave de cifrado de plano de usuario asociada con dicho SeNB 106.

Las diversas acciones, actos, bloques, etapas y similares en el procedimiento 400 se pueden realizar en el orden 
presentado, en un orden diferente o de forma simultánea. Además, en algunas realizaciones, algunas acciones, 
actos, bloques, etapas y similares se pueden omitir, añadir, modificar, saltar y similares sin apartarse del ámbito de 35
la invención.

La figura 5A es un diagrama de flujo que ilustra un procedimiento 500a para la actualización de clave de seguridad y 
evitando la repetición de flujo de clave usando un parámetro de renovación, de acuerdo con las realizaciones según 
se desvela en el presente documento.

La actualización de seguridad es esencial para evitar la repetición de flujo de clave. Si el MeNB 104 obtiene la clave 40
de base de seguridad no repetitiva única para el SeNB 106 usando una clave de seguridad existente asociada con el 
MeNB 104, entonces la repetición de clave puede tener lugar con los mecanismos de seguridad existentes cuando el 
SeNB 106 se libera y se reconecta con el MeNB 104 múltiples veces.

Actualización de clave de seguridad en el SeNB 106

En la etapa 502a, el procedimiento 500a comienza con el SeNB 106 usando la clave de base de seguridad no 45
repetitiva única recibida para generar la clave de cifrado de plano de usuario.

En la etapa 504a, el procedimiento 500a incluye detectar en el SeNB 106 si un recuento de PDCP para el Portador 
de Radio de Datos establecido en el SeNB 106 está a punto de reiniciarse cíclicamente o detectar si el SeNB 106 
decide cambiar el SeNB 106 actualmente configurado para dicho UE a otro SeNB candidato. En el caso en el que el 
SeNB 106 decide dirigir los DRB al SeNB candidato, el MeNB 104 necesita generar una clave de base de seguridad 50
nueva usada para el SeNB candidato. Como alternativa, el SeNB 106 detecta que el recuento de PDCP asociado 
con un DRB está a punto de reiniciarse cíclicamente, el SeNB 106 se puede configurar para solicitar que el MeNB 
104 actualice la clave de seguridad usada.

En la etapa 508a, el procedimiento 500a incluye enviar un mensaje de solicitud de actualización de clave desde el 
SeNB 106 al MeNB 104 a través de la interfaz X2 entre el MeNB 104 y el SeNB 106 para una clave de base de 55
seguridad nueva.
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En el momento de la detección de que al menos un DRB establecido en el SeNB 106 está a punto de alcanzar un 
punto de reiniciación cíclica, el SeNB 106 se puede configurar para enviar un mensaje de solicitud de actualización 
de clave al MeNB 104 a través de la interfaz X2.

En una realización, cuando el SeNB 106 decide seleccionar un SeNB candidato para atender al UE 108, el SeNB 
106 envía una solicitud al MeNB 104 asociado con el UE 108 para actualizar de la clave de seguridad.5

En la etapa 506a, el procedimiento 500a incluye que el SeNB 106 use la clave de base de seguridad actual recibida 
del MeNB 104. Debido a que no hay cambio alguno en el SeNB 106 o no se alcanza el punto de reiniciación cíclica 
asociado con cualquiera de los DRB, el SeNB 106 puede continuar usando la clave de base de seguridad actual 
recibida del MeNB 104.

En la etapa 508a, el procedimiento 500a incluye recibir una solicitud en el MeNB 104 para actualizar la clave de base 10
de seguridad actual asociada con el SeNB 106 en uso. El SeNB 106 está configurado para solicitar al MeNB 104 que 
actualice la clave de base de seguridad actual asociada con el SeNB en uso por el SeNB 106.

En la etapa 510a, el procedimiento 500a incluye obtener, en el MeNB 104, una clave de base de seguridad nueva en 
respuesta a la solicitud recibida del SeNB 106. Basándose en la solicitud de actualización de clave a partir del SeNB 
106, el MeNB 104 se puede configurar para generar una clave de base de seguridad no repetitiva única nueva 15
asociada con el SeNB 106.

En la etapa 512a, el procedimiento 500a incluye entregar la clave de base de seguridad nueva obtenida asociada con 
el SeNB 106 al SeNB 106 desde el MeNB a través de la interfaz X2 entre el MeNB 104 y el SeNB 106.

En la etapa 514a, el procedimiento 500a incluye pasar el valor de contador al UE 108 para posibilitar que el UE 
obtenga la clave de base de seguridad nueva. El UE 108 puede obtener la clave de seguridad como la que va a ser 20
usada por el SeNB 106. primer eNB dicha clave de base de seguridad nueva en

Regeneración de clave de seguridad/actualización de clave de seguridad iniciada por el MeNB 104

La figura 5B es un diagrama de flujo que ilustra un procedimiento 500b para actualizar la clave de seguridad no 
repetitiva única asociada con el SeNB 106 cuando la clave de seguridad asociada con el MeNB 104 se actualiza, de 
acuerdo con las realizaciones según se desvela en el presente documento.25

En la etapa 502b, el procedimiento 500b comienza con el SeNB 106 usando la clave de base de seguridad no 
repetitiva única recibida para generar la clave de cifrado de plano de usuario.

En la etapa 504b, el procedimiento 500b incluye detectar en el MeNB 104 si hay una actualización en la seguridad 
asociada con el MeNB 104 o decidir en el MeNB cambiar el SeNB 106 actualmente configurado para dicho UE a otro 
SeNB candidato. En el caso en el que el SeNB 106 decide dirigir los DRB al SeNB candidato, el MeNB 104 necesita 30
obtener una clave de base de seguridad nueva usada para el SeNB candidato.

En la etapa 506b, el procedimiento 500b incluye que el SeNB 106 use la clave de base de seguridad actual recibida 
del MeNB 104. Debido a que no hay cambio alguno en el eNB 106 o la clave de base de seguridad asociada con el 
MeNB 104, el SeNB 106 puede continuar usando la clave de base de seguridad actual recibida del MeNB 104.

En la etapa 508b, el procedimiento 500b incluye restablecer el SCC a cero cuando la KeNB_m se renueva o se 35
regenera y obtener, en el MeNB 104, una clave de base de seguridad nueva asociada con el SeNB 106.

Basándose en la clave de seguridad actualizada asociada con el MeNB 104, el MeNB 104 se puede configurar para 
generar una clave de base de seguridad no repetitiva única nueva asociada con el SeNB 106.

En una realización, el contador de SCC se puede incrementar después de obtener la clave de base de seguridad 
nueva asociada con el SeNB 106.40

En una realización, el contador de SCC se puede incrementar antes de obtener la clave de base de seguridad nueva 
asociada con el SeNB 106.

Para cada renovación de la clave de base de seguridad asociada con el MeNB 104, el MeNB 104 se puede 
configurar para restablecer el valor de recuento a "0".

En la etapa 510b, el procedimiento 500b incluye entregar la clave de base de seguridad nueva obtenida asociada con 45
el SeNB 106 al SeNB 106 por el MeNB a través de la interfaz X2 entre el MeNB 104 y el SeNB 106.

En la etapa 512b, el procedimiento 500b incluye pasar el valor de contador usado para obtener la clave de base de 
seguridad nueva asociada con el SeNB 106 para posibilitar que el UE 108 obtenga la clave de base de seguridad 
nueva. El UE 108 puede obtener la clave de seguridad como la que va a ser usada por el SeNB 106.

Habitualmente, la clave de base de seguridad necesita actualizarse, cuando el UE conecta con una MME nueva 102 50
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o una reconexión con la misma MME 102.

Las diversas acciones, actos, bloques, etapas y similares en el procedimiento 500a y el procedimiento 500b se 
pueden realizar en el orden presentado, en un orden diferente o de forma simultánea. Además, en algunas 
realizaciones, algunas acciones, actos, bloques, etapas y similares se pueden omitir, añadir, modificar, saltar y 
similares sin apartarse del ámbito de la invención.5

La figura 6A es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE 108, un 
MeNB 104 y un SeNB 106 para crear una conexión segura para la transferencia de datos de plano de usuario 
usando una clave de base de seguridad no repetitiva única, de acuerdo con las realizaciones según se desvela en el 
presente documento.

En una realización, no ha de repetirse el uso del mismo flujo de clave en combinación con el recuento de PDCP y la 10
ID de Portador usada para una generación de clave anterior.

En 602a, una clave de base de seguridad asociada con el SeNB 106 se genera usando un parámetro de renovación 
como uno de los parámetros de entrada para la obtención de clave. Los otros parámetros de entrada pueden incluir, 
pero sin limitación, la clave de base de seguridad en uso en el MeNB 104, la clave de base de seguridad no 
repetitiva única en uso en dicho SeNB 106, asociados los parámetros de capa física como Identidad de Célula Física 15
(PCI) y frecuencia de DL con el SeNB 106. La PCI y dicha frecuencia de DL pertenece a como mucho una célula 
secundaria asociada con el SeNB 106 atendido en una de una segunda frecuencia de servicio.

El MeNB 104 se puede configurar para generar la clave de seguridad no repetitiva única, cuando hay un cambio de 
en el SeNB 106 que se está usando, cuando hay una actualización en la clave de seguridad asociada con el SeNB 
106, cuando hay una actualización en la clave de seguridad asociada con el MeNB 104 y cuando el recuento de 20
PDCP en un DRB está a punto de alcanzar la reiniciación cíclica.

El parámetro de renovación es uno de un valor aleatorio y un valor de contador, que se genera y/o se incrementa 
para cada obtención de clave de base de seguridad no repetitiva única asociada con el SeNB 106, de tal modo que 
el parámetro de entrada es diferente del usado previamente para evitar la repetición de flujo de clave.

En 604a, la clave de seguridad (KeNB_s) generada asociada con el SeNB 106 y las capacidades del UE 108 se25
envía al SeNB 106.

En 606a, el SeNB 106 determina los parámetros de seguridad que se van a usar para una comunicación con el UE y 
obtiene la clave de cifrado de plano de usuario usada de la KeNB_s recibida. La clave de cifrado de plano de usuario 
se obtiene en el SeNB 106 basándose en la clave de base de seguridad no repetitiva única recibida asociada con el 
segundo eNB para cifrar la transferencia de datos a través de al menos un Portador de Radio de Datos (DRB) 30
establecido en al menos una célula de servicio asociada con el SeNB 106.

En 608a, un mensaje de X2 se envía desde el SeNB 106 al MeNB 104. El mensaje de X2 incluye los parámetros de 
seguridad seleccionados como algoritmo de cifrado.

En 610a, el MeNB 104 notifica el parámetro de renovación y los parámetros de seguridad seleccionados al UE 108 
usando un mensaje de RRC para posibilitar que el UE 108 obtenga la clave de base de seguridad no repetitiva única 35
asociada con el SeNB 106.

En 612a, el UE 108 obtiene la clave de seguridad (KeNB_s) asociada con el SeNB 106 usando un parámetro de 
renovación recibido del MeNB 104. El UE 108 no mantiene el parámetro de renovación y usa el parámetro recibido 
del MeNB 104. El UE 108 está configurado para obtener la clave de cifrado de plano de usuario basándose en la 
información presente en el mensaje de reconfiguración de conexión de RRC.40

En 614a, una vez que el UE 108 ha obtenido la clave de seguridad (KenB_s) asociada con el SeNB 106 y la clave de 
cifrado de plano de usuario, un mensaje de reconfiguración de conexión de RRC completa se envía al MeNB 104 
desde el UE 108. Entonces el UE 108 comienza a conectar con el SeNB 106.

Actualización de la clave de base de seguridad (KenB_s)

La figura 6B es un diagrama de secuencia ilustrativo 600b que ilustra diversas operaciones realizadas entre un UE 45
108, un MeNB y un SeNB 106 para actualizar la clave de base de seguridad no repetitiva única asociada con el 
SeNB, de acuerdo con las realizaciones según se desvela en el presente documento.

En 602b, el SeNB 106 está configurado para determinar si el recuento de PDCP para el al menos un Portador de 
Radio de Datos establecido en el SeNB 106 está a punto de reiniciarse cíclicamente. Para cada reiniciación cíclica 
de PDCP para cualquier DRB asociado con el UE 108, el SeNB 106 se puede configurar para solicitar una 50
actualización de la clave de seguridad usada.

En 604b, un mensaje de solicitud de actualización de clave desde el SeNB 106 al MeNB 104 a través de la interfaz 
X2 entre el MeNB 104 y el SeNB 106 para una clave de base de seguridad nueva.

E14843551
21-08-2019ES 2 743 214 T3

 



13

En 606b, el MeNB 104 está configurado para generar una clave de base de seguridad nueva asociada con el SeNB 
en respuesta a la solicitud recibida del SeNB.

En 608b, la clave de base de seguridad nueva generada se envía al SeNB 106.

En 610b, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica el SCC para posibilitar 
que el UE 108 obtenga la clave de base de seguridad nueva asociada con el SeNB 106.5

En 612b, el UE 108 obtiene la clave de base de seguridad (KenB_s) nueva y entonces se obtiene la clave de plano 
de usuario usando la KeNB_s obtenida. En 614b, el SeNB 106 y el UE 108, reanuda la conexión segura.

En una realización, la combinación del NCC y el indicador de cambio de Clave se puede usar de forma diferente 
para interpretar el valor de clave/NH que se va a usar para obtener la clave KeNB_s en el UE 108. En el caso en el 
que el MeNB 104 contiene parámetros de NH sin usar, la KeNB_s se obtiene usando parámetros de NH sin usar 10
desde el MeNB 104.

Obtención vertical (si existe una NH sin usar)

KeNB_s = KDF {NH (en el MeNB), SeNB-PCI, SeNB-EARFCN-DL}
En el caso en el que el MeNB 104 no tiene parámetros de NH sin usar, la KeNB_s se obtiene usando la KeNB_m 
actualmente activa obtenida en el MeNB 104.15

Obtención horizontal (si no existe una NH sin usar)
KeNB_s = KDF {KeNB_m, SeNB-PCI, SeNB-EARFCN-DL}

Actualización de clave:

KeNB_s = KDF {KeNB_s (en uso, en la SeNB), SeNB-PCI, SeNB-EARFCN-DL}
En 614b, una vez que la clave de base de seguridad se ha actualizado en el UE 108 y el SeNB 106, se reanuda la 20
conexión segura entre el UE 108 y el SeNB 106.

¿CLAVE? Regeneración/Actualización de la clave de base de seguridad (KenB_s) debido a la actualización de la 
clave de base de seguridad (KeNB_m) en el MeNB 104

La figura 6C es un diagrama de secuencia ilustrativo 600c que ilustra diversas operaciones realizadas entre un UE 
108, un MeNB y un SeNB 106 para actualizar la clave de base de seguridad no repetitiva única asociada con el 25
SeNB 106 cuando la clave de base de seguridad asociada con el MeNB 104 se actualiza, de acuerdo con las 
realizaciones según se desvela en el presente documento.

En 602c, el MeNB 104 decide actualizar la clave de seguridad asociada con el SeNB 106.

Cuando hay una actualización (a la que también se hace referencia como renovación o regeneración de clave) de la 
clave de base de seguridad asociada con el MeNB 104 (KeNB_m), se obtiene una KeNB_s nueva. Habitualmente, la 30
regeneración de clave ocurre cuando el UE conecta con una MME nueva 102 o el MeNB 104 reconecta con la 
misma MME 102. Además, la regeneración de clave también se realiza de forma automática si el MeNB 104 
reconecta con la misma MME 102 y una renovación de clave ocurre cuando la MME 102 proporciona una clave 
nueva o cuando el recuento de PDCP de cualquier DRB entre el MeNB 104 y el UE 108 están a punto de reiniciarse 
cíclicamente.35

En 604c, el MeNB 104 está configurado para generar una clave de base de seguridad (KenB_s) nueva asociada con 
el SeNB 106, cuando hay una actualización en la clave de seguridad (KeNB_m) asociada con el MeNB 104. El valor 
de SCC se restablece a cero cuando se actualiza la clave de base de seguridad (KeNB_m) asociada con el MeNB 
104.

En 606c, la clave de base de seguridad nueva generada se envía al SeNB 106.40

En 608c, basándose en la clave de base de seguridad (KeNB_s) recibida, se genera la clave de cifrado de plano de 
usuario para una comunicación segura entre el UE 108 y el SeNB 106.

En 610c, un mensaje de X2 que confirma la recepción de la clave de seguridad asociada con el SeNB 106 se envía 
al MeNB 104 a través de la interfaz X2.

En 612c, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica el SCC para posibilitar 45
que el UE 108 obtenga la clave de base de seguridad (KenB_s) nueva. El UE 108 puede obtener la clave de cifrado 
de plano de usuario usando la clave de base de seguridad (KenB_s) obtenida.

En 614c, el UE 108 obtiene la clave de base de seguridad (KenB_s) nueva. En 616c, el UE 108 envía la 
Reconfiguración de Conexión de RRC completa al MeNB 104. En 618c, una vez que la clave de base de seguridad 
se ha actualizado en el UE 108 y el SeNB 106, se reanuda la conexión segura entre el UE 108 y el SeNB 106.50
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En una realización, el valor de SCC junto con una clave de seguridad (KeNB_m) asociada con el MeNB 104 se usa 
para obtener la clave de seguridad (KeNB_s) para el SeNB 106. El valor de SCC se restablece en el MeNB 104 
cuando se actualiza la KeNB_m y el valor inicializado se usa para obtener la clave de base de seguridad asociada 
con el SeNB 108 para evitar la reutilización de la clave de seguridad de base y la obtención del mismo flujo de clave.

El MeNB 104 se puede configurar para incrementar el valor de contador para la generación de cada clave de base 5
no repetitiva única (KeNB_s) asociada con el SeNB 106. El valor de contador es pasado al UE 108 por el MeNB 
usando la señalización de RRC. El MeNB 104 envía la KeNB_s nuevamente obtenida al SeNB 106, de tal modo que 
tanto el SeNB 106 como el UE 108 usan la misma KeNB_s y establecen el contexto de seguridad de célula pequeña 
de AS. El MeNB 104 mantiene el valor de contador junto con una clave de seguridad (KeNB_m) asociada con el 
MeNB 104 y se restablece siempre que cambie la clave de seguridad (KeNB_m) asociada con el MeNB 104.10

En una realización, el valor de contador junto con el valor de NCC y el indicador de cambio de Clave de célula S 
identifica la clave que se va a usar para obtener la clave de base de seguridad no repetitiva única (KeNB_s) 
asociada con el SeNB 106. En otra realización, el UE 108 y el MeNB 104 mantiene el valor de contador y aumenta 
para cada obtención de KeNB_s. En una realización, la PCI y frecuencia de DL usadas para obtener la clave 
pertenece a como mucho una célula secundaria asociada con el SeNB atendido en una de la segunda frecuencia de 15
servicio y la obtención de clave usando el valor de contador y parámetros de capa física son como sigue:
KeNB_s = KDF {KeNB_m, valor de contador, SeNB-PCI, SeNB-EARFCN-DL}

En una realización, la obtención de clave usando el valor de contador es como sigue:
KeNB_s = KDF {KeNB_m, valor de contador}

En una realización, el Número de Ocasión de MeNB junto con la KeNB_m se usa para obtener la KeNB_s. El 20
Número de Ocasión de MeNB es generado por el MeNB 104 con el fin de evitar la reutilización de clave de KeNB_s 
o de evitar la obtención del mismo flujo de clave (solo puede ocurrir mientras aún se usa la misma KeNB_m) 
repetidamente. El Número de Ocasión de MeNB es proporcionado al UE 108 por el MeNB 104 usando la 
señalización de RRC. Además, el MeNB 104 envía la KeNB_s nuevamente obtenida al SeNB 106 de tal modo que 
tanto el SeNB 106 como el UE 108 pueden usar la misma KeNB_s. En una realización, el mensaje de 25
reconfiguración de conexión de RRC puede portar el valor de Número de Ocasión de MeNB desde el MeNB 104 al 
UE 108.

La figura 7A y la figura 7B son una secuencia ilustrativa 700 que ilustra un mecanismo para el manejo de claves 
seguras en una red que soporta agregación de portadoras del UE 108, de acuerdo con las realizaciones según se 
desvela en el presente documento.30

DESCARGA INICIAL

En la etapa 702, el MeNB 104 decidió descargar un DRB en un SeNB 106. El MeNB 104 determina que el UE 108 
se puede conectar dualmente con un SeNB-106.

En 704, una vez que se ha decidido el SeNB, el MeNB 104 obtiene S-KeNB1 mediante la inicialización del contador 
de SCC al valor cero. El parámetro de renovación (al que también se hace referencia como el contador de 35
renovación de clave) se incrementa para cada obtención de KeNB_s.

En 706, el MeNB 104 envía la clave de seguridad obtenida asociada con el SeNB 106 junto con la ID de portador del 
DRB que se está descargando. El MeNB 104 se puede configurar para proporcionar detalles de alto nivel de X2-AP 
al SeNB 106. El proceso de añadir una célula secundaria asociada con el SeNB 106 para atender al UE 108 a una 
segunda frecuencia asegura que las medidas de seguridad requeridas están presentes en el SeNB 106. Una 40
asignación de ID de DRB es manejada por el MeNB 104 y el MeNB 104 está configurada para asignar diferentes ID 
de DRB para cada DRB asignado por el MeNB 104. El SeNB-1 106 obtiene una clave KUPenc (clave de cifrado de 
plano de usuario) para proteger el tráfico de plano de usuario entre los mismos.

En 710, el UE 108 obtiene la clave KUPenc (clave de cifrado de plano de usuario) para proteger el tráfico de plano
de usuario entre el UE 108 y el SeNB1. El uso de una ID de portador diferente (es decir, la ID de DRB) para cada 45
portador y la obtención de una S-KeNB nueva asegura que se evita la reutilización de flujo de clave.

Adición/Borrado de DRB

Las etapas 712 a 722 ilustran las operaciones realizadas por el UE 108, el MeNB 104 y el SeNB 106, cuando el 
MeNB decide descargar un DRB. En 712, el MeNB 104 inicia un procedimiento de Modificación de Grupos de 
Células Secundarias (SCG) para añadir un segundo DRB n.º 2 además del DRB n.º 1 al SeNB 106 seleccionado. En 50
714, se indica que se evita la duplicación de ID de DRB mediante la asignación de una ID de DRB nueva para el 
DRB descargado. Para el procedimiento de Modificación de SCG, no se emite una clave nueva y una clave vieja (la 
KUPenc, obtenida de S-KeNB1) se usa para proteger tanto el DRB n.º 1 como el DRB n.º 2. La clave de base de 
seguridad no repetitiva única (S-KeNB) asociada con el SeNB 106 es obtenida por el MeNB 104 y se reenvía al 
SeNB 106 solo para el procedimiento de adición de SCG (primera descarga de DRB, X2-AP: Indicación de Adición 55
de SCG). Para la adición de un DRB adicional al mismo SeNB 106 (X2-AP: Indicación de Modificación de SCG), no 
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se proporciona nueva clave alguna al SeNB 106. En cualquier punto de tiempo, solo una clave (KU-Penc) obtenida 
de la S-KeNB se usa para proteger la totalidad de los DRB de un UE 108 entre el SeNB 106 y el UE 108.

En la etapa 716, se envía una indicación de modificación de SCG (adición del DRB n.º 2) al SeNB 106. En 718, se 
envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la adición del DRB n.º 2.

En 720, una vez que se ha completado la transferencia de datos asociada con el DRB, el MeNB 104 está 5
configurado para borrar el DRB n.º 2 asociado con el SeNB 106. El MeNB 104 envía la indicación de modificación de 
SCG (borrado del DRB n.º 2) al SeNB 106. En 722, se envía al UE 108 un mensaje de reconfiguración de conexión 
de RRC que indica el borrado del DRB n.º 2.

Considérese un ejemplo en el que un usuario del UE 108 ve un vídeo (una aplicación de caudal de datos elevado) 
además de una descarga de archivo en progreso. En un escenario de este tipo, el MeNB 104 puede asignar un DRB 10
n.º 2 al SeNB 106 para manejar la descarga del vídeo. Una vez que se ha completado la descarga del vídeo, el DRB 
2 se borra.

Liberación de SCG

Etapa 724 a 732: Las etapas 724 a 732 ilustran las operaciones realizadas por el UE 108, el MeNB 104 y el SeNB 
106, cuando el MeNB 104 decide liberar un SeNB 106 del UE 108. En 724, el MeNB 104 inicia un procedimiento de 15
liberación para liberar todos los recursos atribuidos en el SeNB 106 para el UE 108. En 726, el MeNB 104 envía un 
mensaje de X2 al SeNB 106 para liberar los recursos del SeNB 106.

En 728, a la recepción de un mensaje de Liberación de SCG, el SeNB 106 borra la clave de seguridad S-KeNB1 
enviada por el MeNB 104.

En 730, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la liberación del SeNB 20
106.

En 732, a la recepción de un mensaje de Liberación de SCG, el UE 108 borra la clave de seguridad (S-KeNB1) 
enviada por el MeNB 104.

Debido a que se borra el contexto de SCG, cualquier descarga nueva de DRB crear un contexto de SCG nuevo con 
una S-KeNB nueva y la totalidad de las ID de DRB (incluyendo las usadas de la etapa 0 a la etapa 8) se vuelven 25
reutilizables de nuevo. El borrado de estas claves de seguridad en el SeNB 106 y el UE 108 asegura la reutilización 
de las claves de seguridad obtenidas en el MeNB 104 para el SeNB sin repetición

Descarga con nueva clave

Etapa 734 a 752: Las etapas 724 a 732 ilustran las operaciones realizadas por el UE 108, el MeNB 104 y el SeNB 
106, cuando el MeNB 104 decide descargar un DRB. En 734, el MeNB 104 decide descargar el DRB asociado con el 30
UE 108 en el mismo SeNB-1. En 736, con contexto de SCG disponible alguno (después de la etapa 710), el MeNB 
104 necesita obtener una S-KeNB2 nueva mediante el incremento del valor de recuento en el SCC (SCC cambia de 
SCC = 0 a SCC = 1) y reenvía la clave al SeNB 106 y el valor de SCC al UE 108. En una realización, si el MeNB 104 
decide descargar el DRB asociado con el UE 108 en el SeNB diferente (por ejemplo, el SeNB-2), entonces se realiza 
el mismo procedimiento de la etapa 734 a la etapa 742.35

El aumento del contador asociado el SeNB 106 asegura que la clave de base de seguridad generada para el SeNB 
106 no se repite. Por ejemplo, en el caso en el que el SeNB 106 se libera del UE 108 y se asigna de nuevo al UE 
108 después de una duración corta, se genera una clave de seguridad nueva para establecer el contexto de 
seguridad. De forma similar, las claves de cifrado de plano de usuario también se actualizan para cada actualización 
de la clave de base de seguridad (S-KeNB) asociada con el SeNB 106.40

En 738, el MeNB 104 inicia un procedimiento de Modificación de Grupos de Células Secundarias (SCG) para añadir 
un segundo DRB n.º 1 al SeNB 106 seleccionado.

En 740, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la adición del DRB n.º 1 
y el valor de contador de SCC incrementado.

En 742, el UE 108 obtiene la clave de base de seguridad (S-KeNB2) usando el parámetro de SCC recibido del 45
MeNB 104. De forma similar, el UE 108 y el SeNB-1 obtienen la clave KUPenc a partir de la S-KeNB2 para proteger 
el tráfico de plano de usuario entre los mismos.

Después de dicho cierto tiempo, si el MeNB 104 decide liberar el SeNB-1 106 para el UE 108, el MeNB 104 inicia un 
procedimiento de liberación para liberar todos los recursos en la SeNB 106 para el UE 108. Una vez que el UE 108 y 
el SeNB 106 han recibido el mensaje de Liberación de SCG, las claves se borran.50

En 744, el MeNB 104 inicia un procedimiento de liberación para liberar todos los recursos en el SeNB 106 para el UE 
108. En 726, el MeNB 104 envía un mensaje de X2 al SeNB para liberar los recursos del SeNB 106.
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En 746 y 748, a la recepción de un mensaje de Liberación de SCG, el SeNB 106 borra la clave de seguridad S-
KeNB1 enviada por el MeNB 104.

En 750, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la liberación del SeNB 
106.

En 752, a la recepción de un mensaje de Liberación de SCG, el UE 108 borra la clave de seguridad (S-KeNB1) 5
enviada por el MeNB 104.

PROCEDIMIENTO DE ACTUALIZACIÓN DE CLAVE

Etapas 754 a 790: Las etapas 724 a 732 ilustran las operaciones realizadas por el UE 108, el MeNB 104 y el SeNB 
106, cuando el MeNB 104 no pudiera asignar diferentes ID de DRB, debido al agotamiento de las ID de DRB y 
realiza un procedimiento de actualización de clave.10

En 754, el MeNB 104 decide descargar el DRB asociado con el UE 108 en el mismo SeNB-1. En 756, con contexto 
de SCG disponible alguno (después de la etapa 710), el MeNB 104 necesita obtener una S-KeNB3 nueva mediante 
el incremento del valor de recuento en el SCC (SCC cambia de SCC = 1 a SCC = 2) y reenvía la clave al SeNB 106 
y el valor de SCC al UE 108.

El aumento del contador asociado el SeNB 106 asegura que la clave de base de seguridad generada para el SeNB 15
106 no se repite.

En 758, el MeNB 104 inicia un procedimiento de Modificación de Grupos de Células Secundarias (SCG) para añadir 
un segundo DRB n.º 1 al SeNB 106 seleccionado. El MeNB 104 está configurado para enviar la S-KeNB3 recién 
generada al SeNB 106.

En 760, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la adición del DRB n.º 1 20
y el valor de contador de SCC incrementado (SCC = 3).

En 762, el UE 108 obtiene la clave de base de seguridad (S-KeNB2) usando el parámetro de SCC recibido del 
MeNB 104. De forma similar, el UE 108 y el SeNB-1 obtienen la clave KUPenc a partir de la S-KeNB2 para proteger 
el tráfico de plano de usuario entre los mismos.

En 764, el MeNB 104 decide descargar otros 35 DRB en secuencia a unos intervalos de tiempo diferentes y decide 25
liberar algún portador asociado con el SeNB 106.

Etapas 774 a 790: Las etapas 774 a 790 ilustran las operaciones realizadas por el UE 108, el MeNB 104 y el SeNB 
106, cuando el MeNB 108 no pudiera asignar diferentes ID de DRB, debido al agotamiento de las ID de DRB y 
realiza un procedimiento de actualización de clave.

En la etapa 768, se envía una indicación de modificación de SCG (adición del DRB n.º 2) al SeNB 106. En 718, se 30
envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la adición del DRB n.º 2.

En 770, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la adición del DRB n.º 2.

Una vez que se ha completado la transferencia de datos asociada con el DRB, el MeNB 104 está configurado para 
borrar el DRB n.º 2 asociado con el SeNB. El MeNB 104 envía la indicación de modificación de SCG (borrado del 
DRB n.º 2) al SeNB 106. En 722, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica 35
el borrado del DRB n.º 2.

El proceso descrito en las etapas 768, 770 y el párrafo anterior se repite para la totalidad de los DRB asignados.

En 772, el DRB n.º 27 y el DRB n.º 32 están activos actualmente entre el UE 108 y el SeNB 106.

En 774, cuando se va a añadir un DRB (póngase por caso, 33-ésimo nuevo DRB), las ID de DRB se agotan (por 
ejemplo, después de la 32-ésima ID de DRB). Por lo tanto, después de (o cerca de aproximadamente) el 32-ésimo 40
DRB, se desencadena un procedimiento de actualización de clave de uso de ID. En 766, después de la actualización 
de clave, se vuelve posible la reutilización de las ID de DRB. La ID de DRB se usa después de que se haya 
actualizado la base de seguridad asociada con el SeNB 1.

Cuando diferentes ID de DRB se asignan para cada descarga sucesiva de los DRB por el MeNB/SeNB, entonces la 
posibilidad de reutilizar la ID de DRB es una posibilidad. Un escenario muy poco común es que, para la misma S-45
KeNB (en el que no se cambia la KeNB), se descarguen los DRB más de 32 veces para un UE. Para este escenario, 
siempre es posible realizar un procedimiento de actualización de clave en lo que respecta a evitar la reutilización de 
la ID de DRB; no obstante, se espera que se realice muy raramente.

En 776, el mensaje de Liberación de SCG se envía al SeNB 106.

En 778, el SeNB 106 está configurado para borrar la clave de seguridad (S-KeNB3) enviada por el MeNB 104.50
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En 780, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la liberación del SeNB 
106.

En 782, el UE 108 borra la clave de seguridad (S-KeNB3) usada para una comunicación segura.

En 784, el MeNB 104 necesita generar una S-KeNB4 nueva para evitar la reutilización de la ID de portador mediante 
el incremento del valor de recuento en el SCC (SCC cambia de SCC = 2 a SCC = 3) y reenvía la clave al SeNB 106 5
y el valor de SCC al UE 108.

El aumento del contador asociado el SeNB 106 asegura que la clave de base de seguridad generada para el SeNB 
106 no se repite y las ID de DRB no se reutilizan.

En 786, el MeNB 104 está configurado para enviar la S-KeNB4 recién generada al SeNB 106. El MeNB 104 inicia un 
procedimiento de Modificación de Grupos de Células Secundarias (SCG) para añadir los múltiples DRB DRB n.º 1, 10
DRB n.º 2, DRB n.º 3, usando la clave de seguridad recién obtenida (S-KeNB4) al SeNB 106 seleccionado.

En 788, se envía al UE 108 un mensaje de reconfiguración de conexión de RRC que indica la adición del DRB n.º 1, 
el DRB n.º 2, el DRB n.º 3, y el valor de contador de SCC incrementado (SCC = 3).

En 790, el UE 108 obtiene la clave de base de seguridad (S-KeNB4) usando el parámetro de SCC recibido del 
MeNB 104. De forma similar, el UE 108 y el SeNB-1 obtienen la clave KUPenc a partir de la S-KeNB2 para proteger 15
el tráfico de plano de usuario entre los mismos.

La figura 8 es un diagrama de flujo que ilustra un procedimiento 800 para lograr una seguridad hacia delante usando 
un recuento de PDCP de Enlace Descendente (DL) para obtener la clave de seguridad usada para la transmisión de 
datos de plano de usuario de acuerdo con las realizaciones según se desvela en el presente documento. En una 
realización, la seguridad hacia delante es esencial para mitigar los ataques por encadenamiento de claves y para 20
asegurar que el hecho de comprometer la clave de seguridad generada en el MeNB 104 no conduce a comprometer 
las claves de seguridad obtenidas en el SeNB 106 y el UE 108. El procedimiento 400 descrito anteriormente asegura 
que diferentes claves de seguridad son usadas por el SeNB 106 para cifrar el DRB entre el SeNB 106 y el UE 108, 
Debido a que la clave de cifrado de plano de usuario es diferente de la clave de base de seguridad generada por el 
MeNB 104. Si el MeNB 104 y el SeNB 106 pertenece a diferentes operadores, la seguridad usada por el SeNB 106 25
para la obtención de la clave de cifrado de plano de usuario no puede ser la clave de base de seguridad generada 
por el MeNB 104, debido a que esto conducirá a que la seguridad se vea comprometida y a abrir la comunicación de 
datos con los atacantes. Para superar la amenaza de ataques de seguridad debido al hecho de comprometer la 
seguridad, la clave de cifrado de plano de usuario se obtiene usando un recuento de PDCP asociado con los DRB 
que se están transmitiendo en la PDU de PDCP para la actualización de clave entre el SeNB 106 y el UE 108 para 30
lograr la seguridad hacia delante. El recuento de PDCP asociado con los DRB que se están transmitiendo es el 
parámetro de renovación para permitir una comunicación segura entre el UE 108 y el SeNB 106.

En la etapa 802, el procedimiento 800 incluye seleccionar aleatoriamente un recuento de PDCP de DL en el SeNB 
106. El recuento de PDCP de DL es seleccionado aleatoriamente de entre el tráfico de plano de usuario (UP) en 
curso por el SeNB 106 y se usa para la obtención de clave de seguridad en el SeNB 106 y el UE 108. Cada recuento 35
de PDCP de DL se puede asociar con un DRB específico. Basándose en los paquetes transmitidos y la notificación 
de estado de Número de Secuencia (SN) recibido del UE 108 y el MeNB 104, el SeNB 106 puede seleccionar un 
recuento de PDCP de DL aleatorio.

En la etapa 804, el procedimiento 800 incluye enviar el recuento de PDCP de DL seleccionado desde el SeNB 106 
en el encabezamiento de PDCP de DL con una indicación para actualizar la clave de seguridad. El recuento de 40
PDCP de DL seleccionado se indica al UE 108 en la PDU de PDCP de tal modo que el UE 108 usa la clave de 
seguridad indicada por el recuento de PDCP para la obtención de clave de seguridad.

En la etapa 806, el procedimiento 800 incluye obtener, en el UE 108, la clave de seguridad usando el recuento de 
PDCP de DL para transmitir de forma segura unos datos entre el SeNB 106 y el UE 108. A la recepción de la 
solicitud de actualización de clave, el UE 108 se puede configurar para obtener la clave de seguridad que se va a 45
usar para una comunicación entre el UE 108 y el SeNB 106. En una realización, la obtención de clave de seguridad 
en el UE usando el recuento de PDCP de DL seleccionado es como sigue: KeNB_s' = KDF {KeNB_s (en uso), 
recuento de PDCP seleccionado, SeNB-PCI, SeNB-EARFCN-DL}

En una realización, la obtención de clave es como sigue:
KeNB_s' = KDF {KeNB_s (en uso), recuento de PDCP (seleccionado)}50

Después de obtener la KeNB_s', el SeNB 106 y el UE 108 comienzan a usar la KeNB_s' como KeNB_s.

En una realización, la KeNB_s se usa tal cual para la protección (cifrado) de plano de usuario. Como alternativa, la 
KeNB_s se usa para obtener claves adicionales (similares a la KeNB especificada en la TS 33.401) para cifrado de 
plano de usuario, protección de integridad y protección de señalización de RRC (en caso de que el SeNB 106 y el 
UE 108 tengan una señalización de RRC entre los mismos).55
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En una realización, el UE 108 toma el SN de PDCP de la PDU de PDCP indicada y el Número de Hipertrama (HFN) 
almacenado.

El recuento de PDCP es HFN + SN de PDCP.

En la etapa 808, el procedimiento 800 incluye verificar que se verifica la clave de seguridad obtenida. El UE 108 se 
puede configurar para verificar si la clave de seguridad obtenida es la misma que la clave de seguridad recibida en la 5
MAC-I recibida del SeNB 106. Diferentes valores de recuento de PDCP de UE se incluyen dentro del mensaje de 
Respuesta de Comprobación de Contador. El UE compara los valores de recuento de PDCP recibidos en el mensaje 
de Comprobación de Contador con los valores de sus portadores de radio.

Basándose en la verificación de la clave de seguridad obtenida en la etapa 810, la comunicación de datos entre el 
UE 108 y el SeNB 106 está asegurada. En la etapa 810, el procedimiento 800 incluye determinar si la verificación de 10
la clave de seguridad obtenida en el UE 108 tiene éxito. El UE 108 compara los valores de recuento de PDCP 
recibidos en el mensaje de Comprobación de Contador con los valores de sus portadores de radio.

En la etapa 812, el procedimiento 800 incluye usar la clave de seguridad obtenida para transmitir de forma segura 
unos datos entre el UE 108 y el SeNB 106 desde el siguiente recuento de PDCP. Una vez que el recuento de PDCP 
se ha reiniciado cíclicamente, el UE 108 comienza a usar la clave de seguridad recién/nuevamente obtenida.15

En la etapa 814, el procedimiento 800 incluye notificar una discrepancia. Si el SeNB 106 recibe un mensaje de 
respuesta de comprobación de contador que contiene uno o varios valores de recuento de PDCP, el SeNB 106 
puede liberar la conexión o notificar la diferencia de los valores de recuento de PDCP para el servidor de 
operaciones y mantenimiento o de MME de servicio para un análisis de tráfico adicional para, por ejemplo, detectar 
al atacante. Cuando el SeNB 106 recibe un mensaje de respuesta de comprobación de contador que no contiene 20
valor alguno de recuento de PDCP, se completa el procedimiento 800.

Las diversas acciones e interacciones realizadas por el UE 108, el MeNB 104, y el SeNB 106, para lograr una 
seguridad hacia delante se describen con detalle junto con la figura 8.

Las diversas acciones, actos, bloques, etapas y similares en el procedimiento 800 se pueden realizar en el orden 
presentado, en un orden diferente o de forma simultánea. Además, en algunas realizaciones, algunas acciones, 25
actos, bloques, etapas y similares se pueden omitir, añadir, modificar, saltar y similares sin apartarse del ámbito de 
la invención.

A diferencia del mecanismo de seguridad usado en el comunicado anterior del 3GPP, en el que la misma clave de 
seguridad es usada por el SeNB 106 para una comunicación con el MeNB 104 y el UE 108, el procedimiento de 
seguridad hacia delante descrito en el sistema y procedimiento propuestos proporciona unas claves de seguridad 30
separadas en el SeNB 106 para el UE 108.

El uso de un cifrado separado en la capa de PDCP del MeNB 104 y el SeNB 106, es decir, diferentes claves de 
seguridad en el MeNB 104 y el SeNB 106, proporciona seguridad adicional. Además, debido a la separación de 
claves, se puede lograr una seguridad hacia delante y los DRB entre el SeNB 106 y el UE 108 se pueden transmitir 
de forma segura. Además, incluso si la clave de seguridad asociada con el MeNB 104 se ve comprometida, la clave 35
de seguridad usada por el UE 108 y el SeNB 106 es segura.

Considérese un escenario a modo de ejemplo, cuando el MeNB 104 determina un SeNB 106. Para asegurar la 
comunicación de datos entre el SeNB 106 y el UE 108, el SeNB 106 puede seleccionar un recuento de PDCP de DL
para obtener la clave de seguridad que se va a usar para una comunicación entre el SeNB 106 y el UE 108. Si el 
SeNB 106 selecciona un paquete 7 (de entre un conjunto de paquetes que se están transmitiendo). El paquete 7 se 40
indica al UE 108, de tal modo que el UE 108 puede comenzar a usar la seguridad nueva a partir del paquete 7. En el 
extremo del UE 108, basándose en la reiniciación cíclica de PDCP y la verificación de la clave de seguridad 
obtenida, el UE 108 comienza a usar la clave de seguridad obtenida para una comunicación con el SeNB 106. En el 
caso en el que la reiniciación cíclica de PDCP tiene lugar en el paquete 10, el UE 108 puede comenzar a usar la 
clave de seguridad obtenida para una comunicación con el SeNB 106 desde el paquete 10 en adelante.45

Debido a que la protección de trayectorias de datos se realiza usando la capa de PDCP existente, no hay coste 
adicional alguno de implementación en el extremo de operador.

La figura 9 es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 
primer eNB, un segundo eNB para lograr una seguridad hacia delante usando un recuento de PDCP de DL para 
obtener la clave de seguridad usada para la transmisión de datos de plano de usuario, de acuerdo con las 50
realizaciones según se desvela en el presente documento. En una realización para lograr una seguridad hacia 
delante, el recuento de PDCP de DL del DRB que se está transmitiendo se puede usar para obtener la clave de 
cifrado de plano de usuario para la transmisión de datos de plano de usuario. En 902, el MeNB 104 se puede 
configurar para determinar si un SeNB 106 necesita atender al UE 108. Debido a que múltiples SeNB 106 pueden 
ser gestionados por un único MeNB 104, la selección del SeNB 106 puede depender de varios factores como 55
medición de canal, la ubicación del UE 108, información de carga, y similares.
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En 904, una Solicitud de Adición de célula S se envía al SeNB 106 desde el MeNB 104. Una vez que se ha 
seleccionado una célula S del SeNB 106, el MeNB 104 se puede configurar para enviar una solicitud para añadir una 
célula secundaria para atender al UE 108. En 906, una Respuesta de Adición de célula S se recibe en el MeNB 104 
desde el SeNB 106. El SeNB 106 envía un acuse de recibo y confirmación de la célula secundaria (célula S) añadida 
al MeNB 104.5

En 908, el MeNB 104 detiene la transmisión de datos de enlace descendente entre el MeNB 104 y el UE 108. 
Debido a que el MeNB 104 ha añadido una célula secundaria del SeNB 106 y ha detenido la transmisión de datos al 
UE 108, el MeNB 104 necesita iniciar la reconfiguración de la conexión de RRC entre el UE 108 y el MeNB 104.

Debido a que no hay SRB alguno entre el UE 108 y el SeNB 106, el MeNB 104 necesita notificar el cambio del eNB 
al UE 108. En la etapa 910, el mensaje de reconfiguración de conexión de RRC se envía al UE 108 como un 10
mensaje de seguridad. Además, el mensaje de seguridad incluye el recuento del NCC mantenido en el MeNB 104.

En 912, el MeNB 104 se puede configurar para enviar el recuento de Número de Secuencia asociado con la 
transmisión de datos.

En 914, el MeNB 104 se puede configurar adicionalmente para enviar un mensaje al SeNB 106 para indicar que los 
DRB se pueden reenviar (descargar) al SeNB 106. En 916, basándose en la información recibida del MeNB 104, el 15
UE 108 se puede configurar para detener la transmisión de datos de enlace ascendente entre el MeNB 104 y el UE 
108. En 918, el UE 108 se puede configurar para generar una clave de base de seguridad para el SeNB 106. La 
clave de base de seguridad se genera usando una obtención de clave vertical, que hace uso de los parámetros de 
NH recibidos del MeNB 104.

En 920, se completa la reconfiguración de conexión de RRC entre el UE 108 y el MeNB 104. En 922, se establece la 20
trayectoria de comunicación entre el UE 108 y el SeNB 106. En 924, los contadores LCH_S se inician en el SeNB 
106 y el UE 108. En 926, una clave nueva KeNB_M = K1 se obtiene en el UE 108 usando una clave de base de 
seguridad asociada con el MeNB 104 y esta clave (k1) se aplica para LCH M.

En 928, una clave nueva KeNB_S = K2 se obtiene en el MeNB 104 y esta clave (k2) se aplica para LCH_S. En 930, 
el MeNB 104 comparte una notificación de estado de PDCP con el UE 108 y el SeNB 106. La notificación de estado 25
de PDCP notifica al SeNB 106 acerca del estado de transmisión de paquete. Además, en el caso en el que algunos 
paquetes se reciben de forma incorrecta o incompleta o con error, el UE 108 puede notificar al SeNB 106.

Este mensaje de notificación de estado de PDCP se puede enviar en forma de la PDU de Estado de PDCP.

En la etapa 932, el SeNB 106 selecciona aleatoriamente un recuento de PDCP de DL. El recuento de PDCP de DL 
es seleccionado aleatoriamente de entre el tráfico de plano de usuario en curso por el SeNB 106 y se usa para la 30
obtención de clave de seguridad en el SeNB 106 y el UE 108. Cada recuento de PDCP de DL se puede asociar con 
un DRB específico. Basándose en los paquetes transmitidos y la notificación de estado de número de secuencia 
recibido del UE 108 y el MeNB 104, el SeNB 106 puede seleccionar un recuento de PDCP de DL aleatorio. El SeNB 
106 obtiene la clave de seguridad que va a ser usada por el UE 108. La clave de seguridad obtenida se usa para 
crear una MAC-I, que se envía al UE 108 para verificar la clave obtenida en el UE 108.35

En 934, el SeNB 106 se puede configurar para enviar el recuento de PDCP de DL seleccionado desde el SeNB 106 
en el encabezamiento de PDCP con una indicación para actualizar la clave de seguridad usando el recuento de 
PDCP de paquete. El encabezamiento de PDCP también contiene la MAC-I obtenida usando la clave de seguridad 
obtenida en el SeNB 106.

En 936, el UE 108 se puede configurar para obtener una clave de seguridad usando dicho recuento de PDCP de DL 40
para transmitir de forma segura unos datos entre el SeNB 106 y el UE 108. La obtención de clave usando el 
recuento de PDCP seleccionado es como sigue: KeNB_s' = KDF {KeNB_s (en uso), recuento de PDCP 
seleccionado, SeNB-PCI, SeNB-EARFCN-DL}.

En una realización, la obtención de clave es como sigue:
KeNB_s' = KDF {KeNB_s (en uso), recuento de PDCP (seleccionado)}45

Después de obtener la KeNB_s', el SeNB y el UE comienzan a usar la KeNB_s' como KeNB_s.

En una realización, la KeNB_s se usa tal cual para la protección (cifrado) de plano de usuario. Como alternativa, la 
KeNB_s se usa para obtener claves adicionales (similares a la KeNB especificada en la TS 33.401) para cifrado de 
plano de usuario, protección de integridad y protección de señalización de RRC (en el caso en el que el SeNB 106 y 
el UE 108 tengan una señalización de RRC entre los mismos).50

El UE 108 toma el Número de Secuencia de PDCP (SN) de la PDU de PDCP indicada y el Número de Hipertrama 
(HFN) almacenado.
El RECUENTO de PDCP es HFN + SN de PDCP

El UE 108 se puede configurar adicionalmente para verificar si la clave obtenida es la misma que la clave recibida en 
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la MAC-I recibida del SeNB 106. Basándose en la verificación de la clave de seguridad obtenida en la etapa 410, la 
comunicación de datos entre el UE 108 y el SeNB 106 está asegurada. En 938, una vez que el recuento de PDCP 
se ha reiniciado cíclicamente, el UE 108 comienza a usar la clave de seguridad obtenida nueva.

La figura 10 es un diagrama de flujo que ilustra un procedimiento para lograr una seguridad hacia delante usando un 
recuento de PDCP de DL y un recuento de PDCP de Enlace Ascendente (UL) para obtener la clave de seguridad 5
usada para la transmisión de datos de plano de usuario, de acuerdo con las realizaciones según se desvela en el 
presente documento.

En la etapa 1002, el procedimiento 1000 incluye seleccionar aleatoriamente un recuento de PDCP de DL en el SeNB 
106. El recuento de PDCP de DL es seleccionado aleatoriamente de entre el tráfico de plano de usuario en curso por 
el SeNB 106 y se usa para la obtención de clave de seguridad en el SeNB 106 y el UE 108. Cada recuento de PDCP 10
de DL se puede asociar con un DRB específico. Basándose en los paquetes transmitidos y la notificación de estado 
de número de secuencia recibido del UE 108 y el MeNB 104, el SeNB 106 puede seleccionar un recuento de PDCP 
de DL aleatorio.

En la etapa 1004, el procedimiento 1000 incluye enviar el recuento de PDCP de DL seleccionado desde el SeNB 106 
en el encabezamiento de PDCP de DL con una indicación para actualizar la clave de seguridad. El recuento de 15
PDCP de DL seleccionado se indica al UE 108 en la PDU de PDCP, de tal modo que el UE 108 usa la clave de 
seguridad indicada en el recuento de PDCP para la obtención de clave de seguridad.

En la etapa 1006, el procedimiento 1000 incluye seleccionar un recuento de PDCP de UL en el UE 108. El recuento 
de PDCP de UL es seleccionado aleatoriamente de entre el tráfico de plano de usuario en curso por el SeNB 106 y 
se usa para la obtención de clave de seguridad en el SeNB 106.20

En la etapa 1008, el procedimiento 1000 incluye obtener, en el UE 108, la clave de seguridad usando el recuento de 
PDCP de UL seleccionado y el recuento de PDCP de DL seleccionado para transmitir de forma segura unos datos 
entre el SeNB 106 y el UE 108. A la recepción de la solicitud de actualización de clave, el UE 108 se puede 
configurar para obtener la clave de seguridad que se va a usar para una comunicación entre el UE 108 y el SeNB 
106.25

La obtención de clave de seguridad en el UE 108 usando el recuento de PDCP de DL y de UL seleccionado es como 
sigue:
KeNB_s' = KDF {KeNB_s (en uso), recuento de PDCP de UL/DL seleccionado, SeNB-PCI, SeNB-EARFCN-DL}.

En una realización, la obtención de clave es como sigue:
KeNB_s' = KDF {KeNB_s (en uso), recuento de PDCP de UL/DL (seleccionado)}30

Después de obtener la KeNB_s', el SeNB 106 y el UE 108 comienzan a usar la KeNB_s' como KeNB_s.

En la etapa 1012, el procedimiento 1000 incluye enviar el PDCP de UL seleccionado con una indicación para 
actualizar la clave de seguridad al SeNB 106.

En la etapa 1014, el procedimiento 1000 incluye obtener, en el SeNB 106, la clave de seguridad usando el recuento 
de PDCP de UL seleccionado y el recuento de PDCP de DL seleccionado para transmitir de forma segura unos 35
datos entre el SeNB 106 y el UE 108.

En la etapa 1016, el procedimiento 1000 incluye verificar la clave de seguridad obtenida usando la MAC-I recibida 
del SeNB 106. Basándose en la verificación de la clave de seguridad obtenida en la etapa 1016, la comunicación de 
datos entre el UE 108 y el SeNB 106 está asegurada. Las diversas operaciones realizadas por el UE 108, el MeNB 
104, y el SeNB 106, para lograr una seguridad hacia delante se describen con detalle junto con la figura 10.40

En la etapa 1018, el procedimiento 1000 incluye verificar que se verifica la clave de seguridad obtenida. El UE 108 
se puede configurar para verificar si la clave de seguridad obtenida es la misma que la clave de seguridad recibida 
en la MAC-I recibida del SeNB 106. Diferentes valores de recuento de PDCP de UE se incluyen dentro del mensaje 
de Respuesta de Comprobación de Contador. El UE 108 compara los valores de recuento de PDCP recibidos en el 
mensaje de Comprobación de Contador con los valores de sus portadores de radio.45

En la etapa 1018, el procedimiento 1000 incluye determinar si la verificación de la clave de seguridad obtenida en el 
UE 108 tiene éxito. El UE 108 compara los valores de recuento de PDCP recibidos en el mensaje de Comprobación 
de Contador con los valores de sus portadores de radio.

En la etapa 1020, el procedimiento 1000 incluye usar la clave de seguridad obtenida para transmitir de forma segura 
unos datos entre el UE 108 y el SeNB 106 desde el siguiente recuento de PDCP. Cuando el recuento de PDCP 50
asociado con el DRB está a punto de reiniciarse cíclicamente, el UE 108 se puede configurar para usar la clave de 
seguridad obtenida.

En la etapa 1022, el procedimiento 1000 incluye notificar una discrepancia. Si el SeNB 106 recibe un mensaje de 
respuesta de comprobación de contador que contiene uno o varios valores de recuento de PDCP, entonces el SeNB 
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106 puede liberar la conexión o notificar la diferencia de los valores de recuento de PDCP para el servidor de 
operaciones y mantenimiento o de MME de servicio para un análisis de tráfico adicional para, por ejemplo, detectar 
al atacante.

El SeNB 106 recibe un mensaje de respuesta de comprobación de contador que no contiene valor alguno de 
recuento de PDCP, se completa el procedimiento.5

Considérese un escenario a modo de ejemplo, cuando el MeNB 104 realiza una determinación en torno a un SeNB 
106. Para asegurar la comunicación de datos entre el SeNB 106 y el UE 108, el SeNB 106 puede seleccionar un 
recuento de PDCP de DL para obtener la clave de seguridad que se va a usar para una comunicación entre el SeNB 
106 y el UE 108. Si el SeNB 106 selecciona un paquete 9 (de entre un conjunto de paquetes que se están 
transmitiendo). El paquete 9 se indica al UE 108, de tal modo que el UE 108 puede comenzar a usar la seguridad 10
nueva a partir del paquete 9. En el UE 108, basándose en el recuento de PDCP de DL recibido y un recuento de 
PDCP de UL seleccionado aleatoriamente, el UE 108 obtiene una clave de seguridad. El recuento de PDCP de UL 
seleccionado se envía al SeNB 106 de tal modo que el UE 108 comienza a usar la clave de seguridad obtenida para 
una comunicación con el SeNB 106. En el SeNB 106, la seguridad se obtiene usando el recuento de PDCP de DL 
seleccionado y el recuento de PDCP de UL recibido. En el caso en el que la reiniciación cíclica de PDCP tiene lugar 15
en el paquete 10 en el SeNB 106, el UE 108 y el SeNB 106 pueden comenzar a usar la clave de seguridad obtenida 
para una comunicación desde el paquete 10 en adelante.

Debido a que la protección de trayectorias de datos se realiza usando la capa de PDCP existente, no hay coste 
adicional alguno de implementación en el extremo de operador.

Las diversas acciones, actos, bloques, etapas y similares en el procedimiento 1000 se pueden realizar en el orden 20
presentado, en un orden diferente o de forma simultánea. Además, en algunas realizaciones, algunas acciones, 
actos, bloques, etapas y similares se pueden omitir, añadir, modificar, saltar y similares sin apartarse del ámbito de
la invención.

La figura 11 es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 
primer eNB, un SeNB 106 para lograr una seguridad hacia delante usando un recuento de PDCP de DL y un 25
recuento de PDCP de UL para obtener la clave de seguridad usada para la transmisión de datos de plano de 
usuario, de acuerdo con las realizaciones según se desvela en el presente documento.

En una realización, para lograr una seguridad hacia delante, el recuento de PDCP de DL y el recuento de PDCP de 
UL en el tráfico de plano de usuario se pueden usar para obtener la clave de cifrado de plano de usuario para la 
transmisión de datos de plano de usuario.30

En 1102, el MeNB 104 se puede configurar para determinar si un SeNB 106 necesita atender al UE 108. Debido a 
que múltiples SeNB 106 pueden ser gestionados por un único MeNB 104. La selección del SeNB 106 puede 
depender de varios factores como medición de canal, la ubicación del UE 108 e información de carga, y similares.

En 1104, una Solicitud de Adición de célula S se envía al SeNB 106 desde el MeNB 104. Una vez que se ha 
seleccionado una célula S del SeNB 604, el MeNB 104 se puede configurar para enviar una solicitud para añadir una 35
célula secundaria para atender al UE 108.

En 1106, una Respuesta de Adición de célula S se recibe en el MeNB 104 desde el SeNB 106. El SeNB 106 envía 
un acuse de recibo y confirmación de la célula secundaria (célula S) añadida al MeNB 104.

En 1108, el MeNB 104 detiene la transmisión de datos de enlace descendente entre el MeNB 104 y el UE 108. 
Debido a que el MeNB 104 ha añadido una célula secundaria del SeNB 106 y ha detenido la transmisión de datos al 40
UE 108, el MeNB 104 necesita notificar al UE 108 al iniciar la reconfiguración de la conexión de RRC entre el UE 
108 y el MeNB 104.

Debido a que no hay SRB alguno entre el UE 108 y el SeNB 106, el MeNB 104 necesita notificar el cambio del SeNB 
al UE 108.

En 1110, el mensaje de reconfiguración de conexión de RRC se envía al UE 108 como un mensaje de seguridad. 45
Además, el mensaje de seguridad incluye el recuento del Contador de Encadenamiento de Siguiente Salto (NCC) 
mantenido en el MeNB 104.

En 1112, el MeNB 104 se puede configurar para enviar el recuento de Número de Secuencia (SN) asociado con la 
transmisión de datos.

En 1114, el MeNB 104 se puede configurar para enviar un mensaje al SeNB 106 para indicar que un Portador de 50
Radio de Datos (DRB) se reenviará (descargará) al SeNB 106.

En 1116, basándose en la información recibida del MeNB 104, el UE 108 se puede configurar para detener la 
transmisión de datos de enlace ascendente entre el MeNB 104 y el UE 108.
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En 1118, el UE 108 se puede configurar para generar una clave de base de seguridad para el SeNB 106. Esta clave 
de base de seguridad se genera usando una obtención de clave vertical, que hace uso de parámetros de Siguiente 
Salto (NH) recibidos del MeNB 104.

En 1120, se completa la reconfiguración de conexión de RRC entre el UE 108 y el MeNB 104.

En 1122, se establece la trayectoria de comunicación entre el UE 108 y el SeNB 106.5

En 1124, los contadores LCH_S se inician en el SeNB 106 y el UE 108.

En 1126, una clave nueva KeNB_M = K1 se obtiene en el UE 108 usando una clave de base de seguridad asociada 
con el MeNB 104 y esta clave (k1) se aplica para LCH M

En 1128, una clave nueva KeNB_S = K2 se obtiene en el MeNB 104 y esta clave (k2) se aplica para LCH_S

En 1130, una notificación de estado de PDCP es compartido por el MeNB 104, con el SeNB 106 y el UE 108. La 10
notificación de estado de PDCP notifica al SeNB 106 acerca del estado de transmisión de paquete. Además, en el 
caso en el que algunos paquetes se reciben de forma incorrecta o incompleta o con error, el UE 108 puede notificar 
al SeNB 106. Este mensaje de notificación de estado de PDCP se puede enviar en forma de PDU de Estado de 
PDCP.

En 1132, el SeNB 106 selecciona aleatoriamente un RECUENTO de PDCP de Enlace Descendente (PDCP de DL). 15
El recuento de PDCP es seleccionado aleatoriamente de entre el tráfico de plano de usuario (UP) en curso por el 
SeNB 106 y se usa para la obtención de clave de seguridad en el SeNB 106 y el UE 108. Cada recuento de PDCP 
de DL se puede asociar con un portador de radio de datos (DRB) específico. Basándose en los paquetes 
transmitidos y la notificación de estado de Número de Secuencia (SN) recibido del UE 108 y el MeNB 104, el SeNB 
106 puede seleccionar un recuento de PDCP de DL aleatorio. El SeNB 106 obtiene la clave de seguridad que va a 20
ser usada por el UE 108. La clave de seguridad obtenida se usa para crear una MAC-I, que se envía al UE 108 para 
verificar la clave obtenida en el UE 108.

En 1134, el SeNB 106 se puede configurar para enviar el recuento de PDCP de DL seleccionado desde el SeNB 106 
en el encabezamiento de PDCP con una indicación para actualizar la clave de seguridad usando el recuento de 
PDCP de paquete. El encabezamiento de PDCP también contiene la MAC-I obtenida usando la clave de seguridad 25
obtenida en el SeNB 106.

En 1136, el UE 108 selecciona un PDCP de Enlace Ascendente (PDCP de UL). El recuento de PDCP de UL es 
seleccionado aleatoriamente de entre el tráfico de plano de usuario (UP) en curso por el SeNB 106 y se usa para la 
obtención de clave de seguridad en el SeNB 106 y el UE 108. El UE obtiene la clave de seguridad usando el 
recuento de PDCP de UL y el recuento de PDCP de DL para transmitir de forma segura unos datos entre el SeNB 30
106 y el UE 108.

En 1138, el UE 108 se puede configurar para enviar el PDCP de UL seleccionado con una indicación para actualizar 
la clave de seguridad al SeNB 106. A la recepción de la solicitud de actualización de clave, el SeNB 106 se puede 
configurar para obtener la clave de seguridad que se va a usar para una comunicación entre el UE 108 y el SeNB 
106.35

En 1140, el SeNB 106 se puede configurar para obtener la clave de seguridad usando el recuento de PDCP de UL y 
el recuento de PDCP de DL para transmitir de forma segura unos datos entre el SeNB 106 y el UE 108. El SeNB 106 
se puede configurar adicionalmente para verificar si la clave obtenida es la misma que la clave recibida en la MAC-I 
recibida del UE 108.

En 1142, una vez que el recuento de PDCP se ha reiniciado cíclicamente en el SeNB 106, el SeNB 106 y el UE 108 40
comienzan a usar la clave de seguridad obtenida.

La figura 12 es un diagrama de flujo que ilustra un procedimiento para lograr una seguridad hacia delante usando un 
número de ocasión para obtener la clave de seguridad usada para la transmisión de datos de plano de usuario, de 
acuerdo con las realizaciones según se desvela en el presente documento.

En la etapa 1202, el procedimiento 1200 incluye enviar el número de ocasión seleccionado desde el SeNB 106 en el 45
encabezamiento de PDCP con una indicación para actualizar la clave de seguridad.

En la etapa 1206, el procedimiento 1200 incluye obtener, en el UE 108, la clave de seguridad usando el número de 
ocasión para transmitir de forma segura unos datos entre el SeNB 106 y el UE 108. A la recepción de la solicitud de 
actualización de clave, el UE 108 se puede configurar para obtener la clave de seguridad que se va a usar para una 
comunicación entre el UE 108 y el SeNB 106.50

La obtención de clave de seguridad en el UE usando un número de ocasión seleccionado es como sigue:
KeNB_s' = KDF {KeNB_s (en uso), Número de Ocasión,
SeNB-PCI, SeNB-EARFCN-DL}
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En una realización, la obtención de clave es como sigue:
KeNB_s' = KDF {KeNB_s (en uso), Número de Ocasión}

Después de obtener la KeNB_s', el SeNB 106 y el UE 108 comienzan a usar la KeNB_s'.

En la etapa 1208, el procedimiento 1200 incluye enviar el acuse de recibo de actualización de clave desde el UE 108 
en el encabezamiento de PDCP al SeNB 106.5

En la etapa 1210, el procedimiento 1200 incluye usar la clave de seguridad obtenida para transmitir de forma segura 
unos datos entre el UE 108 y el SeNB 106 desde el siguiente recuento de PDCP. Cuando el recuento de PDCP 
asociado con el DRB está a punto de reiniciarse cíclicamente, el UE 108 106 se puede configurar para usar la clave 
de seguridad obtenida. Aunque el procedimiento 1200 se describe mediante la selección de un número de ocasión 
para el escenario de enlace descendente en el SeNB 106, se ha de entender que un número de ocasión se puede 10
seleccionar en el UE 108 y enviarse al SeNB 106 en un encabezamiento de PDCP de UL. Las diversas acciones, 
actos, bloques, etapas y similares en el procedimiento 1200 se pueden realizar en el orden presentado, en un orden 
diferente o de forma simultánea. Además, en algunas realizaciones, algunas acciones, actos, bloques, etapas y 
similares se pueden omitir, añadir, modificar, saltar y similares sin apartarse del ámbito de la invención.

La figura 13 es un diagrama de secuencia ilustrativo que ilustra diversas operaciones realizadas entre un UE, un 15
primer eNB, un SeNB 106 para lograr una seguridad hacia delante usando un número de ocasión para obtener la 
clave de seguridad usada para la transmisión de datos de plano de usuario, de acuerdo con las realizaciones según 
se desvela en el presente documento.

En una realización para lograr una seguridad hacia delante, un número de ocasión en el SeNB 106 o el UE 108 se 
puede usar para obtener la clave de cifrado de plano de usuario para la transmisión de datos de plano de usuario.20

En 1302, el MeNB 104 se puede configurar para determinar si un SeNB 106 necesita atender al UE 108. Debido a 
que múltiples SeNB 106 pueden ser gestionados por un único MeNB 104. La selección del SeNB 106 puede 
depender de varios factores como medición de canal, la ubicación del UE 108 e información de carga y similares.

En 1304, una Solicitud de Adición de célula S se envía al SeNB 106 desde el MeNB 104. Después de decidir el 
SeNB 106, el MeNB 104 se puede configurar para solicitar añadir una célula secundaria para atender al UE 108.25

En 1306, una Respuesta de Adición de célula S se recibe en el MeNB 104 desde el SeNB 106. El SeNB 106 envía 
un acuse de recibo y confirmación de la célula secundaria (célula S) añadida al MeNB 104.

En 1308, el MeNB 104 detiene la transmisión de datos de enlace descendente entre el MeNB 104 y el UE 108. 
Debido a que el MeNB 104 ha añadido una célula secundaria del SeNB 106 y ha detenido la transmisión de datos al 
UE 108, el MeNB 104 necesita notificar al UE 108 al iniciar la reconfiguración de la conexión de Control de Recursos 30
de Radio (RRC) entre el UE 108 y el MeNB 104.

Debido a que no hay SRB alguno entre el UE 108 y el SeNB 106, el MeNB 104 necesita notificar el cambio del eNB 
al UE 108.

En la etapa 1310, el mensaje de reconfiguración de conexión de RRC se envía al UE 108 como un mensaje de 
seguridad. Además, el mensaje de seguridad incluye el recuento del Contador de Encadenamiento de Siguiente 35
Salto (NCC) mantenido en el MeNB 104.

En 1312, el MeNB 104 se puede configurar para enviar el recuento de Número de Secuencia (SN) asociado con la 
transmisión de datos.

En 1314, el MeNB 104 se puede configurar adicionalmente para enviar un mensaje al SeNB 106 para indicar aquél 
Portador de Radio de Datos (DRB) que se reenviará (descargará) al SeNB 106.40

En 1316, basándose en la información recibida del MeNB 104, el UE 108 se puede configurar para detener la 
transmisión de datos de enlace ascendente entre el MeNB 104 y el UE 108.

En 1318, el UE 108 se puede configurar para generar una clave de base de seguridad para el SeNB 106. Esta clave 
de base de seguridad se genera usando una obtención de clave vertical, que hace uso de parámetros de Siguiente 
Salto (NH) recibidos del MeNB 104.45

En 1320, se completa la reconfiguración de conexión de RRC entre el UE 108 y el MeNB 104.

En 1322, se establece la trayectoria de comunicación entre el UE 108 y el SeNB 106.

En 1324, los contadores LCH_S se inician en el SeNB 106 y el UE 108.

En 1326, una clave nueva KeNB_M = K1 se obtiene en el UE 108 usando una clave de base de seguridad asociada 
con el MeNB 104 y esta clave (k1) se aplica para LCH M.50
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En 1328 una clave nueva KeNB_S = K2 se obtiene en el MeNB 104 y esta clave (k2) se aplica para LCH_S.

En 1330, la notificación de estado de PDCP es compartido por el MeNB 104 con el UE 108 y el SeNB 106. La 
notificación de estado de PDCP notifica al SeNB 106 acerca del estado de transmisión de paquete. Además, en el 
caso en el que algunos paquetes se reciben de forma incorrecta o incompleta o con error, el UE 108 puede notificar 
al SeNB 106. Este mensaje de notificación de estado de PDCP se puede enviar en forma de PDU de Estado de 5
PDCP.

En la etapa 1332, el SeNB 106 selecciona y genera aleatoriamente un número de ocasión.

En 1334, el SeNB 106 se puede configurar para enviar el número de ocasión seleccionado desde el SeNB 106 en el 
encabezamiento de PDCP con una indicación para actualizar la clave de seguridad.

En 1336, el UE 108 se puede configurar para obtener una clave de seguridad usando el número de ocasión para 10
transmitir de forma segura unos datos entre el SeNB 106 y el UE 108.

La obtención de clave usando un número de ocasión seleccionado es como sigue: KeNB_s' = KDF {KeNB_s (en 
uso), número de ocasión, SeNB-PCI, SeNB-EARFCN-DL}.

En una realización, la obtención de clave es como sigue:
KeNB_s' = KDF {KeNB_s (en uso), número de ocasión}15

Después de obtener la KeNB_s', el SeNB y el UE comienzan a usar la KeNB_s' como KeNB_s.

En 1338, una vez que el recuento de PDCP se ha reiniciado cíclicamente, el UE 108 comienza a usar la clave de 
seguridad obtenida nueva.

En 1338, un acuse de recibo de actualización de clave a partir del UE 108 se envía al SeNB 106 en el 
encabezamiento de PDCP.20

En 1340, una vez que el recuento de PDCP se ha reiniciado cíclicamente, el UE 108 comienza a usar la clave de 
seguridad obtenida nueva.

La figura 14 es un diagrama de flujo que describe el procedimiento para asegurar el acceso de radio con una 
agregación de portadoras inter-nodo B evolucionado (eNB), de acuerdo con las realizaciones según se desvela en el 
presente documento.25

Debido a que las capacidades de seguridad del UE 108 y el SeNB 106 pueden ser diferentes, y no hay señalización 
de RCC alguna entre el UE 108 y el SeNB 106, el MeNB 104 necesita establecer el contexto de seguridad para una 
comunicación entre el SeNB 106 y el UE 108. El MeNB 104 es el eNB de anclaje para el UE 108. (La señalización 
de RRC solo se encuentra disponible entre el MeNB 104 y el UE 108). El MeNB 104 necesita establecer el contexto 
de seguridad para el SeNB 106 en el UE 108 usando una Reconfiguración de Conexión de RRC.30

En la etapa 1402, el procedimiento 1400 incluye enviar, por dicho primer eNB, las capacidades del UE 108 al SeNB 
106 en un mensaje de X2. Las capacidades del UE 108 están asociadas con los parámetros de seguridad que 
soporta dicho UE 108.

En una realización, el eNB maestro (MeNB) 104 puede almacenar al menos un parámetro de seguridad asociado 
con un eNB secundario (SeNB) 106.35

En la etapa 1404, el procedimiento 1400 incluye seleccionar los parámetros de seguridad en el SeNB 106 
basándose en la configuración local del SeNB 106 y las capacidades del UE 108 recibidas del MeNB 104

En la etapa 1406, el procedimiento 1400 incluye enviar una respuesta al MeNB 104 en la interfaz X2 entre el MeNB 
104 y el SeNB 106 que indica los parámetros de seguridad seleccionados por el SeNB 106.

En la etapa 1408, el procedimiento incluye notificar el parámetro de seguridad seleccionado al UE 108 en un 40
mensaje de RRC. Debido a que no hay conexión de RCC alguna entre el UE 108 y el SeNB 106, el MeNB 104 envía 
los parámetros de seguridad seleccionados recibidos del SeNB 106.

La figura 15 es un diagrama de secuencia ilustrativo que ilustra las interacciones entre el UE 108, el MeNB 104, el 
SeNB 106 para comunicar el algoritmo de seguridad usado por el SeNB 106 al UE 108 en la agregación de 
portadoras inter-nodo B evolucionado (eNB), de acuerdo con las realizaciones según se desvela en el presente 45
documento.

En 1502, el MeNB 104 se puede configurar para determinar el SeNB 106 que se va a añadir. Múltiples SeNB 106 
pueden ser gestionados por el MeNB 104. La selección del SeNB 106 puede depender de varios factores como 
medición de canal, la ubicación del UE 108 e información de carga y similares.

En 1504, una Solicitud de Adición de célula S se envía al SeNB 106 desde el MeNB 104. Después de decidir el 50

E14843551
21-08-2019ES 2 743 214 T3

 



25

SeNB 106, el MeNB 104 se puede configurar para solicitar añadir una célula secundaria para atender al UE 108. 
Además, el MeNB 104 se puede configurar para indicar las capacidades de seguridad del UE 108 al SeNB 106.

En 1506, una Respuesta de Adición de célula S se recibe en el MeNB 104 desde el SeNB 106. El SeNB 106 se 
puede configurar para enviar un acuse de recibo y confirmación de una célula secundaria (célula S) añadida 
asociada con el SeNB 106 al MeNB 104. Además, el SeNB 106 envía al otro lado los algoritmos de seguridad 5
seleccionados que se van a usar para una comunicación con el MeNB 104.

En 1508, el MeNB 104 detiene la transmisión de datos de enlace descendente entre el MeNB 104 y el UE 108. 
Debido a que el MeNB 104 ha añadido una célula secundaria del SeNB 106 y ha detenido la transmisión de datos al 
UE 108, el MeNB 104 necesita iniciar la reconfiguración de la conexión de Control de Recursos de Radio (RRC) 
entre el UE 108 y el MeNB 104. El mensaje de reconfiguración de conexión de RRC incluye los algoritmos 10
criptográficos seleccionados del SeNB 106.

La figura 16 es un diagrama de secuencia ilustrativo 1600 que ilustra las interacciones entre el UE 108 y el MeNB 
104 para el establecimiento de un contexto de seguridad, de acuerdo con las realizaciones según se desvela en el 
presente documento. El diagrama de secuencia 1400 ilustra el MeNB 104 estableciendo el contexto de seguridad 
para el SeNB 106 usando un Procedimiento de Modo de Orden de Seguridad al tiempo que se comunica con el UE 15
108.

En 1602, el MeNB 104 se puede preconfigurar con las capacidades de seguridad del SeNB 106. En algunos casos, 
si las capacidades de seguridad preconfiguradas del SeNB 106 no se encuentran disponibles, el MeNB 104 puede 
seleccionar un algoritmo de seguridad por defecto.

En una realización, las capacidades de seguridad pueden incluir, pero sin limitación, algoritmos de integridad y 20
algoritmos de cifrado.

En 1604, el MeNB 104 se puede configurar para enviar las capacidades de seguridad del SeNB 106 al UE 108.

En una realización, el contexto de seguridad entre el SeNB 106 y el UE 108 se establece usando la señalización de 
RRC entre el UE 108 y el MeNB 104.

En una realización, el MeNB 104 selecciona (basándose en la directiva del operador/de la red) sin protección de 25
seguridad mediante la selección de algoritmos NULOS para los portadores de radio de datos (DRB) entre el UE 108 
y el SeNB 106. En otra realización, si hay una señalización de RCC posible entre el UE 108 y el SeNB 106, entonces 
el SeNB 106 selecciona (basándose en la directiva del operador/de la red) sin protección de seguridad mediante la 
selección de algoritmos NULOS para los portadores de radio de datos (DRB) entre el UE 108 y el SeNB 106.

La figura 17 ilustra el indicador de actualización de clave y Código de Autenticación de Mensajes para valor de 30
Integridad generado usando la clave de seguridad nueva presente en la PDU de PDCP, de acuerdo con las 
realizaciones según se desvela en el presente documento. Los encabezamientos de seguridad incluyen un indicador 
de actualización de clave (KU) y el Número de Secuencia de PDCP (SN) de los paquetes de datos que se están 
transmitiendo. El encabezamiento incluido en cada PDU de PDCP contiene información de seguridad para la PDU 
de PDCP. El indicador de actualización de clave (KU) en la PDU de PDCP indica al UE 108 que use el SN de PDCP 35
para actualizar la clave de seguridad. Además, la PDU de PDCP también incluye la MAC-I para verificar la integridad 
de datos del mensaje en el receptor. Para la PDU de los DRB, el cifrado en el PDCP se realiza usando compresión 
post-encabezamiento y el descifrado se realiza usando descompresión pre-encabezamiento.

La figura 18 ilustra el indicador de actualización de clave y el Número de Ocasión transferido en la PDU de PDCP, 
de acuerdo con las realizaciones según se desvela en el presente documento. El encabezamiento incluido en cada 40
PDU de PDCP contiene información de seguridad para la PDU de PDCP. Los encabezamientos de seguridad 
incluyen un indicador de actualización de clave (KU) y el Número de Secuencia de PDCP (SN) que se está 
transmitiendo. El encabezamiento incluido en cada PDU de PDCP contiene información de seguridad para la PDU 
de PDCP. El indicador de actualización de clave (KU) en la PDU de PDCP indicó al UE 108 que usara el SN de 
PDCP para actualizar la clave de seguridad. Además, la PDU de PDCP también incluye el Número de Ocasión para 45
verificar la integridad de datos del mensaje en el receptor. Para la PDU de los DRB, el cifrado en el PDCP se realiza 
usando compresión post-encabezamiento y el descifrado se realiza usando descompresión pre-encabezamiento.

La figura 19 ilustra un entorno informático que implementa un procedimiento y sistema para crear una conexión 
segura para el UE en una red inalámbrica que incluye el primer eNB conectado con el SeNB, de acuerdo con las 
realizaciones según se desvela en el presente documento. Como se ilustra, el entorno informático 1902 comprende 50
al menos una unidad de procesamiento 1904 que está equipada con una unidad de control 1906 y una Unidad 
Aritmética Lógica (ALU) 1908, una memoria 1910, una unidad de almacenamiento 1912, un chip de reloj 1914, una 
pluralidad de dispositivos de interconexión de redes 1916 y una pluralidad de dispositivos de Entrada/Salida (E/S) 
1918. La unidad de procesamiento 1904 es responsable de procesar las instrucciones del algoritmo. La unidad de 
procesamiento 1904 recibe órdenes a partir de la unidad de control 1906 con el fin de llevar a cabo su 55
procesamiento. Además, toda operación lógica y aritmética implicada en la ejecución de las instrucciones se 
computa con la ayuda de la ALU 1908.
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El entorno informático global 1902 puede estar compuesto por múltiples núcleos homogéneos o heterogéneos, 
múltiples CPU de diferentes tipos, medios especiales y otros elementos aceleradores. La unidad de procesamiento 
1904 es responsable de procesar las instrucciones del algoritmo. La unidad de procesamiento 1904 recibe órdenes a 
partir de la unidad de control 1906 con el fin de llevar a cabo su procesamiento. Además, toda operación lógica y 
aritmética implicada en la ejecución de las instrucciones se computa con la ayuda de la ALU 1908. Además, la 5
pluralidad de unidades de procedimiento se pueden ubicar en un único chip o por múltiples chips.

El algoritmo que comprende instrucciones y códigos requeridos para la implementación se almacena o bien en la 
unidad de memoria 1910 o bien en el almacenamiento 1912, o en ambos. En el momento de la ejecución, las 
instrucciones se pueden obtener de la memoria 1910 o el almacenamiento 1912 correspondiente, y ejecutarse por la 
unidad de procesamiento 1904. La unidad de procesamiento 1904 sincroniza las operaciones y ejecuta las 10
instrucciones basándose en las señales de temporización generadas por el chip de reloj 1914. Las realizaciones 
desveladas en el presente documento se pueden implementar a través de al menos un programa de software que se 
ejecuta en al menos un dispositivo de hardware y que lleva a cabo funciones de gestión de red para controlar los 
elementos.

Los elementos mostrados en las figuras 1, 2 y 3 incluyen diversas unidades, bloques, módulos o etapas descritos en 15
relación con procedimientos, procesos, algoritmos o sistemas de la presente invención, que se pueden implementar 
usando cualquier procesador de propósito general y cualquier combinación de lenguaje de programación, aplicación 
y procesador integrado.
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REIVINDICACIONES

1. Un procedimiento por una primera estación base (104) para crear una conexión segura en un sistema de 
comunicación inalámbrica que soporta una conectividad dual, el procedimiento comprende:

generar (602a) una primera clave de seguridad asociada con una segunda estación base (106) usando un valor 
de contador de grupos de células secundarias, SCG, y una clave de seguridad base de la primera estación base; 5
y
transmitir (604a) la primera clave de seguridad a la segunda estación base (106),
en el que la primera clave de seguridad se usa para generar una segunda clave de seguridad, que se usa para 
cifrar datos entre un terminal (108) y la segunda estación base (106),
en el que la clave de seguridad base se renueva cuando el valor de contador de SCG está a punto de reiniciarse 10
cíclicamente para evitar la repetición de clave, y
en el que al menos una célula asociada con la primera estación base (104) y al menos una célula asociada con 
la segunda estación base (106) se agregan para el terminal (108).

2. El procedimiento de la reivindicación 1, en el que es de aplicación al menos uno de los siguientes:

transmitir (610a) un mensaje de reconfiguración de conexión de control de recursos de radio, RRC, incluyendo el 15
valor de contador de SCG al terminal (108) a través de señalización de RRC; y
mantener, por la primera estación base (104), el valor de contador de SCG durante el tiempo que dura un 
contexto de seguridad de estrato de acceso, AS, actual.

3. Un procedimiento por una segunda estación base (106) para crear una conexión segura en un sistema de 
comunicación inalámbrica que soporta una conectividad dual, el procedimiento comprende:20

recibir (604a) una primera clave de seguridad asociada con la segunda estación base (104) generada mediante 
el uso de un valor de contador de grupos de células secundarias, SCG, y una clave de seguridad base de una 
primera estación base, renovándose la clave de seguridad base cuando el valor de contador de SCG está a 
punto de reiniciarse cíclicamente para evitar la repetición de clave; y
generar (606a) una segunda clave de seguridad usando la primera clave de seguridad,25
en el que la primera clave de seguridad se usa para generar una segunda clave de seguridad, que se usa para 
cifrar datos entre un terminal (108) y la segunda estación base (106), y
en el que al menos una célula asociada con la primera estación base (104) y al menos una célula asociada con 
la segunda estación base (106) se agregan para el terminal (108).

4. El procedimiento de la reivindicación 3, en el que30
se transmite un mensaje de reconfiguración de conexión de control de recursos de radio, RRC, que incluye el valor 
de contador de SCG, desde la primera estación base (106) al terminal (108) a través de señalización de RRC.

5. Un procedimiento por un terminal (108) para crear una conexión segura en un sistema de comunicación 
inalámbrica que soporta una conectividad dual, el procedimiento comprende:

recibir (610a) un mensaje de reconfiguración de conexión de control de recursos de radio, RRC, que incluye un 35
valor de contador de grupos de células secundarias, SCG, y una clave de seguridad base de una primera 
estación base, desde la primera estación base (104), a través de señalización de RRC; 
generar (612a) una primera clave de seguridad asociada con una segunda estación base (106) usando el valor 
de contador de SCG y la clave de seguridad base de la primera estación base, renovándose la clave de 
seguridad base cuando el valor de contador de SCG está a punto de reiniciarse cíclicamente para evitar la 40
repetición de clave; y 
generar (612a) una segunda clave de seguridad usando la primera clave de seguridad generada,
en el que la primera clave de seguridad se usa para generar una segunda clave de seguridad, que se usa para 
cifrar datos entre el terminal (108) y la segunda estación base (106), y
en el que al menos una célula asociada con la primera estación base (104) y al menos una célula asociada con 45
la segunda estación base (106) se agregan para el terminal (108).

6. Una primera estación base (104) para crear una conexión segura en un sistema de comunicación inalámbrica que 
soporta una conectividad dual, la primera estación base (104) comprende:

un transceptor (1916); y
un controlador (1906) configurado para:50

generar una primera clave de seguridad asociada con una segunda estación base (106) usando un valor de 
contador de grupos de células secundarias, SCG, y una clave de seguridad base de la primera estación base, 
y
controlar el transceptor para transmitir la primera clave de seguridad a la segunda estación base (106),

en el que la primera clave de seguridad se usa para generar una segunda clave de seguridad, que se usa para 55
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cifrar datos entre un terminal (108) y la segunda estación base (106),
en el que la clave de seguridad base se renueva cuando el valor de contador de SCG está a punto de reiniciarse 
cíclicamente para evitar la repetición de clave, y
en el que al menos una célula asociada con la primera estación base (104) y al menos una célula asociada con 
la segunda estación base (106) se agregan para el terminal (108).5

7. La primera estación base (104) de la reivindicación 6, en la que el controlador (1906) está configurado para:

controlar el transceptor para transmitir un mensaje de reconfiguración de conexión de control de recursos de 
radio, RRC, que incluye el valor de contador de SCG, al terminal (108) a través de señalización de RRC; y
mantener el valor de contador de SCG durante el tiempo que dura un contexto de seguridad de estrato de 
acceso, AS, actual.10

8. Un sistema de comunicación inalámbrica, que comprende una primera estación base (104), una segunda estación 
base (106) y un terminal (108),
comprendiendo la primera estación base (104) un transceptor (1916) y un controlador (1906) configurado para 
generar una primera clave de seguridad asociada con la segunda estación base (106) usando un valor de contador 
de grupos de células secundarias, SCG, y una clave de seguridad base de la primera estación base y configurado 15
para controlar el transceptor para transmitir la primera clave de seguridad a la segunda estación base (106),
comprendiendo la segunda estación base (106) un transceptor (1916) y un controlador (1906) configurado para 
controlar el transceptor para recibir la primera clave de seguridad asociada con la segunda estación base (106) 
generada mediante el uso del valor de contador de SCG y la clave de seguridad base de una primera estación base 
y configurado para generar una segunda clave de seguridad usando la primera clave de seguridad, y20
comprendiendo el terminal (108) un transceptor (1916) y un controlador (1906) configurado para controlar el 
transceptor para recibir un mensaje de reconfiguración de conexión de control de recursos de radio, RRC, que 
incluye el valor de contador de SCG y la clave de seguridad base de la primera estación base, desde la primera 
estación base (104), a través de señalización de RRC, configurado para generar la primera clave de seguridad 
asociada con la segunda estación base (106) usando el valor de contador de SCG y la clave de seguridad base de la 25
primera estación base, y configurado para generar la segunda clave de seguridad usando la primera clave de 
seguridad generada,
en el que la primera clave de seguridad se usa para generar la segunda clave de seguridad, que se usa para cifrar 
datos entre el terminal (108) y la segunda estación base (106),
en el que la clave de seguridad base se renueva cuando el valor de contador de SCG está a punto de reiniciarse 30
cíclicamente para evitar la repetición de clave, y
en el que al menos una célula asociada con la primera estación base (104) y al menos una célula asociada con la 
segunda estación base (106) se agregan para el terminal (108).

35
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